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BIENVENUE

Bienvenue dans le manuel d'utilisation et de configuration Stormshield Network v4.2.8

Ce guide détaille les fonctionnalités des différents modules de l'interface d’administration web,
et vous apporte les informations nécessaires a la configuration d’un Firewall Stormshield
Network sur votre réseau.

Les Notes de Version contiennent des informations importantes. Veuillez les consulter avant
d'installer ou mettre a jour votre firewall.

Pour toute question ou si vous souhaitez nous signaler une erreur, contactez-nous sur
documentation@stormshield.eu.

Produits concernés

SN160(W), SN210(W), SN310,

SN510, SN710, SN910, SN1100,

SN2000, SN2100, SN3000, SN3100, SN6000, SN6100,
SNi20, SNi40,

EVA1, EVA2, EVA3, EVA4 et EVAU.

Copyright © Stormshield 2021. Tous droits réservés.

Toute reproduction, adaptation ou traduction de la présente documentation sans permission
préalable est interdite.

Le contenu de ce document est relatif aux développements de la technologie Stormshield au
moment de sa rédaction. A 'exception des lois obligatoires applicables, aucune garantie sous
quelque forme que ce soit, explicite ou implicite, y compris, mais sans s’y limiter, les garanties
implicites d’aptitude a la commercialisation et d’adéquation a un usage particulier, n’est
accordée quant a la précision, a la fiabilité ou au contenu du document.

Stormshield se réserve le droit de réviser ce document ou de le retirer a n'importe quel moment
sans préavis.

Recommandations sur I'environnement d'utilisation

Présentation

Linstallation d’un firewall s’inscrit bien souvent dans la mise en place d’une politique de
sécurité globale. Pour garantir une protection optimale de vos biens, ressources ou
informations, il ne s’agit pas seulement d’'installer le firewall entre votre réseau et I'Internet.
Notamment parce que la plupart des attaques viennent de I'intérieur (accident, personne
mécontente de son travail, personne licenciée ayant gardé un accés interne...). Mais aussi
parce que 'on conviendra qu'il ne sert a rien d’installer une porte blindée si les murs sont en

papier.
Cette page liste des recommandations de sécurité pour l'utilisation de la suite d’'administration
et du produit firewall.

Veille sécurité

Page 10/510

N~

Consultez régulierement les bulletins de sécurité des produits Stormshield publiés sur
https://advisories.stormshield.eu.
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Appliquez systématiquement une mise a jour de votre équipement si elle corrige une faille de
sécurité. Ces mises a jour sont disponibles sur https://mystormshield.eu.

Mesures de sécurité physiques

Les boitiers appliances firewall-VPN Stormshield Network doivent étre installés et stockés
conformément a 'état de I'art concernant les dispositifs de sécurité sensibles : local a accés
protégé, cables blindés en paire torsadée, étiquetage des cables, etc.

Mesures de sécurité organisationnelles

Le mot de passe par défaut de I'utilisateur 'admin’ (super administrateur) doit étre modifié lors
de la premiére utilisation du produit. Dans linterface d’administration web, ce mot de passe
peut étre modifié via le module Administrateur (menu Systéme), onglet Compte Admin.

Ce mot de passe doit étre défini selon les bonnes pratiques décrites dans la section suivante,
partie Gestion des mots de passe de I'utilisateur.

Un réle administrateur particulier, le super-administrateur, présente les caractéristiques
suivantes :

o llestle seul a étre habilité a se connecter via la console locale sur les boitiers
appliances firewall-VPN, et ce uniquement lors de I'installation de I'appliance firewall-
VPN ou pour des opérations de maintenance, en dehors de 'exploitation.

o Il est chargé de la définition des profils des autres administrateurs.

e Tous les accés dans les locaux ou sont stockés les boitiers appliances firewall-VPN se
font sous sa surveillance, que I'acces soit motivé par des interventions sur 'Appliance
ou sur d’autres équipements. Toutes les interventions sur les boitiers appliances
firewall-VPN se font sous sa responsabilité.

Les mots de passe des utilisateurs et des administrateurs doivent étre choisis de fagon a
retarder toutes les attaques visant a les casser, via une politique de création et/ ou de contrble
de ceux-ci.

(4" EXEMPLE
Mélange alphanumérique, longueur minimum, ajout de caractéres spéciaux, pas de mots des
dictionnaires usuels, etc.

Les administrateurs sont sensibilisés a ces bonnes pratiques de part leur fonction et Il est de
leur responsabilité de sensibiliser tous les utilisateurs a ces bonnes pratiques (Cf. section
suivante : SENSIBILISATION DES UTILISATEURS).

La politique de contrdle des flux d'informations a mettre en ceuvre est définie, pour tous les
équipements des réseaux dits "Trusted” a protéger, de maniere :

o Compléte : les cas d'utilisation standards des équipements ont tous été envisagés lors
de la définition des régles et leurs limites autorisées ont été définies.

o Stricte : seuls les cas d'utilisation nécessaires des équipements sont autorisés.
o Correcte : les regles ne présentent pas de contradiction.

o Non-ambigiie : 'énoncé des regles fournit tous les éléments pertinents pour un
paramétrage direct de 'Appliance par un administrateur compétent.
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Agents humains
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Les administrateurs sont des personnes non hostiles et compétentes, disposant des moyens
nécessaires a 'accomplissement de leurs taches. lIs sont formés pour exécuter les opérations
dontils ont la responsabilité. Notamment, leur compétence et leur organisation implique que :

o Différents administrateurs avec les mémes droits ne ménent des actions
d’administration qui se contredisent.

o L'exploitation des journaux et le traitement des alarmes sont effectués dans les délais
appropriés.

(4" EXEMPLE
Modifications incohérentes de politique de contrble des flux d’information.

Environnement de sécurité Tl (Technologies de I'lnformation)

Les boitiers appliances firewall-VPN Stormshield Network doivent étre installés conformément a
la politique d’interconnexion des réseaux en vigueur et sont les seuls points de passage entre
les différents réseaux sur lesquels il faut appliquer la politique de contrdle des flux
d’'information. lls sont dimensionnés en fonction des capacités des équipements adjacents ou
alors ces derniers réalisent des fonctions de limitation du nombre de paquets par seconde,
positionnées légérement en deca des capacités maximales de traitement de chaque boitier
appliance firewall-VPN installé dans l'architecture réseau.

A part I'application des fonctions de sécurité, les boitiers appliances firewall-VPN ne fournissent
pas de service réseau autre que le routage et la translation d’adresse.

(4" EXEMPLE
Pas de DHCP, DNS, PKI, proxies applicatifs, etc.*

Les boitiers Stormshield Network ne sont pas configurés pour retransmettre les flux "IPX",
"NetBIOS", "Appletalk”, "PPPoe" ou "IPv6".

Les boitiers appliance firewall-VPN ne dépendent pas de services externes « en ligne » ("DNS",
"DHCP", "RADIUS", etc.) pour I'application de la politique de contréle des flux d'information.

Les stations d’administration a distance sont sécurisées et maintenues a jour de toutes les
vulnérabilités connues concernant les systemes d’exploitation et les applications hébergées.
Elles sont installées dans des locaux a accés protégé et sont exclusivement dédiées a
I'administration des appliances firewall-VPN et au stockage des sauvegardes.

Les équipements réseau avec lesquels I'appliance firewall-VPN établit des tunnels VPN sont
soumis a des contraintes de contrdle d’acces physique, de protection et de maitrise de leur
configuration équivalentes a celles des boitiers appliances firewall-VPN.

Les postes sur lesquels s’exécutent les clients VPN des utilisateurs autorisés sont soumis a
des contraintes de contrdle d’accés physique, de protection et de maitrise de leur configuration
équivalentes a celles des postes clients des réseaux de confiance. lls sont sécurisés et
maintenus a jour de toutes les vulnérabilités connues concernant les systémes d’exploitation
et les applications hébergées.

Configurations et mode d’utilisation soumis a I'évaluation

@DEFINITION
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Les criteres communs évaluent (sur une échelle "EAL" de 1 a ?) les capacités d’'un produit a
fournir les fonctions de sécurité pour lesquelles il a été congu, ainsi que la qualité de son cycle
de vie (développement, production, livraison, mise en service, mise a jour].

Le mode d'utilisation soumis a I'évaluation doit présenter les caractéristiques suivantes :
« Le mode de distribution des certificats et des CRL est manuel (importation).

¢ Le mode d'utilisation soumis a I'évaluation exclut le fait que la TOE s’appuie sur d’autres
services tels que PKI, serveur DNS, DHCP, proxies. Les modules que Stormshield Network
fournit en option pour la prise en charge de ces services sont désactivés par défaut et doivent
le rester. |l s’agit précisément :

« de l'infrastructure a clés publiques (PKI] interne,

e du module d'authentification des utilisateurs,

e du module VPN SSL (Portail et Tunnel),

« du moteur antivirus (ClamAV ou Kaspersky],

o du module Active Update,

 du module de routage dynamique (Service de Routage dynamique BIRD],
« du cache DNS (Cache DNS / Proxy),

« des serveurs SSH, DHCP, MPD et SNMPD (Serveur SSH, Serveur DHCP et Agent SNMP),
e duclient DHCP (Serveur DHCP),

« du démon NTP (Client NTP),

e du relai DHCP (Relai DHCP],

e du service « Cloud backup ».

« Bien que supportée, la fonctionnalité IPv6 est désactivée par défaut et doit le rester dans le
cadre de I'évaluation.

o Les administrateurs et les utilisateurs IPSec sont gérés par I'annuaire LDAP interne. Le mode
d’utilisation soumis a I'évaluation exclut le fait que des clients LDAP externes au boitier
appliance firewall-VPN puissent se connecter a cette base.

e Les journaux d'audit sont, selon les modeles, stockés localement ou émis par Syslog.

o La possibilité offerte par la politique de filtrage d'associer a chaque regle de filtrage une
inspection applicative (proxies HTTP, SMTP, POP3, FTP) et une programmation horaire est hors
du cadre de cette évaluation et ne devra pas étre utilisé.

« L'option proposée par la politique de filtrage d'associer I'action « déchiffrer » (proxy SSL) a
une régle de filtrage est hors du cadre de cette évaluation et ne devra pas étre employée.

Algorithmes cryptographiques nécessaires pour étre conforme au RGS et utilisés pour

I'évaluation
Algorithme Taille des clés
Diffie-Hellman 2048, 3072, 4096
Algorithme Taille des clés
RSA 2048, 4096
Algorithmes Taille d'empreintes numériques
HMAC-SHA1 160
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HMAC-SHA?2 256, 384,512
SHA2 256, 384,512
Algorithmes Taille des clés
AES 128,192, 256

L'option Perfect Forward Secrecy (PFS) effectue un nouvel échange Diffie-Hellman lors de la
seconde phase d'IKE. Cela permet d'assurer que si une clé est cassée, on ne pourra en déduire
les clés suivantes ou précédentes, et d'empécher ainsi de déchiffrer tout 'échange IPSec, mais
seulement la partie de la communication protégée par la clef corrompue. Il est fortement
recommandé de laisser actif le PFS pour étre conforme au RGS, ce qui est le cas retenu pour
I'évaluation.

La sécurité de la connexion au portail d’authentification et a l'interface d’administration a été
renforcée, conformément aux recommandations de ’Agence Nationale de la Sécurité des
Systémes d’Information (ANSSI). Cet acces se fait en imposant certaines versions du protocole
SSL/TLS ; la version SSLv3 est désactivée au profit des versions TLS. L'utilisation de suites de
chiffrement AES avec Diffie-Hellman est également imposée. Cette configuration n’étant pas
supportée par le navigateur Internet Explorer en version 6, 7 et 8, il conseillé d'utiliser une
version supérieure de ce navigateur. Il ne faut pas désactiver cette configuration pour rester
dans le cadre de I'évaluation.

Notez que les recommandations relatives a I'implémentation du mode Diffusion Restreinte sont
détaillées dans la note technique "IPSEC - Mode Diffusion Restreinte".

Sensibilisation des utilisateurs

Gestion des accés des administrateurs
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L’administrateur de I'appliance firewall-VPN est responsable de la formation des utilisateurs
quant a la sécurité du réseau, des équipements qui le composent et des informations qui y
transitent.

En effet, la plupart des utilisateurs d’un réseau sont néophytes en informatique et a fortiori en
sécurité des réseaux. Il incombe donc a 'administrateur ou au responsable de la sécurité du
réseau de mettre en place des sessions de formation ou tout du moins des campagnes de
sensibilisation a la sécurité des réseaux.

Lors de ces sessions, il estimportant d’insister sur la gestion des mots de passe de l'utilisateur
et de son environnement de travail et la gestion de leurs accés aux ressources de I'entreprise,
comme indiqué dans la section suivante.

Premiére connexion au boitier

La premiére connexion au boitier nécessite une procédure de sécurisation si celle-ci s'effectue
au travers d'un réseau qui ne soit pas de confiance. Cette opération n'est pas nécessaire si la
station d'administration est branchée directement au produit.

L'accés au portail d'administration est sécurisé via le protocole SSL/TLS. Cette protection
permet d'authentifier le portail via un certificat, assurant ainsi a I'administrateur qu'il est bien
connecté au boitier désiré. Ce certificat peut étre le certificat par défaut du boitier ou celui
renseigné dans sa configuration (Authentification > Portail captif). Le certificat par défaut du
boitier a comme nom (CN] le numéro de série du boitier et il est signé par deux autorités dont
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les noms sont NETASQ - Secure Internet Connectivity ("0") / NETASQ Firewall Certification
Authority ("0U") et Stormshield ("0") / Cloud Services ("0U").

Pour valider un accés sécurisé, le navigateur doit faire confiance a I'autorité de certification qui
a signé le certificat utilisé, et appartenant a la liste des autorités de certification de confiance
du navigateur. Ainsi pour valider l'intégrité du boftier, il faut donc avant la premiére connexion,
ajouter les autorités NETASQ et Stormshield a |a liste des autorités de confiance du navigateur.
Ces autorités sont disponibles sur les liens http://pki.stormshieldcs.eu/netasq/root.crt et
http://pki.stormshieldcs.eu/products/root.crt. Si le boitier a configuré un certificat signé par une
autre autorité, il faut y ajouter cette autorité a la place de celles de NETASQ et Stormshield.

En conséquence, la connexion initiale au boitier ne déclenchera plus d'avertissement du
navigateur relatif a l'autorité de confiance. En revanche, un message avertit toujours que le
certificat n'est pas valide. En effet, le certificat définit le firewall par son numéro de série, et non
par son adresse IP. Pour éviter ce dernier avertissement, il faut spécifier au serveur DNS
I'association entre le numéro de série et I'lP du firewall.

© NotE

Le mot de passe par défaut de I'utilisateur ‘admin’ (super administrateur) doit étre modifié lors de
la premiére utilisation du produit dans l'interface d’administration web via le module
Administrateur (menu Systéme), onglet Compte Admin.

Ce mot de passe doit étre défini selon les bonnes pratiques décrites dans la section suivante,
partie Gestion des mots de passe de l'utilisateur.

Ce mot de passe ne doit &tre en aucun cas sauvegardé dans le navigateur Web.

Gestion des mots de passe de l'utilisateur

Au cours de I'évolution des technologies de I'information, de nombreux mécanismes
d’authentification ont été inventés et mis en place afin de garantir une meilleure sécurité des
systemes d’information des entreprises. Cette multiplication des mécanismes a entrainé une
complexité qui contribue aujourd’hui a détériorer la sécurité des réseaux d’entreprises.

Les utilisateurs (néophytes et non formés) choisissent des mots de passe "simplistes”, tirés
généralement de leur vie courante et la plupart du temps correspondant & un mot contenu dans
un dictionnaire. Ces comportements entrainent, bien entendu, une dégradation notable de
sécurité du systeme d’information.

Il faut prendre conscience que I'attaque par dictionnaire est un "outil” plus que performant. Une
étude de 1993 montre déja cet état de fait. La référence de cette étude est la suivante :
(http://www.klein.com/dvk/publications/). Ce qui est le plus frappant dans cette étude est
strement le tableau présenté ci-dessous (basé sur un mot de passe de 8 caractéres) :

Type de mot de passe Nombre de Nombre de mots de passe Temps de Cracking
caractéres

Lexique anglais 8 caract. et + spécial 250000 < 1 seconde

casse minuscule uniquement 26 208827064576 9 heures

casse minuscule + 1 majuscule 26/spécial 1670616516608 3 jours
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minuscules et majuscules 52 53459728531456 96 jours
Lettres + chiffres 62 218340105584896 lan
Caractéres imprimables 95 6634204312890620 30 ans
Jeu de caractéres ASCII 7 bits 128 72057594037927900 350 ans
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On peut citer aussi un état de fait qui tend a se résorber mais qui est encore d’actualité : les
fameux post-its collés a I'arriére des claviers.

L’administrateur doit mettre en place des actions (formation, sensibilisation, ...]) dans le but de
modifier et de corriger ces "habitudes”.

(4" EXEMPLE

« Incitez vos utilisateurs a choisir des mots de passe de longueur supérieure a 7
caracteres,

o Demandez-leur d’utiliser des chiffres et des majuscules,
o De changer souvent de mots de passe,
o Et surtout de ne noter en aucun cas le mot de passe qu'’ils auront finalement choisi.

L'une des méthodes classiques pour trouver un bon mot de passe est de choisir une phrase
que I'on connait par cceur (vers d’une poésie, parole d'une chanson) et d’en tirer les premiéres
lettres de chaque mot. Cette suite de caractéres peut alors étre utilisée comme mot de passe.

(4" EXEMPLE
" Stormshield Network, 1er constructeur francgais de boitiers FIREWALL et VPN..."
Le mot de passe pourrait étre le suivant : SN1cfdbFeV.

L'ANSSI (Agence Nationale de la Sécurité des Systemes d’Information) propose a ce titre un
ensemble de recommandations permettant de définir des mots de passe suffisamment
robustes.

L'authentification d’utilisateurs via le portail captif s’effectue par défaut, par un accés SSL/TLS
utilisant un certificat signé par deux autorités non reconnues par les navigateurs. |l est donc
nécessaire de déployer ces autorités de certification utilisées par une GPO sur les navigateurs
des utilisateurs. Par défaut, ces autorité sont la CA NETASQ et la CA Stormshield, disponibles sur
les liens suivants:

« http://pki.stormshieldcs.eu/netasq/root.crt.
o http://pki.stormshieldcs.eu/products/root.crt.

Pour plus de détails, consultez la section précédente Gestion des administrateurs, partie
Premiere connexion au boitier.

Environnement de travail

L’espace de travail est souvent un lieu de passage, un croisement pour de nombreuses
personnes internes et extérieures a I'entreprise. |l s’agit donc de sensibiliser les utilisateurs au
fait que certaines personnes (fournisseurs, clients, ouvriers, ...] peuvent accéder a leur espace
de travail et de ce fait recueillir des informations sur I'activité de I'entreprise.
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Il estimportant de faire prendre conscience a l'utilisateur qu’il ne faut pas qu'il divulgue son
mot de passe aussi bien par téléphone que par Email (social engineering] et qu'il faut qu'il tape
son mot de passe a I'abri des regards indiscrets.

Gestion des acceés d'utilisateurs
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Pour compléter cette section sur la sensibilisation des utilisateurs a la sécurité des réseaux,
administrateur doit aborder la gestion des accés utilisateur. En effet le mécanisme
d’authentification d’un appliance firewall-VPN Stormshield Network (comme beaucoup d’autres
systemes) basé sur un systeme de login/mot de passe nimplique pas forcément de déloguage
a fermeture de I'application a l'origine de cette authentification (crédit de temps
d’authentification). Cet état de fait n’est pas forcément évident pour I'utilisateur néophyte. Ainsi
malgré avoir fermé I'application en question, I'utilisateur (qui pense ne plus étre connecté)
reste authentifié. S’il quitte son poste une personne malintentionnée peut alors usurper son
identité et accéder aux informations contenues dans l'application.

Enfin incitez les utilisateurs a verrouiller leurs sessions lorsqu’ils se déplacent et laissent leur
poste de travail sans surveillance. Cette tache qui se révele parfois fastidieuse peut étre
facilitée par des mécanismes d’authentification qui automatise le verrouillage (token USB par
exemple].
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ACTIVE UPDATE

Le module d’Active Update se compose d’un seul écran de configuration. Cet écran se divise en
2 parties :
o Mises a jour automatiques : permet I'activation d’'un module de mise a jour.

« Configuration avancée - Serveurs de mise a jour: permet de définir les serveurs de mise a
jour.

Mises a jour automatiques

Etat Activation ou non par un double clic de la mise a jour via I'Active Update pour le type de mise a
jour sélectionné.

Module  Type de mise a jour (la liste des modules varie selon la licence acquise).

Configuration avancée

Serveurs de mise a jour de la Base d'URL

Si la Base d'URL Stormshield Network est choisie comme Fournisseur de Base d’'URL (menu
Objet > Objets Web, onglet Base d’URL), d'autres serveurs que ceux de Stormshield Network
peuvent étre renseignés. Cela permet ainsi de mettre a jour la Base URL Stormshield Network
par des sites miroirs internes ou d'importer votre propre base URL.

URL Les fichiers de mise a jour sont récupérés sur un des serveurs définis par |'utilisateur. 4 URL
sont définies par défaut. Pour ajouter une URL, cliquez sur Ajouter; 'url suivante est ajoutée
par défaut : http://update.1.stormshield.eu/1. Remplacez par votre adresse URL puis cliquez
sur Appliquer. Pour supprimer une URL de la liste, sélectionnez-Ia puis cliquez sur Supprimer.

Fréquence Indication de la fréquence des mises a jour des listes d’URL dynamiques, des signatures
de mise a contextuelles ASQ et de la configuration de 'antispam. La fréquence est indiquée a 3 heures,
jour la modification de cette fréquence peut se faire via le mode Console.

Serveurs de mise a jour des signatures de protection contextuelle personnalisées

Lorsque vous utilisez des signatures de protection contextuelle personnalisées, hébergées sur
un ou des serveur(s) interne(s), renseignez la ou les URL d'accés a ce(s) serveur(s]) pour
bénéficier d'une mise a jour automatique de ces signatures.

Serveurs de mise a jour

Par défaut, les serveurs de mise a jour Stormshield Network sont renseignés ; vous pouvez
personnaliser ces adresses pour la mise en place de sites miroirs internes. Pour plus
d’'informations, consultez I'article de la base de connaissance Stormshield How to create my
own autoupdate server for my Stormshield UTMs.
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ADMINISTRATEURS

Ce module est composé de trois onglets :

o Administrateurs : il permet de créer des administrateurs en octroyant des droits
d’administration aux utilisateurs utilisant une des méthodes d’authentification suivantes :
LDAP RADIUS, KERBERGS, ou SSL.

o Compte admin : il permet de définir le mot de passe d’authentification du compte admin et
d'exporter la clé privée de I'administrateur ou la clé publique.

o Gestion des tickets : il permet aux administrateurs gérant les droits d'acces aux données
personnelles de créer des tickets temporaires d'accés complet aux logs.

Onglet Administrateurs

Cet onglet se compose d'une grille contenant :

¢ Une barre des taches: elle affiche les différentes actions possibles sur un administrateur.

o Laliste des utilisateurs et groupes d’utilisateurs répertoriés en tant qu’administrateur et
leurs droits.

© NotE

L'onglet Administrateurs est accessible seulement en étant connecté avec le compte admin.

Les actions possibles

Certaines actions peuvent également étre réalisées en effectuant un clic droit dans la grille des
administrateurs.

Ajouter un Ajoute un nouvel administrateur sur le firewall. Plusieurs choix sont proposées selon

administrateur les droits a attribuer au nouvel administrateur. La procédure est détaillée dans la
section Ajouter un administrateur.

Supprimer Supprime I'administrateur sélectionné.

Monter Place 'administrateur sélectionné au-dessus du précédent dans la liste.

Descendre Place 'administrateur sélectionné au-dessous du suivant dans la liste.

Copier les droits Copie les droits de I'administrateur sélectionné.

Coller les droits Colle les droits copiés a I'administrateur sélectionné.

Donner tous les Attribue tous les droits a I'administrateur sélectionné.

droits

Passer en vue Modifie I'affichage des droits dans la grille selon deux vues :

avancée / Passer en

Vue simple : affichage par défaut comportant plusieurs colonnes représentant les

vue simpl . . - e
€ simple catégories de droits auxquelles un administrateur est affilié ou non.

o Vue avancée : affiche tous les droits disponibles.

Le détail des droits est disponible dans la section Les droits possibles.

Ajouter un administrateur

En cliquant sur le bouton Ajouter, plusieurs choix sont proposés :

Page 19/510 l sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021



€ SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
STORMSHIELD ADMINISTRATEURS

Administrateur sans  Ce type d’administrateur dispose des droits de base, a savoir 'accés au Tableau de
droits bord et aux modules suivants :

« Licence,

« Maintenance,

« Active Update,

« Haute disponibilité (et son assistant],
e Console CLI,

o Réseauy,

¢ Routage,

o DNS dynamique,

« DHCP,

« Proxy cache DNS,

o Objets,

« Catégories d'URL (et leurs groupes),
o Certificats et PKl,

o Authentification (et son assistant],
« Filtrage URL,

« Filtrage SSL,

« Filtrage SMTP,

o Applications et protections,

« Profils d'inspection,

o Antivirus,

o Antispam,

o Messages de blocage,

o Préférences.

Le module Management des Vulnérabilités nécessite le droit d’écriture pour étre
accessible.

Administrateur avec  Ce type d’administrateur dispose des mémes acces de base que 'admin « sans

acceés en lecture droits » avec en plus des droits supplémentaires : la lecture des logs SNMP, Alertes
seule e-mails, Evénements systéme, ainsi que la lecture du Filtrage et du VPN.
Administrateuravec  Ce type d’administrateur aura accés a tous les modules exceptés ceux ol un acces
tous les droits super-administrateur (compte admin) est requis.

© Note

[l n’existe qu’un seul super-administrateur qui présente les caractéristiques

suivantes :

o llestle seul a étre habilité a se connecter via la console locale sur les
Firewalls Stormshield Network, et ce uniquement lors de l'installation
du firewall ou pour des opérations de maintenance, en dehors de
I'exploitation.

o Il est chargé de la définition des profils des autres administrateurs.

o Tous les acceés dans les locaux ou sont stockés les boitiers firewalls,
ainsi que les interventions effectuées se font sous sa surveillance.
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Administrateur de Ce type d'administrateur peut uniquement gérer les comptes temporaires définis sur
comptes temporaires e firewall (création, modification, suppression).

Administrateur avec  Ce type d'administrateur peut accéder a I'ensemble des logs en cliquant sur le lien
accés aux données Logs : acces restreint afin d'activer le droit Logs : accés complet (données

personnelles personnelles] sans devoir saisir un code d'accés aux données privées.

Administrateur sans Par souci de conformité avec le réglement européen RGPD (Reglement Général sur la
acces aux données Protection des Données), il est possible de définir un administrateur avec les droits
personnelles en lecture et écriture sur le firewall mais ne pouvant pas visualiser les données
personnelles stockées dans les logs.
L'administrateur concerné peut néanmoins demander et obtenir les droits d'accés a
ces données personnelles en renseignant un code d'autorisation fourni par son
superviseur. Ce code possede une durée de validité limitée définie lors de sa
création. Pour activer le droit Logs : accés complet (données personnelles), il doit
obligatoirement cliquer sur le lien Logs : acces restreint puis saisir le code.
Une fois sa tache terminée, il peut alors relacher ce droit de visualisation des
données personnelles.

Définissez ensuite l'utilisateur ou le groupe d'utilisateurs a ajouter en tant qu'administrateur.

Les droits possibles

L'affichage des droits dans la grille dispose de deux vues :

o Vue simple : affichage par défaut comportant plusieurs colonnes représentant les
catégories de droits auxquelles un administrateur est affilié ou non. Positionnez votre
souris sur le titre d'une colonne pour connaitre précisément les droits qu'elle contient.

o Vue avancée : affiche tous les droits disponibles.

Utilisez le bouton Passer en vue avancée / Passer en vue simple pour modifier I'affichage.
Les icones de la grille ont la signification suivante :

o V¥ :L’ensemble des droits sont attribués.

o ¥ :Ll’ensemble des droits ne sont pas accordés.

e Z:Une partie des droits sont accordés, d'autres non.

Un double clic sur les icones représentées change I'état des permissions (de « accordé » a
« non accordé » par exemple). Un double clic sur l'icone 7« retire les droits attribués.

© NotE

Toute modification des permissions d’un administrateur n’est effective qu’a la prochaine
connexion de cet administrateur. Si vous souhaitez qu'une modification soit immédiatement
prise en compte, vous devez forcer la déconnexion de 'administrateur concerné (par exemple
avec la commande CLI : monitor flush user).

Droits en vue simple

Intitulé Description Droit attribués
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Systeme Droits d’effectuer des opérations de maintenance (sauvegardes, base, console,
restaurations, mises a jour, Firewall arrét et redémarrage, mise a  contentfilter,
jour de l'antivirus, modification de la fréquence de mise a jour de  globalobject,
'antivirus et actions relatives au RAID dans Stormshield Network  maintenance,
Real-Time Monitor]. modify, object
Droits de modification de la base objet

Réseau Droit de modification de la politique de filtrage et du routage base, modify,
(route par défaut, routes statiques et réseaux de confiance) network, route
Utilisateurs Droit de modification des utilisateurs et de la PKI base, modify, pki,
user
Firewall Droit de modification de la configuration VPN, de la prévention modify, base,
d'intrusion (IPS) et du management de vulnérabilités filter, vpn, asq,
pvm, vpn, read,
filter read,
globalfilter
Supervision Droit de modification de la configuration a partir de Stormshield ~ modify, mon_
Network Real-Time Monitor et modification des traces write, base, log,
log read, report,
report read,
privacy, privacy
read
Comptes Droit de gestion des comptes temporaires pour la politique base, guest
temporaires d'authentification "Comptes temporaires” admin

Droits en vue avancée

Intitulé Description Droit attribués

Traces (L) Consultation des traces base, log read

Filtrage (L) Consultation de la politique de filtrage base, filter read

VPN (L) Consultation de la configuration VPN base, vpn read

Accés aux données Droit de consulter les logs contenant des données personnelles base, privacy_

personnelles (L) read

Traces (E) Droit de modification de la configuration des traces modify, base,
log

Filtrage (E) Droit de modification de la politique de filtrage modify, base,
filter

VPN (E) Droit de modification de la configuration VPN modify, base,
vpn

Gestion des accés Droit de créer des tickets pour les demandes ponctuelles d'accés  base, privacy

aux données aux données personnelles dans les logs.

personnelles

PKI Droit de modification de la PKI base, modify,
pki

Page 22/510 I sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021



%

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4

STORMSHIELD ADMINISTRATEURS
Monitoring Droit de modification de la configuration a partir de Stormshield base, modify,
Network Real-Time Monitor mon write
Filtrage de contenu Droits pour les politiques de filtrage URL, Mail, SSL et |a gestion base, modify,
des antivirus contentfilter
Objets Droit de modification de la base objet base, modify,
object
Utilisateurs Droit de modification des utilisateurs base, modify,
user
Réseau Droit de modification de la configuration réseau (interfaces, base, modify,
bridges, modems, VLANs et configuration du DNS dynamique) network
Routage Droits de modification du routage (route par défaut, routes base, modify,
statiques and réseaux de confiance) route
Maintenance Droits d’effectuer des opérations de maintenance (sauvegardes, base, modify,

restaurations, mises a jour, arrét et redémarrage du firewall, mise  maintenance
a jour de I'antivirus, modification de la fréquence de mise a jour de

l'antivirus, configuration de la haute disponibilité et actions

relatives au RAID dans Stormshield Network Real-Time Monitor].

Comptes temporaires  Droit de gestion des comptes temporaires (module Utilisateurs > base, guest

Comptes temporaires) admin
Prévention Droits de modifier la configuration de la prévention d'intrusion base, modify,
d'intrusion (IPS) asq
Management de Droit de modifier la configuration de management de base, modify,
vulnérabilités vulnérabilités (Stormshield Network Vulnerability Manager) pvm
Objets (global) Droits d’accés aux objets globaux base, modify,
globalobject
Filtrage (global) Droits d’acces a la politique de filtrage globale base, modify,
globalfilter
Rapports (E) Droits de modifier Stormshield Network Activity Report base, report.
read
Rapports (L) Droits d’acces a Stormshield Network Activity Report base, report_
read
Acces au TPM Lorsque le firewall est équipé d'un TPM (Trusted Platform Module),  base, modify,
ce droit permet d'initialiser le TPM et de manipuler les données tpm

protégées par ce TPM (certificats, clés...).

Le droit base est systématiquement attribué a tous les utilisateurs. Ce droit permet la lecture
de toute la configuration hormis le filtrage, le VPN, les traces et le filtrage de contenu.

Le droit modify est affecté a tout utilisateur ayant un droit d'écriture.

L'utilisateur connecté en tant que admin obtient le droit admin. Seul ce droit permet d'ajouter
ou de retirer des droits d'administration aux autres utilisateurs.

Onglet Compte admin

Cet écran permet de définir les données d’authentification du compte administrateur.
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© NoTES

« Le mot de passe par défaut de I'utilisateur 'admin’ (super administrateur) doit étre
modifié lors de la premiére utilisation du produit.

 Pour définir une clé pré-partagée au format ASCII suffisamment sécurisée, il est
indispensable de suivre les mémes régles qu’'un mot de passe utilisateur décrites dans
la section Bienvenue, partie Sensibilisation des utilisateurs, paragraphe Gestion des
mots de passe de ['utilisateur.

Authentification

Ancien mot de passe  Saisissez le mot de passe courant du compte admin afin de pouvoir le changer.

Nouveau mot de Saisissez le nouveau mot de passe du compte admin. Pour connaitre les caractéres
passe autorisés ou interdits, reportez-vous 2 la section Noms autorisés ou interdits,

Confirmerle motde  Confirmez le mot de passe du compte admin que vous avez renseigné dans le
passe champ précédent

Robustesse du mot  Cette jauge indique le niveau de sécurité de votre mot de passe : « Trés Faible »,
de passe « Faible », « Moyen », « Bon » ou « Excellent ».
Il est fortement conseillé d'utiliser les majuscules et les caractéres spéciaux.

© NotE

Stormshield Network utilise un systeme de chiffrement dit « asymétrique », a savoir qu'il utilise
une paire composée d’une clé publique, servant a chiffrer les données, et d'une clé privée,
servant a déchiffrer. L'intérét de cette utilisation est qu’elle supprime le probléme de
transmission sécurisée de la clé, et permet la signature électronique.

Exports

Clé privée de En cliquant sur ce bouton, vous enregistrerez la clé privée associée au compte
l'administrateur admin sur votre machine.

Cié publique du En cliquant sur ce bouton, vous enregistrerez la clé publique associée au firewall sur
firewall votre machine.

Onglet Gestion des tickets

Cette grille permet a un administrateur possédant le droit de gestion des accés aux données
personnelles de créer des tickets d'accés temporaires a ces données.

La grille

Cette grille présente I'ensemble des informations relatives aux tickets d'accés aux données
personnelles. Elle comporte les colonnes suivantes :
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Identifiant du ticket

Début de validité

Fin de validité

Code d'accés aux
données
personnelles
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Cest un identifiant unique généré aléatoirement. Il correspond aux 4 premiers
caractéres du code d'accés aux données privées.

Date et heure du début de validité du ticket et de son code d'accés aux données
privées associé.

Date et heure d'expiration du ticket et de son code d'accés aux données privées
associé.

Code généré aléatoirement.

Aprés avoir cliqué sur Logs : accés restreint (bandeau supérieur de l'interface Web
d’administration), ce code doit étre saisi par l'opérateur afin de pouvoir visualiser les
données personnelles présentes dans les logs et les rapports.

Les actions possibles

Ajouter un ticket

Pour créer un ticket d'accés temporaire aux données personnelles présentes dans les logs et
les rapports, renseignez les dates et heures de début et de fin de validité de ce ticket.

Début de validité

Fin de validité

Supprimer

Sélectionnez dans le calendrier le premier jour de validité du code d'acces aux
données privées. La valeur proposée par défaut correspond au jour courant.
Sélectionnez ensuite I'heure de début de validité (granularité de 30 minutes).

Sélectionnez dans le calendrier le dernier jour de validité du code d'accés aux
données privées. La valeur proposée par défaut correspond au jour courant.
Sélectionnez ensuite I'neure de fin de validité (granularité de 30 minutes).

Ce bouton permet de supprimer un ticket :

1. Sélectionnez le ticket a supprimer.

2. Cliquez sur Supprimer.
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L’écran de configuration du service SNMP se compose de trois onglets :
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o Général : onglet qui s’affiche par défaut lorsque I'on clique sur le menu SNMP dans
I'arborescence de gauche et qui permet I'activation du module et les notifications alarmes
et systéme qui seront intégrés dans les MIB (Management Information Base] disponibles
(en consultation et en envoi de traps).

o SNMPv3 : Version recommandée car munie d’outils plus sécurisés (outils de sécurité
comme I'authentification, le cryptage, le contréle du timing...].

o SNMPv1 — SNMPv2c : Version dont la requéte SNMP contient un nom appelé
« Communauté » utilisé comme identifiant et transmis en clair sur le réseau.

L'onglet Général

Cet onglet permet de configurer le systéeme, c’est-a-dire la machine et son administrateur,
contient les notifications (alarmes et événements systéme) qui seront intégrés dans les MIB
disponibles.

L'option Activer 'agent permet I'activation du module. Il est possible toutefois de configurer les
données de cet écran méme si le module n'est pas activé.

SNMPv3 Active la version 3 de snmp, version recommandée car munie d’outils plus sécurisés

(recommandé) (outils de sécurité comme l'authentification, le cryptage, le contréle du timing...].
Depuis décembre 2002, un nouveau standard existe pour le protocole SNMP, il
apporte une avancée significative en matiere de sécurité. La configuration requiert
les parametres suivants : SNMPv3 offre des méthodes d'authentification ainsi que
des méthodes de chiffrement, et résout certains problemes de sécurité des versions
précédentes.

SNMPviiv2e Active les versions v1/v2C de SNMP. V1 est la premiére version du protocole. La
seule vérification faite par cette version concerne la chaine de caractéres
« Community ». La version v2C est une version qui améliore les types d’opération de
SNMPv2p et utilise la sécurité par chaine de caractéres « community » de SNMPv1.

SNMPvi/ivec et Active les trois versions de SNMP.
SNMPv3

Configuration des informations MIB-I

Emplacement Information alphanumérique de lieu sur I'élément surveillé. La localisation peut
(sysLocation) indiquer un pays, une ville, une salle serveur, etc. Exemple : France.

Contact (sysContact]  Adresse e-mail, n° de téléphone, etc. de la personne a contacter en cas de probléme.
Exemple : admin@compagnie.com
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Envoi des alertes SNMP (traps)

Alarmes de Ne pas envoyer : en cochant cette option, vous ne recevrez pas les alarmes ASQ.
prévention En cochant Envoyer uniquement les alarmes majeures, vous pourrez recevoir les
d’intrusion alarmes ASQ majeures.

En cochant Envoyer les alarmes majeures et mineures, les alarmes majeures et
mineures ASQ seront émises.

Evénements systéme En cochant Ne pas envoyer, vous ne recevrez pas les alarmes systéme.
En cochant Envoyer uniquement les alarmes majeures, vous pourrez recevoir les

alarmes systeme majeures.
En cochant Envoyer les alarmes majeures et mineures, |es alarmes systémes

majeures et mineures seront émises.

© NotE

SNMP peut étre configuré de maniére a utiliser le nom du firewall pour SysName, au lieu du
numéro de série.

L’'onglet SNMPv3

Les options Activer I'agent SNMPv3 (recommandé) ou SNMPv1/v2c et SNMPv3 permettent
I'activation du module SNMP v3.

Connexion a 'agent SNMP

Nom d'utilisateur Nom d'utilisateur utilisé pour la connexion et pour la consultation des MIB sur le
firewall.
Authentification
Mot de passe Mot de passe de l'utilisateur qui consultera les MIB.

Ce mot de passe devra obligatoirement étre en conformité avec la politique générale
de mots de passe du firewall, définie dans la section Politique de mots de passe du
module Configuration (onglet Configuration générale), et contenir au moins 8
caracteres.

Algorithme Deux types d’authentification sont disponibles, le MD5 (algorithme de hachage qui
calcule un condensé de 128 bits) et le SHA1 (algorithme de hachage qui calcule un
condensé de 160 bits). Par défaut, I'authentification se fait en MD5.
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Chiffrement (optionnel)

Mot de passe Les paquets SNMP sont chiffrés en DES ou AES (Advanced Encryption Standard), une
clé de chiffrement peut étre définie. Par défaut c’est la clé d’authentification qui est
utilisée.

© AVERTISSEMENT
Il est vivement recommandé d'utiliser une clé spécifique.

Algorithme Les deux types de chiffrement possibles sont DES et AES. Par défaut le chiffrement
se fait en DES.

Envoi des alertes SNMPv3 (traps)

L’envoi des traps vers des machines se compose de deux parties avec, a gauche, la liste des
machines et a droite le détail d’'une machine préalablement sélectionnée.

Liste des serveurs SNMP

Dans cet écran, vous configurez les stations que doit contacter le firewall lorsqu’il veut envoyer
un Trap SNMP (événement]. Si aucune station (machine] n’est spécifiée, le firewall n’envoie
pas de messages.

Un assistant vous guide dans la configuration des machines.

En cliquant a droite d’'un nom de machine, la base d'objets s'affiche vous permettant de
sélectionner une machine.

Serveur [Nom du serveur de destination (objet]]

Les parametres de la configuration des événements de type SNMP V3 sont les suivants :

Port Port utilisé pour envoyer les données a la machine (snmptrap par défaut).
Nom d'utilisateur Nom de I'utilisateur autorisé & envoyer un trap sur la station de gestion.
(securityName) Notez que lorsque l'identifiant du serveur ci-dessous n'est pas renseigné (enginelD),

ce nom d'utilisateur (securityName) doit étre le méme que celui utilisé pour la
connexion a l'agent SNMP.

Identifiant (enginelD) Chaine en hexadécimal créée par la station de gestion pour identifier I'utilisateur de
maniére unique de type 0x0011223344. Le moteur ID doit étre composé au
minimum de 5 octets et au maximum de 32 octets.

Notez que si ce champ est vide, 'agent SNMP doit étre configuré pour recevoir un
identifiant qui change car celui-ci est auto-généré a chaque redémarrage du service.

Niveau de sécurité Différents niveaux de sécurité sont disponibles pour la version du protocole SNMP :

¢ Aucun : aucune sécurité. Les parties « Security Level : authentification » et
« Security level : Chiffrement » sont grisés.

« Authentification, pas de chiffrement : authentification sans chiffrement des traps.

« Authentification et chiffrement : si le mot de passe chiffrement reste vide on
utilise le mot de passe authentification pour le chiffrement.
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Parameétres d’authentification

Mot de passe Mot de passe de l'utilisateur.

Algorithme Deux types d’authentification sont disponibles, le MD5 (algorithme de hachage qui
calcule un condensé de 128 bits) et le SHAL (algorithme de hachage qui calcule un
condensé de 160 bits). Par défaut, 'authentification se fait en MD5.

Parameétres de chiffrement

Mot de passe Les paquets SNMP sont chiffrés en DES ou AES-128, une clé de chiffrement peut étre
définie. Par défaut c’est la clé d’authentification qui est utilisée.

© AVERTISSEMENT
Il est vivement recommandé d'utiliser une clef spécifique.

Algorithme Les deux types de chiffrement possibles sont DES et AES-128. Par défaut le
chiffrement se fait en AES-128.

L'onglet SNMPv1 - SNMPv2c

L'option Activer SNMPv1/v2c ou SNMPv1/v2c et SNMPv3 permet I'activation du module SNMP
V1etVec.

Connexion a 'agent SNMP

Communauté Les premigres versions du protocole SNMP ne sont pas sécurisées. Le seul champ
nécessaire est le nom de la communauté. Par défaut le RPV (Réseau Privé Virtuel)
propose le nom "public”.

© AVERTISSEMENT
Nous vous conseillons toutefois de ne pas l'utiliser pour des raisons de
sécurité.

Si vous souhaitez indiquer plusieurs communautés, séparez-les par des virgules.

Envoi des alertes SNMPv2c (traps)

Liste des serveurs SNMP

Serveur de Machine recevant les traps, (objet de type « Machine »).
destination (objet)

Port Port utilisé pour envoyer les traps a cette machine (objet de type : service). Par
défaut, snmp trap.

Communauté Indication de la communauté.
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Envoi des alertes SNMPv1 (traps)

Par défaut, la liste des machines recevant de traps V1 est minimisée pour orienter I'utilisateur
vers la version V2c.

Liste des serveurs SNMP

Machine Machine recevant les traps, (objet de type « Machine »).
Port Port utilisé pour envoyer les TRAPS a cette machine (objet de type : service). Par
défaut snmp trap.
Communauté Indication de la communauté.
MIBS et Traps SNMP

Simple Network Management Protocol (SNMP] vous permet de surveiller le parc machine de
votre réseau. L'envoi des alertes SNMP (traps) et I'écoute des informations (MIB) se
parameétrent a 'aide du module Agent SNMP de l'interface d’administration web de votre
Firewall.

Dans ce module, vous pouvez configurer les stations vers lesquelles le firewall doit envoyer les
alertes et d’événements SNMP (traps) et d'autre part configurer I'accés a celles qui collectent
les informations. Ce gestionnaire vous permet de communiquer avec I'agent SNMP d’un firewall
et d'obtenir, de gérer et superviser les données de n'importe quel Firewall a travers le réseau.
L'agent SNMP autorise I'accés en lecture seule des superviseurs conforme aux versions SNMP
vl, vec, etv3.

Pour la configuration du suivi des informations et pour recevoir les traps Stormshield, vous
devez au préalable rassembler les données de la Base d'information Stormshield Network (ces
MIB sont disponibles sur le site Stormshield Network, a 'adresse indiquée dans la section MIBs
Stormshield Network]. Les informations MIBs sont des fichiers au format texte qui décrivent
une liste d’objets SNMP utilisés par le superviseur. Ces MIBs mettent donc a disposition les
informations dont le superviseur a besoin pour interpréter les traps SNMP, les événements et
les messages de requétes envoyées au Firewall.

Les valeurs de traps des MIBs Stormshield Network sont décrites dans la section suivante.

Format d’alerte et d’événement SNMP Stormshield Network (TRAPs)

Traps de la MIB SNMPv2-MIB
http://www.net-snmp.org/docs/mibs/snmpMIB.htmli#natifications
coldStart NOTIFICATION-TYPE
STATUScurrent

DESCRIPTION "A coldStart trap signifies that the SNMP entity, supporting a notification originator
application, is reinitializing itself and that its configuration may have been altered.”

== { snmpTraps 1 }
warmStart NOTIFICATION-TYPE
STATUS current

DESCRIPTION"A warmStart trap signifies that the SNMP entity, supporting a notification originator
application, is reinitializing itself such that its configuration is unaltered.”

== { snmpTraps 2 }
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authenticationFailure NOTIFICATION-TYPE

STATUS current

DESCRIPTION"An authenticationFailure trap signifies that the SNMP entity has received a
protocol message that is not properly authenticated. While all implementations of SNMP entities
MAY be capable of generating this trap, the snmpEnableAuthenTraps object indicates whether
this trap will be generated.”

== { snmpTraps 5 }

Traps gérées par DISMAN-EVENT-MIB
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Pour avoir la liste des Traps qui sont émises, il est nécessaire d'utiliser la MIB DISMAN-EVENT-
MIB

http://www.net-snmp.org/docs/mibs/dismanEventMIB.html

Les tables mteTriggerTable et mteEventNotificationTable sont les plus utiles.

Exemple d'utilisation d’un outil de consultation MIB SNMP :

snmpwalk -v 2c -c public -M +/ust/local/share/snmp/mibs/ -m ALL 192.168.4.250
mteEventNotificationTable

DISMAN-EVENT-MIB::mteEventNotification.” snmpd".' linkDown' = OID: IF-MIB::linkDown
DISMAN-EVENT-MIB::mteEventNotification.” snmpd"." linkUp' = OID: IF-MIB::linkUp

Pour connaitre les conditions de déclenchement, utilisez mteTriggerTable

(basé sur IF-MIB::ifOperStatus)

Les Traps particuliérement utiles sont les suivantes :
[F-MIB::linkDown
[F-MIB::linkUp

Vous trouverez les descriptions de IF-MIB:linkDown et IF-MIB::linkUp a I'adresse :
http://www.net-snmp.org/docs/mibs/IF-MIB.txt

linkDown NOTIFICATION-TYPE

OBJECTS({ ifindex, ifAdminStatus, ifOperStatus }
STATUScurrent

DESCRIPTION "A linkDown trap signifies that the SNMP entity, acting in an agent role, has
detected that the ifOperStatus object for one of its communication links is about to enter the
down state from some other state (but not from the notPresent state]. This other state is
indicated by the included value of ifOperStatus.”

== { snmpTraps 3 }

linkUp NOTIFICATION-TYPE

OBJECTS{ ifindex, ifAdminStatus, ifOperStatus }
STATUScurrent

DESCRIPTION"A linkUp trap signifies that the SNMP entity, acting in an agent role, has detected
that the ifOperStatus object for one of its communication links left the down state and
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transitioned into some other state (but not into the notPresent state). This other state is
indicated by the included value of ifOperStatus.”

== { snmpTraps 4 }

Traps Stormshield Network

1.3.6.1.4.1.11256.1.5
Les Traps Stormshield Network sont définies dans la MIB STORMSHIELD-ALARM-MIB.txt

time .0.1.1
srcif .0.1.2
src .0.15
dst .0.1.6
msg .0.1.11
time .11
srcif 112
src 114
dst A1.15
msg 1.1.10

© nNotE

La notification "snsAMessage” contient le message de I'alarme ou de 'événement systéme. La

documentation des alarmes est disponible en ligne sur la security KB ; elle est accessible via
linterface d'administration, dans le module Evénements systémes en cliquant sur le lien Afficher
l'aide de chaque événement.

La description des alarmes systémes est également disponible dans la section EVENEMENTS
SYSTEMES > Liste des événements.

MIBs Stormshield Network

Voici la liste des champs des MIBs Stormshield Network, les commandes CLI correspondantes,
ainsi que les commandes console.

Les liens sont téléchargeables a I'adresse : https://www.stormshield.com/products-
services/services/mibs/

STORMSHIELD-SMI-MIB

MIB chapeau de I'ensemble.

Télécharger cette MIB : STORMSHIELD-SMI-MIB

STORMSHIELD-ALARM-MIB : Table des alarmes
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1.3.6.1.4.1.11256.1.5

==> Contenu des logs

Contient 2 tables :
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Alarmes
time .0X.1
srcif .0X.2
dstif .0X.3
proto .0X4
src .0X5
dst .0.X.6
srcport .0X7?
dstport .0X8
srchame .0X9
dstname .0X.10
msg .0X11
Alarmes ICMP
time X1
srcif AX.2
dstif 1.X3
src X4
dst 1.X.5
type 1.X.6
code A.X7
srchame 1X8
dstname 1X8
msg .1X.10

Télécharger cette MIB : STORMSHIELD-ALARM-MIB

STORMSHIELD-HA-MIB : Informations de la haute disponibilité
1.36.1.41.11256.1.11
==> (CLI) HA INFO
==> (console] hainfo

Informations générales

NbNode X1
NbDeadNode X.2
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NbActiveNode X3
NbHALinks X5
NbFaultyHALinks X6
HASyncStatus X8

HAFwAdminRevision X.9

Table des membres HA

FwSerial X.r.1.2
Online X713
Model X.7.14
Version X.7.15
HALicence X.7.1.6
HAQuality X.r.1.7
HAPriority X7.1.8
HAStatusForced X.7.19
HAActive X.7.1.10
Uptime Xr.1.11

Table de suivi des modules d'alimentation

NodePowerSupplyPowered  X.10.1.2

NodePowerSupplyStatus X.10.1.3

Table de suivi des disques

NodeDiskName X11.1.2
NodeDiskSmartResult X11.13
NodeDisklsRaid X11.1.4
NodeDiskRaidStatus X.11.15
NodeDiskPosition X.11.1.6

Table de suivi des processeurs

NodeCpuTemp X.12.1.2

Table de suivi des ventilateurs

NodeFanName X.13.1.2
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NodeFanStatus X.13.1.3
NodeFanRpm X.13.14

Télécharger cette MIB : STORMSHIELD-HA-MIB

STORMSHIELD-POLICY-MIB : Politique de filtrage
.13.6.1.4.1.11256.1.8.1
==> (CLI] MONITOR POLICY

==> (console] slotinfo

Name X1.2
Slot Name X.13
Active X.1.4
Sync X.1.5

Télécharger cette MIB : STORMSHIELD-POLICY-MIB

STORMSHIELD-AUTHUSERS-MIB : Table des utilisateurs authentifiés
.1.36.1.4.1.11256.1.2.1
==> [CLI] MONITOR USER

==> (console] sfctl -s user

AuthlpAddr X11
AuthTimeout X.1.2
AuthUserName X.1.3

AuthUsersDomain X.14

Télécharger cette MIB : STORMSHIELD-AUTHUSERS-MIB

STORMSHIELD-HOSTS-MIB : Tables des machines protégées
.1.3.6.1.4.1.11256.1.3.1
==> (CLI] MONITOR HOST

==> (console] sfctl -s host

HostlpAddr X11
HostName X12
Interface X13
Packet X14
Bytes X.1.5
CurrThroughput X.1.7
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MaxThroughput X18
InBytes X.1.9
OutBytes X.1.10
InCurrThroughput X111
OutCurrThroughput X112

InMaxCurrThroughput X.1.13
OutMaxCurrThroughput  X.1.14

Télécharger cette MIB : STORMSHIELD-HOSTS-MIB

STORMSHIELD-PROPERTY-MIB : Informations retournées par la commande "SYSTEM PROPERTY"
.1.3.6.1.4.1.11256.1.0
==> (CLI] SYSTEM PROPERTY, SYSTEM IDENT, SYSTEM LANGUAGE

Model X1
Version X.2
SerialNumber X3
SystemName X4

SystemLanguage X5

NbEther X.6
NbVlan X7
NbDialup X.8
NbPPTP X.9
NbSerial X.10
NbLoopback X11
Watchdog X.12
Led X.13
Clone X.14
HADialup X.15

Télécharger cette MIB : STORMSHIELD-PROPERTY-MIB

STORMSHIELD-SYSTEM-MONITOR-MIB : Compteurs d'utilisation des ressources ASQ
.1.3.6.1.4.1.11256.1.10
==> (CLI] MONITOR STAT

Table d'informations générales
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Date X1
UpTime X2
Mem X.3
StatTime X.4

Table de suivi des disques

DiskEntryDiskName X5.1.2
DiskEntrySmartResult ~ X.5.1.3
DiskEntrylsRaid X5.14
DiskEntryRaidStatus X5.15

DiskEntryPosition X.5.1.6

Table de suivi des modules d'alimentation

PowerSupplyPowered  X.6.1.2
PowerSupplyStatus X.6.1.3

Table de suivi des processeurs

CpuTemp X.r7.1.2

Table de suivi du Bypass matériel

Bypassl2CAddress X8.1.2
BypassSystemOff X8.1.3
BypassJustOn X8.1.4
BypassRunTime X.8.1.5
BypassWatchdog X.8.1.6

Table de suivi des ventilateurs

FanName X.9.1.2
FanStatus X9.1.3
FanRpm X9.14

Télécharger cette MIB : STORMSHIELD-SYSTEM-MONITOR-MIB

STORMSHIELD-AUTOUPDATE-MIB : Etat des différents modules mis 2 jour par Active Update
1.36.1.4.1.11256.1.9.1
==> (CLI) MONITOR AUTOUPDATE
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AutoupdateSubsys X1.2
AutoupdateState X.13

Autoupdatelast X1.4

Télécharger cette MIB : STORMSHIELD-AUTOUPDATE-MIB

STORMSHIELD-IF-MIB : Etat des interfaces vue par I'ASQ
1.3.6.1.4.1.11256.1.4.1
==> (CLI) MONITOR INTERFACE

ifUserName X.1.2
ifName X.13
ifAddr X.1.4
ifMask X.1.5
ifType X.1.6
ifColor X.1.7
ifMacThroughput X.1.8
ifCurThroughput X.19
ifMaxThroughput X.1.10
ifPktAccepted X.1.11
ifPktBlocked X.1.12
ifPktFragmented X.1.13
ifPktTcp X.1.14
ifPktUdp X.1.15
ifPkticmp X.1.16
iffotalBytes X1.17
iffcpBytes X.1.18
ifUdpBytes X.1.19
iflcmpBytes X.1.20
ifflcpConn X.1.21
ifudpConn X.1.22
iffcpConnCount X.1.23
ifudpConnCount X.1.24

ifinCurThroughput X.1.25
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ifOutCurThroughput X.1.26
ifnMaxThroughput X.1.27
ifOutMaxThroughput ~ X.1.28

ifinTotalBytes X.1.29
ifOutTotalBytes X.1.30
ifinTcpBytes X131
ifOutTcpBytes X.1.32
iflnUdpBytes X.1.33
ifOutUdpBytes X.1.34
iflnlcmpBytes X.1.35
ifOuticmpBytes X.1.36
ifProtected X.1.37
ifDrvName X.1.38
ifComment X.1.39

Télécharger cette MIB : STORMSHIELD-IF-MIB

STORMSHIELD-SERVICES-MIB : Etat des services du firmware
.1.3.6.1.4.1.11256.1.7.1
==> [CLI] MONITOR SERVICE

==> (console] dstat

ServicesName X.1.2
ServicesState X.1.3
ServicesUpTime X1.4

Télécharger cette MIB : STORMSHIELD-SERVICES-MIB

STORMSHIELD-VPNSA-MIB : Table des SA
1.36.14.1.11256.1.1.1
==> (CLI) MONITOR GETSA
==> (console] showSAD

VPNSAIndex X.1.1

VPNSAIKEIndex X.1.3

VPNSAIPSrc X.1.5

VPNSAIPDst X.1.6
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VPNSAType X.1.7
VPNSAMode X.1.8
VPNSAEncap X.1.9
VPNSAEsn X.1.10
VPNSASpi X1.11
VPNSAPeerSpi X.1.12
VPNSAReqID X.1.13
VPNSAENnc X.1.14
VPNSAAuth X.1.15
VPNSAPrf X.1.16
VPNSAPfs X.1.17
VPNSAState X.1.18
VPNSABytesIn X.1.19
VPNSABytesOut X.1.20
VPNSAPacketsIn X1.21

VPNSAPacketsOut X.1.22
VPNSALifetime X.1.23
VPNSAMaxLifetime X.1.24

Télécharger cette MIB : STORMSHIELD-VPNSA-MIB

STORMSHIELD-VPNIKESA-MIB : Table des SA IKE négociées

.1.3.6.1.4.1.11256.1.1.2

==> (CLI) MONITOR GETIKESA
VPNIKESAIndex X.1.1
VPNIKESARulename X.12
VPNIKESAIPSrc X1.4
VPNIKESAIPDst X.1.5
VPNIKESAState X.1.6
VPNIKESASide X.1.7
VPNIKESANat X.1.8
VPNIKESACookiei X.19
VPNIKESACookier X.1.10
VPNIKESALocalid X.1.11
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STORMSHIELD

VPNIKESARemoteid
VPNIKESAEnc
VPNIKESAAuth
VPNIKESAPrf
VPNIKESAPfs
VPNIKESALifetime
VPNIKESAMaxLifetime

X.1.12
X.1.13
X.1.14
X.1.15
X.1.16
X.1.17

X.1.18

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
AGENT SNMP

Télécharger cette MIB : STORMSHIELD-VPNIKESA-MIB

STORMSHIELD-VPNSP-MIB : Table des SP

1.3.6.1.4.1.11256.1.1.3
==> (CLI) MONITOR GETSPD
==> (console) showSPD

VPNSPIndex

VPNSPIKERulename

VPNSPRulename

VPNSPVersion

VPNSPIPSrc

VPNSPIPDst

VPNSPTSSrc

VPNSPTSDst

VPNSPLocalid

VPNSPRemoteid

VPNSPPolicy

VPNSPEnc

VPNSPType

VPNSPMaxLifetime

X11
X12
X13
X.1.4
X.15
X.16
X17
X.18
X19
X.1.10
X111
X.1.12
X.1.13

X.1.14

Télécharger cette MIB : STORMSHIELD-VPNSP-MIB

STORMSHIELD-ASQ-STATS-MIB : Table des statistiques ASQ

1.3.6.1.4.1.11256.1.12
==> pas de commande CLI
==> (console] sfctl —s stat
Statistiques ASQ
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N~

ASQStatsStatefulPktBlocked
ASQStatsStatefulPktBlockedAsync
ASQStatsStatefulPktBlockedSynProxy
ASQStatsStatefulPktAccepted
ASQStatsStatefulLogged
ASQStatsStatefulLogOverflow
ASQStatsStatefulFilterOverflow
ASQStatsStatefulAlarmOverflow
ASQStatsStatefulSeismoFacts
ASQStatsStatefulSeismoOverflow
ASQStatsStatefulMinorAlarm
ASQStatsStatefulMajorAlarm
ASQStatsStatefulPktFragmented
ASQStatsStatefulinBytes
ASQStatsStatefulOutBytes
ASQStatsStatefulNatFailures
ASQStatsStatefulFlowConflicts
ASQStatsStatefulFlowFailures
ASQStatsStatefullnterfaceMute
ASQStatsStatefulTcpPkt
ASQStatsStatefulTcpinBytes
ASQStatsStatefulTcpOutBytes
ASQStatsStatefulTcpConn
ASQStatsStatefulTcpNatConnSrc
ASQStatsStatefulTcpNatConnDst
ASQStatsStatefulTcpNoNatConnSrc
ASQStatsStatefulTcpNoNatConnDst
ASQStatsStatefulTcpSmallWindowRst
ASQStatsStatefulTcpEmptyDupAckBlk
ASQStatsStatefulUdpPkt
ASQStatsStatefulUdpInBytes
ASQStatsStatefulUdpOutBytes

|

X11

X.1.2

X13

X14

X.1.5

X.16

X1.7

X.18

X19

X.1.10
X111
X.1.12
X.1.13
X.1.14
X.1.15
X.1.16
X1.17
X.1.18
X.1.19
X.1.20
X1.21
X.1.22
X.1.23
X.1.24
X.1.25
X.1.26
X.1.27
X.1.28
X.1.29
X.1.30
X131
X.1.32
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ASQStatsStatefulUdpConn
ASQStatsStatefulUdpNatConnSrc
ASQStatsStatefulUdpNatConnDst
ASQStatsStatefulUdpNoNatConnSrc
ASQStatsStatefulUdpNoNatConnDst
ASQStatsStatefullcmpPkt
ASQStatsStatefullcmpinBytes
ASQStatsStatefullcmpOutBytes
ASQStatsStatefulHttpTimeoutRst
ASQStatsStatefulNatUnusable
ASQStatsStatefulSctpAssoc
ASQStatsStatefulSctpPackets
ASQStatsStatefulSctplnBytes
ASQStatsStatefulSctpOutBytes
ASQStatsStatefulEtherstateConn
ASQStatsStatefulEtherstatePackets
ASQStatsStatefulEtherstatelnBytes

ASQStatsStatefulEtherstateOutBytes

Statistiques globales

ASQStatsGlobalTimeSinceReset X.2.1

X.1.33
X.1.34
X.1.35
X.1.36
X.1.37
X.1.38
X.1.39
X.1.40
X.1.41
X.1.42
X.1.43
X.1.44
X.1.45
X.1.46
X.1.47
X.1.48
X.1.49
X.1.50

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
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Télécharger cette MIB : STORMSHIELD-ASQ-STATS-MIB

STORMSHIELD-IPSEC-STATS-MIB : Table des statistiques IPSEC

Page 43/510

1.3.6.1.4.1.11256.1.13
==> pas de commande CLI
==> (console] ipsecinfo
Statistiques SPD

IPSECStatsSPDIn X.1.1
IPSECStatsSPDOut X.1.2

Statistiques SAD

IPSECStatsSADLarval X.2.1

. N
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PSECStatsSADMature X.2.2

IPSECStatsSADD
IPSECStatsSADD

ying X.2.3

ead X.2.4

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
AGENT SNMP

Télécharger cette MIB : STORMSHIELD-IPSEC-STATS-MIB

STORMSHIELD-ROUTE-MIB : Table des routeurs
1.3.6.1.4.1.11256.1.14.1
==> (CLI) MONITOR ROUTE

==> (console] sfctl -s route

RouteType

RoutelPVersion

RouteRouterName

RouteGatewayName

RouteGatewayAddr

RouteGatewayType

RouteLastCheck

RouteState

RouteStateLastChange

RouteActive

RouteActiveLast

Change

RouteSysDefaultGateway

RouteSysDefaultGatewayLastChange

RouteRtid

RouteUsagePrct

X1.1.2
X113
X114
X.1.15
X116
X117
X1.18
X1.19
X1.1.10
X1.1.11
X1.1.12
X.1.1.13
X1.1.14
X.1.1.15

X1.1.16

Télécharger cette MIB : STORMSHIELD-ROUTE-MIB

STORMSHIELD-HEALTH-MONITOR-MIB : Table de I'état de santé du firewall

.1.3.6.1.4.1.11256.1.16
==> (CLI) MONITOR HEALTH

GlobalHealth
Firewalllndex
SerialHealth

HaModeHealth
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HaLinkHealth X2.14
PowerSupplyHealth X.2.1.5
FanHealth X2.1.6
CpuHealth X2.1.7
MemHealth X218
DiskHealth X.2.1.9
RaidHealth X.2.1.10
CertHealth X2.1.11
CRLHealth X2.1.12
PasswdHealth X.2.1.13
CpuTempHealth X.2.1.14
TPMHealth X.2.1.15

Télécharger cette MIB : STORMSHIELD-HEALTH-MONITOR-MIB

STORMSHIELD-0VPN-MIB : Table des clients connectés au service VPN SSL du firewall
.13.6.1.4.1.11256.1.17
==> [CLI] MONITOR OPENVPN LIST

OVPNEntrylpProto X1.1.2
OVPNEntryUser X1.1.3
OVPNEntryDomain X114
OVPNENtryReallp X.1.15
OVPNEntryVPNIp X116
OVPNENtryVPNIpv6 X1.1.7
OVPNEntryPort X1.1.38
OVPNEntryRecv X.1.19
OVPNEntrySent X.1.1.10
OVPNENtryDuration X1.1.11

Télécharger cette MIB : STORMSHIELD-OVPN-MIB

Autres Standards MIBs
Vous trouverez les liens pour accéder au différentes MIBs.
Seuls les champs ou sous-ensembles listés sont supportés par 'agent SNMP.
SNMPv2-MIB
mibfile=http://www.net-snmp.org/docs/mibs/SNMPv2-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/snmpMIB.html
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rfc=http://www.ietf.org/rfc/rfc3418.txt

system.*.0
sysORTable
snmp.*.0
setSerialNo.0

SNMP-FRAMEWORK-MIB
mibfile=http://www.net-snmp.org/docs/mibs/SNMP-FRAMEWORK-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/snmpFrameworkMIB.html
rfc=http://www.ietf.org/rfc/rfc3411.txt

snmpEngine.*.0

SNMP-TARGET-MIB
mibfile=http://www.net-snmp.org/docs/mibs/SNMP-TARGET-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/snmpTargetMIB.html
rfc=http://www.ietf.org/rfc/rfc3413.txt

snmpTargetSpinLock.0
snmpTargetAddrTable
snmpTargetParamsTable
snmpUnavailableContexts.0
snmpUnknownContexts.0

SNMP-NOTIFICATION-MIB
mibfile=http://www.net-snmp.org/docs/mibs/SNMP-NOTIFICATION-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/snmpNotificationMIB.html
rfc=http://www.ietf.org/rfc/rfc3413.txt

snmpNotifyTable
snmpNotifyFilterProfileTable
snmpNotifyFilterTable
nimConfig.*.0
nimStats.*.0

NOTIFICATION-LOG-MIB
mibfile=http://www.net-snmp.org/docs/mibs/NOTIFICATION-LOG-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/notificationLogMIB.html
rfc=http://www.ietf.org/rfc/rfc3014.txt

SNMP-USER-BASED-SM-MIB
mibfile=http://www.net-snmp.org/docs/mibs/SNMP-USER-BASED-SM-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/snmpUsmMIB.html
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http://www.net-snmp.org/docs/mibs/SNMP-TARGET-MIB.txt
http://www.net-snmp.org/docs/mibs/snmpTargetMIB.html
http://www.ietf.org/rfc/rfc3413.txt
http://www.net-snmp.org/docs/mibs/SNMP-NOTIFICATION-MIB.txt
http://www.net-snmp.org/docs/mibs/snmpNotificationMIB.html
http://www.ietf.org/rfc/rfc3413.txt
http://www.net-snmp.org/docs/mibs/NOTIFICATION-LOG-MIB.txt
http://www.net-snmp.org/docs/mibs/notificationLogMIB.html
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rfc=http://www.ietf.org/rfc/rfc3414.txt

usmStats.*.0
usmUserTable

SNMP-VIEW-BASED-ACM-MIB
mibfile=http://www.net-snmp.org/docs/mibs/SNMP-VIEW-BASED-ACM-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/snmpVacmMIB.html
rfc=http://www.ietf.org/rfc/rfc3415.txt

vacmContextTable
vacmSecurityToGroupTable
vacmAccessContextTable
vacmViewSpinLock.0
vacmViewTreeFamilyTable

SNMP-USM-DH-0BJECTS-MIB
mibfile=http://www.net-snmp.org/docs/mibs/SNMP-USM-DH-0BJECTS-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/snmpUsmDHObjectsMIB.html
rfc=http://www.ietf.org/rfc/rfc2786.txt

usmDHPublicObjects.*.0
usmDHUserKeyTable

IF-MIB
mibfile=http://www.net-snmp.org/docs/mibs/IF-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/ifMIBObjects.html
rfc=http://www.ietf.org/rfc/rfc2863.txt

ifNumber.0
ifTable
ifXTable

RFC1213-MIB
mibfile=http://www.net-snmp.org/docs/mibs/RFC1213-MIB.txt
rfc=http://www.ietf.org/rfc/rfc1213.txt

atTable

IP-MIB
mibfile=http://www.net-snmp.org/docs/mibs/IP-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/ip.html
rfc=http://www.ietf.org/rfc/rfc4293.txt
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http://www.net-snmp.org/docs/mibs/snmpUsmDHObjectsMIB.html
http://www.ietf.org/rfc/rfc2786.txt
http://www.net-snmp.org/docs/mibs/IF-MIB.txt
http://www.net-snmp.org/docs/mibs/ifMIBObjects.html
http://www.ietf.org/rfc/rfc2863.txt
http://www.net-snmp.org/docs/mibs/RFC1213-MIB.txt
http://www.ietf.org/rfc/rfc1213.txt
http://www.net-snmp.org/docs/mibs/IP-MIB.txt
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ip.*.0

icmp.*.0

ipAddrTable
ipRouteTable
ipNetToMediaTable
ipNetToPhysicalTable

IPV6-MIB
mibfile=http://www.net-snmp.org/docs/mibs/IPV6-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/ipv6MIB.html
rfc=http://www.ietf.org/rfc/rfc2465.txt

ipvbMIBObjects.?.0
ipvbInterfaces
ipvblfTable
ipvblfStatsTable

IPV6-TCP-MIB
mibfile=http://www.net-snmp.org/docs/mibs/IPV6-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/ipv6TcpMIB.html
rfc=http://www.ietf.org/rfc/rfc2452.txt

ipvbTcpConnTable

IPV6-UDP-MIB
mibfile=http://www.net-snmp.org/docs/mibs/IPV6-UDP-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/ipv6UdpMIB.html
rfc=http://www.ietf.org/rfc/rfc2465.txt

ipvbéUdpTable

IPV6-ICMP-MIB
mibfile=http://www.net-snmp.org/docs/mibs/IPV6-ICMP-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/ipv6lcmpMIB.html
rfc=http://www.ietf.org/rfc/rfc2466.txt

ipvblflcmpTable

TCP-MiB
mibfile=http://www.net-snmp.org/docs/mibs/TCP-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/tcp.html
rfc=http://www.ietf.org/rfc/rfc4022.txt
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tcp.*.0
tcpConnTable

UDP-MIB
mibfile=http://www.net-snmp.org/docs/mibs/UDP-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/udp.html
rfc=http://www.ietf.org/rfc/rfc4113.txt

udp.*.0
udpTable

IF-INVERTED-STACK-MIB
mibfile=http://www.net-snmp.org/docs/mibs/IF-INVERTED-STACK-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/ifInvertedStackMIB.htmi
rfc=http://www.ietf.org/rfc/rfc2864.txt

HOST-RESOURCES-MIB
mibfile=http://www.net-snmp.org/docs/mibs/HOST-RESOURCES-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/host.html
rfc=http://www.ietf.org/rfc/rfc2790.txt

hrSystem.*.0
hrMemorySize
hrStorageTable
hrDeviceTable
hrProcessorTable
hrNetworkTable
hrPrinterTable
hrDiskStorageTable
hrPartitionTable
hrFSTable
hrSWRunTable
hrSWRunPerfTable
hrSWinstalled.*.0
hrSWinstalledTable
DISMAN-EVENT-MIB
mibfile=http://www.net-snmp.org/docs/mibs/DISMAN-EVENT-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/dismanEventMIB.html
rfc=http://www.ietf.org/rfc/rfc2981.txt

mteTriggerTable
mteTriggerDeltaTable
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mteTriggerExistenceTable
mteTriggerBooleanTable
mteTriggerThresholdTable
mteObjectsTable
mteEventTable
mteEventNotificationTable

DISMAN-SCHEDULE-MIB
mibfile=http://www.net-snmp.org/docs/mibs/DISMAN-SCHEDULE-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/schedMIB.html
rfc=http://www.ietf.org/rfc/rfc3231.txt

schedLocalTime.0
schedTable

AGENTX-MIB
mibfile=http://www.net-snmp.org/docs/mibs/AGENTX-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/agentxMIB.html
rfc=http://www.ietf.org/rfc/rfc2742.txt

NET-SNMP-AGENT-MIB
mibfile=http://www.net-snmp.org/docs/mibs/NET-SNMP-AGENT-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/netSnmpAgentMIB.html

nsModuleTable
nsCacheTable
nsConfigDebug.*.0
nsDebugTokenTable
nsConfigLogging
nsLoggingTable
netSnmpExampleScalars
netSnmplETFWGTable
netSnmpHostsTable
nstAgentModules
NET-SNMP-VACM-MIB
mibfile=http://www.net-snmp.org/docs/mibs/NET-SNMP-VACM-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/netSnmpVacmMIB.html

nsVacmAccessTable

UCD-DISKIO-MIB
mibfile=http://www.net-snmp.org/docs/mibs/UCD-DISKIO-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/ucdDiskiOMIB.html
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UCD-DLMOD-MIB
mibfile=http://www.net-snmp.org/docs/mibs/ucdDimodMIB.html

desc=http://www.net-snmp.org/docs/mibs/ucdDIimodMIB.html
SCTP-MIB
mibfile=http://www.net-snmp.org/docs/mibs/SCTP-MIB.txt
desc=http://www.net-snmp.org/docs/mibs/sctpMIB.html
rfc=http://www.ietf.org/rfc/rfc3873.txt

sctpStats

sctpParameters

sctpAssocTable
sctpAssoclLocalAddrTable
sctpAssocRemAddrTable
sctpLookupLocalPortTable
sctpLookupRemPortTable
sctpLookupRemHostNameTable
sctpLookupRemPrim|PAddrTable
sctpLookupRemIPAddrTable
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ALERTES E-MAIL

L’écran se compose de 3 onglets :

« Configuration : permet de procéder aux réglages de base du module comme le paramétrage
du serveur SMTP, la fréquence d’envoi des e-mails (en minutes], les alarmes de prévention
d’intrusion et les événements systéme.

o Destinataires : permet de créer les groupes qui seront utilisés dans les politiques de mailing
ainsi que dans les modules de configuration ou I'envoi d'e-mails peut étre configuré.

o Modeles : permet de visualiser et de modifier les modeéles d'e-mails utilisés lors de I'envoi
des notifications aux utilisateurs et aux administrateurs.

L'onglet Configuration

Cet onglet regroupe tous les paramétres nécessaires a la configuration des alertes e-mails.

L’écran comporte les éléments suivants :

Activer les notifications par e-mail

Cette option active la configuration des messages d’alertes. En cas de désactivation, aucun
élément de configuration ne sera accessible car le firewall n'enverra pas de mail. Cette option a
cocher est désactivée par défaut.

© REMARQUE
La notification via e-mail nécessite un serveur de messagerie capable de recevoir les e-mails
provenant du firewall.

Serveur SMTP

Serveur Ce champ détermine la machine (serveur SMTP) a laquelle le firewall va envoyer les
mails, en la sélectionnant dans la base d'objets. Par défaut, ce champ est vide.

Port Port du serveur SMTP ou seront envoyés les e-mails. Une liste permet de
sélectionner un objet, dont la valeur indiquée par défaut est « SMTP ».

Adresse E-mail Précise I'adresse e-mail de I'émetteur et permet d'assurer la compatibilité avec des
services SMTP externes comme Microsoft Office 365. L'adresse e-mail de I'émetteur
proposée par défaut débute comme suit : '<nom du firewall>@".

Authentification Il est maintenant possible de définir un identifiant et un mot de passe pour
I'émission des e-mails par le firewall. Cette case a cocher permet d’activer
l'authentification du firewall lors de I'envoi des mails d’alertes.

Identifiant Cette entrée est désactivée si 'option Authentification n'est pas cochée. Ce champ
permet la saisie du nom d'utilisateur SMTP (cette entrée doit étre renseignée si
I'Authentification est activée].

Mot de passe Cette entrée est désactivée si I'option Authentification n'est pas cochée. Ce champ

permet la saisie du mot de passe SMTP (cette entrée doit étre renseignée si
I'Authentification est activée].
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Tester la Ce bouton permet d'envoyer un e-mail de test pour vérifier la configuration SMTP du
configuration SMTP firewall.
Apres avoir cliqué sur Tester la configuration SMTP, une fenétre vous invite 2 saisir
l'adresse destinataire de I'e-mail de test puis a cliquer sur le bouton Envoyer.

Fréquence d’envoi des e-mails (en minutes)

Fréquence d'envoi Cette option vous permet de spécifier la fréquence d'envoi des rapports. Un rapport
contient toutes les alarmes détectées depuis le rapport précédent. Ainsi, la réception
du mail s'effectue par tranche horaire et non par alarme déclenchée. La valeur

indiquée par défaut est 15.

Alarmes de prévention d’intrusion

Ici, vous pouvez notifier un groupe qui recevra les alarmes de prévention d’intrusion.
La liste des alarmes est envoyée dans le corps de I'e-mail au groupe spécifié.

Le délai d'envoi du rapport des alarmes se modifie dans le champ « Fréquence d’envoi » du
menu Fréquence d’envoi des e-mails (en minutes).

(4" EXEMPLE

Si vous spécifiez un envoi toutes les 15 minutes dans le champ « Fréquence d’envoi », vous
serez averti par e-mail toutes les 15 minutes des alarmes déclenchées durant ce laps de temps
sur le firewall.

Ne pas envoyerd'e-  Pas d'envoi d'e-mails vers un destinataire spécifique pour les alarmes.

mails Cette option, cochée par défaut, est utilisée pour pouvoir activer les notifications par
e-mail afin d'approuver les requétes de certificats, par exemple, sans pour autant
générer d'e-mail pour les alarmes.

Envoyer selon le
paramétrage des
alarmes et
événements

Seuls les alarmes de prévention d'intrusion et les événements systéme pour
lesquels la case Envoyer un e-mail 3 été cochée déclencheront I'envoi d'un e-mail.

Envoyer uniquement  En cochant cette option, le groupe sélectionné dans le champ suivant, recevra les
les alarmes majeures alarmes majeures, qui auront une action de notification e-mail configurée (module
Applications et Protections / colonne Avance),

Destinataire du
message

Choix du groupe qui recevra les alarmes de prévention d’intrusion majeures.

Envoyer les alarmes  En cochant cette option, le groupe sélectionné dans le champ suivant recevra les
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majeures et
mineures

Destinataire du

message

alarmes de prévention d’intrusion majeures et mineures, qui auront I'action de
notification e-mail configurée (module Applications et Protections / colonne Avancé).

Choix du groupe qui recevra les alarmes de prévention d’intrusion majeures et
mineures.

Evénements systéme

Tout comme le champ précédent, un groupe peut également étre notifié pour recevoir les
événements systéme.

. N
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Le délai d'envoi des événements systeme se modifie, de la méme fagon, dans le champ
Fréquence d’envoi du menu Fréquence d’envoi des e-mails (en minutes).

Ne pas envoyer d'e-
mails

Envoyer uniquement
les alarmes majeures

Destinataire du
message

Envoyer les alarmes
majeures et
mineures

Destinataire du
message

© REMARQUE

Pas d’envoi d'e-mails vers un destinataire spécifique pour les événements systéme.
Cette option, cochée par défaut, est utilisée pour pouvoir activer les notifications par
e-mail afin d'approuver les requétes de certificats, par exemple, sans pour autant
générer d'e-mail pour les événements systéeme.

En cochant cette option, le groupe sélectionné dans le champ suivant recevra les
événements systéme majeurs, qui auront I'action de notification e-mail configurée
(module Applications et Protections / colonne Avancé).

Choix du groupe qui recevra les événements systéme majeurs.
En cochant cette option, le groupe sélectionné dans le champ suivant recevra les
événements systeme majeurs et mineurs, qui auront I'action de notification e-mail

configurée (module Applications et Protections / colonne Avancé).

Choix du groupe qui recevra les événements systéme majeurs et mineurs.

L’état des événements systeme est visible dans un module portant le méme nom : Dans le
menu, vous pouvez vous rendre dans Notifications > Evénements systéme.

L'onglet Destinataires

L’écran se compose de 2 vues:

¢ Groupes de destinataires

o Sélectionnez un groupe

Un groupe contient un certain nombre d'adresses e-mail.

Il est possible de créer jusqu'a 50 groupes.

[l n'existe aucun groupe pré-configuré. Vous pouvez ajouter de nouveaux groupes, et
commentaires, ou encore les supprimer.

Un groupe doit contenir au moins une adresse e-mail. Le nombre d'adresses e-mails dans un
groupe est indéfini.

Il sera possible ensuite de choisir un groupe pour I'envoi des rapports de vulnérabilités,
détaillés ou simplifiés dans le menu Protection Applicative > Management de vulnérabilités.

Créer un groupe
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Pour connaitre les caractéres autorisés ou interdits des différents champs a renseigner,
reportez-vous a la section Noms autorisés.

1. Cliquez sur le bouton Nouveau groupe de destinataires.
Une ligne supplémentaire s'affiche dans la liste et vous demande de saisir le nom que vous
souhaitez donner a votre groupe.

2. Vous pouvez attribuer un commentaire a ce groupe, en vous positionnant sur Commentaire
et en remplissant le champ prévu a cet effet.

Pour ajouter un destinataire :
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1. Positionnez-vous sur le groupe choisi.
Son nom s’affiche sur la droite. Dans le champ Destinataire membre du groupe :
<nomdugroupe>.

2. Cliquez ensuite sur le bouton Ajouter un destinataire au groupe.
Un écran s’affiche permettant d’'indiquer soit le mail du destinataire soit l'utilisateur ou le
groupe auquel il appartient si celui-ci se trouve dans la base d’objets. La saisie de l'adresse
e-mail est libre mais le format de I'adresse est vérifié.

Supprimer un groupe

Sélectionnez la ligne a supprimer.

2. Cliquez sur le bouton Supprimer. Le message suivant « Voulez-vous vraiment supprimer le
groupe nommé <nom du groupe> ? » s’affiche. En cliquant sur Oui, le groupe est supprimé
de la liste.

© REMARQUE
La suppression d'un groupe ne peut étre réalisée que si le groupe n'est pas utilisé dans une
autre configuration du firewall.

Si vous voulez supprimer un groupe déja actif dans un module, un pop-up d’avertissement
s’affiche et propose de : forcer la suppression, de vérifier 'utilisation du groupe, ou d’annuler
I'action.

Vérifier

Le bouton Vérifier 'utilisation permet de vérifier si un groupe d'e-mails est utilisé dans les
différents modules de configuration du firewall.

1. Sélectionnez la ligne a vérifier.
2. Cliquez sur le bouton Vérifier afin d'effectuer la vérification.

L'onglet Modeles

Il permet d'utiliser un courrier type personnalisable, pour 'émission des mails. Six modeles
sont disponibles, contenant chacun, un corps qui difféere selon le message que I'on veut
envoyer.

Edition du modele (HTML)

Chaque modeéle comporte du contenu appelé "body” (comme pour une page HTML). Ce contenu
est un texte au format libre qui peut contenir des balises HTML simples afin de finaliser la mise
en forme.

Ces modeles sont modifiables. lls peuvent contenir des mot-clés qui seront remplacés ensuite
par des valeurs. Par exemple, un mot-clé peut afficher de maniére automatique le nom de
l'utilisateur.

Pour modifier un contenu, il suffit de cliquer sur le bouton Modifier.
L’écran se subdivise en 2 parties :

¢ Enhaut: I'apercu du modéle d’e-mail
e Enbas:I'écran de modification
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2 boutons vous permettent de modifier le corps du message :

Insérer une variable  Ce bouton vous permet de sélectionner des variables qui seront ensuite remplacées
par des valeurs réelles lors de I'envoi du message.

Appliquer le modéle  Permet de réinitialiser le modele a sa présentation initiale. Lorsque vous cliquez sur
par défaut ce bouton, le message suivant s'affiche : "Voulez-vous vraiment réinitialiser le
contenu de ce modéle & sa valeur par défaut ?"

Management des vulnérabilités
« Vulnérabilités détectées (détaillées) : modeéle de rapport de vulnérabilités détaillé, appliqué
par défaut.

« Vulnérabilités détectées (résumées) : modele de rapport de vulnérabilités simple, appliqué
par défaut.

Demande de certificat

o Accepter la demande de certificat: modele d'e-mail spécifiant que la demande de certificat
a été approuvée par 'administrateur.

« Refuser la demande de certificat: modele d'e-mail spécifiant que la demande de certificat a
été rejetée par 'administrateur.

Enrélement d’un utilisateur
o Accepter la requéte utilisateur : modéle d'e-mail spécifiant que la demande d’enrlement a
été approuvée par I'administrateur.

o Refuser la requéte utilisateur : modeéle d'e-mail spécifiant que la demande d’enrblement a
été rejetée par 'administrateur.

Parrainage

» Demande de parrainage : modéle d'e-mail informant un utilisateur désigné ("parrain”)
qu'une personne souhaite se connecter au réseau avec son autorisation. Un clic sur le lien
inclus dans I'e-mail valide cette demande.

Modele de configuration SMTP

o Tester la configuration SMTP : modéle d'e-mail envoyé lors du test de la configuration SMTP
et permettant d'informer I'administrateur que la configuration SMTP du firewall pour les
notifications est fonctionnelle.

Liste des variables

Modeles de mails dédiés a la détection de vulnérabilités:
« Sujet du message ($Title)

« Sous-titre ($SubTitle)

o Résumé du message ($MailSummary)

o Résumé des vulnérabilités ($VulnsSummary)
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« Machines affectées ($HostsByVuln)

o Applications vulnérables ($VulnsByProduct)

o Pied de page du message ($Footer)

Modeéles de mails utilisés pour la demande de certificat et 'enrélement de l'utilisateur:
o Nom de I'utilisateur ($LastName)

o Prénom de I'utilisateur ($FirstName)

« Date de la demande d'enrdlement ($Date)

« Identifiant de l'utilisateur ($UID)

» URL de téléchargement du certificat ($URL)

Exemple de rapport recu par e-mail pour les alarmes

Type Minor
Action Block
Date 2010-10-11 15:08:32
Interface dmz?2
Protocol tcp
Source 10.2.18.5:55987 (ed:ephemeral fw tcp)
Destination 66.249.92.104:80 (www.google.com)
Description Prévention injection SQL : instruction OR suspecte dans I'URL
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ANTISPAM

L’écran de configuration de 'antispam se compose de 3 onglets :

« Général : Configuration de base du module Antispam (activation, paramétres SMTP, Analyse
par réputation... ).

« Domaines en liste blanche : contient la liste des domaines qui doivent étre
systématiquement considérés comme légitimes.

« Domaines en liste noire : contient la liste des domaines qui doivent étre systématiquement
considérés comme spammeurs.

L'onglet Général

L’activation de I'antispam s’effectue en déterminant quelles seront les analyses activées. Deux
choix sont disponibles sur le firewall :

Activer I'analyse par  Cette option permet de valider 'émetteur auprés d’une liste publique de Spams
réputation (listes reconnue (DNSBL).
noires DNS —RBL)

Activer l'analyse Cette option permet d'étudier le contenu du mail pour en déterminer la portée.
heuristique

Parameétres SMTP

Le serveur de confiance concerne le serveur SMTP. En renseignant ce champ, qui est facultatif,
les e-mails seront analysés de maniére plus fine par le module Antispam.

Nom du serveur SMTP  Cette information facultative permet de définir un domaine dit « de confiance ».

(FODN]) Les e-mails relayés par un serveur appartenant au domaine indiqué évitent ainsi
'analyse de domaine. Cela peut étre défini pour les mails relayés par les serveurs
internes, par exemple.
Le protocole SMTP permet aux serveurs relayant les mails, de renseigner un champ
indiquant leur identité. Si un mail passe par un serveur appartenant au domaine de
confiance, les serveurs précédents sont considérés comme légitimes et I'analyse ne
s’appliquera qu’aux suivants.

Action Il existe 4 actions possibles qui permettent au proxy SMTP de répondre au serveur
SMTP distant en indiquant un rejet pour cause de spam :

o Marguer comme spam : les mails ne sont pas bloqués mais sont marqués comme
spams.

o Bloquer tous les spams : le mail est rejeté quel que soit le seuil de confiance.

« Bloquer les spams de niveau 2 ou supérieur : cette option permet de définir qu’a

partir du seuil de confiance de niveau 2, un mail sera rejeté. Les seuils sont: « 1
— Bas», « 2 — Moyen», « 3 — Haut».

« Bloquer uniquement les spams de niveau 3 : cette option permet de définir qu'a
partir du seuil de confiance 3 (Haut), le mail sera rejeté.

Pour exemple : si vous configurez au niveau de I'analyse heuristique un seuil de 100, les mails
seront considérés comme spam a partir de 100. De 100 a 200, le niveau de confiance sera
faible, de 200 a 300, il sera modéré, au dessus de 300, il sera élevé. Si vous avez indiqué au
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niveau de cette option un seuil de confiance modéré, tous les mails de niveau modéré et élevé
(donc au dessus de 200) seront rejetés alors que ceux au dessus de 100 a 200 seront gardés.

© REMARQUE
Lorsque plusieurs méthodes d'analyses sont utilisées simultanément, le plus haut niveau de
score est attribué.

Configuration avancée

Les messages identifiés comme spam ne sont pas supprimés par le module Antispam du
boitier UTM Stormshield Network. Cependant il effectue des actions de modifications du
message détecté comme spam de fagon a permettre un traitement futur par le client de
messagerie Web par exemple. Deux actions de marquage sont disponibles :

Insérer les en-tétes  En cochant cette option, le module Antispam ajoute au message identifié comme

X-Spam spam, un en-téte synthétisant le résultat de son analyse pour ce message. Cet en-
téte antispam, au format "spam assassin” peut ensuite étre utilisé par le client de
messagerie Web pour effectuer les traitements adéquats sur le message marqué.

Analyse par réputation

L'analyse par liste noire DNS (RBL) (Real time Blackhole List) permet la qualification d’'un
message en spam par l'intermédiaire de serveurs RBL. Les menus suivants permettent de
configurer la liste des serveurs RBL qui seront utilisés pour cette analyse ainsi que le niveau de
confiance accordé a chacun des serveurs.

Liste des serveurs de listes noires DNS (RBL)

Une grille affiche une liste des serveurs RBL auxquels le boitier UTM envoie ses requétes pour
vérifier qu'un e-mail n’est pas un spam. Cette liste est actualisée par I'« Active Update ». Elle
n’est pas modifiable mais vous pouvez toutefois désactiver certains serveurs en cliquant sur la
case présente au début de chaque ligne (dans la colonne Activé).

Le niveau spécifié dans les colonnes de la grille indique le niveau de confiance accordé a ce
serveur.

Vous pouvez aussi configurer vos propres serveurs RBL auxquels vous souhaitez que
I'Appliance se connecte. Pour ajouter un serveur, cliquez sur le bouton Ajouter. Une nouvelle
ligne est ajoutée. Il est possible de définir jusqu'a 50 serveurs RBL.

Spécifiez un nom pour ce serveur (unique pour la liste des serveurs RBL}, une cible DNS
(Champ : Nom de domaine uniquement. Cela doit &étre un nom de domaine valide), un niveau de
confiance (Bas, Moyen, Haut) et enfin un commentaire. L'indication du commentaire est
facultative. Puis cliquez sur Appliquer.

Pour supprimer un serveur configuré, sélectionnez-le dans la liste puis cliquez sur le bouton
Supprimer.

© NotE

La différenciation entre les serveurs RBL nativement configurés par Stormshield Network et les
serveurs configurés de maniére personnalisée s’effectue grace au cadenas = qui indique les
serveurs RBL nativement configurés par Stormshield Network.

@ Rappel : seule la liste de ces serveurs est mise a jour par Active Update.
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Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des serveurs de listes noires :

o Ajouter,
e Supprimer.

Analyse heuristique
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L’analyse heuristique est basée sur le moteur antispam Vade Retro. Cet antispam délivre, par
un algorithme particulier, un degré de |égitimité aux messages.

L'antispam effectue le calcul et attribue un score définissant le caractére « non sollicité » d’un
message. Les e-mails obtenant une valeur supérieure ou égale au seuil fixé seront considérés
comme Publicité ou Spam.

L'analyse heuristique propose alors d’ajouter un préfixe au sujet de ces mails, ce qui permet
par exemple leur isolement dans un dossier dédié du Client Mail.

Publicité

Pour détecter les e-mails publicitaires, activer 'option Détecter les e-mails correspondant a des
publicités.

Marquage du sujet Le sujet des messages identifiés comme publicité sont préfixés par la chaine de
des publicités caractéres définie. Par défaut cette chaine est (ADS *] ou * représente le niveau de
(préfixe) confiance accordé. Ce score peut varier de 1 a 3. Plus ce score est élevé, plus il est

probable que le courrier soit de caractére publicitaire. Quelle que soit la chaine de
caractéres utilisée, il estindispensable de prévoir I'insertion du niveau de confiance
dans cette chaine en utilisant *. Cet * sera ensuite remplacé par le score. La longueur
maximale du préfixe peut étre de 128 caractéres. Les courriers identifiés comme
publicité sont acheminés et non supprimés.

Notez bien que les caractéres guillemets double ne sont pas autorisés.

Spams

Marquage du sujet Le sujet des messages identifiés comme spam sont préfixés par la chaine de

des spams [préﬁxe] caractéres définie. Par défaut cette chaine est (SPAM *) ou * représente le niveau de
confiance accordé. Ce score peut varier de 1 a 3. Plus ce score est élevé, plus il est
probable que le courrier soit du pourriel. Quelle que soit la chaine de caractéres
utilisée, il estindispensable de prévoir I'insertion du niveau de confiance dans cette
chaine en utilisant *. Cet * sera ensuite remplacé par le score. La longueur maximale
du préfixe peut étre de 128 caractéres. Les courriers identifiés comme spam sont
acheminés et non supprimés.
Notez bien que les caractéres guillemets double ne sont pas autorisés.

Score minimal de L'analyse heuristique réalisée par le module Antispam effectue le calcul d’une valeur

définition d'un spam  définissant le caractére "non-sollicité” d'un message. Les e-mails obtenant une

[1-5000] valeur supérieure ou égale au seuil fixé seront considérés comme spams. Cette
section permet de définir le seuil a appliquer, par défaut Stormshield Network choisit
"200".

En modifiant le score, la valeur minimale des 3 seuils de confiance est modifiée.
De plus, plus cette valeur calculée est élevée plus le niveau de confiance accordé
par 'antispam a 'analyse sera élevé. Les seuils de franchissement des niveaux de
confiance ne sont pas configurables dans linterface d’administration Web.
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L’'onglet Domaines en liste blanche

Cette section permet de définir les domaines en provenance desquels les messages analysés
seront systématiquement définis comme légitimes. Pour ajouter un domaine a autoriser,
référez-vous a la procédure suivante :

Nom de domaine Permet de spécifier le domaine a autoriser.

(caracteres Cliquer sur Ajouter.

génériques Le domaine ainsi ajouté apparait alors dans la liste des domaines en liste blanche.
acceptés : * et ?) Pour supprimer un domaine donné ou la liste compléte des domaines, cliquez

respectivement sur Supprimer,

Notez que I'antispam ne qualifiera JAMAIS comme Spam les messages provenant des
domaines cités dans la liste blanche.

Les interactions
Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuantun
clic droit sur la grille des domaines en liste blanche :

o Ajouter,
e Supprimer.

L'onglet Domaines en liste noire

Cette section permet de définir les domaines en provenance desquels les messages analysés
seront systématiquement définis comme spam.

Pour ajouter un domaine a bloquer, référez-vous a la procédure suivante :

Nom de domaine Permet de spécifier le domaine a bloquer.

(caractéres Cliquer sur Ajouter.

génériques Le domaine ainsi ajouté apparait alors dans la liste des domaines bloqués. Chaque
acceptés : * et ?) message identifié comme spam du fait de ces domaines en liste noire seront

associés au niveau de confiance le plus élevé (a savoir 3). Pour supprimer un
domaine donné ou la liste compléte des domaines, cliquez respectivement sur
Supprimer.

Notez que I'antispam qualifiera comme Spam tous les messages provenant des
domaines cités dans la liste noire.

Les interactions
Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des domaines en liste noire :
o Ajouter,
e Supprimer.

Le filtrage par liste blanche et liste noire prévaut sur les méthodes d'analyses par liste noire
DNS et analyse heuristique. Le nom de domaine de I'expéditeur est successivement comparé
aux domaines en liste noire et liste blanche.
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Pour chacune des listes, il est possible de définir jusqu'a 256 domaines. Il n'est pas possible
d'avoir dans une liste deux fois le méme domaine. Le domaine peut se trouver, soit en liste
blanche, soit en liste noire.

Un nom de domaine peut contenir des caractéres alphanumériques, " ", "-" et ".". Les caracteres
"Wildcard" ™" et "?" sont également autorisés. La longueur du nom de domaine ne peut excéder
128 caractéres.
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L’écran de configuration du service Antivirus comporte 3 zones :

e Une zone de choix de 'antivirus

¢ Une zone de paramétres

« Une zone concernant I'analyse sandboxing, disponible uniquement pour le moteur antiviral

Kaspersky.

Moteur antiviral

La liste déroulante permet de migrer entre solutions Antivirus (ClamAV ou Kaspersky). En
sélectionnant un antivirus, le message suivant s’affiche :

« Le changement d’antivirus nécessite le téléchargement complet de la base antivirale. Durant
cet intervalle, 'analyse antivirale échouera ». Cliquez sur Changer de moteur pour valider votre

choix.

Une fois que la base est téléchargée, I'antivirus est activé.

Parameétres

L’analyse des fichiers ClamAV

Dans ce menu, vous configurez les types de fichiers qui doivent étre analysés par le service
Antivirus du firewall Stormshield Network.

Analyse des
exécutables
compressés

Analyses des
archives

Bloquer les fichiers
chiffrés ou protégés
par mot de passe

Bloquer les formats
de fichiers non
supportés.

Cette option permet d'activer le moteur de décompression (Diet,Pkite, Lzexe,
Exepack...).

Cette option permet d'activer le moteur d'extraction et d'analyser les archives (zip,
arj, Iha, rar, cab...]

Cette option permet de bloquer les fichiers chiffrés ou protégés par mot de passe.

Cette option permet de bloquer les formats de fichiers que I'antivirus ne peut
analyser.

L’analyse des fichiers Kaspersky
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Inspecter les
archives

Bloquer les fichiers

protégés par mot de

passe

. N

Cette option permet d'activer le moteur d'extraction et d'analyser les archives (zip,
arj, Iha, rar, cab...].

Cette option permet de bloquer les fichiers protégés par mot de passe.
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Activer l'analyse L’analyse heuristique est une méthode utilisée pour détecter les nouveaux virus,
heuristique ainsi que les nouvelles variantes d’'un virus déja connu. Elle est basée sur le

comportement supposé d'un programme afin de déterminer si ce dernier est ou non
un virus. Cette méthode se différencie de 'analyse statistique qui se base surla
consultation d’un référentiel de virus connus.

L’analyse heuristique permet ainsi de détecter des virus non encore référencés chez
I'éditeur de moteur antiviral.

Cette option n'est pas supportée sur les firewalls modeles SN160(W), SN210(W) et
SN310.

Analyse sandboxing

Ce menu n'est disponible (non grisé) que lorsque le moteur antiviral Kaspersky a été
sélectionné. Il nécessite également que I'option sandboxing (Breach fighter] ait été souscrite.

Notez qu'il est possible de soumettre manuellement un fichier sur le site
https://breachfighter.stormshieldcs.eu/ afin que ce fichier soit analysé.

Aprés avoir été soumis a I'analyse sandboxing, le fichier se voit attribuer un score (seuil de
malveillance) évalué sur une échelle de 1 3 100. Ainsi, un fichier présentant un score de 0 est
reconnu comme non dangereux. Un fichier présentant un score de 100 est reconnu comme
étant malveillant.

Seuil d'analyse Choisissez dans la liste déroulante, le niveau de malveillance a partir duquel les
sandboxing a partir  fichiers doivent étre impérativement bloqués par le firewall.
duquel les fichiers Quatre niveaux sont disponibles :

seront bloqués Mineur (score entre 1 et 30)

 Suspect (score entre 31 et 70)
o Potentiellement malveillant (score entre 71 et 99)
o Malveillant (score de 100])
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APPLICATIONS ET PROTECTIONS

Ce module va vous permettre de gérer la configuration des alarmes générées par les
applications et les protections du Firewall.

Notez que l'intitulé des alarmes est affiché dans la langue du firewall (champ Langue du
Firewall dans I'onglet Configuration générale du module Systéme > Configuration) et non dans
la langue de connexion a l'interface Web d'administration.

Un profil d’inspection (/PS 00) est un ensemble de profils applicatifs (default00 — Voir le
module Protocoles). Un profil applicatif contient la configuration des alarmes d'une analyse
protocolaire modifiable dans ce module. D’autres éléments de configuration de celle-ci sont
accessibles dans le menu «Protocoles>» correspondant.

Pour configurer les profils d'inspection selon ces profils applicatifs, rendez-vous dans le module
Profils d’inspection et cliquez sur le bouton Accéder aux profils.

Les signatures de ces alarmes sont réguliérement mises a jour via Active Update pour les
produits sous maintenance (IPS : signatures de protection contextuelles) et si cette base est
activée dans la configuration d'Active-Update (module Configuration / Systéme / Active Update).

Le déclenchement des alarmes dépend donc de la configuration de ces analyses protocolaires,
mais également de la politique de sécurité appliquée.

Dans ce module, la configuration des alarmes est proposée par deux vues par :

« Vue par profil d'inspection (aussi appelé « vue par configuration »)

IT Pazser en vue par profil d'inspec’[inn]

o Vue par contexte (aussi appelé « vue par protocole »)

IT Pazser en vue par u:u:urrte::de]

Vue par profil d’inspection

Sélectionner le profil de configuration

Vous pouvez configurer jusqu’a 10 profils, portant par défaut les noms de « IPS 00 », « IPS 01>
etc. Leurs noms ne sont pas modifiables dans le module Alarmes mais au sein du menu
Protection applicative > Profils d’inspection (Bouton Accéder aux profils) :

1. Sélectionnez une configuration au sein de la liste déroulante.
2. Cliquez sur le bouton Editer et sélectionnez Renommer.

3. Changez ensuite le nom du profil dans 'emplacement prévu a cet effet et ajoutez un
commentaire si besoin.

4. Cliquez sur Mettre a jour.

Vous retrouvez votre profil modifié dans la liste déroulante des configurations du module
Applications et Protections.

La sélection multiple
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La sélection multiple permet d’assigner une méme action a plusieurs alarmes. Sélectionnez
plusieurs alarmes se succédant a I'aide de touche Shift {' ou individuellement avec la touche
Ctrl. Vous pourrez également soustraire une sélection a une sélection existante, avec la touche
Ctrl.
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Certains intitulés de colonnes affichent I'icone |§| Par un simple clic, un menu s’affiche et
propose d’assigner un méme paramétre a plusieurs alarmes sélectionnées (Action, Niveau,

Nouveau et Avancé).

Exemple : Il est possible de supprimer plusieurs lignes en méme temps, en les sélectionnant
avec la touche Ctrl puis en cliquant sur Supprimer.

Au sein d’un profil, vous pouvez effectuer plusieurs actions :

Plusieurs modeles permettent de configurer le profil des alarmes en paramétrant leur action
(Autoriser ou Interdire) et leur niveau (Ignorer, Mineur ou Majeur].

Les modéles BASSE, MOYENNE et HAUTE se différencient essentiellement par I'action des
alarmes de type Protections, comme les alarmes relatives aux réseaux "peer-to-peer” ou aux
messageries instantanées. Par défaut, les alarmes de type Applications autorisent le trafic et
les alarmes de type Malwares le bloquent.

Le modéle INTERNET désactive les alarmes pouvant géner l'utilisation classique d’Internet,
souvent due a de mauvaises pratiques trop répandues pour étre interdites. Un exemple est
I'alarme levée en cas d'URL contenant des caracteres non ASCII.

Par défaut, le profil (1) IPS 01 est basé sur le modele INTERNET, étant destiné au trafic dont
I'adresse IP source fait partie d'un réseau protégé (Voir Profils d’Inspection). Les autres profils
sont configurés sur le modéle MOYENNE qui assure un niveau de sécurité standard.

Internet

Basse

Moyenne

Haute

Nouvelles alarmes

Approuver les
nouvelles alarmes

Sélection
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Cette configuration est adaptée au trafic sortant. La plupart des alarmes sont
configurées avec l'action Autoriser, quand elles ne présentent pas de danger pour le
réseau interne.

Les alarmes les moins critiques sont configurées avec I'action Autoriser.

Ce modele est un compromis entre sécurité et blocage excessif ; il est appliqué par
défaut au trafic entrant.

La majorité des alarmes sont configurées avec I'action Bloquer.

En sélectionnant cette option, toutes les nouvelles alarmes matérialisées par l'icdne
{{)y seront acceptées. Cela permet de valider I'action et le niveau de 'alarme fixés

par défaut.

Des boutons vous permettent d’effectuer un tri sur les alarmes du profil d’inspection. Les 3
catégories dans lesquelles ces alarmes sont réparties sont Applications, Protections et
Malwares. La sélection s’effectue par les 3 boutons du méme nom. Le bouton Tous réinitialise

la sélection.

Applications

Protections

Ce type d’alarme est levé par 'utilisation d’applications courantes. Cette sélection
permet 'élaboration d’une politique de sécurité applicative.

Ces alarmes sont levées suite a I'analyse effectuée par le moteur IPS : elles résultent
du blocage d’attaques connues ou d'utilisations anormales des protocoles
conformément aux RFC.
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Malwares Ces alarmes sont basées sur les signatures connues de logiciels malveillants,
reconnus par des types d’activité suspects. |l est conseillé d’examiner les machines
a l'origine de cette catégorie d’alarmes.
Rechercher

Cet emplacement permet de n’afficher que la ou les alarmes contenant la lettre ou le mot saisi.
La recherche est instantanée, afin de filtrer plus facilement les profils et les contextes, sans
devoir appuyer sur « Entrée ».

Présélection

Cette liste contient les alarmes générées par un trafic relatif a des familles d’applications. Vous
pouvez effectuer un tri et n’afficher que les alarmes faisant partie des catégories suivantes :

Aucune

BYOD

Stockage en ligne
E-mail
Jeu

Communication

Multimédia

Peer to peer
Accés a distance
Réseaux sociaux

Web

Toutes les alarmes seront affichées, sans distinction de catégorie.

Trafic généré par les appareils mobiles de type téléphone ou tablette électronique
pour la pratique qui consiste a utiliser ses équipements personnels (Bring your own
device).

Applications proposant 'hébergement de données en ligne.
Applications de messagerie en ligne.
Applications de jeux en ligne.

Messagerie instantanée et applications de VOIP ou de visioconférence (Skype,
Google talk etc.).

Site d'images, de vidéos ou de musique en ligne.
Echange direct de fichiers entre utilisateurs.
Contrdle d’ordinateur a distance.

Sites de communautés en ligne.

Autres applications.

Cette liste peut étre amenée a étre modifiée par sa mise a jour via Active Update.

Les différentes colonnes

Pour afficher les colonnes Signatures, Modéle et Profil applicatif, cliquez sur la fleche
apparaissant au survol de l'intitulé d’une colonne et cochez les cases correspondantes
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proposées dans le menu Colonnes.

Signatures Nombre de variantes de 'attaque ou du trafic que la signature levant I'alarme bloque.

Modeéle Modéle appliqué au profil d'inspection qui configure les alarmes en paramétrant leur
action et leur niveau. Consultez la section précédente Appliquer un modele.

Message Texte décrivant I'alarme et ses caractéristiques.

. N

Lors de la sélection d’une alarme, un bouton Aide apparait. Ce lien ouvre une fenétre
d’aide décrivant I'alarme et résumant son action et son niveau.
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Profil applicatif Profil applicatif contenant 'alarme configurée dans ce profil d’inspection.

Action Lorsqu’une alarme est remontée, le paquet qui a provoqué cette alarme subit 'action
associée. Vous pouvez choisir d’Autoriser ou d’Interdire un trafic qui remonte une
alarme.

Niveau Trois niveaux d’alarmes sont disponibles : "Ignorer”, "Mineur” et "Majeur".

Nouveau Permet de visualiser les nouvelles alarmes, matérialisées par l'icone {{J) .

Contexte : id Intitulé de I'alarme.

Licone @ représente les alarmes dites gengibles.
Référez-vous au paragraphe ci-dessous pour plus d’'informations.

Avancé Envoyer un e-mail : un e-mail sera envoyé au déclenchement de I'alarme (cf. module
Alertes e-mails] avec les conditions suivantes :

o Nombre d'alarmes avant I'envoi: nombre minimal d’alarmes requises avant le
déclenchement de I'envoi, pendant la période fixée ci-apres.

« Pendant la période de (secondes) : délai en secondes pendant lequel les alarmes
sont émises, avant I'envoi de I'e-mail.

o Mettre la machine en quarantaine : la machine responsable de I'alarme sera
bloquée avec les paramétres suivants. Pour lever la mise en quarantaine, utilisez
Stormshield Network Realtime Monitor.

« Pour une période de (minutes) : durée de la mise en quarantaine.

o Capturer le paquet responsable de la remontée de I'alarme : cette capture pourra
étre visualisée lors de la consultation des alarmes, grace a un analyseur de
réseau (sniffer) tel que Wireshark .

o Qos appliquée au flux : chaque flux applicatif générant une alarme peut désormais
se voir appliquer une file d’attente de qualité de service. Cette option permet ainsi

d’affecter une limitation de bande passante ou une priorité plus faible au flux a
l'origine de I'alarme.

Cliquez ensuite sur Appliquer.

Pour chacun des 10 profils, vous pouvez effectuer la configuration comme vous le souhaitez,
en en modifiant les paramétres décrits ci-avant.

Alarme sensible

L’action Autoriser d’une alarme stoppe I'analyse protocolaire sur le trafic. Il est donc fortement
recommandé de dédier aux flux concernés par 'alarme, une régle de filtrage en mode Firewall
(ou IDS pour les traces), plutdt que d’Autoriser ce type d’alarme.

Exemple de I'alarme sensible HTTP 47

Microsoft IIS (Internet Information Server) permet la gestion de serveur d’application en
utilisant les technologies Microsoft. La gestion de serveurs web propose I'encodage de
caracteres étendus en utilisant le format "%uXXXX" propriétaire a Microsoft. Cet encodage
n'étant pas un standard, les systemes de détection d'intrusion ne peuvent pas détecter les
attaques utilisant cette méthode.

L’accés a un site ayant une URL contenant ce type de caractéres encodés, et ne correspondant
a aucun caractere valide, leve I'alarme HTTP n°47 - Encodage en caractére %u invalide dans
I'URL (Invalid %u encoding char in URL). Cette alarme considérée comme sensible, bloque
l'accés au site.
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L’action Autoriser appliquée a une alarme bloquant le trafic, stoppe I'analyse protocolaire de
cette connexion (incluant les requétes suivantes).

Afin de maintenir la protection contre ce type d’attaque et dans le méme temps, autoriser un
acces a ce type de serveur, il est recommandé de dédier une régle de filtrage en mode Firewall
(ou IDS pour les traces), au trafic concerné plutot que d'Autoriser le trafic bloqué par une alarme
dite sensible. Pour rappel, les modes Firewall et IDS autorisent 'ensemble du trafic levant des
alarmes (avec détection, pour le mode IDS).

Vue par contexte
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Cette vue présente les alarmes par profils protocolaires. La premiére liste déroulante, a gauche,
permet de sélectionner le contexte protocolaire.

Pour chaque protocole, vous pouvez paramétrer jusqu’a 10 fichiers de configuration,
sélectionnables grace a la seconde liste déroulante (affichant « default »)

Vous pouvez changer le nom du fichier en vous reportant dans le menu Protection applicative >
Protocoles :

1. Sélectionnez une configuration au sein de la liste déroulante.
2. Cliquez sur le bouton Editer et sélectionnez Renommer.

3. Changez ensuite le nom du profil dans 'emplacement prévu a cet effet et ajoutez un
commentaire si besoin.

4. Cliquez sur Mettre a jour.

Vous retrouvez votre profil modifié dans la liste déroulante des fichiers de configuration du
module Applications et Protections.

Au sein d’un profil, vous pouvez modifier la politique selon les 4 modéles prédéfinis INTERNET,
BASSE, MOYENNE et HAUTE, décrits dans la section « Vue par profil d'inspection »

Vous pouvez supprimer I'état nouveau des alarmes par le bouton Approuver les nouvelles
alarmes décrit dans la section précédente. Vous pouvez également effectuer une Recherche
dans les alarmes a 'aide de lettre ou mot saisie dans le champ dédié.
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AUTHENTIFICATION

La fonction d’authentification permet a l'utilisateur de s’identifier via un login et un mot de
passe ou de maniére totalement transparente (SSO / certificat). Pour cela, elle peut utiliser une
base de données LDAP (Lightweight Directory Access Protocol) stockant des fiches utilisateurs
et, éventuellement, le certificat numérique x509 qui lui est associé.

Une fois l'authentification réussie, le login de I'utilisateur est associé a la machine a partir de
laquelle celui-ci s’est identifié - cela est stocké dans la table utilisateur de I'ASQ - et a tous les
paquets IP qui en proviennent, et ce pour la durée spécifiée par l'utilisateur ou I'administrateur
selon la méthode utilisée.

Pour étre effectives, les méthodes paramétrées (1¢r onglet] doivent étre explicitées dans les
régles de la politique d’authentification (28me onglet).

Le module Authentification comporte 4 onglets :

o Méthodes disponibles : cet onglet vous propose de choisir une ou plusieurs méthodes
d’authentification et de les configurer sur le Firewall pour lui permettre d’appliquer la
politique de sécurité. L'authentification peut également étre requise par 'administrateur en
vue de renseigner l'identité de l'utilisateur de la machine dans les journaux d'audit. Dans
cette rubrique, vous pouvez paramétrer plusieurs méthodes car la politique
d’authentification autorise I'utilisation de plusieurs de ces méthodes qui seront alors
évaluées par ordre, lors du traitement de 'authentification.

« Politique d’Authentification : cet onglet permet de spécifier les méthodes selon l'origine de
la demande et de définir 'ordre des méthodes d’authentification a appliquer.

« Portail Captif : cet onglet permet d’activer I'accés au portail captif depuis différentes
interfaces, ainsi que les différentes informations relatives a celui-ci (acceés SSL,
authentification, proxy). Il vous permet également de personnaliser 'affichage du portail
captif.

« Profils du portail captif : cet onglet permet de gérer plusieurs profils d'authentification
pouvant étre utilisés par le portail captif. Ces profils permettent de sélectionner, par
exemple, le type de compte utilisé (comptes temporaires, utilisateurs déclarés dans
I'annuaire LDAP interne, ...] ou les durées d'authentification autorisées.

© NotE

Le portail captif doit étre activé pour toutes les méthodes d’authentification, excepté pour la
méthode Agent SSO.

Pour les problématiques liées aux Objets Multi-utilisateur et les authentifications par Proxy
transparent ou explicite, référez-vous a la section Proxy HTTP transparent ou explicite et objets
Multi-utilisateur.

Onglet Méthodes disponibles

Cet écran propose de choisir une ou plusieurs méthodes d’authentification et de les configurer.

Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuantun
clic droit sur la grille des méthodes disponibles :

o Supprimer (la méthode sélectionnée).
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Méthodes d’authentification

La colonne de gauche est dédiée a la liste des méthodes d’authentification. La colonne de
droite affiche les options de paramétrage de la méthode d’authentification sélectionnée.

Le bouton Ajouter une méthode ouvre une liste déroulante vous proposant de choisir parmi 8
méthodes d’authentification, que vous pourrez Supprimer si besoin. Ces méthodes sont les
suivantes :

o LDAP,

o Certificat (SSL),

« RADIUS,

e Kerberos,

« Authentification transparente (SPNEGO),
o Agent SSO,

e Invités,

o Comptes temporaires,

o Parrainage.

Lorsque la gestion des comptes temporaires est activée sur le firewall, la méthode Comptes
temporaires est automatiquement affichée dans la colonne des méthodes d'authentification.

LDAP

La configuration de cette méthode est automatique et nécessite 'implémentation d’'une base
LDAP, vous devez vous rendre dans le menu Utilisateurs > Configuration des annuaires pour y
accéder.

Certificat (SSL)

Aprés avoir sélectionné votre méthode d’authentification dans la colonne de gauche, vous
pouvez saisir ses informations dans la colonne de droite, qui présente les éléments suivants :

Liste des autorités de confiance (C.A)

La méthode d’authentification SSL peut accepter l'utilisation de certificats signés par une
autorité de certification externe au firewall. Pour cela il est nécessaire d’ajouter cette autorité de
certification dans la configuration du firewall de fagon a ce que celui-ci accepte tous les
certificats effectivement signés par cette autorité.

Si l'autorité de certification est elle-méme signée par une autre autorité de certification, il est
possible de rajouter cette autorité dans la liste des CA de confiance pour ainsi créer une
“Chaine de confiance".

Lorsqu’une CA de confiance ou une chaine de CA de confiance est spécifiée dans la
configuration de la méthode d’authentification SSL, elle s’ajoute a la CA interne du firewall
implicitement vérifiée des qu'il existe une autorité racine interne valide sur le firewall.
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Ajouter L’ajout d’'une autorité de certification dans la liste des autorités de certification de

confiance permet d’accepter cette autorité comme autorité reconnue et de valider
tous les certificats signés par cette autorité de certification.

En cliquant sur le bouton or puis sur l'icéne & s’affichant sur la ligne

Ajout
sélectionnée, on accéde 3 la fenétre des CA (Cf. Certificats et PKI].

Sil'autorité de certification a laquelle vous désirez faire confiance ne fait pas partie
de la liste des certificats externes,

cliquez sur le bouton Sélectionner de la fenétre des certificats externes pour ajouter
cette autorité de certification dans la liste.

Les firewalls supportent les autorités racines multi niveaux - certificat de I'utilisateur
a authentifier signé par une autorité de certification, elle-méme signée par une
autorité de certification supérieure. Vous pouvez insérer toute la chaine de
certification créée par cette autorité racine multi-niveaux.

Pour que toute la chaine soit correctement prise en compte, il est important d’insérer
lensemble de la chaine des autorités entre I'autorité la plus haute que vous avez
inséré et l'autorité directement supérieure au certificat utilisateur.

Supprimer Supprime l'autorité de certification sélectionnée.

Autorité de certification (C.A) : Ce champ laisse apparaitre les certificats auxquels vous faites
confiance et que vous serez amenés a utiliser.

Il est possible de modifier le champ du sujet du certificat qui sera utilisé pour rechercher
I'utilisateur dans le LDAP. Il est également possible de modifier le champ LDAP utilisé pour la
recherche. Par défaut, 'e-mail est utilisé dans les deux cas. Ces paramétres sont configurables
en commande CLI.

Configuration avancée

Vous pouvez activer la recherche parmi plusieurs annuaires LDAP.

Différents criteres peuvent alors étre définis : pour un annuaire donné, il est possible d'indiquer
une chaine de caractéres a rechercher dans un champ déterminé du certificat. Cette chaine est
a définir sous forme d'expression réguliere.

Activer la recherche  Cocher cette case permet d'activer la recherche des utilisateurs au sein de plusieurs

multi-annuaires annuaires LDAP et donne acces a la grille des critéres de recherche.
(authentification

SsL)

Liste des critéres de recherche

Chaque critére est défini par un champ de certificat, une expression réguliére et un annuaire
LDAP.

Vous pouvez Ajouter, Supprimer, Monter ou Descendre un critére dans la liste a l'aide des
boutons du méme nom. Ces critéres sont évalués selon I'ordre défini dans la grille.

Champ Cette liste déroulante permet de sélectionner le champ du certificat dans lequel les

chaines de caractéres sont recherchées.

Expression réguliere  Saisissez I'expression réguliére définissant les chaines a rechercher dans le champ
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Domaine ou annuaire  Sélectionnez I'annuaire LDAP a parcourir pour authentifier les utilisateurs dont le

champ de certificat défini contient une chaine correspondant a I'expression
réguliere.

RADIUS

RADIUS est un protocole d’authentification standard, fonctionnant en mode client-serveur. |l
permet de définir les accés réseau a des utilisateurs distants. Ce protocole est doté d’un
serveur relié a une base d'identification (annuaire LDAP etc.). Le firewall Stormshield Network
peut se comporter comme un client RADIUS. Il peut alors adresser, a un serveur RADIUS
externe, des demandes d’authentification pour les utilisateurs désirant traverser le firewall.
L'utilisateur ne sera authentifié que si le RADIUS accepte la demande d’authentification
envoyée par le firewall.

Toutes les transactions RADIUS (communications entre le firewall et le serveur RADIUS) sont
elles-mémes authentifiées par 'utilisation d’'un secret pré-partagé, qui n’est jamais transmis sur
le réseau. Ce méme secret sera utilisé pour chiffrer [e mot de passe de 'utilisateur, qui
transitera entre le firewall et le serveur RADIUS.

Aprés avoir sélectionné votre méthode d’authentification dans la colonne de gauche, vous
pouvez saisir ses informations dans la colonne de droite, qui présente les éléments suivants :

Accés au serveur

Lorsque la méthode RADIUS est sélectionnée, I'authentification RADIUS est activée. Ce menu
vous permet de préciser les informations relatives au serveur RADIUS externe utilisé et d’'un
éventuel serveur RADIUS de sauvegarde. Pour chacun, la configuration nécessite de renseigner
les informations présentées dans le tableau suivant :

Serveur Adresse IP du serveur RADIUS.

Port Port utilisé par le serveur RADIUS. Par défaut, le port 1812 / UDP nommé RADIUS est
sélectionné.

Clé pré-partagée Clé utilisée pour le chiffrement des échanges entre le firewall et le serveur RADIUS.

Serveur de secours

Serveur Adresse IP du serveur de secours.

Port Port utilisé pour le serveur de secours, si le serveur principal n'est plus accessible.
Par défaut, le port 1812 / UDP nommé RADIUS est sélectionné.

Clé pré-partagée Clé utilisée pour le chiffrement des échanges entre le firewall et le serveur de
secours.

€ REMARQUE
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Le firewall tente de se connecter 2 fois au serveur RADIUS "principal”, en cas d’échec il tente de
se connecter 2 fois au serveur RADIUS "backup”. Si le serveur RADIUS "backup” répond, il bascule
en tant que serveur RADIUS "principal”. Au bout de 600 secondes, un nouveau basculement
s’opére, 'ancien serveur RADIUS "principal” redevient "principal”.
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Kerberos

Kerberos differe des autres méthodes d'authentification. Plutot que de laisser l'authentification
avoir lieu entre chaque machine cliente et chaque serveur, Kerberos utilise un cryptage
symeétrique, le centre distributeur de tickets (KDC, Key Distribution Center) afin d'authentifier
les utilisateurs sur un réseau.

Dans ce processus d’authentification le boitier agit comme un client qui se substitue a
I'utilisateur pour demander une authentification. Cela signifie que méme si l'utilisateur est déja
authentifié sur le KDC pour son ouverture de session Windows par exemple, il faut tout de
méme se ré-authentifier auprés de ce serveur méme si les informations de connexion sont
identiques, pour traverser le firewall.

Aprés avoir sélectionné votre méthode d’authentification dans la colonne de gauche, vous
pouvez saisir ses informations dans la colonne de droite, qui présente les éléments suivants :

Nom de domaine Nom de domaine attribué au serveur pour la méthode d’authentification Kerberos. La
(FODN) définition de ce nom de domaine permet de masquer I'adresse IP du serveur et d’en

simplifier la recherche.
Exemple : Www.compagnie.com ; compagnie.com représente le nom de domaine,
plus lisible son adresse IP correspondante : 91.212.116.100.

Accés au serveur

Serveur Adresse IP du serveur pour la méthode d’authentification Kerberos [Active Directory

par exemple)

Port Port utilisé par le serveur. Par défaut, le port 88/UDP nommé Kerberos udp est
sélectionné.
Serveur de secours
Serveur Adresse IP de rechange du serveur Active Directory pour la méthode

Port

d’authentification Kerberos.

Port utilisé par le serveur de secours, si le serveur n'est plus accessible. Par défaut,
le port 88/UDP nommé Kerberos udp est sélectionné.

Authentification transparente (SPNEGO)
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La méthode SPNEGO permet le fonctionnement du "Single Sign On" pour 'authentification Web
avec un serveur d’authentification externe Kerberos. Cela signifie qu’un utilisateur se
connectant a son domaine par une solution basée sur un serveur Kerberos serait
automatiquement authentifié sur un firewall Stormshield Network dans le cas d’'un accés a
IInternet (nécessitant une authentification dans la politique de filtrage sur le firewall) grace a
un navigateur Web (Internet Explorer, Firefox, Mozilla).

Pour mettre en ceuvre cette méthode, vous devez au préalable exécuter le script de génération
de KEYTAB spnego.bat sur le contréleur de domaine. Ce script est disponible depuis votre
Espace privé, rubrique Base de Connaissance — en version Anglaise €N - (article "Where can |
find the last version of the "spnego.bat” script?").

© REMARQUE
Les parameétres demandés lors de 'exécution du script sont sensibles a la casse et doivent étre
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scrupuleusement respectés car ils ne pourront étre modifiés par la suite. En cas d’erreur, il
faudra restaurer une sauvegarde du contréleur de domaine re-procéder a l'installation.

Dans le cas d'un firewall non configuré en haute disponibilité, il est recommandé d’indiquer le
numéro de série du firewall plutdt que son nom pour l'identifier (Ce nom correspond au nom
indiqué dans le script Stormshield Network livré avec le matériel d’'installation). Le Nom du
service sera le numéro de série précédé de la mention « HTTP/ ». Exemple :
HTTP/U70XXAZ0000000

Dans le cas d’un firewall en haute disponibilité, I'identifiant devant étre commun, il est
recommandé d’utiliser le nom du certificat du portail d’authentification (CN) renseigné dans
I'onglet Portail captif du module Authentification.

La configuration de SPNEGO sur le firewall est réalisée grace aux options expliquées dans le
tableau suivant :

Nom du service Ce champ représente le nom du service Kerberos utilisé par le firewall, obtenu apres
exécution du script Spnego.bat

Nom de domaine Nom de domaine du serveur Kerberos. Il correspond au nom complet du domaine
Active Directory et doit étre écrit en majuscules.

KEYTAB Ce champ représente le secret partagé, généré lors de I'utilisation du script sur
I'Active Directory. Ce secret doit &tre fourni au firewall afin qu'il puisse communiquer
avec |'Active Directory. Il est également fourni par le script Spnego.bat

Agent SSO

L'Authentification Unique ou Single Sign-On (SSO) permet a un utilisateur de ne procéder qu'a
une seule authentification pour accéder a plusieurs services.

La méthode Agent SSO requiert 'installation de I'application Stormshield Network SSO Agent,
service Windows permettant aux Firewalls Stormshield Network de bénéficier de
I'authentification sur 'annuaire Windows Active Directory de maniére transparente. Pour
linstallation de cette application, reportez-vous a la note technique Stormshield Network SSO
Agent - Installation et déploiement.

Lorsqu’un utilisateur se connecte au domaine Windows par I'ouverture de sa session, celui-ci
est automatiquement authentifié sur le Firewall. Le principe est le suivant : 'Agent SSO collecte
I'information de l'identification d’un utilisateur sur le domaine en se connectant a distance sur
'observateur d’événements du contréleur de domaine. L'Agent SSO relaie ensuite ces
informations au Firewall par une connexion SSL, qui met a jour sa table des utilisateurs
authentifiés.

Depuis la version 3 de firmware, il est possible de déclarer jusqu'a 5 agents SSO, permettant
ainsi de gérer l'authentification sur 5 domaines Windows Active Directory dépourvus de relation
d'approbation. Ces domaines devront préalablement étre déclarés en tant qu'annuaires LDAP
externes de type Microsoft Active Directory (module Utilisateurs > Configuration des
annuaires). Les agents SSO supplémentaires seront intitulé Agent SSO 1, Agent SSO 2, ...

Aprés avoir ajouté cette méthode, vous pouvez saisir les informations relatives a sa
configuration.

Agent SSO
Nom de domaine Sélectionner l'annuaire Microsoft Active Directory correspondant au domaine sur
lequel les utilisateurs seront authentifiés. Cet annuaire devra préalablement étre
paramétré via le module Configuration des annuaires,
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Agent SSO
Adresse IP

Port

Clé pré-partagée.

Confirmer la clé pré-
partagée

Force de la clé pré-
partagée
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Adresse IP du serveur de la machine hébergeant Stormshield Network SSO Agent.

Par défaut, le port "agent ad” est sélectionné, correspondant au port 1301. Le
protocole utilisé est TCP.

Cette clé est utilisée pour le chiffrement en SSL des échanges entre 'Agent SSO
(machine hébergeant Stormshield Network SSO Agent] et le Firewall.

Renseignez la clé pré-partagée (mot de passe) définie lors de Iinstallation de I'Agent
SSO.

Confirmer la méme clé partagée/ mot de passe que dans le champ précédent.
Ce champ indique le niveau de sécurité de votre mot de passe : « Trés Faible »,

« Faible », « Moyen », « Bon » ou « Excellent ». I est fortement conseillé d'utiliser
des majuscules et des caractéres spéciaux.

Agent SSO de secours

Les champs de configuration de 'agent SSO de secours sont les mémes que décrits

précédemment.

Contrdleur de domaine

Vous devez ajouter tous les contréleurs de domaine régissant le domaine Active Directory
sélectionné. Ceux-ci doivent étre enregistrés dans la base Objet du Firewall.

Ajouter un contréleur

de domaine

Cliquez pour sélectionner ou créer I'objet correspondant. Vous devez ajouter tous les
contréleurs qui régissent le domaine. Ceux-ci doivent au préalable étre enregistrés
dans la base Objet du Firewall.

Configuration Avancée

Sélectionnez si I'agent SSO a contacter est installé en Mode Windows Active Directory (agent
installé sur un poste ou sur un serveur Windows) ou en Mode serveur Syslog (agent installé sur
une machine Linux Ubuntu].

En Mode serveur Syslog, 5 champs additionnels sont a configurer :

Adresse IP d'écoute

Port d'écoute

Recherche d'adresse
IP (expr. réguligre)

Recherche
d'utilisateur (expr.
réguliere)

Recherche de
message (expr.
réguliere)

|

Indiquez I'adresse IP du serveur syslog.

Indiquez le port d'écoute du serveur syslog. L'objet réseau syslog est proposé par
défaut.

Précisez I'expression réguliere destinée a rechercher les adresses IP dans les logs

hébergés par le serveur syslog.
Exemple : ([0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3}\.[0-9]{1,3})\s\|

Précisez I'expression réguliére destinée a rechercher les noms d'utilisateurs dans
les logs hébergés par le serveur syslog.

Exemple : JOHN\\([a-zA-Z0-9\.]*)\s permettra de détecter des entrées du type
JOHN\john.doe

Précisez I'expression réguliere destinée a rechercher les messages de connexion
dans les logs hébergés par le serveur syslog.

Exemple : connect\|ok permettra de détecter des entrées du type
JOHN|connect|ok|sysvol
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Configuration du serveur syslog de secours

Il vous est possible de préciser un serveur syslog de secours

Adresse IP d'écoute

Indiquez I'adresse IP du serveur syslog de secours.

Les champs suivants sont communs aux Mode Windows Active Directory et Mode serveur

Syslog :

Durée maximum
d’authentification

Délai des mises a
jour des groupes
d’utilisateurs

Détection des
connexions

Méthode de
détection

Considérer comme
déconnecté aprés

Détection des
connexions

|

Définissez la durée maximum de la session d’un utilisateur authentifié. Passé ce
délai, le Firewall supprime l'utilisateur de sa table d’utilisateurs authentifiés,
déconnectant ainsi l'utilisateur du Firewall.

Ce seuil est a définir en secondes ou minutes. Il est par défaut fixé & 36000
secondes, soit 10 heures.

Si lannuaire Active Directory est configuré sur le Firewall (Module Configuration de
Fannuaire), le Firewall consulte les éventuelles modifications apportées aux groupes
de I'annuaire LDAP. | e Firewall met alors a jour sa configuration de 'annuaire, puis
envoie ces informations a I'Agent SSO.

Cette durée définie en secondes, minutes ou heures, est fixée par défaut a 3600
secondes, soit 1 heure.

Cette option permet de supprimer les utilisateurs authentifiés lorsqu'une machine
associée se déconnecte ou lorsqu’une session est fermée. Ce test des machines
connectées au Firewall s’effectue soit par la méthode PING, soit par la méthode Base
de Registre.

Sans I'activation de cette méthode, I'utilisateur ne sera déconnecté uniquement apres
la durée d’authentification fixée, méme en cas de fermeture de sa session.

Sélectionnez entre les méthodes de déconnexion PING ou Base de Registre :

o PING : 'agent SSO teste I'accessibilité de toutes les machines authentifiées sur le
Firewall toutes les 60 secondes par défaut. Dans le cas d’'une réponse host
unreachable ou d’'absence de réponse d’une adresse IP aprés un délai défini ci-
apres, '’Agent SSO envoie une demande de déconnexion au Firewall. Ce dernier
supprime alors l'utilisateur associé a I'adresse IP de sa table d'utilisateurs
authentifiés, déconnectant ainsi I'utilisateur du Firewall.

« Base de Registre : la Base de registre (BDR) est une base de données utilisée par le
systeme d'exploitation Windows pour stocker les informations de configuration du
systeme et des logiciels installés. Cette méthode permet par exemple de détecter
une session fermée sur une machine toujours allumée.

Dans le cas d’une réponse positive au test (PING), 'Agent SSO se connecte a
distance sur la machine et vérifie dans la Base de Registre la liste des utilisateurs
ayant une session ouverte sur la machine. Cela permet de mettre a jour la table
des utilisateurs authentifiés du firewall.

Si une machine ne répond pas au test d’accessibilité (PING) aprés ce délai,
elle est considérée comme déconnectée. Le Firewall supprime alors
l'utilisateur associé & la machine de sa table d'utilisateurs authentifiés. Cette
durée est déterminée en secondes, minutes ou heures et est fixée par
défaut a 5 minutes.

Cette option permet de supprimer les utilisateurs authentifiés lorsqu'une machine
associée se déconnecte ou lorsqu’une session est fermée. Ce test des machines
connectées au Firewall s’effectue soit par la méthode PING, soit par la méthode Base
de Registre.

Sans I'activation de cette méthode, I'utilisateur ne sera déconnecté uniquement apres
la durée d’authentification fixée, méme en cas de fermeture de sa session.
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Activer la vérification  Cette option permet de gérer les changements d'adresses IP des postes utilisateurs
DNS des machines et d'authentifier un utilisateur connecté sur une machine disposant de plusieurs

adresses IP.

Invités

Ce mode permet une identification sans authentification, pour 'accés a un réseau WiFi public,
par exemple. Cette méthode déclenche automatiquement 'affichage de conditions d'utilisation
d'acces a Internet. Ces conditions sont personnalisables dans I'onglet Portail captif. La
fréquence de cet affichage validant 'authentification, est par défaut de 18 heures et peut étre
modifiée dans le paramétrage de cette méthode (disclaimertime).

La connexion de ces utilisateurs « invités » est notifiée dans les traces par I'ajout des adresses
MAC sources. Cette identification est vérifiée toutes les 4 heures, ce réglage est paramétrable
par la commande CLI suivante :

CONFIG AUTH GUEST (exemple : state=1 logontime=14400 disclaimertime= 64800)

© NotE

Dans la politique de sécurité, 'objet Utilisateur a sélectionner pour correspondre a la méthode
Invités est Tous.

Fréquence Avec cette méthode, des Conditions d'utilisation d'acces a Internet - communément
d'affichage des appelé Disclaimer - sont systématiquement affichées a l'utilisateur. Une case
Conditions signifiant son accord est a cocher par I'utilisateur avant d’étre s’authentifié.
d'utilisation de Ces conditions sont personnalisables dans 'onglet « Portail Captif ».

l'acces a Internet Si la fonctionnalité est également activée dans les profils du portail captif, cette

fréquence d’affichage est distincte de celle paramétrée pour les autres méthodes.

Comptes temporaires

Ce service permet la gestion de comptes dont la durée de validité est limitée. Ces comptes sont
destinés a fournir temporairement un acces Internet public a des personnes externes a
I'entreprise. Les comptes temporaires ne sont pas enregistrés dans le ou les annuaire(s) LDAP
déclaré(s) sur le firewall.

Durée de validité par  Ce champ permet de fixer une durée de validité (en jours) qui sera proposée par
défautd'un nouveau défaut lors de la création d'un nouveau compte temporaire.
compte (jours)

Accéder A la liste des  Ce raccourci vous renvoie directement vers le module Utilisateurs > Comptes
comptes temporaires temporaires afin de gérer (ajouter, modifier, supprimer) ces comptes.

Parrainage
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Ce mode permet une identification sans authentification au travers du portail captif. Elle
nécessite la saisie par le filleul de ses nom et prénom, ainsi que de I'adresse e-mail du parrain.
Le parrain regoit alors un e-mail contenant un lien pour valider cette requéte. Suite a la
validation, le filleul est automatiquement redirigé du portail captif vers la page Web demandée.

sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021

|



%

STORMSHIELD

Durée minimale
d’authentification

Durée maximale
d’authentification
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Définissez la durée minimale d'une session pour un utilisateur parrainé.
Ce seuil est a définir en minutes, heures ou jours. |l est par défaut fixé a 15 minutes.

Définissez la durée maximale d'une session pour un utilisateur parrainé. Passé ce
délai, le Firewall déconnecte I'utilisateur.

Ce seuil est a définir en minutes, heures ou jours. Il est par défaut fixé a 240
minutes, soit 4 heures.

Onglet Politique d’authentification

La grille de filtrage vous permet de définir les régles de la politique d’authentification a
appliquer a travers le Firewall. Les regles prioritaires sont placées en haut. Le firewall exécute
les regles dans 'ordre (régle N°1, 2 et ainsi de suite] et s'arréte dés qu'il trouve une régle
correspondant au trafic. Il convient donc de définir les régles dans l'ordre du plus spécifique au

plus général.

Si aucune regle de la politique n’est définie ou si le trafic ne correspond a aucune regle
spécifiée, la Méthode par défaut est appliquée. Si celle-ci n’est pas paramétrée ou que le choix
est Interdire, toute authentification sera alors refusée.

Les actions sur les régles de la politique d’authentification

Page 79/510

N~

Recherche par
utilisateur

Ce champ permet la recherche par l'identifiant d’utilisateur. Les régles attribuées a
cet utilisateur s’affichent dans la grille.

Exemple : Si vous saisissez « utilisateurl » dans le champ, toutes les régles de la
politique ayant comme source I'« utilisateurl » s’affichent dans la grille.
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Nouvelle regle

Supprimer

Monter

Descendre

Couper
Copier

Coller
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Insérer une ligne prédéfinie ou a définir aprés la ligne sélectionnée ; 5 choix sont
possibles :

« Regle standard : en la sélectionnant, un assistant d’authentification s’affiche. Voir
la section suivante pour les options proposées des écrans.

o Reégle Invités : cet assistant vous propose la création d’'une régle d’authentification
par la méthode /nvités. Cette méthode ne peut étre combinée avec d’autres
méthodes au sein de la méme régle, car elle ne requiert pas d'identification.

© nNoTE

L'objet Utilisateur a sélectionner pour correspondre a la méthode Guest est
« Tous ».

© NoTE
Cette méthode n'est pas compatible avec les objets multi-utilisateurs ; tous les
utilisateurs connectés en mode Guest doivent avoir des adresses IP différentes.

« Regle Comptes temporaires : cet assistant vous propose la création d’une régle
d’authentification par la méthode des Comptes temporaires. Cette méthode ne
peut étre combinée avec d’autres méthodes au sein de la méme régle.

o Regle Parrainage : cet assistant vous propose la création d'une regle
d’authentification par la méthode Parrainage. Cette méthode ne peut étre
combinée avec d’autres méthodes au sein de la méme régle, car elle ne requiert
pas d'identification.

o Séparateur — regroupement de régles : Cette option permet d’insérer un
séparateur au-dessus de la ligne sélectionnée et contribue a améliorer la lisibilité
et la visibilité de la politique d’authentification.

Elle peut, par exemple, permettre a 'administrateur de hiérarchiser ses régles. Ou de
regrouper celles qui régissent le trafic vers les différents serveurs. Vous pouvez plier
et déplier le nceud du séparateur afin de masquer ou afficher le regroupement de
regle. Vous pouvez également copier / coller un séparateur d'un emplacement a un
autre.

Supprime la régle sélectionnée.

Ce bouton permet de placer la régle sélectionnée avant la régle directement au-
dessus.

Ce bouton permet de placer la régle sélectionnée apres la régle directement en-
dessous.

Ce bouton permet de couper une régle d’authentification pour la déplacer.
Ce bouton permet de copier une régle d’authentification dans le but de la dupliquer.

Ce bouton permet de dupliquer une régle d’authentification, aprés l'avoir copié.

I sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021



%

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4

STORMSHIELD AUTHENTIFICATION
Objets multi- Définissez un ou plusieurs objets réseau autorisés a permettre plusieurs
utilisateur authentifications sur une méme adresse IP. Veuillez cliquer sur le bouton « Ajouter

un objet » et sélectionner dans le menu déroulant une machine, un réseau, une
plage d’adresse IP ou un groupe.

© NotE
La méthode SSO ne permet pas I'authentification « multi utilisateur ».

Consultez la derniére section Proxy HTTP transparent ou explicite et objets Multi-
utilisateur.

Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des régles d'authentification :

« Nouvelle regle (Regle standard, Régle Invités, Régle Comptes Temporaires, Regle
Parrainage, Séparateur - Regroupement de régles],

e Supprimer,
o Couper,

o Copier,

o Coller.

Nouvelle régle

La politique d'authentification permet de créer des régles se basant sur un utilisateur ou des
groupes d'utilisateurs. Il est également possible de cibler le trafic en précisant son origine.
Cliquer sur le bouton « Nouvelle régle » et sélectionner « Régle standard », « Régle Invités »,
« Regle Comptes temporaires » ou « Régle Parrainage » pour exécuter I'assistant.

Etape 1 : Authentification d'Utilisateurs

Sélectionnez l'utilisateur ou le groupe concerné ou laissez la valeur par défaut "Tous". Cette
étape n'est pas proposée pour les régles associées aux méthodes "Invités" ou "Parrainage”.

Etape 2 : Source d'Authentification

Cliquez sur Ajouter une interface ou Ajouter un objet afin de cibler 'origine (source] du trafic
concernée par la régle. Cela peut étre 'interface sur laquelle est connecté votre réseau interne
(ex : interface IN) ou 'objet correspondant aux réseaux internes (ex : Network internals).

© NotE

La méthode d’authentification Agent SSO ne peut étre appliquée avec comme critére une
Interface. En effet, cette méthode se base sur les événements d’authentification collectés par les
contréleurs de domaine, n’'indiquant pas l'origine du trafic. Une régle combinant une interface
comme origine et la méthode Agent SSO n’est donc pas autorisée.

© NotE

Le choix d’une interface propose l'interface VPN SSL, désignant l'interface sur laquelle sont
connectés les utilisateurs d’un tunnel VPN SSL.
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Etape 3 : Méthodes d'authentification

Cette étape n'est pas proposée pour les régles associées aux méthodes "Invités", "Comptes
temporaires” ou "Parrainage”.

Cliquez sur Autoriser une méthode et sélectionnez dans la liste déroulante les méthodes
d’authentification souhaitées. La Méthode par défaut sélectionnée correspond a la méthode
choisie dans I'onglet « Méthodes disponibles ».

Il est également possible de sélectionner 'entrée « Interdire », bloquant ainsi toute
authentification sur le trafic concerné par la regle.

Les méthodes d'authentification sont évaluées dans I'ordre de la liste et du haut vers le bas. La
méthode Agent SSO étant transparente, elle est par définition, toujours appliquée en priorité.

Pour activer la nouvelle régle, double cliquez sur I'état « Désactivé ».

Méthode pardéfaut  Sélectionnez la méthode qui sera appliquée lorsque I'entrée méthode par défaut

sera choisie dans la politique d’authentification. Les méthodes proposées sont celles
ajoutées dans le tableau des méthodes disponibles.

Réorganisation des regles

Chaque régle peut étre glissée et déplacée pour réorganiser aisément la politique

d'authentification. Le symbole |:| ainsi que l'infobulle "Glissez et déplacez pour réorganiser”
apparaissent lorsque la souris survole le début de la régle.

Objets Multi-utilisateur

Cette grille permet de sélectionner les objets-réseau permettant plusieurs authentifications
depuis une méme adresse IP. Cela permet par exemple, d’accéder a des applications et des
données depuis un ordinateur distant (serveur TSE] en pratiquant du filtrage par utilisateur.

Vous pouvez Ajouter ou Supprimer un objet multi-utilisateurs en cliquant sur les boutons du
méme nom.

Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des objets multi-utilisateurs :

o Ajouter,
e Supprimer.

Onglet Portail captif
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Afin de renforcer la sécurité, la connexion au portail d’authentification et a l'interface
d’administration web se fait en forgant certaines options du protocole SSL. La version SSLv3 est
désactivée et les versions TLS activées, conformément aux recommandations de 'Agence
Nationale de la Sécurité des Systemes d’Information (ANSSI).

Ces options n’étant pas supportées par le navigateur Internet Explorer en version 6, 7 et 8, il
conseillé d’utiliser une version supérieure de ce navigateur. Toutefois, ce mode peut étre
désactivé par commande CLI (CONFIG AUTH HTTPS sslparanoiac=0 / CONFIG AUTH ACTIVATE).

L’adresse du portail captif ou d’authentification est hébergée sur le firewall et est accessible a
l'adresse:
https://<adresse ip>/auth
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Le portail captif doit étre activé pour toutes les méthodes d’authentification, mis a part pour

lAgent SSO.

Portail captif

Correspondance entre profil d'authentification et interface

Cette grille permet d'associer un profil d'authentification (profil du portail captif) préalablement
défini a une interface du firewall. Il est possible d'Ajouter ou de Supprimer une régle de
correspondance en cliquant sur les boutons du méme nom.

Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuantun
clic droit sur la grille des correspondances :

o Ajouter,
e Supprimer.

Interface

Profil

Méthode ou annuaire
par défaut

Serveur SSL

Certificat (clé privée)

Sélectionnez l'interface réseau a laquelle un profil de portail captif doit étre associé.
Il peut s'agir d'une interface Ethernet (in, out ...}, d'un modem ou d'une interface
IPSec.

Sélectionnez le profil a associer a l'interface réseau.

Lorsque la case Activer le portail captif n'est pas cochée dans le profil sélectionné, le
nom du profil est précédé de l'icone &

La méthode d'authentification ou I'annuaire associé au profil sélectionné est
automatiquement affiché.

Pour un acces au portail en SSL, la CA utilisée par défaut par le module
d’authentification du firewall est la CA propre du firewall, le nom associé a cette CA
estle numéro de série du produit.

Ainsi lorsqu’un utilisateur essaie de contacter le firewall différemment que par son
numéro de série, il recoit un message d’avertissement indiquant une incohérence
entre ce que l'utilisateur essaie de contacter et le certificat qu'il recoit.

En cliquant sur I'icone 2, 'écran de configuration des CA s’affiche (certificat

serveur) et vous pouvez choisir une CA préalablement importée.

L’authentification d'utilisateurs via le portail captif s’effectue par défaut, par un acces
SSL/TLS utilisant un certificat signé par deux autorités non reconnues par les
navigateurs. Il est donc nécessaire de déployer ces autorités de certification
utilisées par une GPO sur les navigateurs des utilisateurs. Par défaut, ces autorité
sont la CA NETASQ et la CA Stormshield, disponibles sur les liens suivants:

o http://pki.stormshieldcs.eu/netasq/root.crt.
« http://pki.stormshieldcs.eu/products/root.crt.

Pour plus de détails, consultez la section Bienvenue > Sensibilisation des
utilisateurs, partie Premiére connexion au boitier.
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Conditions d'utilisation de I'acceés a Internet

Des Conditions d'utilisation d'accés a Internet peuvent étre affichées a l'utilisateur. Il devra
cocher une case signifiant son accord avant de pouvoir s’authentifier.

Cette option est activable dans les onglets « Méthodes disponibles » (méthode Invités) ou
« Profils du portail captif » (autres méthodes). Vous pouvez personnaliser ces conditions en
renseignant par exemple, le nom de votre entreprise.

Sélectionner les Importez votre version au format HTML.
conditions

d'utilisation d’accés a

Internet au format

HTML

Sélectionner les Importez votre version au format PDF.
conditions

d'utilisation d'acces a

Internet au format

PDF

Configuration avancée

Interrompre les Dés que la durée de vie de l'authentification arrive a échéance les connexions seront
connexions lorsque  interrompues méme si l'utilisateur est en cours de téléchargement

l'authentification

expire

Fichier de Ce champ permet d’envoyer au firewall le fichier .PAC a distribuer qui représente le
configuration du fichier de configuration automatique du proxy (Proxy Auto-Config). L'utilisateur peut
proxy (.pac) récupérer un fichier PAC ou alors vérifier son contenu a l'aide du bouton situé a droite

du champ.
L'utilisateur peut spécifier dans son navigateur web, le script de configuration
automatique qui se situe dans https://if firewall>/config/wpad.dat.

Portail captif

Port du portail captif ~ Cette option vous permet de spécifier un port d'‘écoute autre que le port TCP/443
(HTTPS) défini par défaut pour le portail captif.

Masquer I'en-téte Cette option donne la possibilité de ne pas faire apparaitre de banniere (par défaut il
(logo) s'agit du logo Stormshield) lors de l'authentification de I'utilisateur sur le portail
captif, par souci de confidentialité.

Selectionnez unlogo  Vous pouvez sélectionner 'image qui sera affichée dans I'en-téte du portail captif.
3 afficher (800x50 Par défaut, le format de I'image doit étre de 800 x 50 px.

px]

Sélectionnez une Importez une nouvelle feuille de style au format css qui surchargera la charte
feuille de style a graphique du portail.

appliquer (fichier

Css)

Le bouton « Réinitialiser » vous permet de rétablir les versions d’origine de la charte graphique
(logo et feuille de style) et des Conditions d'utilisation d'accés & Internet par défaut.
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Onglet Profils du portail captif

Cet écran permet de sélectionner un profil d'authentification prédéfini ou personnalisable, et
d'en modifier la configuration.

La barre d'actions

Renommer Ce bouton permet de renommer le profil sélectionné.

Activer le parrainage  En cochant cette case, vous pouvez activer la méthode parrainage en plus de la
méthode d'authentification choisie par défaut. Cette case est automatiquement
cochée et grisée lorsque la méthode Parrainage est sélectionnée par défaut.

En survolant I'icéne 2, vous affichez la date et I'heure de la derniére modification apportée au
profil de portail captif sélectionné.

Authentification

Méthode ou annuaire  Ce champ permet de sélectionner la méthode d'authentification ou I'annuaire LDAP
par défaut (dans le cas d'un firewall ayant défini plusieurs annuaires) affecté par défaut au
profil d'authentification en cours de modification.
Les méthodes proposées sont celles définies dans I'onglet Méthodes disponibles,

Activer le parrainage  En cochant cette case, vous pouvez activer la méthode parrainage en plus de la
méthode d'authentification choisie par défaut. Cette case est automatiquement
cochée et grisée lorsque la méthode Parrainage est sélectionnée par défaut.

Conditions d'utilisation de I'acceés a Internet

Activer l'affichage Par cette option, des Conditions d'utilisation d'acces & Internet, communément
des conditions appelé Disclaimer, peuvent étre affichées a I'utilisateur. Une case signifiant son
d'utilisation d'accés @ accord est a cocher par 'utilisateur avant de pouvoir s'authentifier.

Internet Ces conditions sont personnalisables dans l'onglet « Portail Captif »

© NotE

Cette option d’affichage de Conditions d'utilisation d'accés a Internet n’est pas valide pour la
méthode d’authentification transparente Agent SSO, celle-ci ne requérant pas I'activation du
portail d’authentification.

Fréquence Cette fréquence d’affichage concerne toutes les méthodes d’authentification, sauf la
d'afﬂchage des méthode Invité [voir I’onglet Méthodes disponibles]
Conditions

Champs personnalisés du portail captif

Lorsque la méthode Invités est sélectionnée, trois champs numérotés sont disponibles. s
permettent d'ajouter jusqu'a trois zones de saisie au portail captif lors de l'affichage des
conditions d'utilisation d'accés a Internet.
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Les valeurs possibles pour ces champs sont les suivantes : Vide (désactive I'affichage du
champ sur le portail captif], Prénom, Nom, Téléphone, E-mail, Information et Entreprise.

Durées d’authentification autorisées

Durée minimale

Durée maximale

Pour
I'authentification
transparente

Durée minimale durant laquelle 'utilisateur peut étre authentifié, positionnable en
minutes ou en heures (jusqua 24h).

Durée maximale durant laquelle l'utilisateur peut étre authentifié positionnable en
minutes ou en heures (jusqu’a 24h).

Pour les méthodes de type SPNEGO et Certificats SSL, il s'agit de définir la durée
pendant laquelle aucune demande de réauthentification transparente (ticket
Kerberos ou certificat) ne sera réalisée entre le portail captif et le navigateur du
client.

Configuration avancée

Activer le portail
captif

Activer la page de
déconnexion

Autoriser l'acceés au
fichier de
configuration du
proxy (.pac) pour ce
profil

Interdire
I'authentification
simultanée d'un
utilisateur sur
plusieurs machines

En cochant cette option, vous activez le module Authentification et autorisez
l'authentification via un formulaire web depuis les interfaces réseau associées au
profil d'authentification.

En cochant cette option, vous activez une page de déconnexion distincte de la page
d'authentification du portail captif. Lorsque I'utilisateur souhaite accéder a un site
Web et qu'il n'est pas encore authentifié, la page d'authentification est affiché. Une
fois authentifié, la page Web demandée s'ouvre alors dans un nouvel onglet tandis
que la page de déconnexion s'affiche dans I'onglet courant.

Pour se déconnecter, il suffit de cliquer sur le bouton Déconnexion affiché dans la
page de déconnexion, ou de fermer I'onglet de cette page.

En cochant cette option, vous autorisez la publication du fichier .PAC pour les
utilisateurs se présentant depuis les interfaces réseau associées au profil
d'authentification.

Cette option permet d’éviter qu’'un utilisateur ne s’identifie sur plusieurs postes en
méme temps.
En l'activant, ses requétes multiples seront automatiquement refusées.

Expiration du 'cookie' HTTP

La gestion des cookies pour 'authentification des utilisateurs sur les firewalls permet une
sécurisation de 'authentification prévenant par exemple les attaques par rejeu étant donné
qu’il estindispensable de posséder le cookie de connexion pour étre considéré comme

authentifié.

Les cookies sont indispensables pour autoriser plusieurs utilisateurs a étre authentifiés depuis
une méme adresse IP. Ces adresses IP sont a renseigner dans la liste des objets multi-
utilisateur (onglet Politique d’authentification).

. N
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© NotE

Cette option concerne toutes les méthodes sauf 'Agent SSO, ne supportant pas l'authentification
multi-utilisateur.

Les cookies sont négociés par navigateur Web. Ainsi si une authentification est réalisée avec
Internet Explorer, elle ne sera pas effective avec Firefox ou d’autres navigateurs Web.

Ala fin de la période  Par défaut le cookie HTTP expire A la fin de la période d'authentification, ce qui
d’authentification signifie qu'il nest négocié qu’une seule fois pour toute la durée d’authentification.

Alafin de la session  Le cookie sera négocié a chaque requéte vers votre navigateur web.
Ne pas utiliser Il est possible de ne pas utiliser de cookie HTTP, mais cette option nest pas

(déconseillé) recommandée car elle dégrade la sécurité de 'authentification.

Page d'authentification

Sélectionner un Cette option permet d'ajouter sous le titre de la page d'authentification un message
message personnalisé qui peut contenir du texte et des images. Ce message doit sous la
personnalisé (fichier ~forme d'un fichier au format HTML pour pouvoir étre chargé sur le firewall.

HTML)

Réinitialiser la En cliquant sur ce bouton, le message personnalisé précédemment ajouté est
personnalisationde  supprimé de la page d'authentification.

la page

d'authentification

Mots de passe des utilisateurs

Les utilisateurs ne En sélectionnant cette option, il sera impossible aux utilisateurs de modifier leur mot
peuvent pas changer de passe d’authentification sur le firewall Stormshield Network.
leur mot de passe

Les utilisateurs En cochant cette case, les utilisateurs peuvent modifier leur mot de passe

peuvent changer leur  d’authentification depuis le portail d'authentification, sans contrainte de temps et de
mot de passe validité.

Les utilisateurs En sélectionnant cette option, les utilisateurs doivent changer leur mot de passe
doivent changer leur  d’authentification a leur premiére connexion sur le portail d’authentification du

mot de passe firewall puis a chaque fois que la durée de validité du mot de passe est expiré. Cette

durée est spécifiée en jours sans précision d’heure.

Un champ intitulé Durée de vie (jours) apparait au-dessous, vous permettant
d’'indiquer le nombre de jours de validité du mot de passe.

© Note

Si la durée de validité du mot de passe de l'utilisateur est de 1 jour et que le
mot de passe de l'utilisateur est initialisé une premiere fois le 25 novembre
2010 14:00, ce mot de passe doit étre modifié dés le 26 novembre 2010 00:00
et non 24 heures plus tard.

Enrolement des utilisateurs

Stormshield Network vous propose I'enrélement d'utilisateurs par le web. Si 'utilisateur qui
tente de se connecter ne figure pas dans la base des utilisateurs, il a la possibilité de
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demander la création de son compte par un enrélement Web sur le portail captif (portail
d’authentification).

Dans le cas d’une requéte de certificat (CSR) par I'utilisateur, celle-ci sera signée par I'autorité
de certification (CA] choisie par défaut dans le menu Certificats et PKI.

Ne pas permettre Si cette case est cochée, aucun utilisateur « inconnu » a 'annuaire LDAP ne pourra
Fenrlement des s’y inscrire ni créer de compte.

utilisateurs

Autoriser La création d’'un compte utilisateur doit étre effectuée pour que cette option soit
'enrélementweb des fonctionnelle.

utilisateurs Si cette case est cochée, tout utilisateur tentant de se connecter et ne figurant pas

dans la base des utilisateurs aura la possibilité de demander la création de son
compte en remplissant un formulaire web. La demande pourra étre validée ou
refusée par un administrateur.

Autoriser Si cette option est activée, vous pourrez non seulement demander la création de
Fenrélement web des votre compte si vous ne figurez pas dans la base des utilisateurs, mais aussi
utilisateurs etcréer  demander la création d’un certificat.

leur certificat

Notification d’'un nouvel enrdlement

Cette option permet d’avertir les nouveaux enrdlés de la création de leur compte dans la base
utilisateurs.

Pas d'e-mail envoyé  Par défaut, la liste déroulante affiche qu'aucun E-mail ne sera envoyé a
administrateur pour le prévenir d'une demande d’enrélement.
Vous pouvez en outre, définir un groupe d'utilisateurs auquel les demandes
d’enrélement seront transmises dans le menu Notifications > Alertes e-mails >
onglet Destinataires.

Une fois créé, ce groupe sera automatiquementinclus au sein de la liste déroulante
et pourra recevoir les requétes si vous le sélectionnez.

Proxy HTTP transparent ou explicite et objets Multi-utilisateur

Objets Multi-utilisateur

La liste de réseaux des options permet plusieurs authentifications depuis une méme adresse
IP (voir 'option Objets multi-utilisateur). Cela permet par exemple, d’accéder a des applications
et des données depuis un ordinateur distant (serveur TSE] en pratiquant du filtrage par
utilisateur. Cette application Multi-utilisateur ne s’applique qu’aux flux HTTP et HTTPS.

Voici ci-dessous, une bréve description des mécanismes permettant cette authentification
Multi-utilisateur. Ces modes sont détaillés dans les sections suivantes.

Mode Cookie

Le cas d'objets Multi-utilisateur est rendu possible grace au Mode Cookie. Lors de la premiére
connexion a chaque nouveau site web interrogé, les informations d’authentification sont
enregistrées par le navigateur Web dans un cookie d'authentification possédant plusieurs
attributs. Ces informations sont ensuite retransmises dans les requétes suivantes pour étre
interceptées par le firewall qui peut ainsi appliquer sa politique.
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Seulement dans le cadre d'une connexion non sécurisée HTTP, les navigateurs Web affichent
un message d'erreur au lieu du contenu des sites web interrogés car les cookies
d'authentification ne peuvent pas utiliser I'attribut "Secure” conjointement a 'attribut
"SameSite”.

Pour rétablir la navigation sur les sites interrogés en HTTP, une opération manuelle doit étre
effectuée dans la configuration du navigateur Web :

e Sur Google Chrome :
o Accédez a chrome://flags/,
o Passez I'attribut Cookies without SameSite must be secure sur Disabled,
o Redémarrez le navigateur.

e Sur Firefox :
o Accédez a about:config,
o Passez I'attribut network.cookie.sameSite.noneRequiresSecure sur false,
o Redémarrez le navigateur.

o Sur Microsoft Edge :
o Accédez a edge://flags/,
o Passez I'attribut Cookies without SameSite must be secure sur Disabled,
o Redémarrez le navigateur.

Authentification proposée par le navigateur (HTTP code 407)

Uniquement dans le cas de proxy explicite, la méthode Proxy-Authorization - HTTP code 407
peut étre utilisée. Le protocole HTTP prévoit un champ dédié a l'authentification. C’est le
navigateur qui demande a l'utilisateur de s’authentifier via une fenétre de message et
I'information de connexion est relayée au Firewall via I'entéte HTTP. La politique de sécurité
pourra ainsi s’appliquer.

L'authentification "Proxy-Authorization" (HTTP 407] par le navigateur n'autorise pas les
méthodes SSL (certificats) et SPNEGO, car ces méthodes ne font pas intervenir le portail
d’authentification, méme si celui-ci doit étre activé.

© NotE

Si vous ajoutez ou supprimez un objet dans la liste des objets Multi-utilisateur, assurez-vous
qu’aucune authentification relative a cet objet n’est enregistrée. A 'aide de Stormshield Network
Realtime Monitor, inspectez son utilisation dans le module Utilisateur et supprimez
l'authentification du ou des utilisateurs authentifiés par un clic droit sur ces derniers - action
'Supprimer l'utilisateur de I'ASQ".

Proxy transparent (implicite)

Le proxy transparent ou implicite permet de filtrer les requétes des utilisateurs sans aucune
configuration sur le poste client (pas de déclaration de proxy dans le navigateur]. Ainsi toutes
les requétes seront interceptées par le proxy du Firewall et filtrées pour autoriser ou refuser
I'acces a un site internet par exemple.

Ce mode est recommandé car il répond a toutes les demandes souhaitées : authentification de
I'utilisateur selon la méthode choisie, Filtrage SSL (blocage de sites internet en HTTPS par
exemple], etc. Cette utilisation bénéficie de 'ensemble des fonctionnalités mais ne peut
toutefois pas utiliser la méthode d’authentification transparente Agent SSO.
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Utilisateur unique Objets Multi-utilisateur (Mode Cookie)
Méthodes Inspections Méthodes Inspections
Toutes les méthodes Toutes les inspections Toutes les méthodes Toutes les inspections
sauf Agent SSO

Proxy explicite

Avec un proxy renseigné dans le navigateur du navigateur, deux types d’authentification sont
possibles :

e Mode Standard ou Cookie

Ce mode est aisé a mettre en place grace a I'assistant de création de Régle de proxy HTTP
explicite, proposé dans le module Filtrage. Deux régles sont générées ; I'une redirige le trafic
vers le proxy HTTP explicite, I'autre applique la politique de filtrage. Les prescriptions régissant
l'authentification des utilisateurs doivent étre stipulées par une régle a placer entre les deux
regles générées par I'assistant de création, soit aprés la redirection vers le proxy HTTP et avant
l'autorisation du trafic via Proxy HTTP explicite.

« Authentification proposée par le navigateur (HTTP code 407)

La fonctionnalité Proxy-Authorization - HTTP code 407 s’active en configuration avancée du
module Protocole HTTP (onglet Proxy).accessible par le menu Protection applicative.

Ces modes comportent cependant certaines limitations, reprises dans le tableau ci-dessous :

Utilisateur unique Objets Multi-utilisateur
Mode standard "Proxy-Authorization” Mode Cookie "Proxy-Authorization”
code 407 code 407

Méthodes Inspections Méthodes Inspections Méthodes Inspections  Méthodes  Inspections

Toutes Toutesles o LDAP Toutes les  Toutes les Toutes les o LDAP Toutes les
les inspections , Radius  inspections méthodes inspections , Radius  inspections
méthodes sauf surle saufsurle sauf sauf surle sauf surle
traficSSL  © KErberos gafesSL  AgentSSO traficSSL © KE€™PEMOS yrage ss
Filtrage par « Agent Filtrage par Filtrage par Filtrage par
utilisateur SS0 utilisateur utilisateur & motsde gificateur
[HTTP paS‘SE en
A mots de uniquement) C¢lair
passe en (encodé en
clair base 64)
(encodé en
base 64)

Le filtrage sur le contenu ne peut se faire que sur le trafic HTTP.
Le filtrage par utilisateur peut se faire sur HTTP et HTTPS, sauf pour les objets Multi-utilisateur
en mode Cookie (HTTP uniquement).

Le mode explicite implique des flux HTTPS par la méthode CONNECT. Le trafic HTTPS est alors
encapsulé en HTTP et la méthode d’envoi des requétes permet d’établir une relation de
confiance entre le client et le serveur.
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CERTIFICATS ET PKI
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La PKI ou Public Key Infrastructure (infrastructure a clés publiques) est un systéme
cryptographique basé sur la cryptographie asymétrique. Elle utilise des mécanismes de
signature et certifie des clés publiques qui permettent, par exemple, de chiffrer et de signer des
messages ou des flux de données. Elle permet d’assurer confidentialité, authentification,
intégrité et non-répudiation.

La PKI Stormshield Network permet de générer ou d'importer des identités numériques
d'autorités de confiance (CA : Certification Authority, ou « autorité de certification »}, de
serveurs ou d'utilisateurs. Elle permet également la signature de certificats, ceux-ci contenant
une clé publique associée a des informations pouvant appartenir a un utilisateur, un serveur
etc. La PKI Stormshield Network a pour objectif d’authentifier ces éléments.

Dans la suite de ce manuel, le terme identité fait référence a la notion d'identité numérique.

Pour l'utilisation de la fonctionnalité VPN SSL, I'autorité de certification « sslvpn-full-default-
authority » comprend une identité serveur « openvpnserver » ainsi qu'une identité utilisateur
« openvpnclient ». Cela permet au client et au service VPN SSL du firewall Stormshield Network
de s’identifier mutuellement sans avoir recours a une autorité externe.

Lorsque le firewall dispose d'un module TPM (Trusted Platform Module] destiné a stocker de
maniére sécurisée les certificats, les clés, les fichiers de sauvegarde de configuration... et que
ce TPM n'a pas été initialisé (que son mot de passe d'administration n'a pas encore été créé),
une fenétre d'initialisation du TPM est affichée a I'ouverture du module Certificats et PKI. Pour
plus d'informations concernant le module TPM, veuillez consulter la section Trusted Platform
Module (TPM).

L’écran du module Certificats et PKl se divise en 3 parties :

o En haut de I'écran, les différentes actions possibles sous formes d’une barre de recherche
et de boutons.

o Agauche, la liste des autorités, des identités et des certificats.

o Adroite, les détails concernant I'autorité, l'identité ou le certificat sélectionné au préalable
dans la liste de gauche, ainsi que les informations concernant la liste de révocation de
certificats (CRL - Certificate Revocation List) et la configuration de l'autorité ou de la sous-
autorité.

L'indicateur de santé du firewall (affiché dans le bandeau supérieur de I'Interface Web
d'Administration en cas d'anomalie] dispose de sondes relatives aux dates de validité et a I'état
des certificats et des autorités de certifications utilisées dans la configuration. Ces sondes
remontent une anomalie dans les cas suivants :

o Certificat expirant dans moins de 30 jours,

« Certificat dont la date de début de validité n'est pas encore atteinte,
o Certificat expiré,

o Certificat révoqué,

o CRL d'une CA ayant atteint plus de la moitié de sa durée de vie ou l'atteignant dans moins
de 5 jours,

o CRL d'une CA expirée.
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Les actions possibles

La barre de recherche

Si vous recherchez un certificat, une identité ou une autorité, saisissez son nom dans le champ
de recherche.

La liste de tous les certificats, identités et autorités correspondant a la chaine de caractéres
saisie s'affiche.

Exemple :

Si vous saisissez la lettre « a » dans la barre de recherche, la liste en dessous fera apparaitre
tous les certificats possédant un « a ».

Le filtre

Ce bouton permet de choisir le type de certificat a afficher et de ne voir que les éléments qui
vous intéressent. Un menu déroulant vous propose les choix suivants :

o "Filtre : Tous " : affiche dans la liste de gauche toutes les autorités, identités et certificats
préalablement créés,

« "Filtre : Autorités de certification " : affiche dans la liste de gauche toutes les autorités et
sous-autorités,

« "Filtre : Certificats Utilisateur " : affiche dans la liste de gauche uniquement les certificats
utilisateur et les autorités dont ils dépendent,

« "Filtre : Certificats Serveur " : affiche dans la liste de gauche uniquement les certificats
serveur et les CA dont ils dépendent.

« "Filtre : Certificats Smartcard " : affiche dans la liste de gauche uniquement les certificats
Smartcard et les CA dont ils dépendent.

Ajouter

Page 92/510

Ce bouton permet d’Ajouter différents types d’éléments a la PKI :

o Autorité racine,

o Sous-autorité,

o ldentité Utilisateur,

o |dentité Smartcard,

« ldentité serveur.

Et d'Importer un fichier contenant des éléments des catégories ci-dessus.

Pour plus d'informations sur ces opérations, consultez les sections Ajouter une autorité racine,
Ajouter une Sous-autorité, Ajouter une Identité Utilisateur, Ajouter une Identité Smartcard,
Ajouter une Identité Serveur et Importer un fichier.

Pour connaitre les caractéres autorisés ou interdits des différents champs a renseigner,
reportez-vous a la section Noms autorisés.

Révoquer

Ce bouton permet de supprimer une autorité, une sous-autorité, une identité ou un certificat de
la PKI.
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Pour plus d'informations sur ces opérations, consultez la section Révoquer une autorité, une
sous autorité ou un certificat.

Actions

Les actions possibles different selon le type d’objet sélectionné dans la liste de gauche :

« Autorité ou sous-autorité : Créer la CRL, Renouveler la CRL, Supprimer la CRL, Définir comme
défaut,

o Certificat utilisateur : Publication LDAP,
o Tout type d'identité (sauf identité importée) : Supprimer la clé privée.

Pour plus d'informations sur ces différentes actions, consultez les sections Créer, renouveler ou
supprimer une CRL, Supprimer la clé privée (d'une identité), Définir comme défaut et Publier un
certificat dans lI'annuaire LDAP.

Télécharger

Ce bouton vous permet de télécharger :

o Les certificats d'autorités et de sous-autorités,

o Les CRL d'autorités et de sous-autorités,

e Les certificats utilisateur, certificats Smartcard et certificats serveur,
o Lesidentités utilisateur, identités Smartcard et identités serveur.

Pour plus d'informations sur ces différentes actions, consultez les sections Télécharger un
certificat, Télécharger une identité et Télécharger une CRL.

Vérifier l'utilisation

Vous pouvez rechercher les fonctionnalités ou modules qui utilisent le certificat, la CAou la
sous-autorité sélectionnés.

Ajouter des autorités et des identités

Le bouton Ajouter déroule une liste proposant 6 actions permettant de créer des autorités (et
sous-autorités) de certification ainsi que des identités numériques.

Une identité numérique (identité utilisateur, serveur ou Smartcard) est composée :

o Du certificat du porteur : informations d'identité (nom [FODN pour un serveur], prénom,
adresse de messagerie, ...}, clé publique du porteur, signature et clé publique de l'autorité
de certification émettrice.

o De laclé privée du porteur.

Ajouter une autorité racine

Une autorité racine ou « root CA » est une entité ayant pour objectif de signer, émettre et
maintenir les certificats et les CRL (Certificate Revocation List, ou « listes de révocations »).

© NotE

Les informations saisies ne seront plus modifiables aprés la création de l'autorité.

Page 93/510 sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021



%

STORMSHIELD CERTIFICATS ET PKI

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4

Créer une autorité racine

1.
2.
3.

10.

11.

12.

Cliquez sur Ajouter.
Sélectionnez Autorité racine.

Renseignez un CN (obligatoire).

[l s'agit d'un nom permettant d’identifier votre autorité racine, dans la limite de 64
caractéres. Ce nom peut faire référence a une organisation, un utilisateur, un serveur, une
machine etc.

Renseignez un Identifiant (facultatif).
Vous pouvez ici indiquer un raccourci de votre CN, utile pour vos lignes de commande.

Renseignez les attributs de I'autorité. Ces informations seront présentes dans le certificat
de l'autorité ainsi que dans les certificats qu'elle émettra.

« Organisation (0) : Nom de votre société (ex : Stormshield).
« Unité d’organisation (0U) : "branche" de votre société (ex : Documentation).
o Lieu (L) : Ville dans laquelle est située votre société (ex : Villeneuve d'Ascq]).
« Etat ou province (ST) : Département géographique de votre société (ex : Nord).
« Pays (C) : Choisissez dans la liste le pays de la société (ex : France).
Cliquez sur Suivant.

Saisissez le mot de passe destiné a protéger l'autorité racine et confirmez-le.
Une jauge indique le degré de robustesse de votre mot de passe. Il est recommandé de
combiner les lettres minuscules, majuscules, les chiffres et les caractéres spéciaux.

Vous pouvez renseigner votre E-mail afin de recevoir un message vous confirmant la
création de votre autorité.

Modifiez éventuellement la Taille de clé (en bits).
Bien que les clés de grande taille soient plus efficaces, il est déconseillé d'utiliser celles-ci
avec les équipements d’entrée de gamme, pour des raisons de temps de génération.

Vous pouvez aussi modifier durée de Validité (en jours) de votre autorité.

Ce champ correspond au nombre de jours durant lesquels votre certificat d'autorité et par
conséquent votre PKI seront valides. Cette date influe sur tous les aspects de votre PKI. En
effet, une fois ce certificat expiré, tous les certificats utilisateurs le seront également. Cette
valeur ne sera pas modifiable par la suite.

La valeur de ce champ de doit pas excéder 3650 jours.

Cliquez sur Suivant.

Définissez éventuellement les points de distribution des listes de révocation de certificats
en cliquant sur Ajouter pour définir 'lURL d'accés a la CRL.

Cette information est intégrée a l'autorité générée et permettra aux applications utilisant le
certificat de cette autorité de récupérer automatiquement la CRL afin de vérifier la validité
du certificat.

Si plusieurs points de distributions sont définis, ils seront traités dans I'ordre de la liste.

Cliquez sur Suivant.
Un résumé des informations saisies vous est présenté.

Cliquez sur Terminer.

L'autorité est automatiquement ajoutée a l'arborescence des autorités, identités et certificats
définis sur le firewall.

Afficher les détails de I'autorité
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Un clic sur l'autorité affiche ses informations détaillées dans la partie droite de I'écran :
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Onglet « Détails »

4 fenétres présentent les données de l'autorité :

o SaValidité : dates d'émission et d'expiration de 'autorité,
« Son destinataire (Emis pour),

o Son Emetteur : I'autorité elle-méme,

o Ses Empreintes : numéro de série de l'autorité, algorithmes de chiffrement et de signature
utilisés...

Onglet « Révocation (CRL) »

Il reprend les informations concernant la CRL : la validité incluant la derniére et |la prochaine
mise a jour, la grille des points de distribution et la grille de certificats révoqués, devant
contenir un numéro de série, une date de révocation et un motif de révocation (facultatif].

La durée de vie maximum des certificats équivaut a dix ans.

Onglet « Profils de certificats »

Cet onglet présente la Taille de clé (bits), la Validité (jours) et I'Algorithme de chiffrement pour
I'Autorité de certification (avec la Validité de la CRL en jours en plus pour l'autorité, dans la
limite de 3650 jours], les certificats utilisateur, les certificats Smartcard et les certificats
serveurs.

Ces valeurs sont modifiables et sont proposées par défaut lors de la création d'une sous-
autorité ou d'un certificat signé par l'autorité sélectionnée.

Ajouter une sous-autorité
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Lorsque vous créez une sous-autorité, les écrans visibles sont similaires a ceux de la création
d’'une autorité racine. L’assistant de configuration pour une sous-autorité a besoin d’'une
référence « parente » dont il va reprendre les informations.

1. Cliquez sur Ajouter.
2. Sélectionnez Sous-Autorité.

3. Renseignez un CN (obligatoire).
[l s'agit d'un nom permettant d’identifier votre autorité racine, dans la limite de 64
caracteres. Ce nom peut faire référence a une organisation, un utilisateur, un serveur, une
machine etc.

4. Renseignez un Identifiant (facultatif).
Vous pouvez ici indiquer un raccourci de votre CN, utile pour vos lignes de commande.

5. Sélectionnez l'autorité parente : I'utilisation d’'une sous-autorité n’est possible qu’aprés
identification de son autorité parente.
L'autorité proposée comme parente pour la nouvelle sous-autorité sera l'autorité par défaut
ou, la derniére autorité sélectionnée avant d’avoir cliqué sur Ajouter > Sous-autorité.

6. Saisissez le mot de passe de |'autorité parente.

~
Licdne vous permet d’afficher le mot de passe en clair pour vérifier qu’il est correct.

7. Cliquez sur Suivant.

Saisissez le mot de passe destiné a protéger la sous-autorité et confirmez-le.
Une jauge indique le degré de robustesse de votre mot de passe. Il est recommandé de
combiner les lettres minuscules, majuscules, les chiffres et les caractéres spéciaux.

9. Vous pouvez renseigner votre E-mail afin de recevoir un message vous confirmant la
création de votre autorité.
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11.

12.
13.

14.

15.
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Modifiez éventuellement la Taille de clé (en bits).
Bien que les clés de grande taille soient plus efficaces, il est déconseillé d’utiliser celles-ci
avec les équipements d’entrée de gamme, pour des raisons de temps de génération.

Vous pouvez aussi modifier durée de Validité (en jours) de votre autorité.

Ce champ correspond au nombre de jours durant lesquels votre certificat d'autorité et par
conséquent votre PKI seront valides. Cette date influe sur tous les aspects de votre PKI, en
effet, une fois ce certificat expiré, tous les certificats utilisateurs le seront également. Cette
valeur ne sera pas modifiable par la suite.

La valeur de ce champ de doit pas excéder 3650 jours.

Cliquez sur Suivant.

Définissez éventuellement les points de distribution des listes de révocation de certificats
en cliquant sur Ajouter pour définir 'URL d'acces a la CRL.

Cette information est intégrée a 'autorité générée et permettra aux applications utilisant le
certificat de cette autorité de récupérer automatiquement la CRL afin de vérifier la validité
du certificat.

Si plusieurs points de distributions sont définis, ils seront traités dans I'ordre de la liste.

Cliquez sur Suivant.
Un résumé des informations saisies vous est présenté.

Cliquez sur Terminer.

La sous-autorité est automatiquement ajoutée a I'arborescence des autorités et certificats
définis sur le firewall.

Afficher les détails de la sous-autorité

Un clic sur la sous-autorité affiche ses informations détaillées dans la partie droite de I'écran :
P

Onglet « Détails »

4 fenétres présentent les données de la sous-autorité :

Sa Validité : dates d'émission et d'expiration de la sous-autorité,
Son destinataire (Emis pour) : la sous-autorité elle-méme,
Son Emetteur : son autorité parente,

Ses Empreintes : numéro de série de la sous-autorité, algorithmes de chiffrement et de
signature utilisés...

Onglet « Révocation (CRL) »

Il reprend les informations concernant la CRL : la validité incluant la derniére et la prochaine
mise a jour, la grille des points de distribution et la grille de certificats révoqués, devant
contenir un numéro de série, une date de révocation et un motif de révocation.

Onglet « Profils de certificats »

Cet onglet présente la Taille de clé (bits) et la Validité (jours) pour 'autorité de certification
(avec la Validité de la CRL en jours en plus pour l'autorité, dans la limite de 3650 jours), les
certificats utilisateur, les certificats Smartcard et les certificats serveurs.

Ces valeurs sont modifiables et sont proposées par défaut lors de la création d'une sous-
autorité ou d'un certificat signé par la sous-autorité sélectionnée.

Ajouter une identité utilisateur
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Dans I'assistant de configuration, spécifiez les informations relatives a l'utilisateur pour lequel
vous souhaitez créer une identité.
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Créer une identité utilisateur

1.
2.
3.

© N oo

10.

11.

12.

13.

14.

15.

Cliquez sur Ajouter.
Sélectionnez Identité Utilisateur.

Renseignez un CN (obligatoire).
[l s'agit d'un nom permettant d’identifier 'utilisateur dans la limite de 64 caracteres.

Renseignez un Identifiant (facultatif].

Vous pouvez ici indiquer un raccourci de votre CN, utile pour vos lignes de commande
(exemple : si le CN est un couple Prénom+Nom, l'identifiant peut correspondre aux initiales
du CN).

Renseignez l'adresse E-mail (obligatoire] de I'utilisateur pour lequel vous créez une identité.
Cliquez sur Suivant.
Sélectionnez I'Autorité parente destinée a signer le certificat de l'identité.

Renseignez le Mot de passe de I'autorité parente.
Les attributs de 'autorité sont automatiquement ajoutés. lls seront présents dans le
certificat utilisateur.

Cliquez sur Suivant.

Lorsque le firewall dispose d'un TPM et que celui-ci a été initialisé, cochez la case Protéger
cette identité a I'aide du TPM pour enregistrer cette identité sur le TPM.

Modifiez éventuellement la durée de Validité (jours) du certificat.
La valeur conseillée est de 365 jours (proposée par défaut).

Vous pouvez aussi modifier la Taille de clé (en bits) du certificat.
Bien que les clés de grande taille soient plus efficaces, il est déconseillé d'utiliser celles-ci
avec les équipements d’entrée de gamme, pour des raisons de temps de génération.

Si un utilisateur déclaré dans I'annuaire LDAP référence la méme adresse e-mail que celle
précisée a I'étape 4, vous pouvez associer automatiquement cette identité a ['utilisateur
correspondant.

Ceci n'est cependant possible que si l'autorité utilisée pour générer le certificat est l'autorité
par défaut du firewall. Dans ce cas :

¢ Cochez la case Publier cette identité dans I'annuaire LDAP,

» Saisissez deux fois un mot de passe destiné a protéger le conteneur PKCS#12 de
lidentité.

Cliquez sur Suivant.
Un résumé des informations saisies vous est présenté.

Cliquez sur Terminer.

L'identité est automatiquement ajoutée a l'arborescence des autorités, identités et certificats
définis sur le firewall, sous son autorité parente.

Afficher les détails de l'identité
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Un clic sur l'identité affiche ses informations détaillées dans la partie droite de I'écran :

Onglet « Détails »

6 fenétres présentent les données de l'identité :

Sa Validité : dates d'émission et d'expiration du certificat,
Son destinataire (Emis pour),
Son Emetteur : I'autorité parente,

Ses Empreintes : numéro de série du certificat, algorithmes de chiffrement et de signature
utilisés...
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Onglet Révocation (CRL)

« Les adresses (URL) des Points de distribution de CRL de I'autorité parente,

o Les adresses (URL) des Serveurs OCSP si le protocole OCSP est utilisé pour le
renouvellement des certificats.

Publier une identité dans I'annuaire LDAP

Si un utilisateur déclaré dans I'annuaire LDAP référence la méme adresse e-mail que celle
précisée pour un certificat utilisateur, vous pouvez associer cette identité a |'utilisateur si vous
ne l'avez pas fait lors de la création de l'identité.

Notez que ceci n'est cependant possible que si l'autorité utilisée pour générer cette identité est
l'autorité par défaut du firewall.

Dans ce cas:

1. Sélectionnez lidentité concernée a l'aide d'un simple clic,
2. Cliquez sur le menu Actions,

3. Choisissez Publication LDAP,
4

Dans la fenétre pop-up qui s'affiche, saisissez deux fois un mot de passe destiné a protéger
le conteneur PKCS#12 de l'identité.

5. Cliquez sur Publier le certificat.

Ajouter une identité Smartcard

Une identité SmartCard est liée a un compte Microsoft Windows, donc associée a un utilisateur
unique. Le certificat de cet utilisateur est signé par une Autorité de Certification mettanta
disposition des CRLDP pour vérifier sa validité, et publié dans un annuaire Active Directory (ou
dans un annuaire LDAP). Le firewall étant en mesure de vérifier le compte Windows que
I'utilisateur posséde par une politique d’authentification, et de valider les informations du
certificat correspondant, peut autoriser I'utilisateur ayant connecté sa carte a puce (SmartCard)
a accéder aux ressources réseau de votre organisation.

Créer une identité Smartcard
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1. Cliquez sur Ajouter.
2. Sélectionnez Identité Smartcard.

3. Renseignez un CN (obligatoire).
[l s'agit d'un nom permettant d’identifier 'utilisateur dans la limite de 64 caracteres.

4. Renseignez un Identifiant (facultatif).
Vous pouvez ici indiquer un raccourci de votre CN, utile pour vos lignes de commande
(exemple : si le CN est un couple Prénom-+Nom, l'identifiant peut correspondre aux initiales
du CN).

Renseignez l'adresse E-mail (obligatoire] de I'utilisateur pour lequel vous créez une identité.

Dans le champ Nom principal d'utilisateur (Windows), renseignez le nom du compte Active
Directory de I'utilisateur.

7. Cliquez sur Suivant.
Sélectionnez I'Autorité parente destinée a signer le certificat.

9. Renseignez le Mot de passe de l'autorité parente.
Les attributs de l'autorité sont automatiquement ajoutés. lls seront présents dans le
certificat Smartcard.

10. Cliquez sur Suivant.
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11. Lorsque le firewall dispose d'un TPM et que celui-ci a été initialisé, cochez la case Protéger
cette identité a I'aide du TPM pour enregistrer cette identité sur le TPM.

12. Modifiez éventuellement la durée de Validité (jours) du certificat.
La valeur conseillée est de 365 jours (proposée par défaut).

13. Vous pouvez aussi modifier la Taille de clé (en bits) du certificat.
Bien que les clés de grande taille soient plus efficaces, il est déconseillé d’utiliser celles-ci
avec les équipements d’entrée de gamme, pour des raisons de temps de génération.

14. Cliquez sur Suivant.
Un résumé des informations saisies vous est présenté.

15. Cliquez sur Terminer.

Afficher les détails du certificat
Un clic sur l'identité affiche ses informations détaillées dans la partie droite de I'écran :

Onglet « Détails »

6 fenétres présentent les données de l'identité :

o SaValidité : dates d'émission et d'expiration du certificat,
« Son destinataire (Emis pour),

« Son Emetteur : I'autorité parente,

o Ses Empreintes : numéro de série du certificat, algorithmes de chiffrement et de signature
utilisés ...,

Onglet Révocation (CRL)

o Les adresses (URL) des Points de distribution de CRL de I'autorité parente,

o Les adresses (URL) des Serveurs OCSP si le protocole OCSP est utilisé pour le
renouvellement des certificats.

Publier une identité dans I'annuaire LDAP

Si un utilisateur déclaré dans I'annuaire LDAP référence la méme adresse e-mail que celle
précisée pour un certificat utilisateur, vous pouvez associer cette identité a |'utilisateur.

Notez que ceci n'est cependant possible que si l'autorité utilisée pour générer l'identité est
l'autorité par défaut du firewall.

Dans ce cas:

1. Sélectionnez l'identité concernée a l'aide d'un simple clic,
2. Cliquez sur le menu Actions,

3. Choisissez Publication LDAP,
4

Dans la fenétre pop-up qui s'affiche, saisissez deux fois un mot de passe destiné a protéger
le conteneur PKCS#12.

5. Cliquez sur Publier le certificat.

Ajouter une identité serveur

Une identité serveur est destiné a étre installée sur un serveur web ou applicatif. Le certificat
correspondant a cette identité permet d'authentifier le serveur.

Dans le cas d'un site web, par exemple, le certificat permet de vérifier que 'URL et son nom de
domaine (DN - Domain Name) appartiennent bien a I'entreprise attendue.
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Créer une identité serveur

1.
2.
3.

10.

11.

12.
13.

14.

15.

Cliquez sur Ajouter.
Sélectionnez Identité Serveur.

Renseignez un Nom de domaine qualifié (FODN) (obligatoire).
La taille limite de ce champ est de 64 caractéres. Exemple : myserver.mycompany.com.

Renseignez un Identifiant (facultatif].
Vous pouvez ici indiquer un raccourci de votre CN, utile pour vos lignes de commande.

Cliquez sur Suivant.
Sélectionnez I'Autorité parente destinée a signer le certificat de l'identité.

Renseignez le Mot de passe de I'autorité parente.
Les attributs de 'autorité sont automatiquement ajoutés. lls seront présents dans le
certificat serveur.

Cliquez sur Suivant.

Lorsque le firewall dispose d'un TPM et que celui-ci a été initialisé, cochez la case Protéger
cette identité a I'aide du TPM pour enregistrer cette identité sur le TPM.

Modifiez éventuellement la durée de Validité (jours) du certificat.
La valeur conseillée est de 365 jours (proposée par défaut).

Vous pouvez aussi modifier la Taille de clé (en bits) du certificat.
Bien que les clés de grande taille soient plus efficaces, il est déconseillé d'utiliser celles-ci
avec les équipements d’entrée de gamme, pour des raisons de temps de génération.

Cliquez sur Suivant.

Définissez éventuellement des alias correspondant au serveur. Ces alias sont sous forme
de FODN.
Exemple : alias1l.mycompany.com.

Cliquez sur Suivant.
Un résumé des informations saisies vous est présenté.

Cliquez sur Terminer.

L'identité est automatiquement ajoutée a l'arborescence des autorités, identités et certificats
définis sur le firewall, sous son autorité parente.

Afficher les détails de l'identité
Un clic sur l'identité affiche ses informations détaillées dans la partie droite de I'écran :

Onglet Détails
6 fenétres présentent les données de l'identité :
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Sa Validité : dates d'émission et d'expiration du certificat,
Son destinataire (Emis pour),
Son Emetteur : I'autorité parente,

Ses Empreintes : numéro de série du certificat, algorithmes de chiffrement et de signature
utilisés...,

Ses Alias : les FQDN éventuellement ajoutés lors de la création de l'identité.

Onglet Révocation (CRL)

Les adresses (URL) des Points de distribution de CRL de I'autorité parente,

Les adresses (URL) des Serveurs OCSP si le protocole OCSP est utilisé pour le
renouvellement des certificats.
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Importer un fichier

Il est possible d'importer un fichier contenant un ou plusieurs éléments de la liste suivante :
o Certificat(s),

o Clé(s) privée(s),

o CRL,

o CA,

« Requéte(s) de signature de certificat (CSR - Certificate Signing Request].

Importer un fichier

1. Cliquez sur Ajouter.
2. Sélectionnez Importer un fichier.

3. Pour le champ Fichier a importer, cliquez sur I'icbne ' pour parcourir le contenu de votre
ordinateur et sélectionner le fichier.

4. Le firewall détecte automatiquement le Format du fichier. Si ce n'est pas le cas (extension
inconnue], positionnez le sélecteur sur le format adéquat (P12, DER ou PEM).

5. Sile fichier est au format PKCS#12 (extension P12}, tapez le Mot de passe qui protége le
fichier.

6. Indiquez les Eléments a importer depuis le fichier (si le fichier contient plusieurs éléments
de nature différente, il est possible de n'en sélectionner qu'un seul type].

7. Siles éléments a importer sont déja présents dans votre PKI, cochez la case Ecraser le
contenu existant dans la PKI.

8. Cliquez sur Importer.

Si les éléments importés sont des autorités, identités ou certificats, ils sont automatiquement
ajoutés a l'arborescence.

Lors du survol de ces éléments a l'aide de la souris, le champ Type de l'info-bulle précise qu'il
s'agit d'éléments importés.

Révoquer une autorité, une sous-autorité ou un certificat

Le bouton Révoquer permet de supprimer de la PKI des autorités, sous-autorités ou d'ajouter
des certificats a la CRL d'une autorité pour indiquer que ces certificats ne sont plus de
confiance.

Seule l'autorité définie comme autorité par défaut sur le firewall ne peut pas étre révoquée.

Si vous révoquez une autorité racine, sa CRL est également supprimée du firewall lors de
l'opération.

Si vous révoquez une autorité ou une sous-autorité parente de certificats, tous ces certificats
sont révoqués et supprimés lors de |'opération.

Révoquer une autorité
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1. Sélectionnez dans la liste de gauche l'autorité a révoquer.
2. Cliquez sur le bouton Révoquer.
3. Saisissez le Mot de passe de la CA ou de la sous-autorité.
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4.

Vous pouvez sélectionner la Raison de cette révocation dans la liste déroulante.
Cette raison de révocation sera affichée dans la CRL de I'autorité parente de I'entité
révoquée.

Choisissez le Format du fichier d'export de la CRL :

Format Base64 (PEM],

Format binaire (DER).

6. Cliquez sur Appliquer.

Cliquez sur le lien affiché pour télécharger et enregistrer la CRL sur votre poste de travail.

Révoquer une sous-autorité ou un certificat

a s wn

Sélectionnez dans la liste de gauche la sous-autorité a révoquer.

Cliquez sur le bouton Révoquer.

Saisissez le Mot de passe de la CA (mot de passe de la sous-autorité).
Saisissez le Mot de passe de l'autorité racine parente de la sous-autorité.

Vous pouvez sélectionner la Raison de cette révocation dans la liste déroulante.
Cette raison de révocation sera affichée dans la CRL de I'autorité parente de la sous-autorité
révoquée.
Choisissez le Format du fichier d'export de la CRL :
o Format Base64 (PEM),

o Format binaire (DER).

6. Cliquez sur Appliquer.

Cliquez sur le lien présenté pour télécharger et enregistrer la CRL de la sous-autorité sur
votre poste de travail.

Révoquer un certificat
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Sélectionnez dans la liste de gauche le certificat a révoquer.
Cliquez sur le bouton Révoquer.
Saisissez le Mot de passe de la CA (mot de passe de l'autorité émettrice du certificat).

Vous pouvez sélectionner la Raison de cette révocation dans la liste déroulante.
Cette raison de révocation sera affichée dans la CRL de l'autorité parente de la sous-autorité
révoquée.
Cochez la case Exporter la CRL aprés sa mise a jour si vous souhaitez conserver une copie
de la CRL.
Dans ce cas, choisissez |le Format du fichier d'export de la CRL :

o Format Base64 (PEM),

o Format binaire (DER).

6. Cliquez sur Appliquer.

Si vous avez choisi d'exporter la CRL, une fenétre vous présente le lien de téléchargement
du fichier d'export de la CRL.
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Créer, renouveler ou supprimer une CRL

Lorsqu'une autorité ou une sous-autorité est ajoutée a la PKI, sa liste de révocation de
certificats (CRL - Certificate Revocation List) doit étre créée.

De méme, bien qu'une CRL se mette a jour périodiquement de maniére automatique, il peut étre
important de la renouveler manuellement aprés avoir révoqué des certificats signés par
l'autorité propriétaire de la CRL.

Créer une CRL

1. Sélectionnez dans la liste de gauche l'autorité ou la sous-autorité pour laquelle la CRL doit
étre créee.

2. Cliquez sur Actions.

3. Sélectionnez Créer la CRL.
Une boite de dialogue s'ouvre.

4. Renseignez le mot de passe de I'autorité ou de la sous-autorité.

5. Dans le cadre Exporter la CRL, cochez ou non la case Exporter la CRL aprés sa mise a jour.

Si cette case est cochée, choisissez le Format du fichier d'export :
Format Base64 (PEM),
Format binaire (DER).

6. Cliquez sur Appliquer.

N\

. Sivous avez choisi d'exporter la CRL, une fenétre vous présente le lien de téléchargement

du fichier d'export de la CRL.

Renouveler une CRL

1.

Sélectionnez dans la liste de gauche I'autorité ou la sous-autorité pour laquelle la CRL doit
étre renouvelée.

2. Cliquez sur Actions.

3. Sélectionnez Renouveler la CRL.

Une boite de dialogue s'ouvre.
Renseignez le mot de passe de l'autorité ou de la sous-autorité.

Dans le cadre Exporter la CRL, cochez ou non la case Exporter la CRL aprés sa mise a jour.
Si cette case est cochée, choisissez le Format du fichier d'export :

Format Base64 (PEM),
Format binaire (DER).

6. Cliquez sur Appliquer.

7. Sivous avez choisi d'exporter la CRL, une fenétre vous présente le lien de téléchargement
du fichier d'export de la CRL.
Supprimer une CRL
1. Sélectionnez dans la liste de gauche I'autorité ou la sous-autorité pour laquelle la CRL doit
étre supprimée.
2. Cliquez sur Actions.
3. Sélectionnez Supprimer la CRL.
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Une boite de dialogue s'ouvre.
4. Validez la suppression en cliquant sur OK.

Supprimer la clé privée d'une identité (et conserver le certificat)

Aprés qu'une identité (utilisateur, serveur ou Smartcard) ait été créée sur le firewall et fournie a
I'utilisateur final (généralement dans conteneur chiffré PKCS#12), il peut étre souhaitable, pour
des raisons de sécurité et de confidentialité, de vouloir supprimer la clé privée de l'identité afin
de ne pas en garder une copie sur le firewall.

Pour supprimer la clé privée d'une identité :
1. Sélectionnez l'identité dans la liste de gauche.
2. Cliquez sur Actions.

3. Sélectionnez Supprimer la clé privée.
Un message confirme la suppression.

Définir une autorité ou une sous-autorité par défaut

Pour définir une autorité ou une sous-autorité comme étant |'autorité par défaut :

1. Sélectionnez dans la liste de gauche l'autorité ou la sous-autorité.
2. Cliquez sur Actions.

3. Sélectionnez Définir comme défaut.
Une boite de dialogue s'ouvre.

4. Validez en cliquant sur OK.

Télécharger un certificat

Cette action permet d'exporter le certificat d'une autorité, d'une sous-autorité ou d'une identité.
Le fichier résultant peut étre est au format :

o PEM (format ASCIl - Encodage des données en Base64),

o DER (format binaire].

Pour télécharger un certificat :

1. Sélectionnez l'autorité, la sous-autorité ou l'identité dans la liste de gauche.

2. Cliquez sur Télécharger.

3. Sélectionnez Certificat puis puis le format du fichier.

4. Cliquez sur le lien de téléchargement du fichier contenant le certificat.

Télécharger une identité

Cette action permet de télécharger une identité utilisateur, serveur ou Smartcard.
Le fichier résultant peut étre est au format :

o PEM (format ASCII - Encodage des données en Base64),
o DER (format binaire),
o P12 (format binaire chiffré).

Pour télécharger une identité :
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1. Sélectionnez l'identité dans la liste de gauche.
2. Cliquez sur Télécharger.
3. Sélectionnez Identité puis choisissez le format du fichier d'export (PEM, DER ou P12].
4. Définissez le mot de passe destiné a protéger la clé privée incluse dans le fichier d'export.
5. Confirmez le mot de passe.

Une jauge indique la robustesse du mot de passe choisi.

6. Cliquez sur Télécharger le certificat (format).

Cliquez sur le lien de téléchargement du fichier contenant l'identité.

Télécharger une CRL

Cette action permet de télécharger la CRL d'une autorité ou d'une sous-autorité.
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Le fichier résultant peut étre est au format :

o PEM (format ASCII - Encodage des données en Base64),
o DER (format binaire].

Pour télécharger une CRL :

1.

Sélectionnez l'autorité ou la sous-autorité dans la liste de gauche.

2. Cliquez sur Telécharger.
3.
4. Cliquez sur le lien de téléchargement du fichier contenant la CRL.

Sélectionnez CRL puis le format du fichier.
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COMPTES TEMPORAIRES

Ce service permet la gestion de comptes dont la durée de validité est limitée. Ces comptes sont
destinés a fournir temporairement un acces Internet public a des personnes externes a
I'entreprise. Les comptes temporaires ne sont pas enregistrés dans le ou les annuaire(s) LDAP
déclaré(s) sur le firewall.

Ces comptes sont caractérisés par les informations suivantes :
o Nom (obligatoire],

« Prénom (obligatoire],

« E-mail (optionnel],

« Société (optionnel],

« Date de début de validité du compte (obligatoire],

« Date de fin de validité du compte (obligatoire),

¢ Identifiant de connexion automatiquement constitué du prénom et du nom séparés par un
point,

¢ Mot de passe généré de maniére automatique.

Pour connaitre les caractéres autorisés ou interdits des différents champs a renseigner,
reportez-vous a la section Noms autorisés.

Le module Liste des comptes temporaires permet la gestion (création / modification /
suppression) de comptes temporaires.

Liste des comptes temporaires

Lorsque la méthode d'authentification "Comptes temporaires” n'est pas activée, ce module vous
invite a vous rendre dans le module Authentification afin de procéder a son activation.

Une fois la méthode d'authentification "Comptes temporaires” activée, ce module permet de
gérer les comptes temporaires : ajout, suppression, modification, impression des informations,
export de la liste des comptes.

La grille

Cette grille présente I'ensemble des informations relatives aux comptes temporaires créés sur
le firewall. Elle comporte les colonnes suivantes :

Identifiant C'est l'identifiant de connexion pour l'utilisateur temporaire. Il est automatiquement
formé par la concaténation du prénom et du nom séparés par un point. Exemple:
john.doe

Prénom Prénom associé au compte.

Nom Nom associé au compte.

E-mail Adresse e-mail associée au compte temporaire.

Société Société associée au compte.

Depuis Il s'agit de la date de début de validité du compte temporaire.

Jusqu'a I s'agit de la date de fin de validité du compte temporaire.
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Mot de passe Le mot de passe associé au compte temporaire. Ce mot de passe est généré
automatiquement par le firewall.

Les actions possibles

Actualiser

Lorsque plusieurs personnes sont habilitées a créer des comptes temporaires, un clic sur ce
bouton permet de rafraichir la liste des comptes et de visualiser I'ensemble des saisies
réalisées.

Ajouter un compte

Pour créer un compte temporaire, renseignez au moins son prénom, son nom ainsi que les
dates de début et de fin de validité du compte.

Prénom Prénom associé au compte.

Nom Nom associé au compte.

E-mail Adresse e-mail associée au compte temporaire.

Société Société associée au compte.

Depuis Sélectionnez dans le calendrier le premier jour de validité du compte temporaire. La

valeur proposée par défaut correspond au jour courant.

Jusqu'a Sélectionnez dans le calendrier le dernier jour de validité du compte temporaire. La
valeur proposée par défaut tient compte de la date de début de validité et de la
durée par défaut précisée dans l'onglet Configuration,

© REMARQUE

L'identifiant associé au compte est automatiquement créé a l'aide du prénom et du nom séparés
par un point (exemple: john.doe). C'est identifiant n'est plus modifiable aprés création du
compte.

Afin de valider la création du compte, cliquez sur Créer le compte.

La fenétre suivante présente un résumé des informations du compte ainsi que le mot de passe
généré. |l est alors possible d'imprimer ces informations a I'aide du bouton Imprimer de cette
fenétre.

Supprimer
Ce bouton permet de supprimer un compte temporaire :
1. Sélectionnez l'utilisateur a supprimer.
2. Cliquez sur Supprimer.

Modifier le compte
Ce bouton vous permet de modifier certains paramétres d'un compte temporaire :
e Prénom,
e Nom,
o E-mail,
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e Société,
o Date de début de validité,
o Date de fin de validité.

Seuls l'identifiant (définitif apres création d'un compte) et le mot de passe du compte ne
peuvent étre modifiés par ce biais.

1. Sélectionnez le compte que vous souhaitez modifier.
2. Cliquez sur le bouton Modifier le compte.

3. Apres avoir modifié les paramétres souhaités, cliquez sur le bouton Appliquer.
La fenétre suivante présente un résumé des informations du compte qu'il est possible
d'Imprimer sauf si le bénéficiaire du compte temporaire a modifié le mot de passe initial;
dans ce cas, seule la réinitialisation du mot de passe permet d'imprimer a nouveau les
parametres du compte.

Générer un nouveau mot de passe

Ce bouton permet de générer un nouveau mot de passe associé au compte temporaire
sélectionné.

1. Sélectionnez le compte pour lequel vous souhaitez générer un mot de passe.

2. Cliquez sur le bouton Générer un nouveau mot de passe.
Une fenétre présente un résumé des informations du compte ainsi que le nouveau mot de
passe associé, qu'il est possible d'lmprimer.

Exporter

Ce bouton permet d'exporter la liste des comptes temporaires au format CSV. Vous pouvez
ensuite ouvrir ce fichier d'export dans un éditeur de texte afin de réaliser une mise en page
personnalisée.

Imprimer la sélection

Ce bouton permet d'imprimer les informations d'un compte temporaire, sauf si le bénéficiaire
du compte modifié le mot de passe initial; dans ce cas, seule la réinitialisation du mot de passe
permet d'imprimer a nouveau les parameétres du compte.
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CONFIGURATION

L’écran de configuration se compose de 3 onglets :

« Configuration générale : définition des caractéristiques du firewall (nom, langue, clavier)
des paramétres cryptographiques et de date et d’heure, de la politique de mots de passe
ainsi que des serveurs NTP.

o Administration du Firewall : configuration de I'acces a l'interface d’administration du firewall
(port d’écoute, protection contre les attaques par force brute] ainsi que de I'accés distant
par SSH.

o Parametres réseaux : activation d’IPv6, configuration du serveur proxy et de la résolution
DNS.

Onglet Configuration générale

© NotE

Pour connaitre les caractéres autorisés ou interdits des différents champs a renseigner, reportez-
vous a la section Noms autorisés.

Configuration générale

Nom du firewall Ce nom est affiché sur la fenétre principale du firewall et est utilisé dans les e-mails
d'alarmes envoyés a 'administrateur. Il peut également étre utilisé comme nom DNS
du portail captif lorsque celui-ci est activé et que 'option Utiliser le nom du firewall
est sélectionnée. La taille maximale du nom du firewall est de 127 caracteéres.

Langue du Firewall Choix de la langue utilisée par le firewall pour les traces de types log, Syslog et la
(traces) configuration CLI. Les langues disponibles sont : Frangais et Anglais.
Clavier (console) Type de clavier supporté par le firewall. Les langues disponibles sont : Anglais,

Frangais, Italien, Polonais, Suisse,

Parameétres cryptographiques

Activer la Lorsque cette option est cochée, le firewall vérifie régulierement la date de validité
récupération de chaque CRL téléchargée depuis les points de distribution spécifiés dans la PKI.
réguliere des listes  Lorsqu’une CRL est proche de son expiration ou expirée, une alarme est alors

de révocation de générée.

certificats (CRL)
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L'option Activer le mode « Diffusion Restreinte (DR) » impose au firewall de
respecter les recommandations de 'ANSSI (Agence Nationale de la Sécurité des
Systémes d'Information) concernant I'usage des coprocesseurs et accélérateurs
cryptographiques dans les produits visant une qualification. Elle est impérative sur
les réseaux répondant a la classification « Diffusion Restreinte ».

Ce mode repose notamment sur l'utilisation de versions logicielles pour les
algorithmes de cryptographie (asymétrique, génération d'aléa et symétrique].
Concernant les algorithmes de cryptographie symétrique, les instructions dites "AES-
NI", disponibles sur certains produits, bénéficient d'une dérogation car elles sont
uniquement constituées d'« instructions simples d’accélération » de certaines
opérations cryptographiques.

L'activation du mode « Diffusion Restreinte (DR] » en version SNS 4.2.8 implique les
comportements suivants :

o IPSec: seule 'authentification par certificat est autorisée.

« IPSec: les certificat utilisés (du certificat final jusqu'a la CA de confiance
commune) doivent respecter les spécifications suivantes: signature ECDSA ou
ECSDSA sur courbe SECP ou Brainpool, et SHA256 comme algorithme de hachage.

o IPSec : vérification que le firewall utilise bien la version 2 du protocole IKE.
o [PSec : vérification que le champ ID du correspondant est renseigné.

o IPSec: vérification que les algorithmes de chiffrement utilisés appartiennent bien
aux groupes DH19 et DH28 (SECP et Brainpool 256).

o IPSec: vérification que l'algorithme de chiffrement utilisé est soit AES GCM 16
(AEAD : Authenticated Encryption with Associated DATA. AES GCM 16 n'est donc
associé a aucun algorithme d'authentification), soit AES CTR, impérativement
associé au protocole d'authentification SHA256.

o [IPSec: la vérification de révocation des certificats doit étre active.
o [IPSec: |a taille de |a fenétre d'anti-rejeu ne doit pas étre nulle.
o IPSec : l'algorithme de Pseudo-Random Function (PRF) doit &étre SHA256.

© IMPORTANT

Lorsqu'une des conditions énoncées ci-dessus n'est pas respectée, la
configuration IPSec non conforme est désactivée et le message suivant est
affiché :

"Le mode 'Diffusion Restreinte' a désactivé la configuration VPN IPSec non
conforme”.

Ceci afin d'inciter 'administrateur & modifier la politique IPSec afin de pouvoir
l'activer.

o Surles firewalls équipés de processeurs Intel, le mode « Diffusion Restreinte
(DR) » permet I'utilisation des jeux d'instructions cryptographiques matérielles du
coprocesseur. Sur les firewalls équipés d'autres types de processeurs, le mode
« Diffusion Restreinte (DR) » force la désactivation de ces jeux d'instructions, ce
qui entraine des baisses de performances lors du chiffrement.

« Le mode « Diffusion Restreinte [DR] » restreint les suites de chiffrement
utilisables pour le portail d'authentification et le VPN SSL : seules les suites de
chiffrement AES, SHA256, SHA384 et GCM sont autorisés.

© Note
L'activation du mode « Diffusion Restreinte (DR) » nécessite un redémarrage
du firewall.
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Politique de mots de passe

Les parametres indiqués s’appliquent a 'ensemble des mots de passe et clés pré-partagées
définis sur le firewall (VPN PPTP, VPN IPSec, annuaire LDAP interne, etc.).

Longueur minimale
des mots de passe

Types de caractéres
obligatoires

Entropie minimale

Indiquez le nombre minimum de caractéres devant étre respecté pour chaque mot
de passe défini dans le firewall.

© Note
La valeur définie par défaut est 1 pour des raisons de compatibilité en cas de
migration en version 2 de configurations existantes.

Sélectionnez les types de caracteres obligatoires a inclure dans chaque mot de
passe :

e Aucun : le mot de passe n'est soumis a aucune obligation de présence de
caractéres alphanumériques ou spéciaux,

o Alphanumériques : le mot de passe doit contenir au minimum un caractére
alphabétique et un chiffre,

o Alphabétiques et spéciaux : le mot de passe doit contenir au minimum un
caractére alphanumérique et un caractere spécial (‘#, ‘@, etc...)

L'entropie est un paramétre permettant de définir le niveau de robustesse a
respecter pour définir un mot de passe. Plus elle est élevée, plus la robustesse du
mot de passe doit étre importante.

Lorsqu'elle est définie, elle intervient aussi bien dans le calcul des mots de passe
générés aléatoirement (exemple : comptes temporaires) que pour les mots de passe
définis manuellement.

L'entropie tient compte de la longueur du mot de passe et de la taille du jeu de
caracteres utilisé.

Sa formule de calcul est |a suivante :
Entropie = (Longueur du mot de passe)*(Log(Taille du jeu de caractéres)/Log(2)).

La valeur proposée par défaut pour I'entropie est : 20.
Une valeur de O désactive la prise en compte de I'entropie dans la génération
automatique ou la définition manuelle des mots de passe.

Parameétres de date et d'heure

Saisie manuelle

Synchroniser avec
votre machine

Maintenir le firewall a
Iheure (NTP)

Date

Heure

Cette option permet de régler manuellement la date et I'heure du firewall.

Cette option permet de régler la date et I'heure du firewall selon les parametres de
votre machine.

Cette option permet de maintenir a jour I'horloge locale du firewall via le réseau par
le biais de serveurs NTP (Network Time Protocol). Complétez cette configuration en
vous reportant sur la grille Liste des serveurs NTP.

Ce champ s'affiche seulement si I'option Saisie manuelle est cochée. Choisissez la
date souhaitée dans le calendrier.

Ce champ s'affiche seulement si l'option Saisie manuelle est cochée. Saisissez
I'heure souhaitée au format HH:MM:SS,
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Fuseau horaire Fuseau horaire défini pour le firewall (GMT par défaut]. Un changement de fuseau
horaire nécessite un redémarrage du firewall.

© NotE

La date et I'heure auxquelles votre firewall Stormshield Network est réglé sont importantes : elles
vous permettent de situer dans le temps un événement enregistré dans les fichiers de log. Elles
servent également a la programmation horaire des configurations.

Liste des serveurs NTP

Cette grille s'affiche seulement si 'option Maintenir le firewall & 'heure (NTP) est cochée.

Serveurs NTP Affiche les serveurs NTP utilisés pour maintenir a jour I'horloge locale du firewall.
(machine ou groupe-  Pour ajouter un serveur NTP, cliquez sur Ajouter et sélectionnez dans la liste
plages d'adresses)  déroulante l'objet représentant le serveur NTP que vous souhaitez ajouter. Si cet
(15 max]) objet n'existe pas, cliquez sur l'icone de création d'objet pour le créer.

Pour retirer un serveur NTP de la liste, sélectionnez-le et cliquez sur Supprimer.

Clé d'authentification  Bien que cela soit optionnel, vous pouvez renseigner un mot de passe pour votre
(D) serveur NTP, avec lequel vous pourrez vous authentifier.

Configuration avancée

Matériel

L'option de surveillance de I'activité matérielle Watchdog est disponible sur tous les firewalls
physiques. Elle n'est pas disponible sur les firewalls virtuels.

Seuil d'inactivité de la Ce dispositif teste I'activité du systéme du firewall. La fréquence de ce test est fixée

surveillance par ce seuil. En cas d’inactivité, ce « chien de garde » redémarre le firewall et
matérielle déclenche un événement systéme (24).
(watchdog) Pour stopper la surveillance, choisissez la valeur Désactivé.
Portail captif
Redirection vers le Cette option permet de choisir la dénomination du firewall utilisée lors de la
portail captif génération des URI de redirection vers le portail captif. Quatre valeurs sont
proposées :

o Utiliser I'adresse du firewall.

o Utiliser le nom du firewall.
I s'agit du nom indiqué dans le champ Nom du firewall de la section Configuration
générale ou du numéro de série du firewall si aucun nom n'a été précisé dans ce
champ.

o Utiliser le certificat du portail captif.
Il s'agit du nom du firewall précisé dans le certificat du portail.

o Préciser un nom de domaine (FQDN).

Nom de domaine Saisissez un nom DNS pleinement qualifié pour le firewall (ex. :
(FODN) firewall.company.org). Ce champ est accessible seulement si la valeur Préciser un un
nom de domaine (FODN) a été sélectionnée dans le champ précédent.
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Télémétrie

Autoriser I'envoi a Lorsque cette case est cochée, votre firewall envoie vers le Cloud Stormshield des
Stormshield de données d'utilisation a des fins statistiques : consommation CPU, utilisation
données d'utilisation mémoire, nombre de lignes de log générées, taille des lignes de logs générées.
(anonyme) Ces données sont anonymes.

Invite de commande SSH

Nom du nceud Ce champ permet de définir un nom additionnel qui sera concaténé au nom du

systéme firewall. Ce nom de nceud systéme est particulierement utile dans le cadre d'une
configuration en haute disponibilité, puisqu'il vous permet d'identifier aisément le
membre du cluster sur lequel vous étes connecté lorsque vous ouvrez une session
en mode console via SSH par exemple.
Lorsqu'il est configuré, ce nom du nceud systéme apparait dans le bandeau
supérieur de l'interface Web d’administration, entre parenthéses, derriére le numéro
de série du firewall.

Firewalls industriels uniquement (modéles SNi20 et SNi40)

Afin d’assurer une continuité de service dans les milieux industriels, les firewalls modéles
SNi20 et SNi40 sont équipés d’'un bypass matériel qui permet, une fois activé, de faire passer
le trafic réseau sans qu'aucune analyse ne soit mise en ceuvre.

© NoTES

o Ce mécanisme ne peut pas étre activé sur des firewalls en haute disponibilité.
o Ce mécanisme ne peut étre activé que sur les deux premieres interfaces du firewall.

Deux modes de fonctionnement du firewall sont proposés :

o Mode Sécurité : ce mode privilégie la sécurité et la protection du réseau. Le mécanisme de
bypass ne peut pas étre activé. C’est le mode de fonctionnement par défaut du firewall.

o Mode Sdreté : ce mode privilégie la continuité de service. Le mécanisme de bypass sera
activé en cas de coupure ou de défaillance du firewall.

Lorsque le mode Sdreté est activé, trois types de déclenchements du bypass peuvent étre
distingués :

e Bypass de type SystemOff : il se déclenche lors d’'une défaillance électrique du firewall ou
lors d’'une coupure de courant.

o Bypass de type JustOn : il se déclenche lors d’un redémarrage du produit et se désactive
ensuite.

e Bypass de type OnTimer : lorsque le produit est soumis a une surcharge de connexions, le
bypass se déclenche aprés écoulement du délai précisé dans la configuration du mode
Sareté. Une fois le bypass déclenché, le mode Sareté peut alors étre réarmé par
administrateur du firewall.

© IMPORTANT

Une vérification du fonctionnement correct des flux réseau doit étre réalisée immédiatement
aprés un réarmement manuel. En effet, les connexions initiées pendant la phase active du
bypass ne seront pas reconnues par le firewall et donc systématiquement rejetées.
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Lorsque le bypass est déclenché, les deux premieéres interfaces du firewall sont représentées
de la maniére suivante :

00
LLLE

Activer le mode Lorsque vous cochez cette case, vous activez le mécanisme de bypass du firewall.
sQreté Les trois modes de déclenchement sont automatiquement disponibles.

Seuil d'inactivité du  Sélectionnez le délai au deld duquel le bypass de type OnTimer doit se déclencher.
mode sdreté Les valeurs proposées sont :

e 1min
e 1min30sec
e 2 min
e 2 min 30sec
e 3 min

e 3 min 30sec

e 4 min
Réarmement du Lorsque le bypass de type OnTimer s'est déclenché, vous pouvez cliquer sur ce
mode sireté bouton afin de le désactiver pour repasser le firewall en mode Sareté,

Onglet Administration du Firewall

Acces a l'interface d’administration du Firewall

Autoriser le compte  Le compte admin est le seul compte ayant tous les droits. Il peut se connecter sans

‘admin’ 3 se certificat. Décochez cette case pour désactiver I'accés a l'interface d'administration
connecter du firewall au compte admin. |l conservera son accés en SSH ou en Console sur le
firewall.
© IMPORTANT

Ce compte est a considérer comme « dangereux » aux vues de I'étendue des
possibilités de configuration et des acces lui étant attribués.

Port d’écoute Ce champ représente le port sur lequel les administrateurs peuvent accéder a
linterface d’administration (https, tcp/443 par défaut). Vous pouvez créer un port
d’écoute supplémentaire en cliquant sur l'icone prévue a cet effet. Ce nouvel objet
doit obligatoirement utiliser le protocole « TCP ».

Configurer le Cliquez sur ce lien pour modifier le certificat présenté par l'interface d’administration
certificat SSL du et le portail d'authentification du firewall.

service

Délai maximal Définissez le délai maximal d'inactivité autorisé avant déconnexion pour tous les
d'inactivité (tous comptes administrateurs du firewall.

administrateurs) Un compte administrateur peut définir dans ses préférences un temps de

déconnexion en cas d'inactivité tant qu'il est inférieur au délai maximal paramétré.
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Les attaques par force brute se définissent par des tentatives de connexion répétées
au firewall, en testant toutes les combinaisons de mot de passe possibles.

Cette protection concerne I'ensemble des connexions a l'interface Web
d'administration. Cochez cette case pour activer cette protection.

Nombre maximum de tentatives de connexion autorisées pour un administrateur
avant blocage (erreur d'identifiant ou de mot de passe / sensibilité a la casse par
exemple). Les tentatives d’authentification autorisées sont limitées a 3 par défaut.
Ce champ est accessible seulement si la case Activer la protection contre les
attaques par force brute est cochée.

Temps durant lequel un administrateur ne peut plus se connecter au firewall aprés le
nombre d’échecs spécifié ci-dessus. La durée ne peut excéder 60 minutes.

Ce champ est accessible seulement si la case Activer la protection contre les
attaques par force brute est cochée.

Acces aux pages d’administration du Firewall

Ajouter

Supprimer

Choisissez un objet réseau au sein de la liste déroulante. Celui-ci sera considéré
comme un Poste d’administration autorisé 3 se connecter a linterface

d’administration. Cela peut étre une machine, un groupe de machines, un réseau ou
une plage d’adresses.

Sélectionner la ligne a retirer de la liste et cliquez sur Supprimer.

Avertissement pour l'acces a l'interface d'administration

Fichier
d'avertissement

Supprimer le fichier
d'avertissement

Vous pouvez ajouter un texte d'avertissement (disclaimer] sur la page de connexion
a l'interface Web d'administration du firewall. | s'affiche alors a droite de la fenétre
d'authentification et nécessite un clic sur le bouton J'ai compris afin d'activer cette
fenétre d'authentification,

Le fichier contenant ce texte peut-étre chargé sur le firewall 3 I'aide du sélecteur de
fichiers |...|.

Pour une mise en forme enrichie, le texte peut étre au format HTML mais ne doit pas
comporter de JavaScript. Une fois le fichier enregistré sur le firewall, son contenu
peut étre affiché a l'aide du bouton ..

Ce bouton permet de supprimer le fichier d'avertissement préalablement chargé sur
le firewall.

Accés distant par SSH

© NotE

Modifier les parametres d'acces distant par SSH nécessite d'étre connecté avec le compte admin.

Activer l'accés par
SSH
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Le SSH (Secure Shell) est un protocole qui permet de se connecter a une machine
distante avec une liaison sécurisée. Les données sont chiffrées entre machines. Le
SSH permet également d'exécuter des commandes sur un serveur distant.

En cochant cette case, vous activez l'acces au firewall par SSH au compte admin.
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En cochant cette case, le compte admin peut se connecter au firewall par SSH en
utilisant son mot de passe. En décochant cette case, I'administrateur doit alors
utiliser un couple clé privée / clé publique pour s'authentifier.

Ce champ est accessible seulement si la case Activer I'accés par SSH est cochée.

Ce champ représente le port sur lequel I'administrateur peut accéder au firewall en
SSH. ssh, tcp/22 par défaut). Vous pouvez créer un port d'écoute supplémentaire en
cliquant sur 'icone prévue a cet effet. Ce nouvel objet doit obligatoirement utiliser le
protocole « TCP ».

Ce champ est accessible seulement si la case Activer I'accés par SSH est cochée.

Onglet Paramétres réseaux

Support IPv6

ON / OFF

Serveur proxy

ON/OFF
Serveur

Port

Identifiant

Mot de passe

Résolution DNS

Placez le sélecteur sur ON afin d'activer le support d’'IPv6 sur le firewall.
Pour connaitre le champ d’application du support IPv6 et les changements des
différents modules de l'interface d’administration, consultez le chapitre Support IPv6,

© IMPORTANT

Cette action étant irréversible, il est donc proposé d’effectuer une sauvegarde
de votre configuration avant d’activer ce support. Pour revenir a un support
unique de I'adressage IPv4, vous devrez effectuer une remise configuration
d'usine avant de pouvoir restaurer la sauvegarde de cette configuration. Cette
remise configuration d'usine s’effectue par le bouton dédié si votre équipement
en est équipé ou en console, par la commande CLI « defaultconfig ».

Placez le sélecteur sur ON afin d'activer l'utilisation d'un proxy pour l'accés a Internet
du firewall pour les services Active Update et Licence Update.

Ce champ permet de spécifier 'objet correspondant au serveur utilisé par le firewall
comme proxy.

Ce champ permet de spécifier le port utilisé par le firewall pour contacter le proxy.

Ce champ permet de définir un identifiant utilisé par le firewall pour s’authentifier
aupres du proxy.

Définissez un mot de passe que le firewall devra fournir pour accéder au serveur
proxy.

Liste des serveurs DNS utilisés par le firewall

Les serveurs DNS permettent au firewall de résoudre (connaitre son adresse IP & partir d’'un
nom de machine] les objets ou machines configurés en Résolution DNS « Automatique ».
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Ajouter Lorsque vous cliquez sur Ajouter, une ligne vierge s’ajoute a la liste des serveurs
DNS. Choisissez alors un objet dans la liste déroulante ou créez-en un nouveau.
Supprimer Sélectionnez le serveur DNS 2 retirer et cliquez sur Supprimer.

Notez que si vous supprimez tous les serveurs DNS définis dans la grille, le firewall
utilise alors les serveurs Root NS, Ces serveurs sont renseignés dans le fichier de
configuration DNS (/usr/Firewall/Data/dns).
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CONFIGURATION DE LA SUPERVISION

Les données et courbes de supervision se basent sur les traces enregistrées sur le firewall. Ces
traces sont analysées.

L'écran se divise en 2 parties :
o Enhaut: le paramétrage des différents intervalles de rafraichissement.

o Enbas:untableau listant au sein de deux onglets, les interfaces réseau et files d'attente
de Qualité de service a superviser

Intervalles de rafraichissement

Période maximale Ce parametre permet de régler la période de données a afficher pour une courbe.

affichée (en minutes) Cette période est exprimée en minutes et peut prendre les valeurs suivantes : 15,
30, 45 ou 60.

Intervalle de Ce parametre permet de régler I'intervalle de rafraichissement des courbes de

rafraichissement des  supervision. Cet intervalle s'exprime en secondes et peut prendre les valeurs

courbes (en suivantes : 5, 10, 15 ou 20.

secondes)

Intervalle de Ce parametre permet de régler l'intervalle de rafraichissement des données de

rafraichissement des  supervision présentées dans les grilles. Cet intervalle s'exprime en minutes et peut
grilles (en minutes) prendre les valeurs suivantes : 1, 3, 5, 7 ou 10.

La grille de configuration des interfaces et des files d'attente de QoS a superviser

Onglet "Configuration des interfaces”

[l est possible d’Ajouter ou de Supprimer des interfaces a superviser a l'aide des boutons du
méme nom.

La grille présente les colonnes suivantes :

Nom Sélectionnez l'interface devant étre supervisée. Les interfaces proposées sont les
interfaces Ethernet, les VLAN, les interfaces Wi-Fi et les interfaces de type modem
(dialup).

Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des interfaces supervisées :

o Ajouter,
e Supprimer.
Onglet "Configuration de la QoS"

Il est possible d’Ajouter ou de Supprimer des files d'attente de QoS a superviser a l'aide des
boutons du méme nom. Ces files d'attentes doivent étre préalablement définies au sein du
module Politique de sécurité > Qualité de service.
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La grille présente les colonnes suivantes :

Nom Sélectionnez dans la liste déroulante la file d'attente de QoS devant étre supervisée

Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des files d'attente supervisées :

o Ajouter,
e Supprimer.
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LDAP est un protocole standard permettant de gérer des annuaires, c’est-a-dire d’'accéder a des
bases d’informations sur les utilisateurs d’un réseau par I'intermédiaire de protocoles TCP/IP.

Les firewalls Stormshield Network embarquent une base LDAP interne. Celle-ci stocke les
informations relatives aux utilisateurs devant s’authentifier pour passer au travers du firewall.
En plus de cet annuaire interne, il est également possible de connecter le firewall jusqu'a
quatre bases LDAP externes qui se trouvent sur des machines distantes.

Le module de Configuration des annuaires (accessible dans le menu Utilisateurs >
Configuration des annuaires) comporte un assistant de configuration en premiére page, vous
proposant de choisir votre annuaire et de l'initialiser.

o Connexion a un annuaire Microsoft Active Directory,

o Connexion a un annuaire LDAP externe,

o Connexion a un annuaire LDAP externe de type PosixAccount,
o Création d’'un LDAP interne.

En fonction de votre choix, I'étape suivante est variable, la configuration d'un LDAP externe
réclamant plus de renseignements.

Pour connaitre les caractéres autorisés ou interdits des différents champs a renseigner,
reportez-vous a la section Noms autorisés.

Selon votre modele de firewall, un nombre maximum détermine 'ensemble des utilisateurs
pouvant étre authentifiés simultanément. Cette délimitation est indiquée dans la section
Utilisateurs.

Chacune des configurations de ces annuaires comporte 3 étapes, sélectionnez la base LDAP
choisie en cochant la case correspondante.

Pour pouvoir établir une connexion sécurisée (LDAPS] entre le firewall et I'annuaire, il est
nécessaire que le serveur hébergeant I'annuaire externe supporte et utilise I'une des suites de
chiffrement suivantes :

o TLSAES 128 GCM SHA256 (0x1301) (TLS1.3),

« TLS CHACHA20 POLY1305 SHA256 (0x1303) (TLS1.3),

o TLSAES 256 GCM SHA384 (0x1302) (TLS1.3),

o TLS ECDHE ECDSA WITH AES 128 GCM SHA256 (0xc02b),

o TLS ECDHE RSA WITH AES 128 GCM SHA256 (0xc02f),

« TLS DHE RSA WITH AES 128 GCM SHA256 (0x009e),

« TLS ECDHE ECDSA WITH CHACHA20 POLY1305 SHA256 (Oxcca9),
« TLS ECDHE RSA WITH CHACHA20 POLY1305 SHA256 (Oxcca8),
« TLS DHE RSA WITH CHACHA20 POLY1305 SHA256 (Oxccaa),

o TLS ECDHE ECDSA WITH AES 256 GCM SHA384 (Oxc02c),

« TLS ECDHE RSA WITH AES 256 GCM SHA384 (0xc030),

« TLS DHE RSA WITH AES 256 GCM SHA384 (0x009f),

Avec, pour les suites basées sur ECOHE, des courbes elliptiques appartenant obligatoirement a
I'un des groupes listés ci-dessous :

« x25519 (0x001d),
o secp256r1 (0x0017],
o x448 (0x001e]),
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» secp521r1 (0x0019),
 secp384r1 (0x0018).

Fenétre principale
Ce module contient la liste des différents annuaires configurés sur le firewall.
Il est divisé en 2 zones distinctes :

« Laliste des annuaires et les boutons d'action (colonne de gauche)
o Les onglets présentant la configuration et la structure de I'annuaire sélectionné.

Bouton "Ajouter un annuaire”

Un clic sur ce bouton lance I'assistant de création d'un nouvel annuaire LDAP.

Liste "Action”

En déroulant cette liste, il est possible de Supprimer un annuaire, de le Définir comme défaut,
de Vérifier la connexion a un annuaire ou de Vérifier I'utilisation d'un annuaire au sein de la
configuration du firewall.

Création d’'un LDAP interne

Ce type d’annuaire est hébergé par votre firewall multifonctions Stormshield Network, vos
informations y seront stockées une fois 'annuaire LDAP construit.

Etape 1 : Choix de 'annuaire
Comme précisé ci-dessus, il faut cocher la base LDAP choisie pour valider votre choix. Ceci est
la premiere étape de la configuration d’un annuaire.

Cochez la case Création d’un annuaire LDAP interne et cliquez sur Suivant.

Etape 2 : Accés a Pannuaire
P

Lors de cette seconde étape, vous devez renseigner les informations générales concernant la
base LDAP que vous désirez créer. Les informations saisies se retrouveront dans le schéma de
l'annuaire LDAP de votre firewall. Le nom de I'annuaire sera automatiquement construit en se
basant sur la valeur des champs Organisation et Domaine.

Organisation Le nom de votre société (ex : mycompany).

Domaine L'extension de votre nom de domaine (exemple : fr, eu, org, com...].

Mot de passe Définition du mot de passe d’administration LDAP.

Confirmer Confirmation du mot de passe d’administration LDAP, que vous venez de renseigner

dans le champ précédent.
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Robustesse du mot  Cette jauge indique le niveau de sécurité de votre mot de passe : « Trés Faible »,
de passe « Faible », « Moyen », « Bon » ou « Excellent ».
Il est fortement conseillé d'utiliser les majuscules et les caractéres spéciaux.

© NotE

Seul le mot de passe sera modifiable par la suite, une fois que vous aurez configuré votre LDAP
interne.

Cliquez sur Terminer pour afficher I'écran de I'annuaire LDAP interne.

Ecran de I'annuaire LDAP interne

Une fois la configuration de 'annuaire LDAP effectuée, vous accédez a I'écran du LDAP interne
qui présente les éléments suivants :

Configuration

Activer l'utilisation de  Cette option permet de démarrer le service LDAP.
Fannuaire utilisateur  Sj la case n'est pas cochée, le module est inactif.

Organisation Ce champ reprend le nom de votre société, renseigné au préalable.
Domaine Ce champ reprend le domaine de votre société.

Identifiant Le login qui vous permet de vous connecter a la base LDAP interne.
Mot de passe Le mot de passe permettant au firewall de se connecter a 'annuaire.

Il est possible de le modifier.

Confirmer Confirmation du mot de passe d’administration LDAP, que vous venez de renseigner
dans le champ précédent.

Robustesse dumot  Ce champ indique le niveau de sécurité de votre mot de passe : « Trés Faible »,
de passe « Faible », « Moyen », « Bon » ou « Excellent ».
Il est fortement conseillé d’utiliser les majuscules et les caractéres spéciaux.

Accés au LDAP interne

Activer l'accés non Les données saisies ne seront pas chiffrées, mais affichées en clair.
chiffré (PLAIN)

Activer 'accés SSL. Afin de mettre en place 'acces SSL, vous devrez sélectionner un certificat serveur
(Certificat SSL préalablement généré par votre autorité racine, ou un certificat importé.

présenté par le

serveur)

Connexion a un annuaire LDAP externe

Le LDAP externe est un annuaire auquel votre firewall multifonctions Stormshield Network va se
connecter.

Page 122/510 l sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021



€ SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
STORMSHIELD CONFIGURATION DES ANNUAIRES

Etape 1 : Choix de I'annuaire

Sélectionnez la base LDAP correspondant a votre choix. Ceci est la premiére étape de la
configuration de cet annuaire.

Cochez la case Connexion a un annuaire LDAP externe et cliquez sur Suivant.

Etape 2 : Acces a 'annuaire

Nom de domaine Nom permettant d'identifier I'annuaire interne lorsque plusieurs annuaires sont
définis sur le firewall. Dans une configuration comportant des annuaires multiples,
ce nom devra compléter l'identifiant de l'utilisateur pour réaliser une authentification
(identifiant@nom de domaine). Il est donc fortement conseillé de renseigner un nom
de domaine DNS dans ce champ.

(4" EXEMPLE
compagnie.com

Serveur Vous devez choisir un objet correspondant a votre serveur LDAP au sein de la liste
déroulante. Cet objet doit étre créé au préalable et référencer l'adresse IP de votre
serveur LDAP.

Port Vous devez renseigner le port d'écoute de votre serveur LDAP. Le port par défaut est :
389.

Domaine racine Vous devez renseigner le Domaine racine (DN] de votre annuaire. Le DN représente

(Base DN) le nom d’une entrée, sous la forme d’'un chemin d’accés a celle-ci, depuis le sommet
de l'arborescence. Vous pouvez remplir le champ avec le nom du Domaine Racine
(DN].

(4" EXEMPLE
Le domaine LDAP est "compagnie.com", le domaine Racine (Base DN) est
"dc=compagnie,dc=com”.

Acces en lecture Si cette case est cochée, vous ne pourrez effectuer aucune action d’écriture sur
seulement l'annuaire LDAP externe.

Connexion anonyme  Cette option permet de ne pas renseigner d'identifiant et de mot de passe pour se
connecter a I'annuaire LDAP externe. Le serveur LDAP doit bien évidemment autoriser
les connexions anonymes.

Lorsque cette case est cochée, les champs |dentifiant et Mot de passe deviennent
inactifs (grisés)

Identifiant Un compte administrateur permettant au firewall de se connecter sur votre serveur
LDAP et d'effectuer des modifications [droits en lecture et écriture) sur certains
champs.

Nous vous recommandons de créer un compte spécifique pour le firewall et de lui
attribuer les droits uniquement sur les champs qui lui sont nécessaires.

(4" EXEMPLE
cn=id

Ce champ est inactif lorsque la case Connexion anonyme a été cochée.
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Mot de passe Le mot de passe associé a l'identifiant pour vous connecter sur le serveur LDAP.
Licone « clé » (/5] permet d'afficher le mot de passe en clair pour vérifier qu'il

n’est pas erroné.
Ce champ est inactif lorsque la case Connexion anonyme a été cochée.

Cliquez sur Terminer pour afficher I'écran de I'annuaire LDAP externe.

Ecran de 'annuaire LDAP externe

Une fois que la configuration de I'annuaire LDAP effectuée, vous accédez au LDAP externe qui
présente les éléments suivants :
Onglet « Configuration»

La page affichée présente une fenétre récapitulative des informations saisies pour votre LDAP
externe et différents services concernant 'accés a votre annuaire.

Annuaire distant

Activer l'utilisation de  Cette option permet de démarrer le service LDAP.
Fannuaire utilisateur  Si |a case n’est pas cochée, le module est inactif.

Serveur Ce champ reprend le nom du serveur que vous avez préalablement rempli a la page
précédente.
Port Ce champ reprend le port d’écoute que vous avez préalablement sélectionné a la

page précédente.

Domaine racine Le Domaine racine de votre annuaire tel que défini lors de sa création.
(Base DN)

(4" EXEMPLE
dc=compagnie,dc=org

Identifiant L'identifiant permettant au firewall de se connecter sur votre serveur LDAP.

Mot de passe Le mot de passe créé sur le firewall pour vous connecter sur le serveur LDAP.

Connexion sécurisée (SSL)

Pour pouvoir établir une connexion sécurisée (LDAPS) entre le firewall et I'annuaire, il est
nécessaire que le serveur hébergeant I'annuaire externe supporte et utilise I'une des suites de
chiffrement suivantes :

o TLSAES 128 GCM SHA256 (0x1301) (TLS1.3),

« TLS CHACHA20 POLY1305 SHA256 (0x1303) (TLS1.3),

« TLSAES 256 GCM SHA384 (0x1302) (TLS1.3),

o TLS ECDHE ECDSA WITH AES 128 GCM SHA256 (0xc02b),

o TLS ECDHE RSA WITH AES 128 GCM SHA256 (0xc02f),

« TLS DHE RSA WITH AES 128 GCM SHA256 (0x009e),

o TLS ECDHE ECDSA WITH CHACHA20 POLY1305 SHA256 (Oxcca9),
« TLS ECDHE RSA WITH CHACHA20 POLY1305 SHA256 (Oxcca8),

« TLS DHE RSA WITH CHACHA20 POLY1305 SHA256 (Oxccaa),

o TLS ECDHE ECDSA WITH AES 256 GCM SHA384 (Oxc02c),
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o TLS ECDHE RSA WITH AES 256 GCM SHA384 (0xc030),
« TLS DHE RSA WITH AES 256 GCM SHA384 (0x009f),

Avec, pour les suites basées sur ECDHE, des courbes elliptiques appartenant obligatoirement a
l'un des groupes listés ci-dessous :

« x25519 (0x001d),

» secp256r1 (0x0017),
« x448 (0x001e),

o secp521r1 (0x0019),
o secp384r1 (0x0018).

Activer 'accés en SSL

Vérifier le certificat
selon une Autorité de
certification

Autorité de
certification

Cette option permet d’effectuer une vérification de votre certificat numérique généré
par 'autorité racine du firewall.

Les informations sont chiffrées en SSL. Cette méthode utilise le port 636.

L’accés public au LDAP est protégé avec le protocole SSL.

© Note
Si cette option n'est pas cochée, l'accés est non chiffré.

Lors d’une connexion a la base LDAP, le firewall vérifie que le certificat a bien été
délivré par I'Autorité de certification (CA) spécifiée ci-dessous.

Cette option permet de sélectionner 'Autorité de certification qui sera utilisée pour

vérifier le certificat serveur délivré par le serveur LDAP, afin d’assurer 'authenticité
de la connexion a ce serveur.

Vous pouvez cliquer sur l'icdne « loupe » (| @ ) pour effectuer une recherche de la

CA correspondante.

© notE

Cette case sera grisée par défaut si 'option précédente Vérifier que le nom du
serveur correspond au FQDN présenté dans le certificat SSL n’est pas cochée.

Configuration avancée

Serveur de secours

Port

Utiliser le compte du
firewall pour vérifier
l'authentification des
utilisateurs sur
I'annuaire

Ce champ permet de définir un serveur de remplacement au cas ou le serveur
principal serait injoignable. Vous pouvez le sélectionner parmi la liste d’objets
proposés dans la liste déroulante.

Renseignez le port d'écoute de votre serveur LDAP de secours.
Il peut étre différent du port d'écoute du serveur principal.
Le port par défaut est : 389 (Idap).

Lorsque cette case est cochée, le firewall utilise I'identifiant déclaré lors de la
création de I'annuaire pour vérifier aupres du serveur LDAP les droits d'un utilisateur
lorsque celui-ci s'authentifie.

Dans le cas contraire, le firewall utilise le compte de I'utilisateur pour effectuer cette
vérification.
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Cliquez sur Appliquer pour valider votre configuration.

Onglet « Structure»

Acceés en lecture

Filtre de sélection Lors de I'utilisation du firewall en interaction avec une base externe, seuls les
des utilisateurs utilisateurs correspondants au filtre seront utilisés. Par défaut ce filtre correspond a
ObjectClass = InetOrgPerson.

Filtre de sélection Lors de l'utilisation du firewall en interaction avec une base externe, seuls les
des groupes Groupes d'utilisateurs correspondants au filtre seront utilisés. Par défaut ce filtre
d’utilisateurs correspond & ObjectClass = GroupOfNames,

L'annuaire est en lecture seule. La création d'utilisateurs et de groupes ne sera pas autorisée :
Si cette case est cochée, vous ne pourrez effectuer aucune action d’écriture.

Correspondance d’attributs

Appliquer un modele : Ce bouton vous propose de choisir parmi 3 serveurs LDAP, celui que vous
appliquerez pour définir vos attributs :
e OpenLDAP : serveur LDAP.

« Microsoft Active Directory (AD) : services d’annuaires LDAP pour les systémes d’exploitation
sous Windows.

o Open Directory : répertoire de sites web sous licence Open Directory

Attributs de Cette colonne représente la valeur donnée a lattribut au sein de I'annuaire externe.
lannuaire externe

(4" EXEMPLES

Cn=COMPAGNIE

telephoneNumber= +33 (0)3 61 96 30
mail = salesadmin@compagnie.com

Configuration avancée

Hachage des mots de passe : La méthode de chiffrement des mots de passe des nouveaux
utilisateurs.

Certaines méthodes d'authentification (comme LDAP) doivent stocker le mot de passe
utilisateur sous la forme d'un hash (résultat d'une fonction de hachage appliquée au mot de
passe] qui évite le stockage en clair de ce mot de passe.

Vous devez choisir la méthode de hash désirée parmi :
SHA « Secure Hash Algorithm ». Cette méthode de chiffrement permet d'établir une

chaine de caracteres de 160 bits ou octets (appelé « clé »] qui sert de référence
pour l'identification.
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« Message Digest ». Cet algorithme permet de vérifier I'intégrité des données
saisies, en générant une « clé MD5 », de 128 bits.

© REMARQUE
Cette méthode possédant un nombre d’octets moins élevé, et par conséquent,
un niveau de sécurité plus faible, celle-ci est moins robuste aux attaques.

« Salt Secure Hash Algorithm ». Repose sur le méme principe que SHA, mais contient
en plus une fonction de « salage » de mot de passe, qui consiste a ajouter une
séquence de bit aux données saisies, afin de les rendre encore moins lisibles.

© Note

Cette variante de SHA utilise une valeur aléatoire pour diversifier 'empreinte du
mot de passe. Deux mots de passe identiques auront ainsi deux empreintes
différentes.

Cette méthode de chiffrement est la plus sécurisée et son utilisation est fortement
recommandée.

« Salt Message Digest ». Repose sur le méme principe que MDS5, avec |a fonction de
salage de mot de passe en plus.

Le mot de passe est protégé par 'algorithme CRYPT, dérivé de I'algorithme DES
permettant le chiffrement par bloc, en utilisant des clés de 56 bits.
Il est peu conseillé, possédant un niveau de sécurité relativement faible.

Pas de chiffrement du mot de passe, celui-ci est stocké en clair.

@) AVERTISSEMENT
Cette méthode est trés peu recommandée car vos données ne sont pas
protégées.

Donnez le nom de la branche LDAP pour stocker les utilisateurs.

(4" EXEMPLE
ou=users

Donnez le nom de la branche LDAP pour stocker les groupes d'utilisateurs.

(4" EXEMPLE
ou=groups
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Ce champ définit lemplacement de 'autorité de certification présente dans la base
LDAP externe. Cet emplacement est notamment utilisé lors de la recherche de la CA
utilisé pour la méthode d’authentification SSL.

© NotE

[l n’est pas indispensable de configurer ce champ mais dans ce cas, pour que la
méthode d’authentification SSL fonctionne, il faut spécifier la CA dans la liste
des CA de confiance dans la configuration de la méthode SSL (voir menu
Utilisateurs\module Authentification\onglet Méthodes disponibles : il faut
ajouter la méthode d’authentification Certificat (SSL) et indiquer la CA dans la
colonne de droite « Autorités de confiance (C.A) » )

Vous pouvez cliquer sur Appliquer pour valider votre configuration.

Connexion a un annuaire LDAP externe de type PosixAccount

Etape 1 : Choix de 'annuaire

Sélectionnez la base LDAP correspondant a votre choix. Ceci est la premiére étape de la
configuration de cet annuaire.

Cochez la case Connexion a un annuaire LDAP externe de type PosixAccount et cliquez sur

Suivant.

Etape 2 : Acces a 'annuaire

Nom de domaine

Serveur

Port

Domaine racine
(Base DN)

Nom permettant d'identifier I'annuaire interne lorsque plusieurs annuaires sont
définis sur le firewall. Dans une configuration comportant des annuaires multiples,
ce nom devra compléter l'identifiant de l'utilisateur pour réaliser une authentification
(identifiant@nom de domaine). Il est donc fortement conseillé de renseigner un nom
de domaine DNS dans ce champ.

Vous devez choisir un objet correspondant a votre serveur LDAP au sein de la liste
déroulante. Cet objet doit étre créé au préalable et référencer I'adresse IP de votre
serveur LDAP.

Vous devez renseigner le port d'écoute de votre serveur LDAP. Le port par défaut est :
TCP/389 (objet Idap).

Vous devez renseigner le Domaine racine (DN) de votre annuaire. Le DN représente
le nom d’une entrée, sous la forme d’un chemin d’accés a celle-ci, depuis le sommet
de l'arborescence. Vous pouvez remplir le champ avec le nom du Domaine AD ou
celui du Domaine Racine (DN).

(4" EXEMPLE
Le domaine AD est "compagnie.com”, le domaine Racine (Base DN] est
"dc=compagnie,dc=com”.
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Connexion anonyme  En cochant cette case, la connexion a I'annuaire LDAP ne requiert pas I'utilisation
d'un identifiant et de son mot de passe associé. Dans ce cas, les champs Identifiant
et Mot de passe sont grisés.

Identifiant Un compte administrateur permettant au firewall de se connecter sur votre serveur
LDAP et d'effectuer des modifications [droits en lecture et écriture) sur certains
champs.

Nous vous recommandons de créer un compte spécifique pour le firewall et de lui
attribuer les droits uniquement sur les champs qui lui sont nécessaires.

(4" EXEMPLE
cn=id

Mot de passe Le mot de passe associé a I'identifiant pour vous connecter sur le serveur LDAP.
L'icone « clé » (5] permet d’afficher le mot de passe en clair pour vérifier qu'il

n’'est pas erroné.

© REMARQUE

La connexion a un annuaire externe de type PosixAccount est obligatoirement réalisée en lecture
seule. Il n’est donc pas possible de créer des utilisateurs ou groupes depuis l'interface
d’administration Web du firewall.

Cliquez sur Terminer pour afficher I'écran de I'annuaire LDAP externe.

Ecran de 'annuaire LDAP externe

Une fois que la configuration de 'annuaire LDAP effectuée, vous accédez au LDAP externe qui
présente les éléments suivants :
Onglet « Configuration »

La page affichée présente une fenétre récapitulative des informations saisies pour votre LDAP
externe et différents services concernant 'accés a votre annuaire.

Annuaire distant

Activer ['utilisation de  Cette option permet de démarrer le service LDAP.
Fannuaire utilisateur  Si la case n'est pas cochée, le module est inactif.

Serveur Ce champ reprend le nom du serveur que vous avez préalablement rempli a la page
précédente.

Port Ce champ reprend le port d’écoute que vous avez préalablement sélectionné a la
page précédente.

Domaine racine Le Domaine racine de votre annuaire tel que défini lors de sa création.

(Base DN)

(4" EXEMPLE
dc=compagnie,dc=org

Identifiant L'identifiant permettant au firewall de se connecter sur votre serveur LDAP.

Mot de passe Le mot de passe créé sur le firewall pour vous connecter sur le serveur LDAP.
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Connexion sécurisée (SSL)

Pour pouvoir établir une connexion sécurisée (LDAPS] entre le firewall et I'annuaire, il est
nécessaire que le serveur hébergeant I'annuaire externe supporte et utilise I'une des suites de
chiffrement suivantes :

TLS AES 128 GCM SHA256 (0x1301) (TLS1.3)

TLS CHACHA20 POLY1305 SHA256 (0x1303) (TLS1.3),

TLS AES 256 GCM SHA384 (0x1302) (TLS1.3),

TLS ECDHE ECDSA WITH AES 128 GCM SHA256 (0xc02b),

TLS ECDHE RSA WITH AES 128 GCM SHA256 (0xc02f),

TLS DHE RSA WITH AES 128 GCM SHA256 (0x009e),

TLS ECDHE ECDSA WITH CHACHA20 POLY1305 SHA256 (Oxccag),
TLS ECDHE RSA WITH CHACHA20 POLY1305 SHA256 (Oxcca8),
TLS DHE RSA WITH CHACHA20 POLY1305 SHA256 (Oxccaa),
TLS ECDHE ECDSA WITH AES 256 GCM SHA384 (Oxc02c),

TLS ECDHE RSA WITH AES 256 GCM SHA384 (0xc030),

TLS DHE RSA WITH AES 256 GCM SHA384 (0x009f),

Avec, pour les suites basées sur ECDHE, des courbes elliptiques appartenant obligatoirement a
I'un des groupes listés ci-dessous :

x25519 (0x001d),
secp256r1 (0x0017),
x448 (0x001e),
secp521r1 (0x0019),
secp384r1 (0x0018).

Activer 'accés en SSL  Cette option permet d’effectuer une vérification de votre certificat numérique généré

par l'autorité racine du firewall.
Les informations sont chiffrées en SSL. Cette méthode utilise le port 636.
L'accés public au LDAP est protégé avec le protocole SSL.

© Note

Si cette option n’est pas cochée, I'acces est non chiffré.
Vérifier le certificat Lors d’'une connexion a la base LDAP, le firewall vérifie que le certificat a bien été
selon une Autorité de  délivré par I'Autorité de certification (CA) spécifiée ci-dessous.
certification
Autorité de Cette option permet de sélectionner 'Autorité de certification qui sera utilisée pour
certification vérifier le certificat serveur délivré par le serveur LDAP, afin d’assurer l'authenticité

Page 130/510

N~

de la connexion a ce serveur.
Vous pouvez cliquer sur l'icdne « loupe » (o ] pour effectuer une recherche de la

CA correspondante.
© Note

Cette case sera grisée par défaut si 'option précédente Vérifier que le nom du
serveur correspond au FQDN présenté dans le certificat SSL n’est pas cochée.
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Configuration avancée

Serveur de secours  Ce champ permet de définir un serveur de remplacement au cas ou le serveur
principal tomberait. Vous pouvez le sélectionner parmi la liste d’objets proposés
dans la liste déroulante.

En cliquant sur le bouton Tester I'accés a I'annuaire au-dessous de ce champ, une
fenétre vous précisera si votre serveur principal est opérationnel.
Vous pourrez cliquer sur 0K,

Port Renseignez le port d'écoute de votre serveur LDAP de secours.
Il peut étre différent du port d'écoute du serveur principal.
Le port par défaut est : 389 (Idap).

Utiliser le compte du  Lorsque cette case est cochée, le firewall utilise I'identifiant déclaré lors de la
firewall pour vérifier ~ création de I'annuaire pour vérifier auprés du serveur LDAP les droits d'un utilisateur
l'authentification des  lorsque celui-ci s'authentifie.

utilisateurs sur Dans le cas contraire, le firewall utilise le compte de l'utilisateur pour effectuer cette
l'annuaire vérification.

Cliquez sur Appliquer pour valider votre configuration.

Onglet « Structure»
Accés en lecture

Filtre de sélection Lors de l'utilisation du firewall en interaction avec une base externe, seuls les
des utilisateurs utilisateurs correspondant au filtre seront utilisés. Par défaut ce filtre correspond a
ObjectClass = InetOrgPerson.

Filtre de sélection Lors de l'utilisation du firewall en interaction avec une base externe, seuls les
des groupes groupes d'utilisateurs correspondant au filtre seront utilisés. Par défaut ce filtre
d’utilisateurs correspond a ObjectClass = PosixGroup,

L'annuaire est en lecture seule. La création d'utilisateurs et de groupes ne sera pas autorisée :
la connexion aux annuaires LDAP externes de type POSIX étant obligatoirement en lecture
seule, cette case est automatiquement cochée et |'option est grisée.

Correspondance d’attributs

Appliquer un modele : Ce bouton vous propose de choisir parmi 3 serveurs LDAP, celui que vous
appliquerez pour définir vos attributs :

e OpenLDAP: serveur LDAP.

« Microsoft Active Directory (AD) : services d’annuaires LDAP pour les systémes d’exploitation
sous Windows.

o Open Directory : répertoire de sites web sous licence Open Directory
Attributs de Cette colonne représente la valeur donnée a l'attribut au sein de 'annuaire externe.

F'annuaire externe Pour un annuaire LDAP de type PosixAccount, I'attribut Stormshield member prend la
valeur memberUid.

Configuration avancée

Hachage des mots de passe : La méthode de chiffrement des mots de passe des nouveaux
utilisateurs.
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Certaines méthodes d'authentification (comme LDAP) doivent stocker le mot de passe
utilisateur sous la forme d'un hash (résultat d'une fonction de hachage appliquée au mot de
passe] qui évite le stockage en clair de ce mot de passe.

Vous devez choisir la méthode de hachage désirée parmi :

SHA

MD5

SSHA

SMD5

CRYPT

Aucune

Branche ‘utilisateurs’

Branche ‘groupes’

« Secure Hash Algorithm ». Cette méthode de chiffrement permet d’établir une
chaine de caracteres de 160 bits ou octets (appelé « clé »] qui sert de référence
pour l'identification.

« Message Digest ». Cet algorithme permet de vérifier I'intégrité des données
saisies, en générant une « clé MD5 », de 128 bits.

© REMARQUE
Cette méthode possédant un nombre d’'octets moins élevé, et par conséquent,
un niveau de sécurité plus faible, celle-ci est moins robuste aux attaques.

« Salt Secure Hash Algorithm ». Repose sur le méme principe que SHA, mais contient
en plus une fonction de « salage » de mot de passe, qui consiste a ajouter une
séquence de bit aux données saisies, afin de les rendre encore moins lisibles.

© Note

Cette variante de SHA utilise une valeur aléatoire pour diversifier 'empreinte du
mot de passe. Deux mots de passe identiques auront ainsi deux empreintes
différentes.

Cette méthode de chiffrement est la plus sécurisée et son utilisation est fortement
recommandée.

« Salt Message Digest ». Repose sur le méme principe que MD5, avec la fonction de
salage de mot de passe en plus.

Le mot de passe est protégé par I'algorithme CRYPT, dérivé de I'algorithme DES
permettant le chiffrement par bloc, en utilisant des clés de 56 bits.
Il est peu conseillé, possédant un niveau de sécurité relativement faible.

Pas de chiffrement du mot de passe, celui-ci est stocké en clair.
@) AVERTISSEMENT

Cette méthode est trés peu recommandée car vos données ne sont pas
protégées.

Pour un annuaire externe de type PosixAccount, ce champ n’est pas disponible.

Pour un annuaire externe de type PosixAccount, ce champ n’est pas disponible.
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Branche de 'autorité  Ce champ définit 'emplacement de 'autorité de certification présente dans la base
de certification LDAP externe. Cet emplacement est notamment utilisé lors de la recherche de la CA
utilisé pour la méthode d’authentification SSL.

© NotE

[l n’est pas indispensable de configurer ce champ mais dans ce cas, pour que la
méthode d’authentification SSL fonctionne, il faut spécifier la CA dans la liste
des CA de confiance dans la configuration de la méthode SSL.

(Voir menu Utilisateurs >module Authentification > onglet Méthodes disponibles . il
faut ajouter la méthode d’authentification Certificat (SSL) et indiquer la CA dans la
colonne de droite « Autorités de confiance (C.A) » ]

Vous pouvez cliquer sur Appliquer pour valider votre configuration.

Connexion a un annuaire Microsoft Active Directory

ATinstar des annuaires interne et externe, I'Active Directory propose les mémes fonctionnalités
de gestion des utilisateurs développées par Microsoft, et utilisant le systeme d’exploitation
Windows.

Etape 1 : Choix de 'annuaire

Sélectionnez I'annuaire correspondant a votre choix. Ceci est la premiére étape de la
configuration de cet annuaire.

Cochez la case Connexion a un annuaire Microsoft Active Directory et cliquez sur Suivant.

Etape 2 : Acces 2 'annuaire

Nom de domaine Nom permettant d'identifier I'annuaire interne lorsque plusieurs annuaires sont
définis sur le firewall. Dans une configuration comportant des annuaires multiples,
ce nom devra compléter l'identifiant de I'utilisateur pour réaliser une authentification
(identifiant@nom de domaine). Il est donc fortement conseillé de renseigner un nom
de domaine DNS dans ce champ.

Serveur Vous devez choisir un objet correspondant a votre serveur LDAP au sein de la liste
déroulante. Cet objet doit étre créé au préalable et référencer I'adresse IP de votre
serveur LDAP.

Port Vous devez renseigner le port d'écoute de votre serveur LDAP. Le port par défaut est :
389.

Domaine racine Vous devez renseigner le Domaine racine (DN] de votre annuaire. Le DN représente

(Base DN) le nom d’une entrée, sous la forme d’'un chemin d’accés a celle-ci, depuis le sommet

de l'arborescence.

(4" EXEMPLE
Le domaine AD est "compagnie.com”, le domaine Racine (Base DN) est
"o=compagnie,dc=com".
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Identifiant Un compte administrateur permettant au firewall de se connecter sur votre serveur
LDAP et d'effectuer des modifications (droits en lecture et écriture) sur certains
champs. Nous vous recommandons de créer un compte spécifique pour le firewall et
de lui attribuer les droits uniquement sur les champs qui lui sont nécessaires.

(¢ EXEMPLE
cn=Administrateur,cn=utilisateurs

Mot de passe Le mot de passe associé a l'identifiant pour vous connecter sur le serveur LDAP.
L'icone « clé » (/5] permet d’afficher le mot de passe en clair pour vérifier qu'il

n'est pas erroné.

Cliquez sur Terminer pour afficher I'écran de I'annuaire Microsoft Active Directory.

Ecran de l'annuaire Microsoft Active Directory

Onglet « Configuration »
Une fois que la configuration de I'annuaire effectuée, vous accédez a I'Active Directory qui
présente les éléments suivants :

Activer ['utilisation de  Cette option permet de démarrer le service LDAP.
Fannuaire utilisateur  Si la case n'est pas cochée, le module est inactif.

Serveur Ce champ reprend le nom du serveur que vous avez préalablement rempli a la page
précédente.

Port Ce champ reprend le port d’écoute que vous avez préalablement sélectionné a la
page précédente.

Domaine racine Le Domaine racine de votre annuaire tel que défini lors de sa création.

(Base DN)

(4" EXEMPLE
o=compagnie,dc=org

Identifiant L'identifiant permettant au firewall de se connecter sur votre serveur LDAP.

(¢ EXEMPLE
cn=Administrateur,cn=utilisateurs

Mot de passe Le mot de passe créé sur le firewall pour vous connecter sur le serveur LDAP.

Connexion sécurisée (SSL)

Pour pouvoir établir une connexion sécurisée (LDAPS] entre le firewall et I'annuaire, il est
nécessaire que le serveur hébergeant I'annuaire externe supporte et utilise I'une des suites de
chiffrement suivantes :

« TLSAES 128 GCM SHA256 (0x1301) (TLS1.3),

« TLS CHACHA20 POLY1305 SHA256 (0x1303) (TLS1.3),
o TLSAES 256 GCM SHA384 (0x1302) (TLS1.3),

« TLS ECDHE ECDSA WITH AES 128 GCM SHA256 (0xc02b),
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TLS ECDHE RSA WITH AES 128 GCM SHA256 (0xc02f),

TLS DHE RSA WITH AES 128 GCM SHA256 (0x009e),

TLS ECDHE ECDSA WITH CHACHA20 POLY1305 SHA256 (Oxcca),
TLS ECDHE RSA WITH CHACHA20 POLY1305 SHA256 (Oxcca8),
TLS DHE RSA WITH CHACHA20 POLY1305 SHA256 (Oxccaa),

TLS ECDHE ECDSA WITH AES 256 GCM SHA384 (0xc02c),

TLS ECDHE RSA WITH AES 256 GCM SHA384 (0xc030),

TLS DHE RSA WITH AES 256 GCM SHA384 (0x009f],

Avec, pour les suites basées sur ECOHE, des courbes elliptiques appartenant obligatoirement a
I'un des groupes listés ci-dessous :

x25519 (0x001d],
secp256r1 (0x0017),
x448 (0x001e),
secp521r1 (0x0019),
secp384r1 (0x0018).

Activer 'acces en SSL  Cette option permet d’effectuer une vérification de votre certificat numérique généré

par l'autorité racine du firewall.
Les informations sont chiffrées en SSL. Cette méthode utilise le port 636.
L’accés public au LDAP est protégé avec le protocole SSL.

© Note

Si cette option n’est pas cochée, I'accés est non chiffré.
Vérifier le certificat Lors d’une connexion a la base LDAP, le firewall vérifie que le certificat a bien été
selon une Autorité de  délivré par I'Autorité de certification (CA) spécifiée ci-dessous.
certification
Sélectionner une Cette option permet de sélectionner 'Autorité de certification qui sera utilisée pour
Autorité de vérifier le certificat serveur délivré par le serveur LDAP, afin d’assurer I'authenticité
certification de de la connexion a ce serveur.
confiance Vous pouvez cliquer sur I'icdne « loupe » (o ] pour effectuer une recherche de la

CA correspondante.

© nNoTE

Cette case sera grisée par défaut si les deux options ci-dessus ne sont pas
cochées.

Configuration avancée

Serveur de secours Ce champ permet de définir un serveur de remplacement au cas ou le serveur
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principal serait injoignable. Vous pouvez le sélectionner parmi la liste d’objets
proposés dans la liste déroulante.
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Port Renseignez le port d'écoute de votre serveur LDAP de secours.
Il peut étre différent du port d'écoute du serveur principal.
Le port par défaut est : 389 (Idap).

Utiliser le compte du  Lorsque cette case est cochée, le firewall utilise I'identifiant déclaré lors de la
firewall pour vérifier ~ création de I'annuaire pour vérifier aupres du serveur LDAP les droits d'un utilisateur
l'authentification des  lorsque celui-ci s'authentifie.

utilisateurs sur Dans le cas contraire, le firewall utilise le compte de I'utilisateur pour effectuer cette
l'annuaire vérification.

Vous pouvez cliquer sur Appliquer pour valider votre configuration.

Onglet « Structure»
Acces en lecture

Filtre de sélection Lors de l'utilisation du firewall en interaction avec une base externe, seuls les
des utilisateurs utilisateurs correspondants au filtre seront utilisés. Par défaut ce filtre correspond a
ObjectClass = InetOrgPerson.

Filtre de sélection Lors de I'utilisation du firewall en interaction avec une base externe, seuls les
des groupes Groupes d'utilisateurs correspondants au filtre seront utilisés. Par défaut ce filtre
d’utilisateurs correspond a ObjectClass = GroupOfNames.

L’annuaire est en lecture seule. La création d'utilisateurs et de groupes ne sera pas autorisée :
Si cette case est cochée, vous ne pourrez effectuer aucune action d’écriture.

Correspondance d’attributs

Appliquer un modele : Ce bouton vous propose de choisir parmi 3 serveurs LDAP, celui que vous
appliquerez pour définir vos attributs :

o OpenLDAP
« Microsoft Active Directory (AD)
o Open Directory

Attributs de Cette colonne représente la valeur donnée a lattribut au sein de I'annuaire externe.
Fannuaire externe

(4" EXEMPLES

Cn= COMPAGNIE

telephoneNumber= +33 (0)3 61 96 30
mail = salesadmin@compagnie.com

Configuration avancée

Hachage des mots de passe : La méthode de chiffrement des mots de passe des nouveaux
utilisateurs.

Certaines méthodes d'authentification (comme LDAP) doivent stocker le mot de passe
utilisateur sous la forme d'un hash (résultat d'une fonction de hachage appliquée au mot de
passe) qui évite le stockage en clair de ce mot de passe.

Vous devez choisir la méthode de hash désirée parmi :
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SHA « Secure Hash Algorithm ». Cette méthode de chiffrement permet d'établir une
chaine de caracteres de 160 bits ou octets (appelé « clé ») qui sert de référence
pour l'identification.

MD5 « Message Digest ». Cet algorithme permet de vérifier I'intégrité des données
saisies, en générant une « clé MD5 », de 128 bits.

© REMARQUE
Cette méthode possédant un nombre d’octets moins élevé, et par conséquent,
un niveau de sécurité plus faible, celle-ci est moins robuste aux attaques.

SSHA « Salt Secure Hash Algorithm ». Repose sur le méme principe que SHA, mais contient
en plus une fonction de « salage » de mot de passe, qui consiste a ajouter une
séquence de bit aux données saisies, afin de les rendre encore moins lisibles.

© nNoTE

Cette variante de SHA utilise une valeur aléatoire pour diversifier 'empreinte du
mot de passe. Deux mots de passe identiques auront ainsi deux empreintes
différentes.

Cette méthode de chiffrement est la plus sécurisée et son utilisation est fortement
recommandée.

SMD5 « Salt Message Digest ». Repose sur le méme principe que MD5, avec la fonction de
salage de mot de passe en plus.

CRYPT Le mot de passe est protégé par l'algorithme CRYPT, dérivé de I'algorithme DES
permettant le chiffrement par bloc, en utilisant des clés de 56 bits.
Il est peu conseillé, possédant un niveau de sécurité relativement faible.

Aucune Pas de chiffrement du mot de passe, celui-ci est stocké en clair.

© AVERTISSEMENT
Cette méthode est trés peu recommandée car vos données ne sont pas
protégées.

Branche ‘utilisateurs’  Donnez le nom de la branche LDAP pour stocker les utilisateurs.

(4" EXEMPLE
ou=users

Branche ‘groupes’ Donnez le nom de la branche LDAP pour stocker les groupes d'utilisateurs.

(4" EXEMPLE
ou=groups
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Branche de 'autorité

Ce champ définit 'emplacement de l'autorité de certification présente dans la base
de certification

LDAP externe. Cet emplacement est notamment utilisé lors de la recherche de la CA
utilisé pour la méthode d’authentification SSL.

© NotE

Il n’est pas indispensable de configurer ce champ mais dans ce cas, pour que la
méthode d’authentification SSL fonctionne, il faut spécifier la CA dans la liste
des CA de confiance dans la configuration de la méthode SSL.

(Voir menu Utilisateurs > module Authentification > onglet Méthodes disponibles : |
faut ajouter la méthode d’authentification Certificat (SSL) et indiquer la CA dans la
colonne de droite « Autorités de confiance (C.A) » ]

Vous pouvez cliquer sur Appliquer pour valider votre configuration.
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CONFIGURATION DES RAPPORTS

Ce module permet d'activer les rapports statiques ainsi que les courbes historiques du firewall.
Ces derniers se basent sur 'ensemble du trafic traité par le firewall, c’est-a-dire toutes les
connexions transitant par toutes les interfaces, qu’elles soient internes ou externes.

Général

Rapports statiques Active les rapports statiques visibles dans le module Monitoring > Rapports.

Les rapports statiques se basent sur les traces enregistrées sur le firewall. Un top
10 des valeurs les plus récurrentes est produit (le reste des valeurs est regroupé
dans une valeur "Autres”].

L’actualisation des données s’effectue toutes les minutes et comprend un calcul
d’'un nouveau top 50 des derniéres heures et jours afin de mieux représenter les
valeurs récurrentes et de ne pas surcharger la base. Les données stockées sur carte
SD peuvent étre lues par une autre plate-forme équipée du moteur SQLite.

Courbes historiques  Active les courbes historiques visibles dans le module Monitoring > Supervision.

Les courbes historiques se basent sur les traces enregistrées sur le firewall. Elles
proposent quatre échelles de temps : derniére heure, jour, semaine ou mois. Ces
plages sont calculées par rapport aux paramétres de date et d’heure du firewall.

Onglet Liste des rapports

Les actions

Rechercher Filtre |a liste des rapports selon ce qui est entré dans le champ de recherche.
Catégories Filtre la liste des rapports selon la catégorie sélectionnée.
Définir I'état Active ou désactive le rapport sélectionné au préalable dans la grille.

Réinitialiser la base Réinitialise la base de données.

de données

Rapports actifs Affiche le nombre de rapports activés.

Taille de labase de  Indique I'espace disque utilisé par la base de données SOQLite.
données
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La grille

Etat

Catégorie

Description

Avertissement

Données
personnelles

© NotE

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
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Active ou désactive le rapport concerné. Certains rapports nécessitent d’avoir
souscrit une option spécifique pour étre activés.

© IMPORTANT

Bien que la génération des rapports ne soit pas prioritaire sur les autres
traitements, le nombre de rapports activés ou le type de trafic peut avoir un
réel impact sur les performances du firewall.

Indique la catégorie de données a laquelle le rapport est rattaché. |l existe plusieurs
catégories : Web, Sécurité, Virus, Spam, Vulnérabilité, Réseau, Réseau industriel,
Sandboxing.

Affiche une description du rapport et des données qu'il contient.

Affiche un message d'avertissement si une option ou une fonctionnalité nécessaire
a la construction du rapport n'est pas activée.

Précise grace a la présence d'un symbole que le rapport contient des données
personnelles (adresse IP source, nom de machine, nom d'utilisateur, ...). La
visualisation de ces données est possible sous réserve de disposer du droit Logs :
acces complet (données personnelles).

Ces données peuvent étre envoyées via Syslog a destination de la solution Virtual Log Appliance
for Stormshield afin de construire des rapports ou d’effectuer leur archivage.

Onglet Liste des graphiques historiques

Etat
Description

Avertissement

Active ou désactive le graphique historique concerné.
Affiche une description du graphique historique et des données qu'il contient.

Affiche un message d'avertissement si une option nécessaire a la construction du
graphique n'est pas activée.
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CONSOLE CLI

Ce module va vous permettre de visualiser les commandes exécutables de la console CLI
(Command-Line Interface] de votre boitier.

Vous pouvez y accéder en vous rendant au sein du menu Systéme > Console CLI.

Celui-ci est composé de deux parties :

o laliste des commandes en haut de I'écran, soit une zone de texte,

e une zone de saisie des commandes en bas de I'écran.

Pour obtenir I'intégralité des commandes exécutables, consultez le Guide CLI Serverd
Commands reference Guide disponible depuis sur le site de Documentation Technique
Stormshield.

Les commandes saisies peuvent étre enregistrées a l'aide du bouton d'enregistrement situé
dans le bandeau supérieur de l'interface Web d'administration. Cette fonctionnalité doit
auparavant avoir été activée dans le module Préférences.

La liste des commandes

L’écran affiche par défaut, les 16 principales commandes exécutables qui font partie de la
catégorie « HELP ».

© NotE

En saisissant la commande « HELP » dans la zone de saisie que nous traiterons ci-aprés, la liste
résumant les commandes principales se réaffichera.

Les commandes visibles sont les suivantes :

AUTH

CHPWD
CONFIG
GLOBALADMIN

HA
HELP

LIST
LOG

MODIFY
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Utilisée dans le but d’éviter 'usurpation d’identité, cette commande permet a
l'utilisateur ou 'administrateur de s’authentifier en toute sécurité.

Permet de redéfinir le mot de passe si nécessaire.

Permet d’accéder aux fonctions de configuration du firewall, regroupant 38
commandes implicites (CONFIG ACTIVATE, CONFIG ANTISPAM etc., cf « La zone de
saisie »).

Permet d’obtenir des informations sur le systeme et comprend deux commandes
implicites : GETINFOS et GETSTATUS.

Permet d’accéder aux fonctions de la Haute Disponibilité, regroupant 8 commandes.

Cette commande, comme dit précédemment, permet d’afficher la liste des
commandes exécutables principales.

Affiche la liste des utilisateurs connectés, en montrant les droits utilisateurs (par
niveau) et les droits pour la session en cours (SessionLevel).

Permet d’afficher de consulter les journaux d’activités du firewall multifonction
Stormshield Network, regroupant 6 commandes.

Cette commande est un droit spécifique permettant a l'utilisateur de modifier la
configuration d’'un module, en plus de la lecture.

I sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021


https://documentation.stormshield.eu/SNS/v3/fr/Content/Home.htm
https://documentation.stormshield.eu/SNS/v3/fr/Content/Home.htm

%

STORMSHIELD

Page 142/510

N~

MONITOR
NOP

PKI

ouIT
SYSTEM
USER
VERSION

La zone de saisie

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
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Permet d’accéder aux fonctions relatives au MONITOR, contenant 20 commandes.
Aucune action ne sera effectuée, tout en évitant la déconnexion du serveur.
Permet d’afficher ou de télécharger la PKI, regroupant 7 commandes.

Permet de se déconnecter.

Regroupe les 20 commandes relatives au systéme.

Regroupe les 12 commandes relatives a l'utilisateur.

Permet d’afficher la version du serveur.

Lorsque vous accédez au module Console CLI, le focus est placé sur la zone de saisie des

commandes.

A droite de celle-ci, deux boutons et une case a cocher permettent d’'impacter certaines

actions :

Exécuter

Effacer l'affichage

Mode multiligne

Arrét si erreur

© NotE

Ce bouton permet de lancer la commande saisie manuellement.
La commande est également lancée lorsque 'utilisateur appuie sur « Entrée ».

© Note

Au sein de la cellule d'édition de la commande, vous pouvez naviguer a travers
les différentes commandes déja exécutées grace aux touches fléchées du
clavier Haut / Bas.

L’historique des commandes est stocké et ré-utilisé a chaque fois que
l'application web sera relancée.

Ce bouton permet d’effacer la liste de commandes affichée au-dessus (cf. « La liste
des commandes »). Pour la rendre visible de nouveau, entrez la commande HELP
dans la zone de saisie et cliquez sur « Exécuter ».

Cochez cette case pour exécuter un bloc de commandes.
Ce bloc de commandes peut, par exemple, étre issu d'un enregistrement de
séquence de commandes (bouton Enregistrement de commandes).

Cette case n'est disponible que lorsque vous activez le mode multiligne.
En cochant cette case, la séquence de commandes sera interrompue a la premiére
erreur rencontrée.

La plupart des commandes affichées dans la liste en haut de page en implique d’autres. Pour
visualiser 'ensemble de ces commandes, procédez comme suit :

1. Entrez la commande de votre choix dans la zone de saisie de texte.
2. Cliquez sur Exécutez.

3. Selon la commande que vous avez choisie, la liste affichera les commandes
supplémentaires inclus dans celle-ci.
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(4" EXEMPLE
Si vous saisissez la commande CONFIG, toutes les commandes relatives a celle-ci apparaitront a
I'écran.

Pour utiliser 'une de ces commandes, entrez dans la zone de saisie « CONFIG », suivi d’'un
espace et de la commande voulue, comme : « CONFIG HA ».
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DHCP

Le module DHCP se présente en un seul écran, sauf si le support d'IPv6 est activé. Si ce support
est activé, le module DHCP se compose de deux onglets distincts et ce paramétrage s'effectue
dans l'onglet DHCPv4.

Général
[ on | . Ce bouton permet d'activer ou de désactiver l'utilisation du protocole DHCP sur le
firewall (serveur ou relai).
Serveur DHCP Envoie différents paramétres réseaux aux clients DHCP.
Relai DHCP Le mode relai DHCP est a utiliser lorsque I'on souhaite rediriger les requétes clientes

vers un serveur DHCP externe.

Service « Serveur DHCP »

Le service « serveur DHCP » présente 4 zones de configuration :

« Paramétres par défaut. Ce menu est réservé a la configuration des paramétres DNS (nom de
domaine, serveurs DNS primaire et secondaire) et de la passerelle par défaut envoyés aux
clients DHCP.

o Plage d’adresses. Par plage, vous spécifiez un groupe d’adresses destinées a étre allouées
aux utilisateurs. L'adresse est alors allouée pour le temps déterminé dans la configuration
avancée.

o Réservation. L'adresse allouée par le service est toujours la méme pour les machines
listées dans la colonne Réservation.

« Configuration avancée. Ce menu permet d’activer ou non I'envoi du fichier de configuration
automatique des proxies pour les machines clientes (WPAD : Web Proxy Autodiscovery
Protocol). Il est également possible d'y préciser des serveurs additionnels (WINS, SMTP,
POP3, etc.) et de personnaliser la durée d’affectation des adresses IP distribuées par le
service DHCP.

Parameétres par défaut

Si 'option serveur DHCP a été cochée, il est possible ici de configurer des paramétres globaux,
comme le nom de domaine, les serveurs DNS, etc. que les machines clientes vont utiliser.

Nom de domaine Nom de domaine utilisé par les machines clientes DHCP pour leur résolution DNS.

Passerelle La passerelle par défaut est la machine indiquant les routes a utiliser si 'adresse de
destination n’est pas connue du client.

DNS primaire Sélectionnez le serveur DNS primaire qui sera envoyé aux clients DHCP. Il s’agit d’'un
objet de type machine. Si aucun objet n’est précisé, c’est le serveur DNS primaire du
Firewall qui leur sera transmis.

DNS secondaire Sélectionnez le serveur DNS secondaire qui sera envoyé aux clients DHCP. Il s’agit
d’'un objet de type machine. Si aucun objet n’est précisé, c’est le serveur DNS
secondaire du Firewall qui leur sera transmis.
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Pour qu’un serveur DHCP fournisse des adresses IP, il est nécessaire de configurer une réserve
d’adresses dans laquelle il pourra puiser.

Les boutons d'action

Pour pouvoir ajouter ou supprimer des plages d’adresses, cliquez sur le bouton Ajouter ou le
bouton Supprimer.

Ajouter

Supprimer

Permet d'ajouter une plage d’adresses. Sélectionnez ou créez une plage d’adresses
IPv4 (objet réseau de type Plage d’adresses IP).

Permet de supprimer une plage d’adresses, ou plusieurs plages d’adresses
simultanément.

La grille affiche les plages d’adresses utilisées par le serveur DHCP pour la distribution
d’adresses aux clients.

Plages d’adresses

Passerelle

DNS primaire

DNS secondaire

Nom de domaine

Sélectionnez un objet réseau de type Plage d'adresses IP dans la liste déroulante. Le
serveur puisera dans cette réserve pour distribuer des adresses aux clients.

Si aucune interface protégée du Firewall n’a d’adresse IP dans le réseau englobant
cette plage, un message d’avertissement « Pas d'interface protégée correspondant a
cette plage d’adresse » est affiché.

Ce champ permet d’affecter une passerelle par défaut spécifique aux clients DHCP.
Sélectionnez un objet réseau de type « machine » dans la liste déroulante. Si aucun
objet n'est sélectionné, la valeur « default » est affichée dans cette colonne. C’est
alors la machine choisie dans le champ Passerelle par défaut de la section
Paramétres qui est utilisée comme passerelle pour les clients DHCP.

Ce champ permet d’affecter un serveur DNS primaire spécifique aux clients DHCP.
Sélectionnez un objet réseau de type « machine » dans la liste déroulante. Si aucun
objet n’est sélectionnég, la valeur « default » est affichée dans cette colonne. C'est
alors la machine choisie dans le champ DNS primaire de |a section Paramétres par
défaut qui est utilisée comme serveur DNS pour le client.

Ce champ permet d’affecter un serveur DNS secondaire spécifique aux clients DHCP.
Sélectionnez un objet réseau de type « machine » dans la liste déroulante. Si aucun
objet n'est sélectionné, la valeur « default » est affichée dans cette colonne. C'est
alors la machine choisie dans le champ DNS secondaire de la section Parametres par
défaut qui est utilisée comme serveur DNS pour le client.

Ce champ permet d’'indiquer un nom de domaine spécifique qui sera utilisé par le
client DHCP pour sa résolution DNS.

Si aucun nom n’est spécifié, la valeur « Domaine par défaut » est affichée dans cette
colonne. C’est alors le nom de domaine indiqué dans le champ Nom de domaine de
la section Paramétres par défaut qui est utilisé pour le client.

@ AVERTISSEMENTS
Deux plages d’adresses ne peuvent se chevaucher. Une plage d’adresses appartient a un unique

bridge/interface.
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Réservation

Bien qu'utilisant un serveur distribuant dynamiquement des adresses IP aux clients, il est
possible de réserver une adresse IP spécifique pour certaines machines. Cette configuration se
rapproche d’un adressage statique, mais rien n’est paramétré sur les postes clients, simplifiant
ainsi leur configuration réseau.

Les boutons d'action

Pour pouvoir ajouter ou supprimer des réservations d’adresses, cliquez sur le bouton Ajouter ou
le bouton Supprimer.

Ajouter Permet d'ajouter une réservation d’adresse IP pour un objet réseau spécifique de

type machine.

Supprimer Permet de supprimer une réservation d’adresse IP. Si une réservation est supprimée,

la machine concernée se verra attribuer aléatoirement une nouvelle adresse lors de
son renouvellement.

La grille affiche les objets machines pour lesquels une réservation d’adresse est effectuée : ces
objets seront obligatoirement définis a l'aide d’une adresse IPv4 et de leur adresse MAC. Cette
derniére sert en effet d'identifiant unique du client pour 'obtention ou le renouvellement de son
adresse IP réservée.

Réservation Ce champ contient le nom de I'objet réseau (machine] possédant une adresse IPv4
réservée.
Passerelle Ce champ permet d’affecter une passerelle par défaut spécifique a chaque client

DHCP bénéficiant d’'une réservation d’adresse.

Sélectionnez un objet réseau de type « machine » dans la liste déroulante. Si aucun
objet n’est sélectionnég, la valeur « default » est affichée dans cette colonne. C'est
alors la machine choisie dans le champ Passerelle par défaut de la section
Parameétres qui est utilisée comme passerelle pour le client.

DNS primaire Ce champ permet d’affecter un serveur DNS primaire spécifique a chaque client

DHCP bénéficiant d’'une réservation d’adresse.

Sélectionnez un objet réseau de type « machine » dans la liste déroulante. Si aucun
objet n'est sélectionné, la valeur « default » est affichée dans cette colonne. C’est
alors la machine choisie dans le champ DNS primaire de |a section Paramétres par
défaut qui est utilisée comme serveur DNS pour le client.

DNS secondaire Ce champ permet d’affecter un serveur DNS secondaire spécifique a chaque client

DHCP bénéficiant d’'une réservation d’adresse.

Sélectionnez un objet réseau de type « machine » dans la liste déroulante. Si aucun
objet n’est sélectionnég, la valeur « default » est affichée dans cette colonne. C'est
alors la machine choisie dans le champ DNS secondaire de |a section Paramétres par
défaut qui est utilisée comme serveur DNS pour le client.

Nom de domaine Ce champ permet d’indiquer un nom de domaine spécifique qui sera utilisé par le
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client DHCP pour sa résolution DNS.

Si aucun nom n’est spécifié, la valeur « Domaine par défaut » est affichée dans cette
colonne. Cest alors le nom de domaine indiqué dans le champ Nom de domaine de
la section Paramétres par défaut qui est utilisé pour le client.
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Configuration avancée

D’autres types de serveurs a utiliser peuvent étre envoyés par le biais du service DHCP aux

postes clients.

Filename

Serveur SMTP

Serveur POP3

Next-server

Serveur de News
(NNTP)

Serveur TFTP

Annoncer le fichier de
configuration
automatique des
proxies (WPAD)

Mettre a jour les
entrées des serveurs
DNS

Nom du fichier d'amorgage et de configuration que le poste client peut récupérer au
démarrage.

Le serveur SMTP est utilisé pour envoyer des e-mails. Une liste déroulante permet de
choisir 'objet de type machine correspondant a ce serveur.

Le serveur POP3 est utilisé pour recevoir des e-mails. Une liste déroulante permet de
choisir 'objet de type machine correspondant a ce serveur.

Adresse du serveur hébergeant le fichier d'amorgage et de configuration des postes
clients précisé dans le champ Filename,

Ce champ permet d'envoyer l'adresse du serveur de news aux clients DHCP. Ce
serveur fournit le service NNTP, qui autorise les clients a lire les nouvelles Usenet.

Le serveur TFTP sert pour le boot a distance des machines.

Ce champ (champ option 150 : TFTP server address) peut étre utilisé pour le
démarrage d’équipements réseaux tels que des routeurs, des X-terminals ou des
stations de travail sans disque dur.

Si cette option est cochée, le serveur DHCP distribue aux clients DHCP la
configuration d’acces a Internet au travers d'un fichier d’auto-configuration de proxy
(PAC : Proxy Auto Configuration) doté d’une extension « .pac ». Ce fichier doit étre
renseigné dans les paramétres d’authentification (onglet Portail Captif du menu
Configuration > Utilisateurs > Authentiﬁcation], Il peut étre rendu accessible depuis
les interfaces internes et/ou externes (onglets Interfaces Internes et Interfaces
Externes du menu Configuration > Utilisateurs > Authentification).

Si cette option est cochée, les serveurs DNS sont dynamiquement mis a jour lorsque
les informations contenues par le serveur DHCP sont modifiées.

Durée de bail attribuée

Par défaut (heure)

Minimum (heure)

Maximum (heure)

Pour des raisons d’optimisation des ressources réseau, les adresses IP sont
délivrées pour une durée limitée. Il faut donc indiquer ici le temps par défaut
pendant lequel les stations garderont la méme adresse IP.

Temps minimum pendant lequel les stations garderont la méme adresse IP.

Temps maximum pendant lequel les stations garderont la méme adresse IP.

Service « Relai DHCP »

Le service « relai DHCP » présente 2 zones de configuration :

o Parametres. Ce menu permet de configurer le ou les serveurs DHCP vers lesquels le firewall
relaiera les requétes DHCP des machines clientes.

o Interfaces d'écoute et de sortie du service DHCP relai. La ou les interfaces réseau sur
lesquelles le firewall est a 'écoute des requétes DHCP clientes.
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La liste déroulante permet de sélectionner un objet machine, ou un objet groupe
contenant des machines. Le Firewall relaiera les requétes des clients vers ce(s)
serveur(s) DHCP.

L'adresse IP renseignée dans ce champ comme source est alors utilisée pour les
requétes relayées.

Cette option permet par exemple aux utilisateurs locaux de bénéficier, au travers
d’un tunnel IPSec de la configuration automatique des parametres IP d’un serveur
DHCP distant.

Celle-ci doit appartenir a 'extrémité locale de trafic pour pouvoir étre prise en
compte par le tunnel. Cette option n’est disponible uniquement pour un service
DHCPv4 et via un tunnel VPN dont les extrémités de trafic sont paramétrées en |Pv4.

© nNoTE

Ce fonctionnement n'est possible qu'avec un serveur DHCPv4 externe ; il n'est
pas possible d'utiliser le service DHCP du firewall.

(4" NOTE
Les extrémités de trafic du tunnel doivent étre paramétrées en IPv4 et les
extrémités de tunnel peuvent étre définies en IPv4 ou en IPv6.

Si non renseignée, la sélection de I'adresse est automatique (sélection de I'@IP de
linterface en face du routage)

Si cette case est cochée, le Firewall écoutera les requétes des clients DHCP sur
I'ensemble de ses interfaces réseaux. Dans ce cas, la grille de saisie Interfaces
d’écoute et de sortie du service DHCP relai est grisée.

Interfaces d'écoute et de sortie du service DHCP Relai

Il s’agit d'indiquer :

o Par quelles interfaces réseaux le Firewall va recevoir les requétes des clients DHCP,

« Parquelles interfaces réseaux le Firewall va joindre le(s) serveur(s) DHCP externe(s).

Le service de Relai DHCP présent sur le firewall peut également écouter sur l'interface utilisée
par le VPN IPsec, afin de relayer les requétes DHCP au travers ces tunnels.

Les interfaces d’écoute doivent comprendre les interfaces pour I'écoute de la requéte coté
client ainsi que les interfaces d’écoute de la réponse coté serveur.

[l faudra configurer le serveur DHCP de telle maniéere qu'il puisse distribuer des adresses IP aux
clients qui passent a travers le relai.

Les boutons d'action

Pour pouvoir ajouter ou supprimer des interfaces d’écoute, cliquez sur le bouton Ajouter ou le
bouton Supprimer.

Ajouter

Supprimer

Ajoute une ligne dans la grille et ouvre la liste déroulante des interfaces du firewall

pour y sélectionner une interface.

Permet de supprimer une ou plusieurs interfaces d’écoute ou de sortie.
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DNS DYNAMIQUE

L’écran de configuration du client DNS dynamique se décompose en 2 parties :

o Surlagauche, la Liste des profils DNS dynamique.
« Sur la droite, la Résolution DNS, ou configuration du profil préalablement sélectionné.

Liste des profils de DNS dynamique

Le tableau présentant les profils se compose de 2 colonnes :

Etat Permet, par un double-clic d’activer ou de désactiver le profil.
Apercu Indications du nom du domaine, de l'interface et de I'état de la résolution associées
au profil.

 Le bouton Ajouter permet d’ajouter un profil.
o Le bouton Supprimer permet de supprimer un profil préalablement sélectionné.
o Le bouton Réinitialiser permet la réinitialisation de I'état du profil DNS Dynamique.

Configuration d’un profil

Résolution DNS

Nom de domaine Nom de domaine attribué au client DNS dynamique. Par exemple :
(obligatoire) monfirewall.dyndns.org.
En utilisant 'option Effectuer la résolution DNS pour les sous-domaines (gestion du

wildcard), vous pouvez couvrir tous les sous-domaines.

(4" EXEMPLE
Sivous spécifiez compagnie.dyndns.org dans le champ Nom de domaine et que

I'option Effectuer la résolution DNS pour les sous-domaines (gestion du
wildcard) est sélectionnée, tous les sous-domaines
(commerce.compagnie.dyndns.org, labo.compagnie.dyndns.org, etc.) seront
associés au client.

Interface associée au Nom de l'interface réseau dont I'adresse IP est associée au nom de domaine.
nom de domaine Notez que :

« Une interface ne peut utiliser qu'un seul profil.
o Un profil ne peut étre utilisé que par une interface.
o Le profil ne peut étre actif si une interface n’est pas indiquée

Effectuer la Active ou désactive la prise en compte des sous-domaines liés au nom de domaine.
résolution DNS pour
les sous-domaines

(gestion du wildcard) © note

Une souscription a l'offre Wildcard est nécessaire pour bénéficier de cette
fonctionnalité.
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Fournisseur du service DNS dynamique

Cette zone vous permet de saisir les informations d'acces de votre fournisseur de service DNS

Dynamique.
Fournisseur DNS Fournisseur de services DNS. Actuellement, deux fournisseurs de services DNS sont
dynamique supportés : DynDNS et No-IP,
(obligatoire)
Nom d'utilisateur Utilisateur indiqué par le fournisseur de services DNS pour 'authentification du client
(obligatoire) DNS dynamique.
Mot de passe Mot de passe indiqué par le fournisseur de services DNS pour I'authentification du
(obligatoire) client DNS dynamique.
Serveur DNS Serveur du fournisseur de services DNS. L'objet & spécifier dans ce champ doit
dynamique obligatoirement se nommer : "members.dyndns.org” ou « members.dyndns.com »
(obligatoire) pour fonctionner avec Dyn DNS.
Service DNS Cette option vous permet d’indiquer le service que vous avez souscrit aupres de votre
dynamique fournisseur de services DNS parmi "dynamic DNS", "custom”, et "static DNS".

(obligatoire)

Configuration avancée

Des paramétrages de configuration avancée sont disponibles en cliquant sur le bouton
Configuration avancée. |Is permettent notamment de renouveler I'enregistrement du
changement d'adresse.

Fréquence de Période de renouvellement du service DNS dynamique. Cette période est fixée a 28
renouvellement (en jours par défaut par Stormshield Network.
jours)

© REMARQUE

Ces fournisseurs punissent les renouvellements abusifs (fermeture du
compte...]. Ainsi un renouvellement survenu avant 26 jours (aprés le dernier
renouvellement) n’est pas permis. De plus sans renouvellement au-dela de 35
jours, le compte est cléturé. Ces informations sont toutefois susceptibles d’étre
modifiées étant donné qu'il s’agit d’'un fonctionnement établi par ces
fournisseurs.

Protocole utilisé pour  Protocole utilisé lors de la phase de renouvellement du service DNS dynamique. Les

la mise a jour choix possible sont : HTTPS et HTTP.

Avertir le fournisseur  Ce service payant chez Dyn DNS permet de rediriger les flux a destination de votre
d'acces réseau vers une page spécifique lorsque votre connexion n’est pas en activité.
Supporter la Cette option permet au firewall d'utiliser les services de DNS dynamique lorsqu'il se
translation situe derriére un équipement réalisant de la translation d'adresses.

d'adresses [NAT)
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DROITS D'ACCES

Ce module se compose de 3 onglets :

o Acces par défaut : permet de définir les acces VPN SSL Portail, VPN IPSEC, VPN SSL ainsi que
la politique de parrainage par défaut.

o Acces détaillé : grille de régles correspondant aux accés VPN SSL Portail, VPN IPSEC,
VPN SSL et aux utilisateurs autorisés a valider les requétes de parrainage.

o Serveur PPTP : permet d’ajouter et de lister les utilisateurs ayant acces au VPN PPTP par leur
login et de leur créer un mot de passe pour se connecter.

Onglet Acces par défaut

Accés VPN

Profil VPN SSL Portail  Les profils VPN SSL Portail représentent lensemble de serveurs web et applicatifs
que vous souhaitez lister afin de les attribuer a vos utilisateurs ou groupes
d’utilisateurs.

Ce champ permet de définir le profil VPN SSL par défaut pour les utilisateurs. Vous
devez avoir restreint au préalable I'accés aux serveurs définis dans la configuration
du VPN SSL Portail dans le module VPN > VPN Portail, onglet Profils utilisateurs.

La liste déroulante laisse apparaitre les options suivantes :

o Interdire : les utilisateurs n'ont pas accés au VPN SSL Portail.
o Autoriser : I'utilisateur a acces a tous les profils VPN SSL Portail créés au préalable
o <Nom du profil utilisateurl> : l'utilisateur aura uniquement accés a ce profil.

o <Nom du profil utilisateur2> : l'utilisateur aura uniquement acces a ce profil.

Politique IPSec Le VPN IPSec permet d’établir un tunnel sécurisé (authentification du correspondant,
chiffrement et/ ou vérification de l'intégrité des données) entre deux machines,
entre une machine et un réseau, ou entre deux réseaux.

Ce champ permet d'Interdire ou d’Autoriser par défaut des utilisateurs a négocier des
tunnels VPN IPSec.

Selon votre choix, les utilisateurs et les groupes d’utilisateurs pourront ou non en
interne, communiquer sur vos réseaux IP privés et protégés, permettant ainsi le
transport sécurisé de leurs données.

Politique VPN SSL Le VPN SSL permet d’établir un tunnel sécurisé (authentification du correspondant,
chiffrement et/ ou vérification de l'intégrité des données) entre deux machines,
entre une machine et un réseau, ou entre deux réseaux.

Ce champ permet d’Interdire ou d’Autoriser par défaut des utilisateurs a négocier des
tunnels VPN SSL, en cas d'absence de régles spécifiques.

Selon votre choix, les utilisateurs et les groupes d’utilisateurs pourront ou non en
interne, communiquer sur vos réseaux IP privés et protégés, permettant ainsi le
transport sécurisé de leurs données.
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Parrainage

Le parrainage permet a un utilisateur externe présent dans I'entreprise de soumettre depuis le
portail captif une demande d'accés a Internet pour une durée déterminée.

Politique de Le parrainage permet a un utilisateur externe présent dans l'entreprise de soumettre
parrainage depuis le portail captif une demande d'acces a Internet pour une durée déterminée.

Ce champ permet d'Interdire ou d’Autoriser par défaut les utilisateurs a répondre a
des requétes de parrainage établies depuis le portail captif.

Onglet Acces détaillé

Les actions possibles

Certaines actions peuvent également étre réalisées en effectuant un clic droit dans la grille.

Rechercher Permet d'effectuer une recherche par mots ou lettres clés.

Ajouter Ajoute une nouvelle regle d'acces détaillé.

Supprimer Supprime la régle d'acces détaillé sélectionnée.

Monter Place la regle sélectionnée au-dessus de la précédente dans la liste.
Descendre Place la regle sélectionnée au-dessous de la suivante dans la liste.

La grille Accés détaillé

Etat Affiche I'état de la configuration de la régle d'accés détaillé de I'utilisateur ou du
groupe d'utilisateurs. Double-cliquez pour modifier I'état.

© NotE

Le firewall évalue les régles dans leur ordre d’apparition a 'écran : une a une en
partant du haut vers le bas. Si la régle 1 concerne un groupe d'utilisateur,
chaque utilisateur attaché aux régles suivantes et faisant partie de ce méme
groupe sera soumis a la configuration de la regle 1.

Utilisateur — groupe  Affiche I'utilisateur ou le groupe d'utilisateurs concerné par la régle.

d'utilisateurs Lorsqu’une nouvelle ligne est ajoutée a la grille, vous pouvez sélectionner
l'utilisateur ou le groupe d’utilisateur pour lequel vous souhaitez effectuer une
configuration. Pour cela, cliquez sur la fleche a droite de la colonne, une liste
déroulante s’affiche et vous propose de choisir parmi les CN créés précédemment,
au sein du menu Utilisateurs > module Utilisateurs,

© nNoTE

Il est également possible d’ajouter un utilisateur qui ne figure pas dans la base
LDAP, par exemple, pour la méthode KERBEROS ou RADIUS.
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VPN SSL Portail Permet d’attribuer a un utilisateur ou a un groupe d’utilisateurs un profil VPN SSL
préalablement configuré dans le module VPN > VPN SSL Portail, onglet Profils

utilisateurs.
Si vous choisissez Interdire, I'utilisateur ou groupe d'utilisateur na accés a aucun

profil VPN SSL, a l'inverse de 'option Autoriser qui ouvre 'accés a tous les serveurs
web et applicatifs activés au sein des profils utilisateurs. L'option Défaut prend en
compte le profil VPN SSL Portail par défaut saisi dans I'onglet Acceés par défaut.

IPSEC Permet d’Interdire ou d’Autoriser des utilisateurs a négocier des tunnels VPN IPSec.
L'option Défaut prend en compte la politique IPSec par défaut saisi dans I'onglet
Acces par défaut,
Selon votre choix, les utilisateurs et les groupes d'utilisateurs pourront ou non en
interne, communiquer sur vos réseaux IP privés et protégés, permettant ainsi le
transport sécurisé de leurs données.

© nNoTE

Le droit IPSEC ne concerne que les tunnels:

o Avec authentification par clé pré-partagée et des identifiants de type e-mail,
ou

o Avec authentification par certificat.

VPN SSL Permet d’Interdire ou d’Autoriser des utilisateurs a négocier des tunnels VPN SSL..
L'option Défaut prend en compte la politique VPN SSL par défaut saisi dans l'onglet

Accés par défaut.
Selon votre choix, les utilisateurs et les groupes d’utilisateurs précisés pourront ou

non en interne, communiquer sur vos réseaux IP privés et protégés, permettant ainsi
le transport sécurisé de leurs données.

Parrainage Selon votre choix, les utilisateurs ou groupes d'utilisateurs seront autorisés ou non a
valider les requétes de parrainage recues depuis le portail captif. L'option Défaut
prend en compte la politique de parrainage par défaut saisi dans I'onglet Accés par
défaut,

Description Commentaire éventuel décrivant l'utilisateur, le groupe d’utilisateurs ou la régle.

Onglet « Serveur PPTP »

Il permet de lister les utilisateurs ayant acces au VPN PPTP, leur donnant accés a une
connexion sécurisée et chiffrée pour leur login.

Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des comptes PPTP:

o Ajouter,
e Supprimer,
o Modifier le mot de passe.

Vous pouvez effectuer les actions suivantes :
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Ajouter

Supprimer

Modifier le mot de
passe

© NotE

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION -V 4
DROITS D'ACCES

Lorsque vous cliquez sur ce bouton, une nouvelle ligne vient s’ajouter au tableau et
vous présente la liste déroulante des utilisateurs créés au préalable au sein du
menu Utilisateurs > module Utilisateurs :

Pour que l'opération soit valide, vous devez entrer le mot de passe de l'utilisateur
dans la fenétre qui s’affiche.

© NotE
Il est possible de saisir un utilisateur ne figurant pas dans la base des
utilisateurs du firewall, le PPTP étant indépendant du module LDAP.

Sélectionner la ligne contenant I'utilisateur a retirer de la liste des login PPTP, puis
cliquer sur Supprimer.

Sélectionner la ligne contenant I'utilisateur dont vous souhaitez modifier le mot de
passe et entrez les nouvelles données dans la fenétre qui s’affiche.

Il est possible de saisir un login uniquement composé de majuscules.

Page 154/510 | sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021



% SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
STORMSHIELD ENREGISTREMENT DES COMMANDES DE CONFIGURATION

ENREGISTREMENT DES COMMANDES
DE CONFIGURATION

Lorsqu'il a été activé dans les préférences, le bouton d'enregistrement des commandes de
configuration est affiché dans la partie droite du panneau supérieur de l'interface Web
d'administration. Il permet d'enregistrer 'ensemble de commandes envoyées au firewalls lors
d'une séquence de configuration afin de pouvoir les réutiliser au sein d'un script par exemple.
Cette séquence peut couvrir plusieurs modules de configuration.

Ce bouton peut prendre les deux formes suivantes :

. & : pas d'enregistrement en cours.

. " : un enregistrement est en cours.
Enregistrer une séquence de commandes de configuration

1. Cliquez sur le bouton &
2. Effectuez toutes les actions de configuration faisant I'objet de I'enregistrement,

pour démarrer I'enregistrement,

3. Arrétez I'enregistrement en cliquant sur le bouton I I,

La fenétre Commandes de configuration enregistrées est affichée. Elle contient la liste de
toutes les commandes appliquées séquentiellement au firewall. Cette liste est modifiable.

4. Choisissez I'action a appliquer a la liste de commandes :

o Copier au presse-papier : I'ensemble des commandes est mémorisé dans le presse papier
du poste de travail afin de pouvoir étre collées dans un éditeur de texte,

o Effacer:I'ensemble des commandes est effacé sans étre mémorisé,
o Fermer: ferme la fenétre Commandes de configuration enregistrées.

Page 155/510 | sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021

D Y



€ SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
STORMSHIELD ENROLEMENT

ENROLEMENT

Le service d'enrblement web Stormshield Network permet a un utilisateur "inconnu” a la base
des utilisateurs de demander la création de son compte d’acces (3 Internet, au serveur mail, 3
tous les services qui nécessitent une authentification] et de son certificat.

Ce module requiert au minimum de l'utilisation d’'une base LDAP pour les requétes utilisateurs
et d’'une autorité racine (PKl interne) pour les demandes de certificats utilisateur.

L’écran du module Enrblement se compose de 3 zones :

o La grille contenant les demandes d’enr6lement des utilisateurs et des certificats a gauche
o Les informations relatives a I'utilisateur ou au certificat sélectionné a droite

o Les propriétés avancées

La grille d’'enrélement

Les actions possibles

Approuver Lorsqu’un utilisateur fait une demande d’enrélement ou de certificat, la requéte est entrée
dans une grille. Pour valider la demande de l'utilisateur, positionnez-vous sur la ligne
correspondante et cliquez sur Approuvez,

© NoTE

Si un utilisateur fait une demande d’enrélement avec une demande de certificat, la
validation de la requéte utilisateur implique celle du certificat (cases cochées
simultanément].

Rejeter Vous pouvez également refuser la demande d’enrélement ou de certificat d’'un utilisateur en
sélectionnant la ligne correspondante et en cliquant sur le bouton Rejeter.

Ignorer Ce bouton permet d’annuler 'action approuvée ou rejetée. Cela évite d'utiliser le bouton
Annuler et d’effacer les opérations en cours.

Actualiser Ce bouton permet de rafraichir la liste des demandes d’enrlement ou de certificats. De cette
fagon, toute requéte récente sera automatiquement ajoutée a la grille, en attente de sa
validation ou de son refus.

Les demandes d’enrdlement utilisateurs et certificats

Type Cette colonne indique le type de requéte créée par I'utilisateur : une demande d’enrélement
caractérisée par « Utilisateur » ou une demande de « Certificat »,

CN utilisateur  Le nom permettant d’identifier I'utilisateur ou le certificat.

E-mail L'adresse e-mail de I'utilisateur qui permettra de lui envoyer une validation ou un refus de
sa demande d’enrélement ou de certificat.

Le formulaire récapitulatif

Il renseigne les informations de la ligne utilisateur / certificat sélectionnée.
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Identifiant Identifiant de connexion de l'utilisateur
Nom Nom de l'utilisateur
Prénom Prénom de l'utilisateur
E-mail Adresse e-mail de l'utilisateur. Celle-ci sera utile pour lui envoyer une réponse

concernant sa demande d’enrdlement ou de certificat.

Description Description indicative a I'utilisateur
Téléphone Coordonnées téléphoniques de I'utilisateur
Mot de passe Mot de passe de l'utilisateur

Requéte de certificat  Indique si I'utilisateur a effectué une requéte de certificat au cours de sa demande
d’enrblement.

© NotE

Pour le cas des demandes de certificats, seul le détail de I'adresse e-mail s’affiche dans le
champ de droite.

Propriétés avancées

Format de l'identifiant utilisateur pour les ID vides

Format de Définissez une chaine de caractéres par défaut pour les identifiants de connexion.
lidentifiant Notez que :

o Le format s’écrit sous la forme : %F.%L
o Les variables définissant I'identifiant sont les suivantes : F est le prénom, L est le nom.

e Lavariable f transforme la casse de la valeur en minuscule et inversement pour F qui la
transforme en majuscule, de méme pourletL.

o Laforme f1 permet de ne choisir que le premier caractere.

(¢ EXEMPLE
Pour les valeurs Firstname et Lastname,%f1.%| donne f.lastname

Exemple Exemple illustrant I'identifiant utilisateur.

(4" EXEMPLE
JEAN.DUPONT

© NotE

Il est possible de définir le nombre de caractéres souhaité pour le prénom et/ ou le nom en
placant un chiffre aprésle Fet/ouL:
%F1%L = JDUPONT

E-mails

Envoyer un e-mail a l'utilisateur :
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« lors de l'approbation / rejet de sa requéte d’enrélement : cette option permet I'envoi d’un e-
mail a I'utilisateur pour l'informer de la validation ou du rejet de sa demande d’enrélement.

« lors de l'approbation / rejet de sa requéte de certificat: cette option permet I'envoi d’'un e-
mail a l'utilisateur pour I'informer de la validation ou du rejet de sa demande de certificat.
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EVENEMENTS SYSTEME

Ce module va vous permettre de définir le niveau d’alerte des événements systéme divers
pouvant apparaitre au sein de vos configurations (attaques, échecs de mises a jour, CRL
invalide etc.).

[l est composé d’un unique écran, listant les événements par numéro et par ordre alphabétique,
avec la possibilité de rechercher un événement particulier.

Les actions possibles

Vous pouvez dans un premier temps, effectuer deux actions.

Rechercher

Cette zone de saisie permet la recherche par occurrence, lettre ou mot. Vous pouvez ainsi filtrer
les éléments de la liste afin de n’afficher que ceux que vous souhaitez.
Exemple

Si vous saisissez « CRL » dans le champ, tous les messages comportant ce terme s’afficheront
dans la grille.

Restaurer la configuration par défaut

Ce bouton va permettre d’annuler tous les changements que vous avez effectués au préalable
au sein de la configuration des événements systémes.

Lorsque vous cliquez sur ce bouton, un message de confirmation s’affiche, permettant de
valider ou non I'action.

La liste des événements

L’écran est composé de trois colonnes, ainsi que d’'une page d’aide disponible en bout de ligne
pour chaque type d’événement.

Identifiant Ce champ affiche le numéro permettant d'identifier lévénement. Il nest pas éditable.

Niveau Cette colonne affiche les niveaux d’alertes attribués aux événements par défaut.

Il en existe 4, que vous pouvez madifier en sélectionnant le niveau désiré au sein de
la liste déroulante, accessible en cliquant sur la fleche de droite :

« Ignorer: Aucune trace de 'événement ne sera conservée au sein des logs.

o Mineur: Dés que I'événement concerné est détecté, une alarme mineure est
générée. Cette alarme est reportée dans les logs, et peut étre envoyée par Syslog,
(partie Traces - Syslog] ou par e-mail (voir module Alertes e-mails).

o Majeur: Dés que I'événement concerné est détecté, une alarme mineure est
générée. Cette alarme est reportée dans les logs, et peut étre envoyée par Syslog,
(partie Traces - Syslog] ou par e-mail (voir module Alertes e-mails).

o Tracer: Le firewall Stormshield Network n'effectue aucune action. Ceci est utile si
vous voulez juste tracer certains flux sans appliquer d'action particuliére.
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Message (langue Ce champ affiche le nom de I'événement systéme et ses caractéristiques et n’est
dépendante du pas éditable.
firewall)

© Note
En cliquant sur la fleche de droite en téte de la colonne, vous pouvez inverser
I'ordre d’apparition des événements.
Afficher l'aide Lorsque vous sélectionnez un événement au sein de la liste en positionnant votre
curseur dessus, un lien « Afficher 'aide » apparait.
En cliquant sur celui-ci, vous serez renvoyé sur la base de connaissances
Stormshield Network, donnant plus de détails sur les informations relatives a
l'événement.
Configurer Envoyer un e-mail : un e-mail sera envoyé au déclenchement de I'alarme (cf. module

Alertes e-mails) avec les conditions suivantes :

o Nombre d'alarme avant I'envoi : nombre minimal d’alarmes requises avant le
déclenchement de 'envoi, pendant la période fixée ci-apres.

« Pendant la période de (secondes) : délai en secondes pendant lequel les alarmes
sont émises, avant I'envoi de I'E-mail.

o Mettre la machine en quarantaine : le paquet responsable de I'alarme sera bloqué
avec les paramétres suivants. Pour lever la mise en quarantaine, utilisez
Stormshield Network Real-Time Monitor.

« Pour une période de (minutes) : durée de la mise en quarantaine

© NOTE GENERALE
Lorsque vous modifiez le niveau d’alerte d’'un événement, n’oubliez pas de cliquer sur le bouton

Appliquer en bas de la page, afin de valider votre action.
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FILTRAGE ET NAT

Le Filtrage et le NAT sont réunis en un seul module et font partie du menu Politique de Sécurité.

Evaluation du filtrage et impact du NAT

La politique de filtrage est évaluée sur les adresses IP avant modification par le NAT, c'est-a-dire
les adresses IP du paquet réseau avant qu'il n’atteigne le firewall. Par exemple, pour autoriser
I'accés a un serveur interne depuis un réseau public (Internet par exemple], il faut choisir
I'adresse IP publique de ce serveur (ou I'adresse publique du firewall par exemple] dans le
champ Destination de la régle de filtrage.

Les régles dont 'action est « passer » avec le service HTTP explicite activé, « décrypter » ou «
tracer » n’annulent pas I'exécution des régles suivantes. L'évaluation des régles continue. Il est
donc possible d’ajouter des régles de filtrage aprés ce type de régle.

Ce module se compose de 2 onglets, comportant chacun un emplacement réservé aux
politiques de filtrage et de NAT, et a leur configuration respective :

« Le Filtrage : Il sagit d'un ensemble de réegles qui laissent passer ou bloquent certains trafics
réseaux suivant des critéres définis.

o Le NAT: Il permet de faire de la réécriture (ou translation) d’adresses et de ports source et
destination.

Mode « FastPath »

Pour les régles avec une inspection en mode « Firewall », le trafic a été optimisé et les débits
multipliés par un mécanisme appelé FastPath. Ces régles en mode « Firewall » sont
conseillées pour les besoins d’'un simple contréle d’acces, par exemple, pour des flux internes
spécifiques. Cela peut étre des flux dédiés a la sauvegarde ou a la réplication de données en
Datacenter, ou encore réservé a 'accés de sites VPN satellites a un Firewall principal si celui-ci
analyse déja le trafic.

Ce mécanisme permet alors d’alléger une charge importante de traitement du moteur de
prévention d'intrusion, en inscrivant ces connexions éligibles au FastPath, c’est-a-dire
dispensées aprés contréle, de passage dans le moteur IPS. Ce mécanisme d’optimisation est
automatique pour les régles en mode Firewall appliquées aux flux IPv4, ne réalisant pas de
translation (NAT) et sans analyse de protocole utilisant des connexions dynamiques (FTP, SIP,
etc). De plus, les régles ne doivent pas avoir les options ou valeurs suivantes :

o La Qualité de service (0Q0S),

o Un Seuil de connexion : TCP avec ou sans la protection des attaques synflood (synproxy]),
UDP, ICMP et requétes applicatives

o DSCP réécrit (valeur DSCP définie),
« Regle avec port de destination non précisé et non conforme au protocole indiqué (onprobe).
Ce mécanisme est compatible avec les options de routage par régle (PBR) et de Load

Balancing, Pour assurer une vision compléte et cohérente des flux, le suivi des connexions
examine la table pour notamment la génération de traces.

Les politiques
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Le bandeau vous permet de sélectionner et de manipuler les politiques associés au Filtrage
d’une part, et au NAT d’autre part.
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Sélection de la politique de filtrage

Le menu déroulant propose 10 politiques de filtrage pré-configurées, numérotées de 1 a 10:

« Block all (1) »

« High (2] »

« Medium (3) »

«Low (4) »

« Filter 05, 06, 07,
08,09 »

« Pass all (10) »

© NotE

Par défaut, cette politique de filtrage est activée en configuration d'usine.

Seuls les ports correspondant a I'administration du firewall sont ouverts (1300/TCP
et 443/TCP). Le test d’accessibilité PING 3 destination de toutes les interfaces du
firewall est également autorisé. Toutes les autres connexions sont ensuite bloquées.

© notE

En sélectionnant cette politique, vous n'aurez acces a l'interface
d’administration du firewall uniquement depuis les réseaux internes (interfaces
protégées] ; cette restriction dépend de la liste des postes autorisés a
administrer le firewall, définie dans le menu Systéme, module Configuration
(onglet Administration du Firewall).

Si vous choisissez cette politique de filtrage, seuls les trafics web, e-mail, FTP, et les
requétes de type PING (echo request) seront autorisés depuis les réseaux internes.

En choisissant cette politique, la prévention d’intrusion sera effectuée sur les
connexions sortantes, dans la mesure ou le protocole peut étre détecté
automatiquement par le moteur de prévention des menaces :

Par exemple, le port 80 est généralement utilisé pour faire du HTTP. Tout trafic sur le
port 80 sera considéré comme du trafic HTTP par le firewall, car ce port est défini
comme port par défaut pour le protocole HTTP (les ports par défaut pour chaque
protocole sont définis depuis le menu Protection applicative \ Protocoles). En
revanche, si un autre protocole est utilisé (par exemple un tunnel SSH) a destination
du port 80, la connexion sera alors déclarée illégitime et bloquée, car le seul
protocole autorisé est 'HTTP.

© Note
Toutes les connexions sortantes TCP non-analysables (pour lesquelles aucune
reconnaissance du protocole n’est possible) seront acceptées.

Une analyse des protocoles sera forcée pour les connexions sortantes.

© Note
Toutes les connexions sortantes non-analysables seront autorisées.

Hormis les 5 politiques configurées par défaut (Block all, High, Medium, Low, Pass
all, éditables si vous le souhaitez), 5 politiques vides a paramétrer vous-méme sont
disponibles.

Cette politique laisse passer 'ensemble du trafic, c’est-a-dire que les connexions sur
lensemble des protocoles et ports sont autorisées. Les analyses applicatives seront
toutefois appliquées. Cette politique ne devrait étre utilisée qu’a des fins de test.

Vous pouvez Renommer ces politiques et modifier leur configuration dés que vous le souhaitez

(voir ci-dessous].
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Les actions

Activer cette Active immédiatement |a politique en cours d’édition: Les paramétres enregistrés écrasent
politique les parameétres en vigueur et la politique est appliquée immédiatement sur le firewall.
© IMPORTANT

Les régles de Filtrage et de NAT appartenant a la méme politique, elles seront
activées simultanément.

Editer Cette fonction permet d’effectuer 3 actions sur les politiques :

o Renommer : en cliquant sur cette option, une fenétre composée de deux champs a
remplir s'affiche. Celle-ci propose de modifier le nom de la politique de filtrage d’'une
part et d’ajouter un commentaire d’autre part. Une fois I'opération effectuée, cliquez sur
« Mettre a jour ». |l est également possible d’ « Annuler » la manipulation.

« Réinitialiser : Permet de rendre a la politique sa configuration initiale, de sorte que
toutes les modifications apportées soient supprimées.

o Copier vers : Cette option permet de copier une politique vers une autre, toutes les
informations de la politique copiée seront transmises a la politique réceptrice. |l portera
également le méme nom.

Derniere Cette icone permet de connaitre la date et 'heure de la derniére modification enregistrée.
modification L'heure affichée est celle du boitier et non celle du poste client.

La sélection multiple

La sélection multiple permet d’assigner une méme action a plusieurs régles. Sélectionnez
plusieurs régles se succédant a 'aide de touche Shift {F ou individuellement avec la touche
Ctrl. Vous pourrez également soustraire une sélection a une sélection existante, avec la touche
Ctrl.

Certains intitulés de colonnes affichent I'icone E Par un simple clic, un menu s’affiche et
propose d’assigner un méme parametre a plusieurs régles sélectionnées (Etat, Action et Type

d’inspection pour le filtrage).

(4" EXEMPLE
Il est possible de supprimer plusieurs lignes en méme temps, en les sélectionnant avec la
touche Ctrl puis en cliquant sur Supprimer.

Le glisser-déposer (« drag'n’drop »)
Tout au long de votre création et édition de régle, il sera possible de glisser-déposer des objets,
des actions et également des régles de filtrage et NAT.

Vous pourrez déplacer n’importe quel objet ou vous le souhaitez dans la grille, ainsi qu’en
insérer depuis votre barre de navigation a gauche (champ Objets), s'ils ont été préalablement
créés (vous pouvez également les créer directement depuis chaque champ qui accepte un
objet).

Cette fonctionnalité s’applique au champ de recherche.

© NotE

Deux icdnes vous permettront de savoir si 'objet ou I'action sélectionnée peut étre déplacé au
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sein d’'une cellule particuliére :

. Indique que I'opération est possible,

. @ Indique que l'objet ne peut étre ajouté a la cellule choisie.

L'onglet Filtrage

La technologie de prévention d’intrusion Stormshield Network inclut un moteur de filtrage
dynamique des paquets (« stateful inspection ») avec optimisation du traitement des régles
permettant une application de la politique de filtrage de maniere sire et rapide.

La mise en ceuvre des fonctions de filtrage est basée sur la confrontation des attributs de
chaque paquet IP recu aux criteres de chaque régle de la politique de filtrage actif. Le filtrage
porte sur tous les paquets sans exception.

En ce qui concerne l'utilisateur ou le groupe d’utilisateurs autorisés par la régle, a partir du
moment ou un utilisateur s’est identifié et authentifié avec succés a partir d'une machine
donnée, le firewall retient ce fait et attribue le nom de l'identifiant de cet utilisateur a tous les
paquets IP en provenance de 'adresse de cette machine.

En conséquence, les régles qui spécifient I'authentification des utilisateurs, méme sans
préciser de contraintes sur les utilisateurs autorisés, ne peuvent s’appliquer qu'a des paquets
IP émis d’une machine a partir de laquelle un utilisateur s’est préalablement authentifié.
Chaque regle de filtrage peut spécifier une action de contréle (voir colonne Action).

Le Filtrage est composé de deux parties. Le bandeau situé en haut de I'écran, permettant de
choisir la politique de filtrage, de I'activer, de I'éditer et de visualiser sa derniére modification.
La grille de filtrage est dédiée a la création et la configuration des régles.

Vérification en temps réel de la politique
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La politique de filtrage d’un firewall est un des éléments les plus importants pour la protection
de vos données ou de vos ressources internes. Bien que cette politique évolue sans cesse,
s’adapte aux nouveaux services, aux nouvelles menaces, aux nouvelles demandes des
utilisateurs, elle doit conserver une cohérence parfaite afin que des failles n‘apparaissent pas
dans la protection que propose le firewall.

L’enjeu est d’éviter la création de régles qui en inhiberaient d’autres. Lorsque la politique de
filtrage est conséquente, le travail de 'administrateur est d’autant plus fastidieux que ce risque
s’accroit. De plus, lors de la configuration avancée de certaines régles de filtrage trés
spécifiques, la multiplication des options pourrait entrainer la création d’une régle erronée, ne
correspondant plus aux besoins de I'administrateur.

Pour éviter cela, 'écran d’édition des régles de filtrage des firewalls dispose d’'un champ de
« Vérification de la politique » (situé en dessous de la grille de filtrage), qui prévient
I'administrateur en cas d’inhibition d’une régle par une autre ou d’erreur sur une des régles
créées.

(4" EXEMPLE

e [Regle 2] Cette régle ne sera jamais appliquée car elle est couverte par la régle 1.
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Les actions sur les régles de la politique de filtrage

Rechercher Ce champ permet la recherche par occurrence, lettre ou mot.

(4" EXEMPLE
Si vous saisissez « Network internals » dans le champ, toutes les régles de
filtrage comportant « Network internals » s’afficheront dans la grille.
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Nouvelle regle Insere une ligne prédéfinie ou a définir aprés la ligne sélectionnée.
5 choix sont possibles, les regles d’authentification, d’inspection SSL et de proxy
HTTP explicite seront définies via un assistant dans une fenétre a part :
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« Regle simple: Cette option permet de créer une régle vide laissant a
ladministrateur la possibilité de remplir les différents champs de la grille de
filtrage.

o Séparateur — regroupement de régles : Cette option permet d’insérer un
séparateur au-dessus de la ligne sélectionnée.
Ce séparateur permet de regrouper des regles qui régissent le trafic vers les
différents serveurs et contribue a améliorer la lisibilité et la visibilité de la politique
de filtrage en y indiquant un commentaire.
Les séparateurs indiquent le nombre de regles regroupées et les numéros de la
premiére et derniére de ces régles. sous la forme : « Nom de la régle (contient
nombre total régles, de n° premiére a n° derniére) ».
Vous pouvez plier et déplier le nceud du séparateur afin de masquer ou afficher le
regroupement de régle. Vous pouvez également copier / coller un séparateur d’'un
emplacement a un autre.

« Regle d’authentification : Cette option a pour but de rediriger les utilisateurs non
authentifiés vers le portail captif. En la sélectionnant, un assistant
d’authentification s’affiche.

Vous devrez choisir la Source (affichant « Network internals » par défaut) et la
Destination (affichant « Internet » par défaut) de votre trafic parmi la liste
déroulante d'objets, puis cliquer sur Terminer. Le choix du port n'est pas proposé,
le port HTTP est choisi automatiquement.

Vous pouvez spécifier en Destination, des catégories ou groupes d’'URL dérogeant
a la régle, donc accessibles sans authentification ('objet web authentication
bypass contient par défaut les sites de mise a jour Microsoft). L'acces a ces sites
sans authentification peut donc bénéficier comme les autres régles des
inspections de sécurité du Firewall.

o Regle d'inspection SSL : Cet assistant a pour but de créer des regles inspectant le
trafic chiffré SSL. Il est fortement conseillé de passer par cet assistant pour la
génération des deux regles indispensables au bon fonctionnement du proxy SSL.
Vous devrez définir la Politique du trafic a déchiffrer en indiquant les Machines
sources [« Network internals » par défaut), 'lnterface d’entrée (« any » par
défaut), la Destination (« Internet » par défaut) et le Port de destination (« ssl_
srv » par défaut) parmi la liste déroulante d’objets.

Afin d’Inspecter le trafic déchiffré via la seconde zone de la fenétre de 'assistant,
vous pourrez définir la configuration du Profil d'Inspection, en choisissant 'une de
celles que vous avez définies au préalable ou laisser en mode « Auto ». Ce mode
automatique appliquera inspection relative a I'origine du trafic (cf Protection
Applicative/ Profils d'inspection).

Vous pouvez également activer I’Antivirus ou 'Antispam et sélectionner des
politiques de filtrage URL, SMTP, FTP ou SSL (vérification du champ CN du certificat
présenté).

« Regle de proxy HTTP explicite : Cette option permet d’activer le proxy HTTP
explicite et de définir qui peut y accéder. Vous devrez choisir un objet Machines et
une Interface d’entrée via le champ « Source ». Définissez ensuite I'lnspection du
trafic relayé en indiquant si vous souhaitez activer lAntivirus et sélectionner des
politiques de filtrage URL.

© Note

Afin de permettre une politique similaire sur un firewall hébergé dans le
Cloud et un firewall physique, le port d’écoute d’'un proxy explicite HTTP peut
étre configuré sur un port différent du port par défaut (8080/TCP).

Cliquez ensuite sur Terminer.
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Supprimer
Monter
Descendre
Tout dérouler
Tout fermer
Couper
Copier

Coller

Chercher dans les
logs

Chercher dans la
supervision

Réinitialiser les
statistiques des
régles

Réinitialiser
l'affichage des
colonnes

© NotE

Les interactions

SNS - MANUEL D'UTILISATION ET DE CONFIGURATION - V 4
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Supprime la ligne sélectionnée.

Placer la ligne sélectionnée avant la ligne directement au-dessus.
Placer la ligne sélectionnée aprés la ligne directement en dessous.
Etendre larborescence des régles.

Regrouper l'arborescence des régles.

Couper une regle de filtrage dans le but de la coller.

Copier une régle de filtrage dans le but de la dupliquer.

Dupliquer une régle de filtrage, aprés 'avoir copié.

Lorsqu'une regle de filtrage est sélectionnée, cliquez sur ce bouton pour lancer
automatiquement une recherche portant sur le nom de la régle dans la vue "Tous les
journaux” (module Logs > Journaux d'audit > Vues). Si aucun nom n'a été spécifié
pour la régle sélectionnée, un message d'avertissement précise que la recherche est
impossible.

Lorsqu'une regle de filtrage est sélectionnée, cliquez sur ce bouton pour lancer
automatiquement une recherche portant sur le nom de la régle dans le module de
supervision des connexions.

En cliquant sur ce bouton, vous réinitialisez les compteurs numériques et
graphiques d'utilisation des régles de filtrage situés dans la premiére colonne de la
grille.

Lorsque vous cliquez sur la fleche de droite dans le champ du nom d’une colonne
(exemple : Etat), vous avez Ia possibilité d’afficher des colonnes supplémentaires ou
d’en retirer afin qu’elles ne soient pas visibles a I'écran, grace a un systéme de
coche.

(4" EXEMPLE

Vous pouvez cocher les cases « Nom > et « Port src » qui ne sont pas affichées
par défaut.

En cliquant sur le bouton réinit. colonnes, vos colonnes seront remises a leur
état initial, avant que vous n’ayez coché de case additionnelle. Ainsi, les cases
Nom et Port src seront de nouveau masquées.

Si vous cliquez rapidement 10 fois sur le bouton "Monter", vous distinguez la régle monter
visuellement mais la fenétre d'attente n'apparait que lorsqu'on ne touche plus au bouton au-dela
de 2 ou 3 secondes. Et au final, une seule commande sera passée. Ceci rend le déplacement des
régles beaucoup plus fluide.

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des régles de filtrage :

« Nouvelle regle (Regle simple, Séparateur - Regroupement de régles, Régle
d'authentification, Régle d'inspection SSL, Régle de proxy HTTP explicite],
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o Supprimer,

o Couper,

o Copier,

o Coller,

¢ Chercher dans les logs,

o Chercher dans la supervision.

Comparaison mathématique

Chaque fois que vous rencontrerez une liste déroulante d’objets au sein des colonnes
(exceptées « Etat » et « Action ») une icone d'opérateur de comparaison mathématique

apparaitra [a ). Elle ne sera utilisable que si un autre objet que « Any » est sélectionné.
Vous pourrez ainsi personnaliser les paramétres de votre trafic par le biais de Iicdne suivante
de 4 manieres différentes :

o «=>(ou e]: la valeur de lattribut correspond a ce qui est sélectionné.
e «!=» (ou e] la valeur de I'attribut est différente de ce qui est sélectionné.

o «<>» (ou G; utilisable uniquement pour les ports source, ports destination et scores
de réputation de machines]) : la valeur de I'attribut est inférieure a ce qui est sélectionné.

e «>>»(ou 9; utilisable uniquement pour les ports source, ports destination et scores
de réputation de machines]) : la valeur de I'attribut est supérieure a ce qui est
sélectionné.

Ajout / modification d'objet

Certaines listes déroulantes de sélection d'objets proposent le bouton
a un menu contextuel :

qui permet d'accéder

o Créer un objet : un nouvel objet peut directement etre créé depuis le module Filtrage/NAT

« Modifier cet objet : lorsqu'un objet est présent dans le champ, il peut directement étre édité
pour modification (changement de nom, d'adresse IP pour une machine, ajout dans un

won

groupe...), a I'exception des objets en lecture seule ("Any", "Internet’”, ..).

La grille de filtrage

Elle vous permet de définir les régles de filtrage a appliquer. Ordonnez-les afin d'avoir un
résultat cohérent : le firewall exécute les régles dans I'ordre d'apparition a I'écran (numérotées
1, 2 etc) et s'arréte deés qu'il trouve une régle correspondant au paquet IP.

Il convient donc de définir les régles dans I'ordre du plus restrictif au plus général.

Réorganisation des régles

Dans toute politique de sécurité, chaque régle peut étre glissée et déplacée pour réorganiser

aisément la politique (filtrage ou NAT). Le symbole |:| ainsi que l'infobulle "Glissez et déplacez
pour réorganiser” apparaissent lorsque la souris survole le début de la regle.

Statistiques d’usage des régles
Dans la politique de sécurité active, chaque régle activée de filtrage et de NAT affiche

également un compteur d’utilisation. Au survol de 'icéne, une info-bulle indique le nombre
exact d’exécution de la régle. Les 4 niveaux d'utilisations correspondent aux valeurs suivantes,
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selon le pourcentage du compteur de la régle la plus utilisée :

t 0%

o de0a2%

de 2 2 20% (de 2 a 100% si le compteur est inférieur a 10 000)

= de 20 a 100 %, avec un min. de 10 000 fois (sinon niveau précédent)

Pour obtenir un nouvel indicateur, un bouton « Réinitialiser les statistiques des régles »
recommence une nouvelle collecte. Ce compteur est réinitialisé, si :

« l'un des paramétres de la régle est modifié (sauf le commentaire),
e une autre politique est activée,
o le firewall est redémarré.

Si aucune icone n’est affichée, cela signifie que I'information est indisponible.
Etat

Cette colonne affiche I'état @0n / @Off de la regle. Double-cliquez dessus pour changer I'état :
en effectuant cette manipulation une fois, vous activez la regle de filtrage. Renouvelez
'opération pour la désactiver.

Onglet Général

Zone Général
Etat Sélectionnez I'état On ou Off pour respectivement activer ou désactiver la régle en
cours d'édition.
Commentaire Vous pouvez saisir un commentaire : celui-ci sera affiché en toute fin de régle lors de

l'affichage de la politique de filtrage.

Configuration avancée
Nom de la regle Vous pouvez affecter un nom a la régle de filtrage : ce nom est repris dans les logs

est facilité l'identification de la régle de filtrage lors d'une recherche dans les logs ou
vues (menu Logs - journaux d'audit).

Action
Cette zone désigne I'action appliquée sur le paquet remplissant les critéres de sélection de la

régle de filtrage. Pour définir les différents paramétres de I'action, double-cliquez dans la
colonne, une fenétre contenant les éléments suivants s’affiche :
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Onglet Général
Zone Général

Action Il est possible d’effectuer 5 actions différentes :

o Passer: Le firewall Stormshield Network laisse passer le paquet correspondant a
cette regle de filtrage. Le paquet ne descend plus dans la liste de régles.

o Bloquer: Le firewall Stormshield Network bloque silencieusement le paquet
correspondant a cette regle de filtrage : le paquet est supprimé sans que
'émetteur ne s’en apercoive. Le paquet ne descend plus dans la liste des régles.

o Déchiffrer : Cette action permet de déchiffrer le trafic chiffré. Le flux déchiffré
continue descend dans la liste des régles. Il sera de nouveau chiffré apres
I'analyse (si aucune régle ne le bloque).

« Reinit. TCP/UDP: Cette option concerne surtout les trafics TCP et UDP :
Dans le cas d’'un trafic TCP, un paquet « TCP reset » sera envoyé a I'émetteur de
celui-ci.
Dans le cas d’un trafic UDP, une notification ICMP Destination Unreachable (Port
Unreachable) sera envoyée a I'émetteur de celui-ci.
En ce qui concerne les autres protocoles IP, le Firewall Stormshield Network
bloque simplement le paquet correspondant a cette régle de filtrage.

« Sivous vous trouvez en mode d’édition de la politique globale de filtrage, une
5éme possibilité apparait: « Déléguer ».
Cette option permet de ne plus confronter le trafic au reste de la politique globale,
mais de le confronter directement a la politique locale.

Si votre politique contenait des régles avec I'action Tracer uniquement, |a mention
Tracer uniquement (dépréci€) est affichée lorsque vous éditez ces régles.

Niveau de trace Par défaut, la valeur est fixée sur standard (journal de connexions), donc aucune
trace n’est enregistrée. Plusieurs niveaux de traces sont possibles :

« Standard (journal de connexions) : Aucune trace n’est conservée dans les logs de
filtrage si le paquet correspond a cette régle. En revanche les connexions
terminées peuvent étre tracées (log des connexions) selon la configuration du
protocole associé a la régle, ce qui est le cas en configuration d'usine.

Notez que cette option est indisponible si vous avez préalablement choisi I'action
« Tracer » au sein du champ précédent.

« Avancé (journal de connexions et journal de filtrage): En plus des traces du mode
Standard, les traces issues de tous les flux correspondant a cette régle sont
enregistrées. Cette option est déconseillée sur une régle de filtrage de type "Deny
All" (sauf en cas de débogage] car elle génére alors une quantité de logs trés
importante.

o Alarme mineure : Dés que cette régle est appliquée a une connexion, une alarme
mineure est générée. Cette alarme est reportée dans les logs, et peut étre
envoyée par Syslog, (partie Traces - Syslog - IPFIX] ou par e-mail (voir module
Alertes e-mails).

o Alarme majeure : Dés que cette regle est appliquée a une connexion, une alarme
majeure est générée. Cette alarme est reportée dans les logs, et peut étre
envoyée par Syslog, (partie Traces - Syslog - IPFIX) ou par e-mail (voir module
Alertes e-mails).

Pour désactiver entierement les traces, il est nécessaire de décocher les cases
Disque, Serveur Syslog et Collecteur IPFIX du champ Destination des traces pour

cette régle (onglet Configuration avancée de la boite d'édition de la régle).
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Passerelle - routeur

IMPORTANT
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Sélectionnez ou créez un Objet Temps.
Vous pourrez ainsi définir la période/|e jour de 'année/|e jour de la semaine/
I'heure/|a récurrence de validité des régles.

La création ou la modification d'un objet directement depuis ce champ peut étre
réalisée en cliquant sur le bouton | =

Cette option est utile pour spécifier un routeur particulier qui permettra de diriger le
trafic correspondant a la régle vers le routeur défini. Le routeur sélectionné peut étre
un objet de type « machine » ou de type « routeur ».

La création ou la modification d'un objet directement depuis ce champ peut étre
réalisée en cliquant sur le bouton |=

Si des routeurs sont spécifiés dans les régles de filtrage (Policy Based Routing), la disponibilité
de ces routeurs est systématiquement testée par I'envoi de messages ICMP echo request.
Lorsque le routeur détecté comme injoignable est un objet « machine », la passerelle par défaut,
renseignée dans le module Routage, sera choisie automatiquement. S'il s’agit d’un objet

« routeur », le comportement adopté dépendra de la valeur choisie pour le champ Si aucune
passerelle nest disponible dans la définition de cet objet (voir la section Objets Réseau).

Pour plus d'informations techniques, reportez-vous a la Base de connaissance - version anglaise
du support technique (article "How does the PBR hostcheck work ?").

Cliquer sur Ok pour valider votre configuration.

Onglet Qualité de service

Le module de QoS, intégré au moteur de prévention d’'intrusion Stormshield Network est associé
au module Filtrage pour offrir les fonctionnalités de Qualité de Service.

Dés sa réception ; le paquet est traité par une régle de filtrage puis le moteur de prévention
d’intrusion l'affecte a la bonne file d’attente suivant la configuration du champ QoS de cette

régle de filtrage.

Zone QoS

File d’attente

Répartition

|

Ce champ vous propose de choisir parmi les files d’attente que vous avez définies au
préalable au sein du module Qualité de service, du menu Politique de Sécurité,

o Pas de répartition : Si vous choisissez cette option, aucune attribution particuliére
de bande passante ne sera effectuée et chaque utilisateur / machine / connexion
l'utilisera en fonction de ses besoins.

« Equité entre les utilisateurs : la bande passante sera répartie équitablement entre
les différents utilisateurs.

« Equité entre les machines : la bande passante sera répartie équitablement entre
les différentes machines.

« Equité entre les connexions : la bande passante sera répartie équitablement entre
les différentes connexions.
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Zone Seuil de connexion

Le firewall Stormshield Network peut limiter le nombre maximal de connexions acceptées par
seconde pour une régle de filtrage. On peut définir le nombre désiré, pour les protocoles
correspondants a la régle (TCP, UDP, ICMP et quelques requétes applicatives). Cette option vous
permet notamment d'éviter le déni de service que pourrait tenter d'éventuels pirates : vous
pouvez ainsi limiter le nombre de requétes par seconde adressées a vos serveurs.

Les paquets regus une fois cette limite dépassée, seront bloqués et ignorés.

© AVERTISSEMENT
La limitation ne s'appliquera qu'a la régle correspondante.

(4" EXEMPLE
Si vous créez une regle FTP, seule la limitation TCP sera prise en compte.

© REMARQUE
Si l'option est affectée a une régle contenant un groupe d'objets, la limitation s‘applique au
groupe dans son ensemble (nombre total de connexions).

Si le seuil estatteint o Ne rien faire : aucune limitation de connexions ou requétes par seconde (c/s) ne
sera établie.

o Protéger des attaques SYN flood: Cette option permet de protéger les serveurs
contre les attaques par saturation de paquets TCP SYN [« SYN flooding »] le proxy
SYN répondra a la place du serveur et évaluera la fiabilité de la requéte TCP, avant
de la transmettre.

Vous pourrez limiter le nombre de connexions TCP par secondes pour cette régle
de filtrage dans le champ en dessous.

o Déclencher l'alarme associée : Selon le nombre maximum de connexions par
seconde que vous attribuerez aux protocoles ci-dessous, le trafic sera bloqué une
fois que le nombre défini sera dépassé. Les identifiants de ces alarmes sont les
suivantes : 28 ICMP / 29 UDP / 30 TCP SYN / 253 TCP/UDP.

TCP (c/s) Nombre de connexions maximum par seconde autorisé pour le protocole TCP.
UDP (c/s) Nombre de connexions maximum par seconde autorisé pour le protocole UDP.
ICMP (c/s) Nombre de connexions maximum par seconde autorisé pour le protocole ICMP.
SCTP (c/s) Nombre de connexions maximum par seconde autorisé pour le protocole SCTP.
Requétes Nombre de requétes applicatives maximum par seconde autorisé pour les
applicatives (r/s) protocoles HTTP et DNS.
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Cliquer sur OK pour valider votre configuration.
Zone DSCP

Le DSCP (Differentiated Services Code Point] est un champ dans I'entéte d'un paquet IP. Le but
de ce champ est de permettre la différentiation de services contenus dans une architecture
réseau. Celle-ci spécifie un mécanisme pour classer et contréler le trafic tout en fournissant de
la qualité de service (QoS).
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Forcer la valeur En cochant cette case, vous dégrisez le champ du dessous et libérez 'accés au
service DSCP.
Cette option permet de réécrire le paquet avec la valeur donnée, afin que le routeur
suivant connaisse la priorité a appliquer sur ce paquet.

Nouvelle valeur DSCP  Ce champ permet de définir une différenciation des flux. Via celui-ci, il est possible
de déterminer grace a un code préétabli, 'appartenance d’un trafic a un certain
service plutdt qu’a un autre. Ce service DSCP, utilisé dans le cadre de la Qualité de
Service, permet a 'administrateur d’appliquer des regles de QoS suivantla
différenciation des services qu'’il aura définis.

Cliquer sur OK pour valider votre configuration.

Onglet Configuration avancée

Zone Redirection

Redirection vers le ¢ Aucun : Cette option implique qu’aucun des deux services suivants ne sera utilisé:
service l'utilisateur ne passera pas par le proxy HTTP et ne sera pas redirigé vers la page
d’authentification.

o Proxy HTTP: Si vous choisissez cette option, les connexions des utilisateurs
seront interceptées par le proxy HTTP qui analysera le trafic.
Ce service sera sélectionné lors de création de régles par I'assistant de régle de
proxy HTTP explicite.

« Authentification : Si vous choisissez cette option, les utilisateurs non authentifiés
seront redirigés vers le portail captif lors de leur connexion.
Ce service sera sélectionné lors de création de régles par I'assistant régle
d’authentification.

Redirection d'appels  Cette option permet au firewall Stormshield Network de gérer les communications
SIP (UDP) entrants  entrantes basées sur le protocole SIP vers des machines interes masquées par de
la translation d'adresses [NAT].

URLs sans Ce champ devient accessible si I'option précédente Service redirige le flux vers le
authentification portail d’authentification [régle d’authentiﬁcation].
Il permet de spécifier des catégories ou groupes d’URL dérogeant a
I'authentification ; les sites listés deviennent donc accessibles sans authentification,
ce qui est par exemple utile pour accéder aux sites de mise a jour. Cet acces peut
donc bénéficier des inspections de sécurité du Firewall. Il existe par défaut dans la
base objets web, un groupe d’'URL nommé authentication bypass contenant les sites
de mise a jour Microsoft.

Zone Traces
Destination des Cette option permet de définir une ou plusieurs méthodes de stockage des traces
traces pour cette générées par la regle :
régle

o Disque : stockage local.

« Serveur Syslog : le(s] profil(s) Syslog incluant les traces de Politique de filtrage
devra(devront] étre défini(s) dans I'onglet SYSLOG du menu Notifications > Traces
- Syslog - IPFIX.

o Collecteur IPFIX : le(s) collecteur(s) IPFIX devra(devront) étre défini(s) dans
l'onglet IPFIX du menu Notifications > Traces - Syslog - IPFIX.

Chaque trace comportera le détail des connexions évaluées au travers de la regle.
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Zone Configuration avancée

Compter

Forcer en IPSec les
paquets source

Forcer en IPSec les
paquets retour

Synchroniser cette
connexion entre les
firewalls (HA)

Si vous cochez cette case, le firewall Stormshield Network comptera le nombre de
paquets correspondants a cette regle de filtrage et générera un rapport.
Il est ainsi possible d’obtenir des informations de volumétrie sur les flux désirés.

En cochant cette option, et pour cette régle de filtrage, vous obligez les paquets
issus du réseau ou des machines sources a emprunter un tunnel IPSec actif pour
atteindre leur destination.

En cochant cette option, et pour cette régle de filtrage, vous obligez les paquets
retour (réponses) a emprunter un tunnel IPSec actif pour joindre la machine a
linitiative du flux.

Lorsque le firewall est membre d'un cluster, cette option permet d'activer ou non la
synchronisation de la connexion correspondant a la régle entre les deux membres
du cluster.

Cette option est cochée par défaut.

Cliquer sur OK pour valider votre configuration.

Source

Ce champ désigne la provenance du paquet traité, il est utilisé comme critére de sélection pour
la regle. Un double-clic sur cette zone permettra de choisir la valeur associée dans une fenétre

dédiée.

Celle-ci comporte trois onglets :
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La regle s’appliquera a l'utilisateur que vous sélectionnerez dans ce champ.
Vous pouvez filtrer l'affichage des utilisateurs selon la méthode ou 'annuaire LDAP
désiré en cliquant sur licone | {3} » . Seuls les annuaires et méthodes activés

(onglet Méthodes disponibles du module Authentification et annuaires LDAP définis
dans le module Configuration des annuaires) sont présentés dans cette liste de
filtrage.

Selon la méthode d’authentification, plusieurs utilisateurs génériques sont proposés

o « Any user@any» : désigne tout utilisateur authentifié, quel que soit I'annuaire ou
la méthode d'authentification utilisés.

o « Any user@guest users.local.domain » : désigne tout utilisateur authentifié par la
méthode « Invité ».

o <« Any user@voucher users.local.domain » : désigne tout utilisateur authentifié par
la méthode « Comptes temporaires ».

e <« Any user@sponsored users.local.domain » : désigne tout utilisateur se
présentant via la méthode « Parrainage ».

¢ <« Any user@none » : désigne tout utilisateur authentifié par une méthode ne
reposant pas sur un annuaire LDAP (exemple : méthode Kerberos).

o « Unknown users » : désigne tout utilisateur inconnu ou non authentifié.

© Note

Pour que les utilisateurs non authentifiés soient automatiquement redirigés
vers le portail captif, il faut définir au moins une régle qui s’applique a I'objet
« Unknown users ». Cette régle s’appliquera également des qu’une
authentification expire.

La régle s’appliquera a I'objet (créé préalablement au sein de leur menu dédié :
Objets\module Objets réseau] que vous sélectionnerez dans ce champ. La machine
source est la machine d’ou provient la connexion.

Vous pouvez Ajouter °Y Supprimer UN 0U plusieurs objets en cliquant sur l'icéne

La création ou la modification d'un objet directement depuis ce champ peut étre
réalisée en cliquant sur le bouton | =

Interface sur laquelle s’applique la régle de filtrage présentée sous forme de liste
déroulante. Par défaut, le firewall la sélectionne automatiquement en fonction de
l'opération et des adresses IP source.

Il est possible de la modifier pour appliquer la régle sur une autre interface. Cela
permet également de spécifier une interface particuliere si « Any » a été
sélectionnée comme machine source.

Cliquer sur OK pour valider votre configuration.

© NotE

Les regles de filtrage avec une source de type user@objet (sauf any ou unknow@object], avec
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un protocole autre qu'HTTP, ne s’appliquent pas aux Objets Multi-utilisateurs (Authentification >
Politique d’authentification). Ce comportement est inhérent au mécanisme de traitement des
paquets effectué par le moteur de prévention d’intrusion.

Onglet Géolocalisation / Réputation

Zone Géolocalisation

Sélectionnez une Ce champ permet d'appliquer la regle de filtrage aux machines source dont l'adresse

région IP publique appartient a des pays, continents ou groupes de régions (groupe de
pays et/ou de continents - préalablement définis dans le module Objets > Objets
réseau).

Zone Réputation des adresses IP publiques

Sélectionnez une Ce champ permet d'appliquer la regle de filtrage aux machines dont I'adresse
catégorie de IP publique est classifiée dans I'une des catégories de réputation prédéfinies :
réputation

anonymiseur : proxies, convertisseurs |Pv4 vers IPv6.

botnet : machines infectées exécutant des programmes malveillants.
malware : machines distribuant des programmes malveillants
phishing : serveurs de messagerie compromis.

scanner : machines exécutant du balayage de ports (port scanning) ou des
attaques par force brute.

spam : serveurs de messagerie compromis.
noeud de sortie tor : serveurs d'extrémités du réseau Tor.

bad : regroupe I'ensemble des catégories ci-dessus.

© Note

La réputation d'une adresse IP publique pouvant étre a la limite de deux
catégories (botnet et malware], et ce champ ne permettant de sélectionner
qu'une seule catégorie, il est conseillé d'utiliser le groupe "bad" pour une
protection optimale.

D'autres catégories de machines sont également disponibles afin de faciliter la mise
en place de regles de filtrage pour les solutions Microsoft Online :

Exchange Online : serveurs d'hébergement de messagerie d'entreprise.

Microsoft Identité et authentification : serveurs d'authentification utilisés pour
l'accés a la solution Microsoft Office 365.

Office 365 : serveurs d’hébergement de la solution de stockage et de bureautique
Microsoft Office 365.

Office Online : serveurs d'hébergement de la solution de bureautique en ligne
gratuite Microsoft Office.

Sharepoint Online : serveurs d'hébergement de la solution collaborative Microsoft
Sharepoint en ligne.

Skype Entreprise Online : serveurs d’hébergement de la solution professionnelle
de messagerie instantanée Skype.

Microsoft : regroupe I'ensemble des catégories de machines hébergeant les
services Microsoft en ligne.
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Zone Réputation des machines

Activer le filtrage Cochez cette case afin d'activer le filtrage en fonction du score de réputation des
selon le score de machines du réseau interne.
réputation Pour activer la gestion de réputation des machines et définir les machines

concernées par le calcul d'un score de réputation, rendez-vous dans le module
Protection applicative > Réputation des machines,

Score de réputation ~ Ce champ permet de sélectionner le score de réputation au dessus duquel [9] ou
au dessous duquel (@) 1a regle de filtrage s'appliquera aux machines supervisée.

Cliquer sur OK pour valider votre configuration.

Onglet Configuration avancée

Zone Configuration avancée

Port source Ce champ permet de préciser le port utilisé par la machine source, si c'est une valeur
particuliére.
Par défaut, le module "Stateful” mémorise le port source utilisé et seul celui-ci est
autorisé pour les paquets retour.

La création ou la modification d'un objet directement depuis ce champ peut étre
réalisée en cliquant sur le bouton =

Via o Tous: Cette option implique qu’aucun des trois services suivants ne seront
utilisés : la connexion ne passera pas par le proxy HTTP, ne sera pas redirigée vers
la page d’authentification et ne passera pas par un tunnel VPN IPsec.

« Proxy HTTP explicite : Le trafic provient du proxy HTTP.

o Proxy SSL : Le trafic provient du proxy SSL.

o Tunnel VPN IPsec : Le trafic provient d’'un tunnel VPN IPsec.
o Tunnel VPN SSL : Le trafic provient d’'un tunnel VPN SSL.

DSCP source Ce champ permet de filtrer en fonction de la valeur du champ DSCP du paquet regu.
Zone Authentification

Méthode Ce champ permet de restreindre I'application de la régle de filtrage a la méthode

d'authentification d'authentification sélectionnée.

Cliquer sur OK pour valider votre configuration.

Destination

Objet destination utilisé comme critére de sélection pour la régle, un double-clic sur cette zone
permettra de choisir la valeur associée dans une fenétre dédiée. Celle-ci comporte deux
onglets :
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Onglet Général

Zone Général
Machines Sélectionnez dans la base objets figurant dans la liste déroulante, la machine
destinations destinataire du trafic.

Vou uvez ,. u . un objet en cliguant sur l'icén -
ous pouve Ajouter0 Supprimer objetencliq surticone E

La création ou la modification d'un objet directement depuis ce champ peut étre
réalisée en cliquant sur le bouton = |.

Cliquer sur OK pour valider votre configuration.

Onglet Géolocalisation / Réputation

Zone Géolocalisation

Sélectionnez une Ce champ permet d'appliquer la reégle de filtrage aux machines destination dont

région l'adresse IP publique appartient & des pays, continents ou groupes de régions
(groupe de pays et/ou de continents - préalablement définis dans le module Objets >
Objets réseau).

Zone Réputation des adresses IP publiques

Sélectionnez une Ce champ permet d'appliquer la regle de filtrage aux machines destination dont
catégorie de l'adresse IP est classifiée dans I'une des catégories de réputation prédéfinies :
réputation « anonymizer : proxies, convertisseurs IPv4 vers IPv6.

o botnet : machines infectées exécutant des programmes malveillants.
o malware : machines distribuant des programmes malveillants

o phishing : serveurs de messagerie compromis.

« scanner: machines exécutant du balayage de ports (port scanning) ou des
attaques par force brute.

e spam :serveurs de messagerie compromis.
« tor exit node : serveurs d'extrémités du réseau Tor.

o Bad:regroupe I'ensemble des catégories ci-dessus.

© Note

La réputation d'une adresse IP publique pouvant étre a la limite de deux
catégories (botnet et malware), et ce champ ne permettant de sélectionner
qu'une seule catégorie, il est conseillé d'utiliser le groupe "Bad" pour une
protection optimale.

Zone Réputation des machines

Activer le filtrage Cochez cette case afin d'activer le filtrage en fonction du score de réputation des
selon le score de machines du réseau interne.
réputation Pour activer la gestion de réputation des machines et définir les machines

concernées par le calcul d'un score de réputation, rendez-vous dans le module
Protection applicative > Réputation des machines,

Score de réputation  Ce champ permet de sélectionner le score de réputation au dessus duquel [9] ou
au dessous duquel (@) Ia regle de filtrage s'appliquera aux machines destination
supervisées.
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Cliquer sur OK pour valider votre configuration.

Onglet Configuration avancée

Zone Configuration avancée

Interface de sortie Cette option permet de choisir I'interface de sortie du paquet sur laquelle s’applique
la régle de filtrage.
Par défaut, le firewall la sélectionne automatiquement en fonction de l'opération et
des adresses IP de destination. Il est possible de filtrer en fonction de l'interface de
sortie du paquet.

Zone NAT sur la destination

Destination Si vous souhaitez translater I'adresse IP de destination du trafic, sélectionnez en une
parmi les objets de la liste déroulante. Sinon, laissez le champ tel qu'il est : & savoir
« None » par défaut.

© Note
Comme ce trafic est déja translaté par cette option, les autres regles de NAT de
la politique courante ne seront pas appliquées a ce flux.

La création ou la modification d'un objet directement depuis ce champ peut étre
réalisée en cliquant sur le bouton = .

Publication ARP sur  Cette option permet de pouvoir spécifier une publication ARP, lorsqu’on utilise une

la destination régle de filtrage avec du NAT sur la destination. Elle doit étre activée si I'adresse IP
externe (publique) publique de destination (avant application du NAT) est une IP virtuelle et n'est pas
celle de 'UTM.
© NotE

Un autre moyen de mettre en place cette publication consisterait a ajouter
I'adresse IP virtuelle a l'interface concernée, depuis le module Interfaces.
Cliquer sur OK pour valider votre configuration.
Port / Protocole
Le port de destination représente le port sur lequel la machine « source » ouvre une connexion

sur une machine de «destination ». Cette fenétre permet également de définir le protocole sur
lequel s’applique la régle de filtrage.
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Service ou groupe de service utilisé comme critere de sélection pour cette régle. Un
double-clic sur cette zone permet de choisir I'objet associé.

(¢ EXEMPLES
Port 80 : service HTTP
Port 25 : service SMTP

Vous pouvez un ou plusieurs objets en cliquant sur 'icone

Ajouter ou Supprimer

La création ou la modification d'un objet directement depuis ce champ peut étre
réalisée en cliquant sur le bouton =|.

Selon le type de protocole que vous choisissez ici, le champ qui suivra s’affichera

différemment :

Type de protocole

Protocole applicatif

Protocole IP

Protocole Ethernet

© NotE

Sélectionnez le type de protocole souhaité. Selon votre choix, la valeur des champs
suivants sera différente.

« Détection automatique du protocole (par défaut),
o Protocole applicatif,
e Protocole IP,

e Protocole Ethernet.

L'intérét de ce choix est d’appliquer une analyse applicative sur un port différent du
port par défaut. Lorsque ce type de protocole est sélectionné :

« Protocole applicatif : Choisissez le protocole souhaité dans la liste déroulante.

o Protocole IP: le ou les protocoles IP concernés changent selon le protocole
applicatif sélectionné.

Lorsque ce type de protocole est sélectionné :
o Protocole applicatif : Aucune analyse applicative.

o Protocole IP: Choisissez le protocole souhaité dans la liste déroulante. Des
champs supplémentaires peuvent apparaitre selon le protocole sélectionné.

« Suivi des états (stateful] : Cochez la case pour suivre I'état des connexions IP.
Cette option est par défaut activée pour les protocoles TCP, UDP ICMP.

Lorsque ce type de protocole est sélectionné , choisissez le protocole Ethernet
souhaité dans la liste déroulante.

Par exemple, vous pouvez activer le suivi d'état (mode « stateful ») des connexions pour le
protocole GRE, utilisé dans les tunnels PPTP. Grace a ce suivi, il est possible de réaliser des
opérations de translation sur la source (map], la destination (redirection), ou les 2 (bimap).
Toutefois, il est impossible de distinguer 2 connexions qui partagent les mémes adresses
sources et destinations. Concrétement, lorsque le firewall réalise une opération de translation sur
la source N -> 1 (map), une seule connexion simultanée vers un serveur PPTP sera possible.
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Zone Translation de Port

Cette zone est disponible en cas de NAT sur la destination choisie.

Port destination
translaté

Port vers lequel est faite la translation. Les paquets réseaux regus seront redirigés
sur un port donné d'une machine ou un équipement réseau vers une autre machine
ou équipement réseau. Si vous souhaitez translater le port de destination du trafic,
sélectionnez en un parmi les objets de la liste déroulante.

Sinon, laissez le champ tel qu'il est : & savoir « None » par défaut. Dans ce cas, le
champ Port de destination restera inchangé.

Inspection de sécurité

Zone Général

Champ Niveau d'inspection

IPS (Détecter et
bloquer)

IDS (Détecter)

Firewall (Ne pas
inspecter]

Si vous sélectionnez cette option, I'IlPS Stormshield Network (Intrusion Prevention
System) détectera et bloquera les tentatives d'intrusion de la couche « réseau » 2 la
couche « applicative » du modele 0SI.

En sélectionnant cette option, I''DS Stormshield Network (Intrusion Detection
System) détectera les tentatives d'intrusion sur votre trafic, mais sans les bloquer.

Cette option ne donne accés qu’aux fonctions de base de sécurité informatique, et
ne fera que filtrer votre trafic sans l'inspecter.

Profil d'inspection

Selon le sens du
trafic, IPS_00 a 09

Vous pouvez personnaliser la configuration de votre inspection de sécurité en lui
attribuant une politique prédéfinie, celle-ci apparaitra dans la grille de filtrage.

Les configurations numérotées peuvent étre renommées dans le menu Protection
applicative > Profils d'inspection.

La valeur proposée par défaut (Selon le sens du trafic) utilise le profil IPS 00 pour les
flux entrants et le profil IPS 01 pour les flux sortants.

Zone Inspection applicative

Antivirus

Sandboxing

Les boutons @ On / @ Off vous permettent d’activer ou de désactiver I'Antivirus au
sein de votre régle de filtrage.

Cette analyse est réalisée uniquement sur les protocoles HTTP, FTP, SMTP, POP3 et
leurs variantes en SSL. Elle est paramétrable pour chacun de ces protocoles via le
menu Protection applicative > Protocoles.

Les boutons @ On / @Off vous permettent d’activer ou de désactiver 'analyse
sandboxing (fichiers malveillants) au sein de votre régle de filtrage.
Notez que I'activation de cette option nécessite l'utilisation de I'antivirus Kaspersky.

Cette analyse est réalisée uniquement sur les protocoles HTTP, FTP, SMTP, POP3 et
leurs variantes en SSL. Elle est paramétrable pour chacun de ces protocoles via le
menu Protection applicative > Protocoles,
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Antispam Les boutons @ On / @ Off vous permettent d’activer ou de désactiver ’Antispam au

sein de votre régle de filtrage.

Cette analyse est réalisée uniquement sur les protocoles SMTP, POP3 et leurs
variantes en SSL. Elle est paramétrable pour chacun de ces protocoles via le menu
Protection applicative > Protocoles.

Filtrage URL Pour activer ce filtrage, choisissez un profil de filtrage URL au sein des profils
proposés.

Filtrage SMTP Pour activer ce filtrage, choisissez un profil de filtrage SMTP au sein des profils
proposés.

Le choix d'une politique de filtrage SMTP active également le proxy POP3 dans le cas
ou la regle de filtrage autorise le protocole POP3.

Filtrage FTP Les boutons @ On / @ Off vous permettent d’activer ou de désactiver le filtrage FTP

au sein de votre regle de filtrage, correspondant aux commandes FTP définies dans
le plug-in FTP (module Protocoles).

Filtrage SSL Pour activer ce filtrage, choisissez un profil de filtrage SSL au sein des profils

proposés.

Commentaire

Vous pouvez ajouter une description permettant de distinguer plus facilement votre régle de
filtrage et ses caractéristiques.

Le commentaire des nouvelles régles indique la date de création et I'utilisateur 'ayant créée si
celui-ci n’est pas le compte « admin », sous la forme « Créée le {date}, par {login} ({adresse
IP}] ». Ce renseignement automatique peut étre désactivé en décochant I'option
«Commentaires des régles avec date de création (Filtrage et NAT) - (Comments about rules with
creation date (Filtering and NAT] » I'option proposée dans le module Préférences.

L'onglet NAT

Le NAT (Network Address Translation] ou la translation d’adresses a pour principe de convertir
une adresse IP en une autre lors du passage par le firewall, quelle que soit la provenance de la
connexion. Il est également possible par son biais de faire de la translation de ports.

Vérification en temps réel de la politique
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La politique de NAT d’un firewall est un des éléments les plus importants pour la sécurité des
ressources que le firewall protége. Bien que cette politique évolue sans cesse, s’adapte aux
nouveaux services, aux nouvelles menaces, aux nouvelles demandes des utilisateurs, elle doit
conserver une cohérence parfaite afin que des failles n’apparaissent pas dans la protection que
propose le firewall.

L’enjeu est d’éviter la création de régles qui en inhiberaient d’autres. Lorsque la politique de
filtrage est conséquente, le travail de l'administrateur est d’autant plus fastidieux que ce risque
s’accroit. De plus lors de la configuration avancée de certaines régles de filtrage trés
spécifiques, la multiplication des options pourrait entrainer la création d’une régle erronée, ne
correspondant plus aux besoins de 'administrateur.

Pour éviter cela, I'écran d’édition des régles de filtrage des firewalls dispose d’'un champ de
« Vérification de la politique » (situé en dessous de la grille de filtrage), qui prévient
administrateur en cas d’inhibition d’une régle par une autre ou d’erreur sur une des regles
créees.
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(¢ EXEMPLE

o [Régle 2] Cette régle ne sera jamais appliquée car elle est couverte par la régle 1.

Les actions sur les régles de la politique de NAT

Rechercher Ce champ permet la recherche par occurrence, lettre ou mot.

(4" EXEMPLE
Si vous saisissez « Any » dans le champ, toutes les régles de NAT comportant
« Any » s’afficheront dans la grille.
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Nouvelle regle Insere une ligne a configurer aprés la ligne sélectionnée, 4 choix sont possibles :

o Regle simple : Cette option permet de créer une régle de NAT inactive et qui devra
étre paramétrée.

« Regle de partage d'adresse source (masquerading) : Cette option permet de créer
une régle de NAT dynamique de type PAT (Port Address Translation). Ce type de
regle permet une conversion d’adresse IP multiples vers une ou N adresses IP. Le
port source est également réécrit ; la valeur sélectionnée par défaut est
ephemeral fw (correspondant a une plage de ports compris entre 20000 et
59999).

L'assistant choisit en interface de destination, l'interface correspondant au réseau
de cette source apres translation.

o Séparateur-regroupement de régles : Cette option permet d’insérer un séparateur
au-dessus de la ligne sélectionnée.
Ce séparateur permet de regrouper des régles qui régissent le trafic vers les
différents serveurs et contribue a améliorer la lisibilité et la visibilité de la
politique de NAT en y indiquant un commentaire.
Les séparateurs indiquent le nombre de régles regroupées et les numéros de la
premiere et derniére de ces régles. sous la forme : « Nom de la régle (contient
nombre total régles, de n° premiére a n° derniére) ».
Vous pouvez plier et déplier le nceud du séparateur afin de masquer ou afficher le
regroupement de régle. Vous pouvez également copier / coller un séparateur d’'un
emplacement a un autre.

« Regle de NAT statique (bimap) : Le principe de la translation d’adresse statique
est de convertir une adresse IP (ou N adresses IP, ou adresse publique par
exemple) en une autre (ou en N adresses IP privée, par exemple] lors du passage
par le firewall, quelle que soit la provenance de la connexion.

Une fenétre d’assistant vous permet d’associer une IP privée et une IP publique
(virtuelle) en définissant leurs paramétres. Vous devez choisir au sein des listes
déroulantes, les Machines privées et virtuelles pour vos IP, ainsi que l'interface
sur laquelle vous souhaitez les appliquer.

Le champ de Configuration avancée permet de restreindre I'application a un port
ou un groupe de ports, ainsi que d’activer la Publication ARP. Cette derniére
permet de rendre disponible I'lP a publier via 'adresse MAC du firewall.
Toutefois, il est recommandé de restreindre 'accés a un port ou un groupe de
ports par le biais d’'une regle de filtrage correspondant a ce flux. Cela permet d'y
ajouter d’autres critéres afin de rendre ce filtrage plus précis.

Cliquez ensuite sur Terminer pour valider votre configuration.

Notez que pour une régle de translation bidirectionnelle (bimap) de N vers N, les
plages d’adresses, réseaux ou groupes de machines originaux et translatés doivent
étre de méme taille.

La translation bidirectionnelle est généralement utilisée pour donner acces a un
serveur depuis I'extérieur avec une adresse IP publique qui n'est pas I'adresse réelle
de la machine.

Les plages d’adresses sont supportées par I'action bidirectionnelle. Les adresses
sources et translatées sont utilisées dans I'ordre : la plus "petite” adresse du champ
source est translatée vers la plus "petite” adresse du champ translaté.

Lors du choix de I'adresse IP virtuelle, la sélection de I'interface correspondante est

automatique. Celle-ci sera utilisée en source pour la régle de redirection et en
destination pour les régles de réécriture de la source.
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Supprimer
Monter
Descendre
Tout dérouler
Tout fermer
Couper
Copier

Coller

Chercher dans les
logs

Chercher dans la
supervision

Réinitialiser les
statistiques des
régles

Réinitialiser
l'affichage des
colonnes

© NotE

Les interactions
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Ce champ permet de supprimer la ligne sélectionnée.

Placer la ligne sélectionnée avant la ligne directement au-dessus.
Placer la ligne sélectionnée aprés la ligne directement en dessous.
Etendre larborescence des régles.

Regrouper l'arborescence des régles.

Couper une regle de NAT dans le but de la dupliquer.

Copier une régle de NAT dans le but de la dupliquer.

Dupliquer une régle de NAT, aprés I'avoir copié.

Lorsqu'une regle de NAT est sélectionnée, cliquez sur ce bouton pour lancer
automatiquement une recherche portant sur le nom de la régle dans la vue "Tous les
journaux” (module Logs > Journaux d'audit > Vues). Si aucun nom n'a été spécifié
pour la régle sélectionnée, un message d'avertissement précise que la recherche est
impossible.

Lorsqu'une regle de NAT est sélectionnée, cliquez sur ce bouton pour lancer
automatiquement une recherche portant sur le nom de la régle dans le module de
supervision des connexions.

En cliquant sur ce bouton, vous réinitialisez les compteurs numériques et
graphiques d'utilisation des régles de NAT situés dans la premiére colonne de la
grille.

Lorsque vous cliquez sur la fleche de droite dans le champ du nom d’une colonne
(exemple : Etat), vous avez la possibilité d’afficher des colonnes supplémentaires ou
d’en retirer afin qu’elles ne soient pas visibles a I'écran, grace a un systéme de
coche.

(4" EXEMPLE

Vous pouvez cocher les cases « Nom > et « Port src » qui ne sont pas affichées
par défaut.

En cliquant que le bouton réinit. colonnes, vos colonnes réapparaitront a I'état
initial, avant que vous n’ayez coché de case additionnelle. Ainsi, les cases

« Nom » et « Port src » seront de houveau masquées.

Si vous cliquez rapidement 10 fois sur le bouton "Monter", vous distinguez la régle monter
visuellement mais la fenétre d'attente n'apparait que lorsqu'on ne touche plus au bouton au-dela
de 2 ou 3 secondes. Et au final, une seule commande sera passée. Ceci rend le déplacement des
régles beaucoup plus fluide.

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des régles de NAT :

« Nouvelle regle (Regle simple, Régle de partage d'adresse source [masquerading],
Séparateur - Regroupement de régles, Régle de NAT statique [bimap]),

|
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o Supprimer,

o Couper,

o Copier,

o Coller,

¢ Chercher dans les logs,

o Chercher dans la supervision.

Comparaison mathématique

Chaque fois que vous rencontrerez une liste déroulante d’objets au sein des colonnes
(exceptées Etat et Action), une icone d’'opérateur de comparaison mathématique apparaitra (

e]. Elle ne sera utilisable que si un autre objet que Any est sélectionné.

Vous pourrez ainsi personnaliser les paramétres de votre trafic par le biais de 'icone suivante
de 4 manieres différentes :

e «=»(ou e]: la valeur de l'attribut correspond a ce qui est sélectionné.
e «!=» (ou 9] la valeur de I'attribut est différente de ce qui est sélectionné.

e «<» [ou 9; utilisable pour les ports source et destination uniquement) : le numéro de
port du trafic est inférieur a ce qui est sélectionné.

e «>»[ou 9; utilisable pour les ports source et destination uniquement) : le numéro du
port du trafic est supérieur a ce qui est sélectionné.

Ajout / modification d'objet

Certaines listes déroulantes de sélection d'objets proposent le bouton
a un menu contextuel :

qui permet d'accéder

o Créerun objet : un nouvel objet peut directement etre créé depuis le module Filtrage/NAT

« Modifier cet objet : lorsqu'un objet est présent dans le champ, il peut directement étre édité
pour modification (changement de nom, d'adresse IP pour une machine, ajout dans un

groupe...), a I'exception des objets en lecture seule ("Any", "Internet”, ...).

La grille de NAT

Elle vous permet de définir les régles de NAT a appliquer. Ordonnez-les afin d'avoir un résultat
cohérent : le firewall va évaluer les régles dans leur ordre d’apparition a I'écran : une a une en
partant du haut. Dés qu'il rencontre une régle qui correspond a la demande, il effectue I'action
spécifiée et spécifiée et ne continue pas la lecture des régles suivantes.

[l convient donc de définir les régles dans I'ordre du plus restrictif au plus général.

La grille du NAT est divisée en deux : elle comporte d’'une part, le Trafic original (avant
translation), et d’autre part, le Trafic translaté.

Réorganisation des régles

Chaque régle peut étre glissée et déplacée pour réorganiser aisément la politique (filtrage ou

NAT). Le symbole |:| ainsi que l'infobulle "Glissez et déplacez pour réorganiser” apparaissent
lorsque la souris survole le début de la régle.

Ftat
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Cette colonne affiche I'état @ On / @ Off de la régle. Double-cliquez dessus pour changer I'état :
en effectuant cette manipulation une fois, vous activez la reégle de NAT. Renouvelez l'opération
pour la désactiver.

© NotE

La translation d’adresse source geére les protocoles IP sans état (type GRE) toutefois avec la
limitation suivante :

si deux clients passent par le méme firewall, ils ne pourront pas se connecter sur un méme
serveur en méme temps. Le moteur de prévention d’intrusion Stormshield Network va bloquer les
paquets regus par le second client.

Au bout de 5 minutes, le moteur de prévention d’'intrusion jugera la session trop ancienne et
permettra au second client de prendre le relai.

Onglet Général de la fenétre d'édition de la régle

Zone Général
Etat Sélectionnez I'état On ou Off pour respectivement activer ou désactiver la régle en
cours d'édition.
Commentaire Vous pouvez saisir un commentaire : celui-ci sera affiché en toute fin de regle lors de

I'affichage de la politique de translation d'adresses.

Zone Configuration avancée

Nom de la regle Vous pouvez affecter un nom a la regle de NAT: ce nom est repris dans les logs est
facilité l'identification de la régle de NAT lors d'une recherche dans les logs ou vues
(menu Logs - journaux d'audit).

Source originale (avant translation)

Onglet Général
Zone Général

Utilisateur La regle s'appliquera a l'utilisateur ou au groupe d'utilisateurs que vous
sélectionnerez dans ce champ.
Il en existe trois par défaut:

o « No user » : cette option permet de vider le champ utilisateur et de ne plus y
appliquer de critere pour la régle.

o <« Anyuser » : désigne tout utilisateur authentifié.

o « Unknown users » : désigne tout utilisateur inconnu ou non authentifié.

Machines sources La regle s’appliquera a 'objet que vous sélectionnerez dans ce champ. La machine
source est la machine d’ou provient le paquet traité : elle est 'émetteur du paquet.

Vous pouvez un ou plusieurs objets en cliquant sur I’icéne

Ajouter ou Supprimer

et un objet en cliquant sur I’ic6ne.
Créer ) 1 +
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Interface d’entrée Interface sur laquelle s’applique la régle de translation présentée sous forme de liste
déroulante. Par défaut, le firewall la sélectionne automatiquement en fonction de
l'opération et des adresses IP source et destination. Il est possible de la modifier
pour appliquer la régle sur une autre interface.

Il est possible de la modifier pour appliquer la régle sur une autre interface. Cela
permet également de spécifier une interface particuliére si « Any » a été
sélectionnée comme machine source.

Cliquer sur OK pour valider votre configuration.

Onglet Configuration avancée

Zone Configuration avancée

Port source Ce champ permet de préciser le port source utilisé par la machine source.
Par défaut, le mode « Stateful » mémorise le port source utilisé et seul celui-ci est
autorisé pour les paquets retour.

DSCP source Ce champ désigne le code DSCP source du paquet regu.

Zone Authentification
Méthode Ce champ permet de restreindre I'application de la régle de filtrage a la méthode
d'authentification d'authentification sélectionnée.

Cliquer sur OK pour valider votre configuration.
Destination originale (avant translation)

Onglet Général
Zone Général

Machines Sélectionnez dans la base objets figurant dans la liste déroulante, la machine
destinations destinataire de votre trafic IP.
Port destination Si vous souhaitez translater le port de destination du trafic, sélectionnez en un parmi

les objets de la liste déroulante. L'objet « Any » est sélectionné par défaut.

Vous pouvez Ajouter ou Supmer un ou plusieurs objets en cliquant sur 'icone et Créer un

objet en cliquant sur I'icone L*l. Cliquer sur OK pour valider votre configuration.

(" NoTE
Des types d’équilibrages de charge autres que le hachage de connexion peuvent étre
sélectionnés avec une plage de ports de destination.
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Onglet Configuration avancée

Zone Configuration avancée

Interface de sortie Cette option permet de choisir I'interface de sortie du flux translaté.
Par défaut, le firewall la sélectionne automatiquement en fonction de l'opération et
des adresses IP source et destination. Il est possible de la modifier pour restreindre
la régle a une interface.

Publication ARP Cette option permet de rendre disponible I''P a publier via 'adresse MAC du firewall.

© NotE

L'option de publication ARP est affectée a la destination originale (trafic avant translation), dont
l'adresse IP est effectivement publiée, et non a la destination translatée.

Source translatée (aprés translation)

Onglet Général

Zone Général
Machine source La regle s’appliquera a 'objet que vous sélectionnerez dans ce champ. La machine
translatée source translatée fait référence a la nouvelle adresse IP de la machine source, apres

sa translation.

Port source translaté  Ce champ permet de préciser le port source utilisé par la machine source aprés la
translation.
Par défaut, le mode "Stateful” mémorise le port source utilisé et seul celui-ci est
autorisé pour les paquets retour. La création d’une régle de partage d'adresse source
(masquerading] assigne la valeur ephemeral fw a ce champ.

Choisir aléatoirement  En cochant cette option, le firewall va sélectionner de maniére aléatoire le port

le port source source translaté dans la liste (ex : ephemeral fw), Cela permet d’éviter une

translaté anticipation des connexions suivantes car les ports sources sont assignés de
maniere consécutive. Cela renforce ainsi la sécurité.

Cliquer sur OK pour valider votre configuration.
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Onglet Configuration avancée
Zone Répartition de charge
Type de répartition Cette option permet de répartir les adresses IP sources d’émission du paquet aprés

translation. La méthode de répartition de charge dépend de I'algorithme utilisé.

Plusieurs algorithmes de répartition de charge sont disponibles :
o Aucune : Aucune répartition de charge ne sera effectuée.

¢ Round-robin : Cet algorithme permet de répartir équitablement la charge parmi les
différentes IP de la plage d’adresses sélectionnée. Chacune de ces adresses IP
sources seront utilisées de fagon alternée.

o Hachage de I'|P source : Un hash de I'adresse source est effectué pour choisir
I'adresse de la plage a utiliser. Cette méthode permet de garantir qu'une adresse
source donnée sera toujours associée avec la méme adresse de la plage.

o Hachage de la connexion : L'utilisateur peut maintenant choisir le hachage par
connexion (IP source + port source + adresse IP destination + port destination)
comme méthode de répartition de charge (load balancing) dans ses régles de
NAT. Cela permet aux connexions d’une source vers un méme serveur, d'étre
réparties en fonction du port source et de I'adresse IP source.

o Aléatoire : Le firewall sélectionne aléatoirement une adresse parmi la plage
d’adresses sélectionnée

Publication ARP Cette option permet de rendre disponible I'lP & publier via I'adresse MAC du firewall.
Cliquer sur OK pour valider votre configuration.

Destination translatée (aprés translation)

Onglet Général

Zone Général
Machine destination  Ce champ permet de sélectionner la machine destinataire du paquet translaté au
translatée sein de la liste déroulante d’objets.
Port destination Ce champ permet de préciser le port destination utilisé par la machine de
translaté destination.

Cliquer sur OK pour valider votre configuration.

Onglet Configuration avancée

Des types d’équilibrage de charge autres que le hachage de connexion peuvent étre
sélectionnés avec une plage de ports de destination.
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Zone Répartition de charge

Type de répartition Cette option permet de répartir la transmission de paquets entre plusieurs adresses
IP de destination. La méthode de répartition de charge dépend de l'algorithme utilisé.

Plusieurs algorithmes de répartition de charge sont disponibles :
o Aucune : Aucune répartition de charge ne sera effectuée.

¢ Round-robin : Cet algorithme permet de répartir équitablement la charge parmi les
différentes IP de la plage d’adresses sélectionnée. Chacune de ces adresses IP
sources seront utilisées de fagon alternée.

o Hachage de I'|P source : Un hash de I'adresse source est effectué pour choisir
I'adresse de la plage a utiliser. Cette méthode permet de garantir qu'une adresse
source donnée sera toujours associée avec la méme adresse de la plage.

o Hachage de la connexion : L'utilisateur peut maintenant choisir le hachage par
connexion (IP source + port source + adresse IP destination + port destination)
comme méthode de répartition de charge (load balancing) dans ses régles de
NAT. Cela permet aux connexions d’une source vers un méme serveur, d'étre
réparties en fonction du port source et de I'adresse IP source.

o Aléatoire : Le firewall sélectionne aléatoirement une adresse parmi la plage
d’adresses sélectionnée

Entre les ports Cette option permet de répartir la transmission de paquets entre plusieurs ports de
destination. La méthode de répartition de charge dépend de l'algorithme utilisé. Les
algorithmes de répartition de charge sont les mémes que ceux décrits que
précédemment.

Cliquer sur OK pour valider votre configuration.

Protocole

Zone Protocole

Selon le type de protocole que vous choisissez ici, le champ qui suivra s’affichera
différemment :

Type de protocole Sélectionnez le type de protocole souhaité. Selon votre choix, la valeur des champs
suivants sera différente.

« Détection automatique du protocole (par défaut),
« Protocole applicatif,

o Protocole IP,

¢ Protocole Ethernet.

Protocole applicatif ~ L'intérét de ce choix est d'appliquer une analyse applicative sur un port différent du
port par défaut. Lorsque ce type de protocole est sélectionné :

» Protocole applicatif : Choisissez le protocole souhaité dans la liste déroulante.

o Protocole IP: le ou les protocoles IP concernés changent selon le protocole
applicatif sélectionné.

Protocole IP Lorsque ce type de protocole est sélectionné :
o Protocole applicatif : Aucune analyse applicative.

¢ Protocole IP: Choisissez le protocole souhaité dans la liste déroulante. Des
champs supplémentaires peuvent apparaitre selon le protocole sélectionné.
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Protocole Ethernet Lorsque ce type de protocole est sélectionné , choisissez le protocole Ethernet
souhaité dans la liste déroulante.

Options
Niveau de trace Le tracage des flux permet de faciliter le diagnostic et le dépannage. Ce résultat sera
stocké dans les fichiers de traces de type filtrage.
NAT dans le tunnel Si I'option est cochée, la politique de chiffrement est appliquée sur le trafic translaté.
IPSec (avant L’'opération de NAT est effectuée juste avant le chiffrement par le module IPsec a
chiffrement, aprés I'émission et apres le déchiffrement des paquets a la réception.
déchiffrement)

Commentaire

Vous pouvez ajouter une description permettant de distinguer plus facilement votre régle de
NAT et ses caractéristiques.

Le commentaire des nouvelles régles indique la date de création et I'utilisateur 'ayant créée si
celui-ci n’est pas le compte « admin », sous la forme « Créée le {date}, par {login} ({adresse
IP}] ». Ce renseignement automatique peut étre désactivé en décochant 'option
«Commentaires des régles avec date de création (Filtrage et NAT) - (Comments about rules with
creation date (Filtering and NAT) » l'option proposée dans le module Préférences.
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FILTRAGE SMTP

Ce module se compose de 2 zones :

¢ Une zone destinée aux profils,
¢ Une zone destinée aux régles de filtrage SMTP.

Les profils

Le bandeau vous permet de manipuler les profils associés au filtrage SMTP.

Sélection du profil

Le menu déroulant propose 10 profils, numérotés de 00 a 09.

Chaque profil posséde par défaut, le nom « Default », accompagné de sa numérotation.

(4" EXEMPLES

e Defaut00,
o DefaultO1...

Pour sélectionner un profil, il faut cliquer sur la fleche a droit du champ dans lequel est inscrit
par défaut « Default0O0 », et choisir le profil voulu.

Par défaut, chaque profil est configuré de la maniére suivante :

Etat Action Expéditeur Destinataire (to,cc,cci) Commentaire

Activé Passer *@* *@* default rule (pass all)

Les boutons

Editer Cette fonction permet d’effectuer 3 actions sur les profils :

o Renommer : en cliquant sur cette option, une fenétre composée de deux champs
a remplir s’affiche. Celle-ci propose de modifier le nom d’une part et d’ajouter un
commentaire d’autre part. Une fois I'opération effectuée, cliquez sur « Mis a
jour ». |l est également possible d’ « annuler » la manipulation.

« Réinitialiser : Permet de rendre au profil sa configuration initiale, de sorte que
toutes les modifications apportées soient supprimées.

o Copier vers : Cette option permet de copier un profil vers un autre, toutes les
informations du profil copié seront transmises au profil récepteur. Il portera
égalementle méme nom.

Derniere modification Cette icone permet de connaitre la date et 'heure exactes de la dernigre modification
effectuée. Un commentaire peut également étre ajouté.

Les regles

Référez-vous a la procédure suivante pour éditer un profil de filtrage SMTP :
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1. Sélectionnez un profil dans la liste des profils de filtrage d’URL.
2. Lagrille de filtrage se présente ainsi qu'un écran d'indication d’erreur.

Les manipulations possibles

Les boutons disponibles sont les suivants :

Ajouter Insérer une ligne a configurer apreés la ligne sélectionnée.

Supprimer Supprimer la ligne sélectionnée.

Monter Placer la ligne sélectionnée avant la ligne directement au-dessus.

Descendre Placer la ligne sélectionnée aprés la ligne directement en dessous.

Couper Enlever la ligne sélectionnée et la placer dans le presse-papier

Copier Copier la ligne sélectionnée et la placer dans le presse-papier

Coller Coller la ligne placée dans le presse papier au dessous de la ligne sélectionnée.

Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des régles de filtrage :

o Ajouter,

e Supprimer,
o Couper,

o Copier,

o Coller.

La grille
La grille présente les colonnes suivantes :

Etat Etat de la regle :
o @ Activé, la reégle est utilisée pour le filtrage.

o 1 Désactivé, la régle n’est pas utilisée pour le filtrage. Lorsque la régle est
désactivée, la ligne est grisée afin de refléter la désactivation.

Le firewall va évaluer les régles dans leur ordre d’apparition a I'écran : une a une en
partant du haut. Dés qu'il rencontre une régle qui correspond a la demande, il
effectue I'action spécifiée et s’arréte la. Ce qui signifie que, si I'action spécifiée au
sein de la régle correspond a Bloquer, toutes les regles effectuées en dessous de
celle-ci passeront automatiquement en Bloquer également.

Action Permet de spécifier le résultat de la régle : Passer pour autoriser 'envoi et la
réception des mails, Bloquer pour les interdire

Expéditeur Définition de I'émetteur du mail. La sélection de « none » en tant qu’expéditeur est
possible.
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Destinataire (to,cc,  Définition du destinataire du mail.
cci)

Commentaire Commentaire associé a la regle.

La saisie d'un masque d'e-mails peut comporter la syntaxe suivante :

« *:remplace une séquence de caractéres quelconque.

(4" EXEMPLE
*@compagnie.com permet de définir 'ensemble des E-mails domaine Internet de la société
COMPAGNIE.

Il est également possible de trouver :
e ?:pourle remplacement d’'un caractére

e <none> : Cette valeur ne peut étre obtenue que lorsque le champ Expéditeur est vide. Elle
n‘est utilisée que pour le cas des "Mailer Daemon". En effet, lorsqu'un mail ne trouve pas de
destinataire sur le serveur mail distant, un message d’erreur est renvoyé par le serveur mail
distant, indiquant qu’il y a erreur sur le destinataire. Dans ce cas, le champ Expéditeur de ce
message d’erreur est vide.

Il est possible de créer une régle avec I'action « bloquer » qui empéchera I'envoi de mail si
expéditeur n’est pas connu.

Erreurs trouvées dans la politique de filtrage SMTP

L’écran d’édition des régles de filtrage SMTP des firewalls dispose d’un analyseur de cohérence
et de conformité des régles qui prévient 'administrateur en cas d’inhibition d’'une régle par une
autre ou d’erreur sur une des régles créées.

Cet analyseur regroupe les erreurs de création de régles et les erreurs de cohérence.

Les erreurs sont présentées sous forme de liste. En cliquant sur une erreur, la régle concernée
sera automatiquement sélectionnée.
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FILTRAGE SSL

Le filtrage SSL est désormais intégré a la nouvelle politique de sécurité des firewalls
multifonctions Stormshield Network. Ce module permet de filtrer accés aux sites web
sécurisés. Il rend possible I'autorisation et l'interdiction des sites web ou des certificats
comportant des risques.

Ce module se compose de 2 zones :
o Une zone destinée aux profils,
o Une zone destinée aux regles de filtrage SSL.

Les profils

Le bandeau vous permet de manipuler les profils associés au filtrage SSL.

Sélection du profil

Le menu déroulant propose 10 profils, numérotés de 00 a 09.

Chaque profil posséde par défaut, le nom « Default », accompagné de sa numérotation.

(4" EXEMPLES

e Defaut00,
o DefaultO1...

Pour sélectionner un profil, il faut cliquer sur la fleche a droit du champ dans lequel est inscrit
par défaut « Default00 », et choisir le profil voulu.

Par défaut, chaque profil est configuré de la maniére suivante :

Etat Action URL-CN Commentaire

Activé Passer sans déchiffrer any default rule (decrypt all)

Les boutons

Editer Cette fonction permet d’effectuer 3 actions sur les profils :

« Renommer : en cliquant sur cette option, une fenétre composée de deux champs
a remplir s’affiche. Celle-ci propose de modifier le nom d’une part et d’ajouter un
commentaire d’autre part. Une fois l'opération effectuée, cliquez sur « Mis a
jour ». |l est également possible d’ « annuler » la manipulation.

« Réinitialiser : Permet de rendre au profil sa configuration initiale, de sorte que
toutes les modifications apportées soient supprimées.

o Copier vers : Cette option permet de copier un profil vers un autre, toutes les
informations du profil copié seront transmises au profil récepteur. Il portera
également le méme nom.

Derniére modification  Cette icone permet de connaitre la date et 'heure exactes de la derniére modification
effectuée. Un commentaire peut également étre ajouté.
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Fournisseur de base  Ce lien redirige vers le module permettant de configurer le fournisseur de Base d’URL
URL (module Objets Web / onglet Base d’'URL)

Les régles

Référez-vous a la procédure suivante pour éditer un profil de filtrage SSL :
1. Sélectionnez un profil dans la liste des profils de filtrage SSL.
2. La grille de filtrage se présente ainsi qu’un écran d’indication d’erreur.

Les manipulations possibles

La sélection multiple permet d’assigner une méme action a plusieurs regles. Sélectionnez
plusieurs régles se succédant a 'aide de touche Shift {t ou individuellement avec la touche
Ctrl. Vous pourrez également soustraire une sélection a une sélection existante, avec la touche
Ctrl.

Certains intitulés de colonnes affichent I'icone |§| Par un simple clic, un menu s’affiche et
propose d’assigner un méme parameétre a plusieurs régles sélectionnées (Etat et Action).

(4" EXEMPLE
[l est possible de supprimer plusieurs lignes en méme temps, en les sélectionnant avec la
touche Ctrl puis en cliquant sur Supprimer.

Les boutons disponibles sont les suivants :

Ajouter Insérer une ligne a configurer apreés la ligne sélectionnée.

Supprimer Supprimer la ligne sélectionnée.

Monter Placer la ligne sélectionnée avant la ligne directement au-dessus.

Descendre Placer la ligne sélectionnée aprés la ligne directement en dessous.

Couper Enlever la ligne sélectionnée et |a placer dans le presse-papier

Copier Copier la ligne sélectionnée et |a placer dans le presse-papier

Coller Coller Ia ligne placée dans le presse papier au dessous de la ligne sélectionnée.

Ajouter toutes les Ce bouton permet en une seule action de créer autant de regles de filtrage que de

catégories catégories d'URL existant dans la base d'URL sélectionnée.

prédéfinies Toutes les régles ainsi créées sont activées et I'action associée par défaut est
Déchiffrer.

Les interactions

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des régles de filtrage :

o Ajouter,
e Supprimer,
o Couper,
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o Copier,
o Coller.

La grille
La grille présente les colonnes suivantes :

Etat Etat de la regle :
o @ Activé, la regle est utilisée pour le filtrage.

o @ Désactivé, la régle n’est pas utilisée pour le filtrage. Lorsque la regle est
désactivée, la ligne est grisée afin de refléter la désactivation.

© REMARQUE

Le firewall va évaluer les régles dans leur ordre d’apparition a I'écran : une a une
en partant du haut. Dés qu'il rencontre une régle qui correspond a la demande,
il effectue l'action spécifiée et s’arréte |a. Ce qui signifie que, si I'action spécifiée
au sein de la régle correspond a Bloquer, toutes les régles effectuées en
dessous de celle-ci seront considérées Bloquer également.

Action Permet de spécifier 'opération a effectuer :

o Si Passer sans déchiffrer spécifié, 'acces au CN demandé est autorisé sans
analyse SSL préalable.

« SiBloquer sans déchiffrer est spécifié, 'accés au CN demandé est refusé, sans
qu’aucune analyse SSL ne soit effectuée. La connexion est coupée.

« Si Déchiffrer est spécifié, 'analyse protocolaire sera appliquée sur le flux
déchiffré, ainsi que sur un proxy, si une régle est créée pour cela.

URL-CN L'action s’applique en fonction de la valeur de cette colonne, elle peut contenir un
groupe ou une catégorie d’URL, ainsi qu’un groupe de noms de certificats.

Commentaire Commentaire associé a la régle.

Erreurs trouvées dans la politique de filtrage SSL

L’écran d’édition des régles de filtrage SSL des firewalls dispose d’'un analyseur de cohérence
et de conformité des régles qui prévient 'administrateur en cas d’inhibition d’'une régle par une
autre ou d’erreur sur une des régles créées.

Cet analyseur regroupe les erreurs de création de regles et les erreurs de cohérence.

Les erreurs sont présentées sous forme de liste. En cliquant sur une erreur, la régle concernée
sera automatiquement sélectionnée.
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FILTRAGE URL

Ce module se compose de 2 zones :
¢ Une zone destinée aux profils,

¢ Une zone destinée aux régles de filtrage d’'URL.

Les profils

Le bandeau vous permet de manipuler les profils associés au filtrage URL.

Sélection du profil

Le menu déroulant propose 10 profils, numérotés de 00 a 09. Chaque profil posséde par
défaut, le nom « Default », accompagné de sa numérotation.

Exemples :
e Defaut00
e DefaultO1...

Pour sélectionner un profil, il faut cliquer sur la fléche a droit du champ dans lequel est inscrit
par défaut « Default00 », et choisir le profil voulu. Par défaut, chaque profil est configuré de la
maniére suivante :

Etat Action Catégorie d'URL ou groupe Commentaire

Activé Passer any default rule (pass all)

Les boutons

Editer Cette fonction permet d’effectuer 3 actions sur les profils :

o Renommer : en cliquant sur cette option, une fenétre composée de deux champs
a remplir s’affiche. Celle-ci propose de modifier le nom d’une part et d’ajouter un
commentaire d’autre part. Une fois 'opération effectuée, cliquez sur « Mis a
jour ». |l est également possible d’ « annuler » la manipulation.

« Réinitialiser : Permet de rendre au profil sa configuration initiale, de sorte que
toutes les modifications apportées soient supprimées. Le profil redevient « actif »
sous I'action Passer, appliquée a tous les catégories d’'URL ou leurs groupes.

o Copier vers : Cette option permet de copier un profil vers un autre, toutes les
informations du profil copié seront transmises au profil récepteur. Il portera
également le méme nom.

Derniére modification Cette icone permet de connaitre la date et I'heure exactes de la derniére modification
effectuée. Un commentaire peut également étre ajouté.

Fournisseur de base  Ce lien redirige vers le module permettant de configurer le fournisseur de Base d’URL
URL (module Objets Web / onglet Base d’'URL).

Les régles

Référez-vous a la procédure suivante pour éditer un profil de filtrage d’URL :
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1. Sélectionnez un profil dans la liste des profils de filtrage d’URL.

2. La grille de filtrage se présente ainsi qu'un écran listant les erreurs présentes dans la

politique.

Les manipulations possibles

La sélection multiple permet d’assigner une méme action a plusieurs régles. Sélectionnez
plusieurs régles se succédant a 'aide de touche Shift {t ou individuellement avec la touche
Ctrl. Vous pourrez également soustraire une sélection a une sélection existante, avec la touche

Ctrl.

Certains intitulés de colonnes affichent I'icone E Par un simple clic, un menu s’affiche et
propose d’assigner un méme parametre a plusieurs régles sélectionnées (Etat et Action).

Exemple : Il est possible de supprimer plusieurs lignes en méme temps, en les sélectionnant
avec la touche « Ctrl » puis en cliquant sur Supprimer.

Les boutons disponibles sont les suivants :

Ajouter
Supprimer
Monter
Descendre
Couper
Copier
Coller

Ajouter toutes les
catégories
prédéfinies

Les interactions

Insérer une ligne a configurer aprés la ligne sélectionnée.

Supprimer la ligne sélectionnée.

Placer la ligne sélectionnée avant la ligne directement au-dessus.

Placer la ligne sélectionnée apres la ligne directement en dessous.

Enlever la ligne sélectionnée et |a placer dans le presse-papier

Copier la ligne sélectionnée et |a placer dans le presse-papier

Coller Ia ligne placée dans le presse papier au dessous de la ligne sélectionnée.

Ce bouton permet en une seule action de créer autant de regles de filtrage que de
catégories d'URL existant dans la base d'URL sélectionnée.

Toutes les régles ainsi créées sont activées et I'action associée par défaut est la
redirection vers la page de blocage BlockPage 00.

Certaines opérations, listées dans la barre des taches, peuvent étre réalisées en effectuant un
clic droit sur la grille des régles de filtrage :

o Ajouter,
e Supprimer,
o Couper,

o Copier,
o Coller.

La grille

La grille présente les colonnes suivantes :
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Etat

Action

Catégorie d’'URL ou
groupe

Commentaire

© REMARQUE
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Etat de la regle :
o @ Activé, la reégle sera active lorsque cette politique de filtrage sera sélectionnée.

o @ Désactivé, la regle ne sera pas opérationnelle. La ligne sera grisée afin de
refléter la désactivation.

© REMARQUE

Le firewall va évaluer les régles dans leur ordre d’apparition a I'écran : une a une
en partant du haut. Dés qu'il rencontre une régle qui correspond a la demande,
il effectue l'action spécifiée et s’arréte |a. Ce qui signifie que, si I'action spécifiée
au sein de la régle correspond a Bloquer, toutes les régles effectuées en
dessous de celle-ci passeront automatiquement en Bloquer également.

Permet de spécifier le résultat de la régle, Passer pour autoriser le site, Bloquer pour
interdire l'accés et clore directement la connexion sans message de blocage.

Il est possible de Bloquer et rediriger vers une page de blocage pour interdire I'accés
et afficher 'une de 4 pages HTML de blocage disponibles. Ces pages sont
personnalisables dans le Menu Notifications, module Messages de blocage et
I'onglet Pages de blocage HTTP,

Un nom de catégorie d'URL ou de groupe de catégorie précédemment créé. En
cliquant sur le champ, une liste déroulante vous invite a choisir une catégorie d'URL
ou un groupe de catégorie, issu de la base objets.

Le groupe <Any> correspond a n'importe quelle URL, méme si elle ne fait pas partie
des catégories d’URL ou de groupes.

Commentaire associé a la régle.

Les caractéres « [ ] » et « {} » ne sont plus autorisés dans les URL (Internet Explorer 7 et 8).

Erreurs trouvées dans la politique de filtrage d'URL

L’écran d’édition des régles de filtrage d’'URL des firewalls dispose d’un analyseur de cohérence
et de conformité des régles qui prévient 'administrateur en cas d’inhibition d’'une régle par une
autre ou d’erreur sur une des régles créées.

Cet analyseur regroupe les erreurs de création de regles et les erreurs de cohérence.

Les erreurs sont présentées sous forme de liste. En cliquant sur une erreur, la régle concernée
est automatiquement sélectionnée.
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HAUTE DISPONIBILITE

Ce module va vous permettre dans un premier temps, de créer un cluster ou groupe de
firewalls. Une fois ceci fait, un autre firewall pourra rejoindre celui que vous venez d'initialiser.

Il est important de noter que seuls des flux liés a la Haute Disponibilité doivent transiter sur les
liens HA. L'assistant de création de VLAN ne permet pas, par exemple, de sélectionner des
interfaces HA pour supporter les VLAN en cours de création.

La Haute Disponibilité Stormshield Network fonctionne sur le mode « Actif/passif > : un cluster
contenant 2 firewalls, si celui considéré comme « actif » tombe, ou qu’un cable est débranché,
le second firewall, considéré comme « passif » prend le relai de maniére transparente. Ainsi, le
firewall « passif » devient « actif ».

Une vidéo de la WebTV Stormshield Network sur YouTube vous guide pas a pas pour la
configuration d’un groupe de firewalls Stormshield Network (cluster). Cliquez sur ce lien pour
accéder a la vidéo : Configurer un cluster de firewall Stormshield Network.

La configuration de la Haute Disponibilité se déroule en 4 étapes:

« Etape 1:Créer un groupe de firewalls (cluster] / rejoindre un groupe de firewalls (cluster)
existant

« Etape 2 : Configuration des interfaces réseaux : le lien principal et le lien secondaire
(facultatif)

o Etape 3 : Définition de la clé pré partagée du cluster
« Etape 4 : Résumé des étapes et application des paramétres configurés

Une fois ces 4 étapes terminées, un nouvel écran s’affichera vous proposant d’effectuer de
nouvelles configurations au sein de la HA.

© NotE

Le lien de communication entre les membres d'un cluster doit étre établi depuis une interface
protégée. La configuration se modifie dans le module Interfaces.

Etape 1 : Créer ou rejoindre un cluster en Haute Disponibilité

Créer un groupe de Lorsque vous cochez cette option, le boitier se tient prét a recevoir les autres
firewalls (cluster) firewalls et s’ajoute lui-méme au cluster.
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Rejoindre un groupe  Lorsque vous cochez cette option, le boitier va tenter de se connecter a celui
de firewalls [cluster)  renseigné par 'adresse IP définie lors de la création du cluster. Ainsi, ce second
firewall va récupérer les infos du premier et se synchroniser a lui.

Le cluster est ainsi composé de deux firewalls : si le premier tombe, le second
prendra le relai de maniére transparente.

© NotE

Un redémarrage du firewall sera effectué a la fin de 'assistant. Une fois ce
redémarrage effectué, le boitier fait partie du cluster, donc n'existe plus en tant
qu'entité, mais en tant que membre du cluster.

© AVERTISSEMENT

Lorsque vous choisissez de « rejoindre >» un cluster, il implique que vous en
ayez déja créé un au préalable, en ayant coché l'autre option « Créer un groupe
de firewalls (cluster] » et en ayant effectué les configurations nécessaires pour
sa mise en place sur un premier firewall.

@) AVERTISSEMENT
Il est important de ne pas "créer” deux fois de cluster, au quel cas, vous mettriez en place deux
clusters HA contenant chacun un firewall, et non un cluster HA contenant 2 firewalls.

© NotE

Il est possible de forcer le passage a I'état actif d'un membre d’un cluster, méme si les membres
du groupe possédent différentes versions firmware.

Etape 2 : Configuration des interfaces réseaux

Si vous avez choisi de créer un cluster

Lien principal
Interface Interface principale utilisée pour relier les deux firewalls constituant le cluster.
Sélectionnez-la parmi les objets figurant au sein de la liste déroulante.
Définir le nom Définissez un nom personnalisé pour le lien principal.

Définir l'adresse IP et Entrez I'adresse IP et le masque réseau dédiés a votre lien principal. Le format est du
le masque réseau type adresse / masque.

Lien secondaire (facultatif)

Si le firewall ne regoit pas de réponse sur le lien principal, il va tenter de se connecter a ce lien
secondaire. Cela évite que les deux firewalls passent en mode actif / actif si un probléme
survient sur le lien principal.
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Utiliser un second Cochez cette option afin de dégriser les champs du dessous et de définir un lien
lien de secondaire pour votre cluster.

communication

Interface Interface secondaire utilisée pour relier les deux firewalls constituant le cluster.
Sélectionnez-la parmi les objets figurant au sein de la liste déroulante.

Définir le nom Définissez un nom personnalisé pour votre lien secondaire.

Définir l'adresse IP Entrez 'adresse IP pour votre lien secondaire.

© NotE

Pour qu'un lien fonctionne, les 2 membres du cluster doivent utiliser la méme interface.

Si vous avez choisi de rejoindre un cluster

Cette option sous-entend d’un groupe de firewalls ait déja été créé au préalable, pour que celui-
ci puisse le « rejoindre ».
Ainsi, une partie des informations du premier firewall créé seront reprises.

Lien principal

Interface Interface principale utilisée pour relier les deux firewalls constituant le cluster.
Cette interface doit &tre la méme que celle sélectionnée lors de la création du cluster
sur le premier firewall.

Définir l'adresse IP et  Adresse IP et masque réseau dédiés a votre lien principal. Le format est du type
le masque réseau adresse/masque.

Cette adresse doit appartenir au méme sous-réseau que celui défini lors de la
création du cluster sur le premier firewall.

Lien secondaire (facultatif)

Sile firewall ne recoit pas de réponse sur le lien principal, il va tenter de se connecter a ce lien
secondaire. Cela évite que les deux firewalls passent en mode actif / actif si un probléme
survient sur le lien principal.

Utiliser un second Cochez cette option afin de dégriser les champs du dessous et de définir un lien
lien de secondaire pour votre cluster.
communication

Cette option ne doit étre sélectionnée que si elle 'avait été lors de la création du
cluster sur le premier firewall.

Interface Interface secondaire utilisée pour relier les deux firewalls constituant le cluster.

Cette interface doit étre la méme que celle sélectionnée lors de la création du cluster
sur le premier firewall.

Définir ladresse IP Adresse IP pour votre lien secondaire.
Cette adresse doit appartenir au méme sous-réseau que celui défini lors de la
création du cluster sur le premier firewall.
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© NotE

Pour qu'un lien fonctionne, les 2 membres du cluster doivent utiliser la méme interface.

Etape 3 : Clé pré-partagée du cluster et chiffrement des données

En cas de création de cluster

Pour sécuriser la connexion entre les membres du cluster, vous devez définir une clé pré
partagée.
Celle-ci ne sera utilisée que par les firewalls rejoignant le cluster pour la premiére fois.

Clé pré-partagée Définissez un mot de passe / une clé pré partagée pour votre cluster.

Confirmer Confirmation du mot de passe / clé pré partagée, que vous venez de renseigner dans
le champ précédent.

Robustesse du mot  Cette jauge indique le niveau de sécurité de votre mot de passe : « Trés Faible »,
de passe « Faible », « Moyen », « Bon » ou « Excellent ». I est fortement conseillé d'utiliser
les majuscules et les caractéres spéciaux.

Communication entre les firewalls du groupe de haute disponibilité

Chiffrer la Par défaut, les communications entre les firewalls ne sont pas chiffrées, partant du
communication entre  principe que le lien utilisé par la HA est un lien dédié.
les firewalls

Dans certaines architectures, le lien HA n'est pas dédié, et si on souhaite que les
communications inter-cluster soient indéchiffrables, on peut les chiffrer (en AES, par
exemple].

@) AVERTISSEMENTS

1. Cocher cette option peut dégrader les performances de votre HA.

2. Seules les connexions passent sur le lien HA et non leurs contenus.

Cliquez sur Suivant.

En cas de cluster existant

Adresse IP du firewall Entrez I'adresse IP que vous avez défini dans I'assistant lors de la création du cluster
a contacter (adresse IP du lien principal ou secondaire).

Cié pré partagée Entrez le mot de passe / la clé pré partagée que vous avez défini dans I'assistant lors
de la création du cluster.
Cette icdne /> permet d’afficher le mot de passe en clair pour vérifier qu’il n’est pas

erroné.
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Etape 4 : Résumé et finalisation du cluster

En cas de création de cluster

Aprés avoir visualisé le résumé de vos configurations, cliquez sur Terminer, le message suivant
s’affiche :

Ce firewall est prét a fonctionner en haute disponibilité. Vous pouvez maintenant configurer un
autre firewall pour qu'il rejoigne ce cluster.

Votre cluster étant désormais créé, un nouvel écran s’affichera lorsque vous tenterez d’accéder
au module.

En cas de cluster existant

Apres avoir visualisé le résumé de vos configurations, cliquez sur Terminer, le message suivant
s'affiche :

Rejoindre le groupe de firewalls nécessite le redémarrage de ce firewall. £tes-vous sir de
vouloir rejoindre le cluster ?

Pour finaliser la configuration, ce firewall va rejoindre le cluster et réaliser la synchronisation de
configuration initiale. Il va ensuite redémarrer afin de 'appliquer. Pour accéder au cluster, vous
devrez vous connecter au firewall actif.

© NotE
Cette étape peut étre longue sur les modeles d’entrée de gamme. Il ne faut pas débrancher le
firewall.

Ecran de la Haute disponibilité

Communication entre les firewalls du groupe de haute disponibilité

Lien principal Interface principale utilisée pour relier les deux firewalls constituant le cluster.
Sélectionnez-la parmi les objets figurant au sein de la liste déroulante

Utiliser un second Cochez cette option afin de dégriser les champs du dessous et de définir un lien
lien de secondaire pour votre cluster.
communication

Lien secondaire Interface secondaire utilisée pour relier les deux firewalls constituant le cluster.
Sélectionnez parmi les objets figurant au sein de la liste déroulante.

@ AVERTISSEMENT

Il est conseillé d’utiliser un lien secondaire lorsque I'on souhaite changer 'interface utilisée en
tant que lien principal. En effet, le changement de lien peut provoquer une coupure de la
communication entre les membres du cluster, pouvant résulter en un cluster non fonctionnel.
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Configuration avancée

Modifier la clé pré-partagée entre les firewalls du groupe de haute disponibilité

Nouvelle clé pré- Ce champ permet de modifier la clé pré-partagée ou le mot de passe défini lors de la
partagée création du cluster.
Confirmer Confirmation du mot de passe / clé pré-partagée, que vous venez de renseigner dans

le champ précédent.

Robustesse du mot  Cette jauge indique le niveau de sécurité de votre mot de passe : « Trés Faible »,
de passe « Faible », « Moyen », « Bon » ou « Excellent ». I est fortement conseillé d'utiliser
les majuscules et les caractéres spéciaux.

Indicateur de qualité
Firewall actif en cas d'égalité

Cette option permet de favoriser un firewall comme actif lorsque les 2 ont le méme niveau de
qualité.

Le but de privilégier un firewall actif est de conserver au maximum les logs sur le méme firewall
ou de favoriser le trafic sur un firewall spécifique. Si I'actif tombe en panne, ou si un cable se
fait débrancher, l'autre passera actif.

Automatique Si vous choisissez cette option, aucune priorité n’est affectée.

Ce firewall (<son En choisissant cette option, vous positionnerez ce firewall comme actif et le second
numéro de série>) le relaiera si celui tombe en panne ou est débranché.

L'autre firewall En choisissant cette option, vous positionnerez le firewall distant comme actif et
(distant) (<son celui-ci le relaiera si il tombe en panne ou est débranché.

numéro de série>)

© AVERTISSEMENT

Le choix de cette option va provoquer un swap immédiat, ou basculement de ce
firewall en tant que firewall actif, entrainant une déconnexion de l'interface
d’administration.

Synchronisation des sessions

Activer la Cette option permet de déclencher la synchronisation des sessions selon la durée
synchronisation de celles-ci. Seules les connexions dont la durée est supérieure ou égale a la valeur
selon la durée des précisée dans le champ Durée minimale des connexions & synchroniser (secondes)
connexions seront synchronisées.

Les sessions dont la durée est inférieure a cette valeur seront ignorées lors d'une
synchronisation. Cette option permet ainsi d'éviter de synchroniser des connexions
trés bréves et pouvant étre trés nombreuses, comme les requétes DNS par exemple.

Durée minimale des  Précisez la durée minimale (en secondes) des connexions devant étre

connexions a synchronisées.
synchroniser La valeur O correspond a la désactivation de cette option.
(secondes).

Configuration du basculement

Cette option accélére notamment la prise en compte de la bascule d’un cluster en mode bridge
par les équipements environnants.
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Sil'option est active, les interfaces du bridge sont réinitialisées au moment de la
bascule pour forcer les commutateurs connectés au firewall a renouveler leur table
ARP.

En cochant cette case, vous activez |'agrégation de liens sur le firewall méme si
celui-ci devient passif au sein du cluster.

En cochant cette case, vous enverrez, a intervalles réguliers, des annonces ARP, afin
que les différents éléments du réseau (commutateurs, routeurs, ...) puissent mettre
ajour leurs propres tables ARP.

© nNotE
Lors du passage actif, le firewall enverra tout de méme une annonce ARP,
indifféremment de cette option

Ce champ permet de définir la fréquence en secondes des requétes ARP, dans la
limite 9999 secondes maximum.

Impact de I'indisponibilité d’'une interface dans l'indicateur de qualité d’un firewall

Interface

Poids [0-9999]

© NoTE

Cette colonne liste toutes les interfaces Ethernet de votre firewall.

Le poids permet de donner une valeur relative a l'interface. Le nombre « 100 » a été
donné par défaut aux interfaces listées. Elles sont donc toutes d’égale importance.
Vous pouvez modifier ce critére en sélectionnant la case voulue et spécifier, par
exemple, que linterface « in » est plus importante que l'interface « out » et les
autres interfaces en lui attribuant le nombre 150.

© Note
Il peut étre intéressant de placer les interfaces inutilisées a 0, afin qu’elles
n'entrent pas en compte dans le calcul de la qualité.

Les interfaces réseau désactivées ne sont pas prises en compte dans les calculs de qualité de la

haute disponibilité.

Cliquez ensuite sur Appliquer

. N
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INTERFACES

Le module Interfaces permet de gérer, ajouter, supprimer des éléments réseaux appelés
“interfaces réseau”. lls représentent des éléments physiques ou non de communication entre
les différents réseaux qui transitent par le firewall.

L'écran du module se compose d'une grille contenant :

o Laliste des interfaces du firewall et leurs informations.
o Une barre des taches : elle affiche les différentes actions possibles sur les interfaces.
¢ Le panneau de configuration d'une interface : il s'affiche lors de I'édition d'une interface.

© NotE

Pour connaitre les caractéres autorisés ou interdits des différents champs a renseigner, reportez-
vous a la section Noms autorisés.

La grille des interfaces

Interface Nom de l'interface (in, out, dmz1, ..).
Au survol avec la souris, une info bulle affiche des informations complémentaires.

Licone signale l'interface par laquelle I'administrateur est connecté.
Licone £ signale l'interface en cours d'édition (panneau de configuration ouvert).

Port Numeéro de port physique de l'interface. Dans le cas d'un VLAN ou d'un modem, le
numéro de port de l'interface parente s'affiche.

Type Type de l'interface (Bridge, Ethernet, ...). Des informations complémentaires peuvent
étre affichées avec le type (taux de transfert, identifiant de VLAN, ...).

Etat Etats particuliers d'une interface (désactivée, non connectée, supervisée, ..
Lorsque l'interface est activée et connectée, cette colonne est vide.

Adresse IPv4 Adresse IPv4 de l'interface et son masque, ou DHCP lorsque l'interface est en
adressage dynamique.

Adresse |IPv6 Adresse IPv6 de linterface et son masque, ou DHCP lorsque l'interface est en
adressage dynamique. Cette colonne est masquée par défaut si I'lPv6 n'est pas
activé dans la configuration du firewall.

Adresse MAC Adresse physique (MAC) de l'interface. Cette colonne est masquée par défaut.

Nom systéme Nom de l'interface vue par le systeéme d'exploitation du firewall (em0, vlan0, ...].
Cette colonne est masquée par défaut.

Commentaire Commentaire ajouté lors de la configuration de l'interface (texte libre].

Les actions possibles

Certaines actions peuvent également étre réalisées en effectuant un clic droit dans la grille des
interfaces. Un glisser-déposer sur une interface modifie sa configuration (ses relations et son
adresse IP). Une icone signale si le glisser-déposer est autorisé.

Entrer un filtre Effectue une recherche parmi les interfaces du firewall.
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Tout réduire
Tout déplier

Rafrafchir les
données affichées

Regroupe l'arborescence des interfaces.
Déplie l'arborescence des interfaces.

Actualise les informations présentées dans la grille des interfaces.

Editer Permet d'éditer l'interface réseau sélectionnée ou l'un des deux profils de modem.

Ajouter Ajoute une nouvelle interface. Les sections suivantes expliquent comment ajouter
une nouvelle interface ou modifier la configuration d'une interface existante.

Supprimer Supprime l'interface sélectionnée. Certaines interfaces ne peuvent pas étre
supprimées.

Superviser Active ou désactive la supervision de l'interface sélectionnée. Les graphiques
correspondants sont automatiquement créés dans le module Monitoring >
Supervision > Interfaces,

Accéder ala Redirige vers le module Monitoring > Supervision > Interfaces.

supervision

Vérifier lutilisation Affiche dans le menu de gauche les modules ou l'interface est utilisée.

Le panneau de configuration d'une interface
Le panneau de configuration d'une interface permet de la configurer. Un double-clic sur une
interface permet de I'afficher. Son contenu est différent selon le type d'interface sélectionnée.
o Bridge,
¢ Interface Ethernet,
¢ Interface Wi-Fi,
e VLAN,
o Agrégat,
¢ Interface GRETAP,
o Modem PPPoE / PPTP,
« Interface USB / Ethernet (pour clé USB / Modem).

Interface Bridge

Ajouter un bridge

Ajouter un bridge sans membre
1. Cliquez sur Ajouter.
2. Positionnez votre souris sur Bridge.
3. Cliquez sur Sans membre.

Le nouveau bridge est ajouté aux interfaces et son panneau de configuration s’affiche.
Ajouter un bridge contenant des interfaces pré-sélectionnées

1. Sélectionnez au préalable les interfaces a inclure dans le nouveau bridge.
2. Cliquez sur Ajouter.

. N
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3. Positionnez votre souris sur Bridge.

4. Cliquez sur Avec interface 1, interface 2 ...
Le nouveau bridge est ajouté aux interfaces et son panneau de configuration s’affiche.

Panneau de configuration d'un bridge

Pour ouvrir le panneau de configuration d'une interface bridge, faites un double-clic dessus. Le
panneau de configuration dispose de plusieurs onglets.

Onglet Configuration générale

Parameétres généraux

Nom Nom de l'interface. Vous pouvez le modifier si souhaité.
Commentaire Permet de donner un commentaire pour l'interface.

Plan d'adressage

© NotE

Les champs Adresse IPv4 et Adresse IPv6 comportent les mémes options a configurer. Le champ
Adresse IPv6 apparait seulement si I'|Pv6 est activé dans la configuration du firewall.

IP dynamique En choisissant cette option, I'adresse IP de I'interface est définie par DHCP. Une zone
(obtenue par DHCP]  Configuration DHCP avancée apparait avec les paramétres suivants :

» Nom DNS (facultatif] : vous pouvez indiquer un nom d’hdte DHCP pleinement
qualifié (FODN) pour la requéte DHCP.
Si ce champ est rempli et que le serveur DHCP externe posséde I'option de mise a
jour automatique du serveur DNS, alors le serveur DHCP met automatiquement a
jour le serveur DNS avec le nom fourni par le firewall, 'adresse IP qui lui a été
fournie et la durée du bail alloué (champ ci-dessous).

« Durée de bail demandée (secondes) : en complément du nom DNS, indiquez une
période de conservation de I'adresse IP avant renégociation.

o Demander les serveurs DNS au serveur DHCP et créer les objets machines :
cochez ce paramétre pour que le firewall récupére les serveurs DNS auprés du
serveur DHCP (fournisseur d’accés par exemple] qui lui a fourni son adresse IP.
L'activation de cette option entraine la création de deux objets : Firewall <nom de
l'interface> dns1 et Firewall <nom de l'interface> dns2. lls peuvent ainsi étre
utilisés dans la configuration du service DHCP. Ainsi, si le firewall offre un service
DHCP aux utilisateurs de son réseau, les utilisateurs seront crédités des serveurs
DNS fournis par le fournisseur d’accés.

IP fixe (statique) En choisissant cette option, I'adresse IP de l'interface est fixe (statique]. Une grille
apparait dans laquelle vous devez ajouter I'adresse IP et son masque de sous-
réseau. Il est possible d'ajouter plusieurs adresses IP et masques associés (besoin
de création d’alias par exemple). Ces alias peuvent vous permettre d'utiliser le
firewall comme un point de routage central. De ce fait, une interface peut étre
connectée a différents sous-réseaux ayant un adressage différent.

Si vous ajoutez plusieurs adresses IP (alias) dans le méme plan d'adressage, il est
impératif que ces adresses aient toutes le méme masque. Le rechargement de la
configuration réseau appliquera ce masque sur la premiére adresse, et un masque
de /32 sur les suivantes.
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Gestion des membres

Vous devez sélectionner au moins deux interfaces qui composeront le bridge. Pour ajouter ou
retirer des membres du bridge, déplacez les interfaces d'un cadre a un autre en utilisant les
fleches, en effectuant un glisser-déposer ou en double-cliquant sur l'interface.

Onglet Configuration du routage (IPv6 seulement)

© NotE

Cet onglet apparait seulement si I'lPv6 est activé dans la configuration du firewall.

Sur chaque interface, bridge ou interface agrégée, les messages d’annonces du routeur (Router
Advertisement - RA) peuvent étre envoyés périodiquement a tous les nceuds IPv6 (multicast)
du segment via I'adresse de la liaison locale ou en réponse a la sollicitation de routeur (Routeur
Sollicitation - RS] d’'une machine du réseau.

Cette annonce permet a un nceud IPv6 d’obtenir les informations suivantes :

o L’adresse du routeur par défaut, en 'occurrence celle du firewall,

Le(s) préfixe(s) utilisé(s) sur le lien (en 64bits),

L'indication de I'utilisation de I'auto-configuration sans état (SLAAC) ou du DHCPv6
(Managed),

« Lindication de récupérer d’autres paramétres via DHCPv6 (OtherConfig),
« D’éventuels paramétres DNS (RFC4862).

L’auto-configuration, native dans IPv6 est sans état (Stateless Address Autoconfiguration -
SLAAC]), c’est-a-dire que le serveur ne choisit pas les IPs des clients et n’a pas a les retenir.

Une machine a une adresse de liaison locale dont I'unicité a été vérifiée via NPD DAD (protocole
Neighbor Discovery Protocol - Duplicated Address Detection) avec succés. La machine regoit
ensuite 'annonce du routeur (RA) périodique ou sollicitée. Si I'information d’auto-configuration
sans état est spécifiée, la machine se construit alors une ou plusieurs adresses IPv6 a partir du
ou des préfixe(s) annoncé(s) et de son identifiant d'interface (aléatoire ou basé sur I'adresse
MAC]). L'adresse IP du routeur (celle du firewall) servira alors de passerelle par défaut.

Par défaut, le mode d’émission des annonces de routeur (RA] diffuse le premier préfixe déduit
de l'interface. Les serveurs DNS sont par défaut ceux configurés pour le firewall dans le module
Configuration > Systéme > Configuration, onglet Paramétres réseau.

© NotE

Siles annonces de routeur sont activées sur un bridge, ces annonces sont uniquement diffusées
sur les interfaces protégées.

Paramétres d'autoconfiguration

Emettre les RA si Si le service DHCPv6 est activé sur le firewall (module Configuration > Réseau >
DHCPv6 activé DHCP), le firewall va émettre automatiquement des annonces (Router Advertisement
— RA] sur les interfaces correspondantes, indiquant aux nceuds IPv6 de s’auto-
configurer en DHCPV6 (les options Managed et Other config sont alors activées par
défaut).
Si le firewall fait office de serveur DHCPv®, l'interface configurée doit appartenir a
'une des plages d’adresses renseignées en configuration DHCPv6. Si le firewall sert
de relai a un serveur DHCPvG, l'interface configurée doit appartenir a la liste des
interfaces d’écoute du service.
Si le service DHCPv6 n’est pas actif, 'émission des RA est désactivée.
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Emettre les RA L'adresse du firewall est envoyée comme routeur par défaut. Les informations
relayées par cette annonce sont décrites ci-aprés. Cette configuration est
recommandée afin de permettre aux machines directement connectées (lien local)
de faire du SLAAC.

Désactiver Aucune annonce de routeur (RA) n’est diffusée. Cette configuration est
recommandée en bridge si un routeur IPv6 est directement connecté (lien local).

Annonces du routeur (RA)

Cette zone est accessible seulement si 'option Emettre les RA est sélectionnée.

Annoncer le préfixe  Le préfixe annoncé est celui configuré dans le plan d’adressage IPv6 de l'interface
deduit de l'interface  dans I'onglet Configuration générale. | a taille du masque (longueur du préfixe -
CIDR) de I'adresse IPv6 configurée doit obligatoirement étre de 64 bits.

Configuration avec serveur DHCPv6

Le serveur DHCPv6 L’annonce indique que les adresses IPv6 sollicitées seront distribuées par le service
délivre les adresses ~ DHCPvG6 activé sur le firewall (module Configuration > Réseau > DHCP). Ce service
(Managed) est mis en ceuvre par le firewall ou un relai directement connecté (lien local).

Le serveur DHCPv6 L’annonce indique que les autres paramétres d’auto-configuration tels que les
délivre des options adresses de serveurs DNS ou un autre type de serveur, seront délivrés par le
supplémentaires serveur DHCPvG (firewall ou relai) directement connecté (lien local].

(Other config)

Configuration avancée
Paramétres DNS

Ce cadre est accessible si I'option Le serveur DHCPv6 délivre des options supplémentaires
(Other config) n'est pas activée.

Nom de domaine Nom de domaine par défaut pour joindre un serveur interrogé sans domaine.

Serveur DNS primaire  Adresse IP du serveur DNS primaire. Si ce champ n’est pas renseigné, 'adresse
envoyée est celle utilisée par le firewall (module Configuration > Systeme >
Configuration, onglet Paramétres réseau).

Serveur DNS Adresse IP du serveur DNS secondaire. Si ce champ n’est pas renseigné, 'adresse
secondaire envoyée est celle utilisée par le firewall (module Configuration > Systéme >
Configuration, onglet Paramétres réseau).

Préfixes annoncés

Cette grille est accessible si I'option Le serveur DHCPv6 délivre les adresses (Managed) n'est
pas activée.

Préfixes Préfixe & annoncer aux machines. Il est préconisé que le préfixe annoncé soit le
méme que celui de l'interface. Dans le cas ou l'interface en spécifie plusieurs, ce
champ précise le préfixe a utiliser.

Autonomous Instruction d’auto-configuration sans état (SLAAC] : si cette case est cochée, la
machine se construit une ou plusieurs adresses IPv6 a partir du préfixe annoncé et
d’'un identifiant d’interface (aléatoire et/ou basé sur I'adresse MAC).

On link Cette option précise a la machine que toutes les machines ayant le méme préfixe
peuvent étre joignables directement, sans passer par le routeur. En IPv4, cette
information était déduite du masque réseau.
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Permet de donner un commentaire au préfixe annoncé.

Onglet Configuration avancée

Autres paramétres

MTU

Adresse physique
(MAC)

Longueur maximale (en octets) des paquets émis sur le support physique
(Ethernet) afin que ceux-ci soient transmis en une seule fois (sans fragmentation).
Ce choix n’est pas disponible pour une interface contenue dans un bridge.

Permet de spécifier une adresse MAC pour une interface plutdt que d’utiliser
I'adresse allouée par le firewall. Ce choix n’est pas disponible pour une interface
contenue dans un bridge.

Détection de boucles (Spanning Tree)

Ce cadre permet d’activer I'utilisation d’un protocole de détection des boucles réseau (Spanning
Tree) sur le bridge. Cette fonctionnalité est uniquement disponible sur les modeles SN510,
SN710, SN910, SN2000, SN2100, SN3000, SN3100, SN6000, SN6100, SNi20 et SNi40.

Désactiver les
protocoles Spanning
Tree

Activer le protocole
Rapid Spanning Tree
(RSTP)

Activer le protocole
Multiple Spanning
Tree (MSTP)

Désactive I'utilisation des protocoles Spanning Tree (RSTP et MSTP) au niveau du
bridge. Cette case est cochée par défaut.

Active le protocole Rapid Spanning Tree (RSTP) au niveau du bridge.

Active le protocole Multiple Spanning Tree (MSTP) au niveau du bridge. En cochant
cette case, la zone Configuration MSTP apparait.

Configuration MSTP

Cette zone apparait seulement si la case Activer le protocole Multiple Spanning Tree (MSTP) est
cochée. Sur un firewall SNS, une configuration MSTP ne peut définir qu’une seule région.

Nom de la région
(MSTP region)

Sélecteur de format

Saisissez le nom de la région MSTP dans laquelle se situe le firewall. Il doit étre
identique dans la configuration MSTP de tous les équipements réseau appartenant a
cette région.

Ce champ précise les informations nécessaires a la définition d'une région. Sa valeur
par défaut est 0, indiquant qu'une région est caractérisée par:

e Sonnom,

e Son numéro de révision,

e Une empreinte calculée en fonction des numéros d’instances MST et des
identifiants de VLAN inclus dans ces instances.

Le sélecteur de format doit étre identique dans la configuration MSTP de tous
équipements réseau appartenant a cette région.
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Numéro de révision  Choisissez un numéro de révision pour la région. Le numéro de révision doit étre
identique dans la configuration MSTP de tous équipements réseau appartenant a
cette région.

© Note

Afin d’assurer un meilleur suivi des modifications, le numéro de révision peut
étre incrémenté manuellement lorsque la configuration de la région évolue.
Dans ce cas, il estimpératif que ce changement du numéro de révision soit
répété a l'identique sur 'ensemble des équipements de la région concernée.

Common and Internal  Priorité affectée au firewall pour le transit des VLAN qui ne sont pas déclarés dans
Spanning Tree (CIST]  une instance MSTP (voir la grille Instances MSTP).

Instances MSTP

Liste des identifiants  Indiquez les différents identifiants de VLAN (liste d’identifiants séparés par une

des VLANSs de virgule] inclus dans l'instance sélectionnée.
linstance
Priorité Définissez la priorité d’une instance MSTP par rapport au pont racine. Le pont racine

est celui qui a la priorité la plus basse.

© Note

[l est déconseillé de déclarer le firewall comme pont racine d’'une instance
MSTP. Cela pourrait en effet aboutir a un transit réseau important et inutile sur
les interfaces du firewall.

Interface Ethernet
Vous pouvez modifier les parametres de chaque interface Ethernet, mais il n’est pas possible
d’en ajouter ou d'en supprimer. Dans le cas ou une interface Ethernet est membre d'un :

o Bridge : certains champs du panneau de configuration de l'interface ne sont pas
modifiables (grisés) du fait qu'ils sont hérités du bridge.

o Agrégat: seuls les champs Etat, Nom, Commentaire et Média sont visibles. Les autres
paramétres sont hérités de la configuration de I'agrégat.

Panneau de configuration d'une interface Ethernet

Pour ouvrir le panneau de configuration d'une interface Ethernet, faites un double-clic dessus.
Le panneau de configuration dispose de plusieurs onglets.

Onglet Configuration générale

ON / OFF Positionnez le sélecteur sur ON / OFF pour activer ou désactiver l'interface.
Désactiver une interface la rend inutilisable. Une interface désactivée (car non
utilisée, déployée ultérieurement, ...J est une mesure de sécurité supplémentaire
contre les intrusions.
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Paramétres généraux

Nom
Commentaire

Cette interface est

Plan d'adressage

Plan d’adressage
hérité du bridge

Dynamique /
Statique

IP dynamique
(obtenue par DHCP)

Nom de l'interface. Vous pouvez le modifier si souhaité.
Permet de donner un commentaire pour l'interface.

Une interface peut étre :

« Interne (protégée) : en choisissant cette option, vous indiquez le caractére
protégé de linterface (matérialisé par un bouclier]). Une interface protégée
n‘accepte que les paquets provenant d’'un plan d’adressage connu, tel qu'un
réseau directement connecté ou un réseau défini par une route statique. Cette
protection comprend une mémorisation des machines connectées a cette
interface, des mécanismes de sécurisation du trafic conventionnel (TCP) et des
regles implicites pour les services proposés par le firewall comme le DHCP.

« Externe (publique] : en choisissant cette option, vous indiquez que l'interface est
dépourvue des protections d’'une interface protégée et peut donc recevoir des
paquets provenant de n'importe quel plan d’adressage (qui ne font pas partie des
plans d’adresses des interfaces internes). Ce type d'interface est utilisé
principalement pour connecter le firewall a Internet.

En choisissant cette option, l'interface fait partie d'un bridge. Plusieurs paramétres
sont alors hérités du bridge (comme le plan d'adressage]. Ce choix débloque l'acces
au champ Bridge. Sélectionnez dans ce champ le bridge parent de l'interface.

En choisissant cette option, vous indiquez que I'adresse IP de l'interface est
dynamique (obtenue par DHCP) ou fixe (statique). Ce choix débloque I'accés au
champ Adresse IPv4 ainsi qu'au champ Adresse IPv6 si I'lPv6 est activé dans la
configuration du firewall. Ils comportent les mémes options a configurer.

En choisissant cette option, 'adresse IP de l'interface est définie par DHCP. Une zone
Configuration DHCP avancée apparait avec les parametres suivants :

o Nom DNS (facultatif] : vous pouvez indiquer un nom d’hdte DHCP pleinement
qualifié (FODN) pour la requéte DHCP.
Si ce champ est rempli et que le serveur DHCP externe posséde I'option de mise a
jour automatique du serveur DNS, alors le serveur DHCP met automatiquement a
jour le serveur DNS avec le nom fourni par le firewall, 'adresse IP qui lui a été
fournie et la durée du bail alloué (champ ci-dessous).

« Durée de bail demandée (secondes) : en complément du nom DNS, indiquez une
période de conservation de 'adresse IP avant renégociation.

o Demander les serveurs DNS au serveur DHCP et créer les objets machines :
cochez ce paramétre pour que le firewall récupére les serveurs DNS auprés du
serveur DHCP (fournisseur d’acces par exemple] qui lui a fourni son adresse IP.
L'activation de cette option entraine la création de deux objets : Firewall <nom de
l'interface> dns1 et Firewall <nom de l'interface> dnsZ. lls peuvent ainsi étre
utilisés dans la configuration du service DHCP. Ainsi, si le firewall offre un service
DHCP aux utilisateurs de son réseau, les utilisateurs seront crédités des serveurs
DNS fournis par le fournisseur d’accés.

a sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021



%

STORMSHIELD

Page 218/510 E sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021

N~

IP fixe (statique) En choisissant cette option, I'adresse IP de l'interface est fixe (statique). Une grille
apparait dans laquelle vous devez ajouter I'adresse IP et son masque de sous-
réseau. |l est possible d'ajouter plusieurs adresses IP et masques associés (besoin
de création d'alias par exemple). Ces alias peuvent vous permettre d'utiliser le
firewall comme un point de routage central. De ce fait, une interface peut étre
connectée a différents sous-réseaux ayant un adressage différent.

Si vous ajoutez plusieurs adresses IP (alias) dans le méme plan d'adressage, il est
impératif que ces adresses aient toutes le méme masque. Le rechargement de la
configuration réseau appliquera ce masque sur la premiére adresse, et un masque
de /32 sur les suivantes.

Onglet Configuration du routage (IPv6 seulement)

© NotE

Cet onglet apparait seulement si I'lPv6 est activé dans la configuration du firewall.

Sur chaque interface, bridge ou interface agrégée, les messages d’annonces du routeur (Router
Advertisement - RA) peuvent étre envoyés périodiquement a tous les nceuds IPv6 (multicast)
du segment via I'adresse de la liaison locale ou en réponse a la sollicitation de routeur (Routeur
Sollicitation - RS) d’'une machine du réseau.

Cette annonce permet a un nceud IPv6 d’obtenir les informations suivantes :

o L’adresse du routeur par défaut, en 'occurrence celle du firewall,

o Le(s] préfixe(s) utilisé(s) sur le lien (en 64bits),

« Lindication de l'utilisation de I'auto-configuration sans état (SLAAC) ou du DHCPv6
(Managed),

o Lindication de récupérer d’autres parameétres via DHCPv6 (OtherConfig),

o D’éventuels paramétres DNS (RFC4862).

L’auto-configuration, native dans IPv6 est sans état (Stateless Address Autoconfiguration -
SLAAC), c’est-a-dire que le serveur ne choisit pas les IPs des clients et n’a pas a les retenir.

Une machine a une adresse de liaison locale dont I'unicité a été vérifiée via NPD DAD (protocole
Neighbor Discovery Protocol - Duplicated Address Detection) avec succeés. La machine regoit
ensuite 'annonce du routeur (RA) périodique ou sollicitée. Si information d’auto-configuration
sans état est spécifiée, la machine se construit alors une ou plusieurs adresses IPv6 a partir du
ou des préfixe(s) annoncé(s) et de son identifiant d'interface (aléatoire ou basé sur I'adresse
MAC). L'adresse IP du routeur (celle du firewall) servira alors de passerelle par défaut.

Par défaut, le mode d’émission des annonces de routeur (RA] diffuse le premier préfixe déduit
de l'interface. Les serveurs DNS sont par défaut ceux configurés pour le firewall dans le module
Configuration > Systéme > Configuration, onglet Paramétres réseau.

© NotE

Si les annonces de routeur sont activées sur un bridge, ces annonces sont uniquement diffusées
sur les interfaces protégées.
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Paramétres d'autoconfiguration

Emettre les RA si Si le service DHCPv6 est activé sur le firewall (module Configuration > Réseau >
DHCPv6 activé DHCP), le firewall va émettre automatiquement des annonces (Router Advertisement
— RA] sur les interfaces correspondantes, indiquant aux nceuds IPv6 de s'auto-
configurer en DHCPV6 (les options Managed et Other config sont alors activées par
défaut).
Si le firewall fait office de serveur DHCPv®, l'interface configurée doit appartenir a
'une des plages d’adresses renseignées en configuration DHCPvG6. Si le firewall sert
de relai a un serveur DHCPvG, l'interface configurée doit appartenir a la liste des
interfaces d’écoute du service.
Si le service DHCPv6 n’est pas actif, 'émission des RA est désactivée.

Emettre les RA L'adresse du firewall est envoyée comme routeur par défaut. Les informations
relayées par cette annonce sont décrites ci-apres. Cette configuration est
recommandée afin de permettre aux machines directement connectées (lien local)
de faire du SLAAC.

Désactiver Aucune annonce de routeur (RA) n’est diffusée. Cette configuration est
recommandée en bridge si un routeur IPv6 est directement connecté (lien local).

Annonces du routeur (RA)

Cette zone est accessible seulement si I'option Emettre les RA est sélectionnée.

Annoncer le préfixe  Le préfixe annoncé est celui configuré dans le plan d’adressage IPv6 de l'interface
déduit de l'interface  dans I'onglet Configuration générale. La taille du masque (longueur du préfixe -
CIDR) de I'adresse IPv6 configurée doit obligatoirement étre de 64 bits.

Configuration avec serveur DHCPv6

Le serveur DHCPv6 L’annonce indique que les adresses IPv6 sollicitées seront distribuées par le service
délivre les adresses  DHCPv6 activé sur le firewall (module Configuration > Réseau > DHCP). Ce service
(Managed) est mis en ceuvre par le firewall ou un relai directement connecté (lien local).

Le serveur DHCPv6 L'annonce indique que les autres paramétres d’auto-configuration tels que les
délivre des options adresses de serveurs DNS ou un autre type de serveur, seront délivrés par le
supplémentaires serveur DHCPv6 (firewall ou relai) directement connecté (lien local).

(Other config)

Configuration avancée
Paramétres DNS

Ce cadre est accessible si I'option Le serveur DHCPv6 délivre des options supplémentaires
(Other config) n'est pas activée.

Nom de domaine Nom de domaine par défaut pour joindre un serveur interrogé sans domaine.

Serveur DNS primaire  Adresse IP du serveur DNS primaire. Si ce champ n’est pas renseigné, 'adresse
envoyée est celle utilisée par le firewall (module Configuration > Systéme >
Configuration, onglet Paramétres réseau).

Serveur DNS Adresse IP du serveur DNS secondaire. Si ce champ n’est pas renseigné, I'adresse
secondaire envoyée est celle utilisée par le firewall (module Configuration > Systeme >
Configuration, onglet Paramétres réseau).

Préfixes annoncés

Cette grille est accessible si I'option Le serveur DHCPv6 délivre les adresses (Managed) n'est
pas activée.
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Préfixes Préfixe & annoncer aux machines. Il est préconisé que le préfixe annoncé soit le
méme que celui de l'interface. Dans le cas ou l'interface en spécifie plusieurs, ce
champ précise le préfixe a utiliser.

Autonomous Instruction d’auto-configuration sans état (SLAAC] : si cette case est cochée, la
machine se construit une ou plusieurs adresses IPv6 a partir du préfixe annoncé et
d’'un identifiant d’interface (aléatoire et/ou basé sur I'adresse MAC).

On link Cette option précise a la machine que toutes les machines ayant le méme préfixe
peuvent étre joignables directement, sans passer par le routeur. En IPv4, cette
information était déduite du masque réseau.

Commentaire Permet de donner un commentaire au préfixe annoncé.

Onglet Configuration avancée

Autres parameétres

MTU Longueur maximale (en octets) des paquets émis sur le support physique
(Ethernet] afin que ceux-ci soient transmis en une seule fois (sans fragmentation).
Ce choix n’est pas disponible pour une interface contenue dans un bridge.

Adresse physique Permet de spécifier une adresse MAC pour une interface plutdt que d’utiliser
(MAC) I'adresse allouée par le firewall. Si 'interface est contenue dans un bridge, dans ce
cas, elle possede la méme adresse MAC que lui.

Média

Média Vitesse de liaison du réseau. Par défaut, le firewall détecte le média
automatiquement mais vous pouvez forcer |'utilisation d'un mode particulier en le
sélectionnant dans la liste déroulante.

© IMPORTANT

Si le firewall est directement connecté a un modem ADSL, Stormshield Network
vous recommande de forcer le média que vous voulez utiliser sur I'interface en
question.

Routage sans analyse

Cette zone apparait seulement si l'option Plan d’adressage hérité du bridge est cochée dans le
champ Adressage de |'onglet Configuration générale.

Autoriser sans Permet de laisser passer les paquets IPX (réseau Novell], NetBIOS (sur NETBEUI),

analyser paquets AppleTalk (pour les machines Macintosh), PPPoe ou IPv6 entre les
interfaces du pont. Aucune analyse ou aucun filtrage de niveau supérieur n’est
réalisé sur ces protocoles (le firewall bloque ou laisse passer).

Routage par interface

Cette zone apparait seulement si I'option Plan d’adressage hérité du bridge est cochée dans le
champ Adressage de 'onglet Configuration générale.
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Préserver les
identifiants de Vlan
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Cette option demande au firewall de ne pas modifier la destination dans la couche
Ethernet lorsqu'un paquet le traverse. Le paquet sera réémis a destination de la
méme adresse MAC qu'a la réception. Le but de cette option est de faciliter
l'intégration des firewalls dans un réseau existant de maniére transparente, car elle
permet de ne pas avoir a modifier la route par défaut des machines du réseau
interne.

Cette option doit étre activée pour assurer le bon fonctionnement d'un serveur DHCP
situé sur l'interface considérée et dont les réponses aux requétes sont de type
unicast.

€ LIMITATIONS CONNUES

Les fonctionnalités du firewall qui insérent ou modifient des paquets dans les
sessions par le firewall pourraient ne pas fonctionner correctement. Ces
fonctionnalités sont :

o La réinitialisation des connexions induite par une alarme,
o Le proxy SYN (activé dans le filtrage),
e Lademande de réémission de paquets perdus afin d’accélérer 'analyse,

o La réécriture de paquets par les analyses applicatives (SMTP, HTTP et web
2.0, FTP et NAT, SIP et NAT).

Cette option permet la transmission des trames taguées sans que le firewall soit une
terminaison du VLAN. Le tag VLAN de ces trames est conservé ainsi le firewall peut
étre placé sur le chemin d’'un VLAN sans pour autant que ce VLAN soit coupé par le
firewall. Le firewall agit de maniére complétement transparente pour ce VLAN.

Cette option requiert 'activation de 'option précédente "Préserver le routage initial",

Interface Wi-Fi (WLAN)

Certains firewalls embarquent une carte Wi-Fi permettant de configurer deux points d’accés
WLAN pour la connexion des équipements sans fil sur les bandes de fréquence a 2,4 GHz ou 5
GHz. Vous pouvez modifier les paramétres de chaque interface Wi-Fi, mais il n’est pas possible
d’en ajouter ou d'en supprimer.

Panneau de configuration d'une interface Wi-Fi

Pour ouvrir le panneau de configuration d'une interface Wi-Fi, faites un double-clic dessus.

Etat

ON / OFF

Positionnez le sélecteur sur ON / OFF pour activer ou désactiver l'interface.
Désactiver une interface Wi-Fi la rend inutilisable méme si le réseau Wi-Fi est activé
dans la configuration du firewall. A l'inverse, si l'interface Wi-Fi est activée mais que
le réseau Wi-Fi est désactivé, le réseau ne sera pas joignable.

Assurez-vous de faire coincider le parametre d'activation de l'interface Wi-Fi avec le
paramétre d'activation du réseau Wi-Fi (module Configuration > Réseau > Wi-Fi).

Parametres généraux

Nom

Nom de l'interface. Vous pouvez modifier le nom attribué par défaut si souhaité. Ce
nom ne correspond pas au nom du réseau (SSID).
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Commentaire

Cette interface est

Wi-Fi
Nom du réseau

Authentification

Clé de sécurité

Isolation AP

Plan d’adressage

Plan d’adressage
hérité du bridge

Dynamique /
Statique
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Permet de donner un commentaire pour l'interface.

Une interface peut étre :

« Interne (protégée) : en choisissant cette option, vous indiquez le caractére
protégé de l'interface (matérialisé par un bouclier]). Une interface protégée
n‘accepte que les paquets provenant d’'un plan d’adressage connu, tel qu’un
réseau directement connecté ou un réseau défini par une route statique. Cette
protection comprend une mémorisation des machines connectées a cette
interface, des mécanismes de sécurisation du trafic conventionnel (TCP) et des
régles implicites pour les services proposés par le firewall comme le DHCP.

« Externe (publique] : en choisissant cette option, vous indiquez que l'interface est
dépourvue des protections d’une interface protégée et peut donc recevoir des
paquets provenant de nimporte quel plan d’adressage (qui ne font pas partie des
plans d’adresses des interfaces internes). Ce type d’interface est utilisé
principalement pour connecter le firewall a Internet.

Affiche le nom du réseau Wi-Fi (SSID). Vous pouvez le modifier si besoin.

Affiche le type de sécurité utilisé pour l'authentification sur le réseau Wi-Fi. Trois
choix sont possibles :

« Réseau ouvert : aucune authentification. Lorsque vous cochez cette case, les
champs Clé de sécurité sont masqués.

o WPA (Wi-Fi Protected Access).

o WPA 2 : WPA 2 est une évolution de WPA présentant un niveau de sécurité plus
élevé.

Permet de modifier ou d'afficher la clé de sécurité du réseau Wi-Fi. Pour I'afficher,
cliquez sur le bouton a droite du champ. Pour modifier la clé, saisissez la nouvelle
clé dans ce champ, puis confirmez-la dans le champ Confirmer la clé de sécurité.
Une jauge indique la robustesse de la clé de sécurité choisie.

Cette fonctionnalité permet d'interdire a deux équipements connectés au réseau Wi-
Fi de dialoguer directement entre eux sans passer par le firewall. Cette option est
activée par défaut sur le point d'accés Wi-Fi publique.

Elle doit étre désactivée dans le cas d'un réseau Wi-Fi privé mettant en lien, par
exemple, des postes de travail et une imprimante réseau connectés en Wi-Fi.

En choisissant cette option, l'interface fait partie d'un bridge. Plusieurs parametres
sont alors hérités du bridge (comme le plan d'adressage]. Ce choix débloque l'acces
au champ Bridge. Sélectionnez dans ce champ le bridge parent de l'interface.

En choisissant cette option, vous indiquez que 'adresse IP de l'interface est fixe
(statique]. Une grille apparait dans laquelle vous devez ajouter |'adresse IP et son
masque de sous-réseau. Il est possible d'ajouter plusieurs adresses IP et masques
associés (besoin de création d’alias par exemple). Ces alias peuvent vous permettre
d'utiliser le firewall comme un point de routage central. De ce fait, une interface peut
étre connectée a différents sous-réseaux ayant un adressage différent.

Si vous ajoutez plusieurs adresses IP (alias) dans le méme plan d'adressage, il est
impératif que ces adresses aient toutes le méme masque. Le rechargement de la
configuration réseau appliquera ce masque sur la premiére adresse, et un masque
de /32 sur les suivantes.
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Interface VLAN

Ajouter un VLAN

Ajouter un VLAN sans membre
1. Cliquez sur Ajouter.
2. Positionnez votre souris sur VLAN.

3. Cliquez sur Sans membre.
Le nouveau VLAN est ajouté aux interfaces et son panneau de configuration s’affiche.

Ajouter un VLAN contenant des interfaces pré-sélectionnées
1. Sélectionnez au préalable les interfaces a inclure dans le nouveau VLAN.
2. Cliquez sur Ajouter.
3. Positionnez votre souris sur VLAN.
4

Cliquez sur Avec interface 1, interface 2 ...
Le nouveau VLAN est ajouté aux interfaces et son panneau de configuration s’affiche.

Panneau de configuration d'une interface VLAN

Pour ouvrir le panneau de configuration d'une interface VLAN, faites un double-clic dessus. Le
panneau de configuration dispose de plusieurs onglets.

Onglet Configuration générale

ON / OFF Positionnez le sélecteur sur ON / OFF pour activer ou désactiver l'interface.
Désactiver une interface la rend inutilisable. Une interface désactivée (car non
utilisée, déployée ultérieurement, ...] est une mesure de sécurité supplémentaire
contre les intrusions.

Paramétres généraux

Nom Nom de l'interface. Vous pouvez modifier le nom attribué par défaut si souhaité.
Commentaire Permet de donner un commentaire pour l'interface.

Interface parente Nom physique de l'interface a laquelle est attaché le VLAN.

Identifiant L'identifiant du VLAN doit étre compris entre 1 et 4094 et doit étre unique (sauf s'il

s’agit d’un VLAN associé a un autre bridge dans un VLAN traversant].

Priorité (CoS) Cette priorité de type CoS (champ Classe de Service) sera forcée sur tous les
paquets émis par le VLAN.

Page 223/510 sns-fr-manuel d'utilisation et de configuration-v4.2.8 - 27/12/2021



%

STORMSHIELD

Cette interface est

Plan d'adressage

Plan d’adressage
hérité du bridge

Dynamique /
Statique

IP dynamique
(obtenue par DHCP)

IP fixe (statique)
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Une interface peut étre :

« Interne (protégée) : en choisissant cette option, vous indiquez le caractére
protégé de linterface (matérialisé par un bouclier]). Une interface protégée
n‘accepte que les paquets provenant d’'un plan d’adressage connu, tel qu'un
réseau directement connecté ou un réseau défini par une route statique. Cette
protection comprend une mémorisation des machines connectées a cette
interface, des mécanismes de sécurisation du trafic conventionnel (TCP) et des
regles implicites pour les services proposés par le firewall comme le DHCP.

« Externe (publique] : en choisissant cette option, vous indiquez que l'interface est
dépourvue des protections d’'une interface protégée et peut donc recevoir des
paquets provenant de n'importe quel plan d’adressage (qui ne font pas partie des
plans d’adresses des interfaces internes). Ce type d'interface est utilisé
principalement pour connecter le firewall a Internet.

En choisissant cette option, l'interface fait partie d'un bridge. Plusieurs paramétres
sont alors hérités du bridge (comme le plan d'adressage]. Ce choix débloque l'acces
au champ Bridge. Sélectionnez dans ce champ le bridge parent de l'interface.

En choisissant cette option, vous indiquez que I'adresse IP de l'interface est
dynamique (obtenue par DHCP) ou fixe (statique). Ce choix débloque I'accés au
champ Adresse IPv4 ainsi qu'au champ Adresse IPv6 si I'lPv6 est activé dans la
configuration du firewall. Ils comportent les mémes options a configurer.

En choisissant cette option, 'adresse IP de l'interface est définie par DHCP. Une zone
Configuration DHCP avancée apparait avec les parameétres suivants :

« Nom DNS (facultatif) : vous pouvez indiquer un nom d’héte DHCP pleinement
qualifié (FODN) pour la requéte DHCP.
Si ce champ est rempli et que le serveur DHCP externe posséde I'option de mise a
jour automatique du serveur DNS, alors le serveur DHCP met automatiquement a
jour le serveur DNS avec le nom fourni par le firewall, 'adresse IP qui lui a été
fournie et la durée du bail alloué (champ ci-dessous).

« Durée de bail demandée (secondes) : en complément du nom DNS, indiquez une
période de conservation de I'adresse IP avant renégociation.

o Demander les serveurs DNS au serveur DHCP et créer les objets machines :
cochez ce paramétre pour que le firewall récupére les serveurs DNS auprés du
serveur DHCP (fournisseur d’accés par exemple] qui lui a fourni son adresse IP.
L'activation de cette option entraine la création de deux objets : Firewall <nom de
l'interface> dns1 et Firewall <nom de l'interface> dnsZ. lls peuvent ainsi étre
utilisés dans la configuration du service DHCP. Ainsi, si le firewall offre un service
DHCP aux utilisateurs de son réseau, les utilisateurs seront crédités des serveurs
DNS fournis par le fournisseur d’accés.

En choisissant cette option, I'adresse IP de l'interface est fixe (statique). Une grille
apparait dans laquelle vous devez ajouter I'adresse IP et son masque de sous-
réseau. |l est possible d'ajouter plusieurs adresses IP et masques associés (besoin
de création d'alias par exemple). Ces alias peuvent vous permettre d'utiliser le
firewall comme un point de routage central. De ce fait, une interface peut étre
connectée a différents sous-réseaux ayant un adressage différent.

Si vous ajoutez plusieurs adresses IP (alias) dans le méme plan d'adressage, il est
impératif que ces adresses aient toutes le méme masque. Le rechargement de la
configuration réseau appliquera ce masque sur la premiére adresse, et un masque
de /32 sur les suivantes.
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Onglet Configuration du routage (IPv6 seulement)

O NotE
Cet onglet apparait seulement si I'lPvb est activé dans la configuration du firewall.

Sur chaque interface, bridge ou interface agrégée, les messages d’annonces du routeur (Router
Advertisement - RA) peuvent étre envoyés périodiquement a tous les nceuds IPv6 (multicast)
du segment via I'adresse de la liaison locale ou en réponse a la sollicitation de routeur (Routeur
Sollicitation - RS] d’'une machine du réseau.

Cette annonce permet a un nceud IPv6 d’obtenir les informations suivantes :

o L’adresse du routeur par défaut, en 'occurrence celle du firewall,

Le(s) préfixe(s) utilisé(s) sur le lien (en 64bits),

L'indication de I'utilisation de I'auto-configuration sans état (SLAAC) ou du DHCPv6
(Managed),

« Llindication de récupérer d’autres parameétres via DHCPv6 (OtherConfig),
« D’éventuels paramétres DNS (RFC4862).

L’auto-configuration, native dans IPv6 est sans état (Stateless Address Autoconfiguration -
SLAAC), c’est-a-dire que le serveur ne choisit pas les IPs des clients et n’a pas a les retenir.

Une machine a une adresse de liaison locale dont I'unicité a été vérifiée via NPD DAD (protocole
Neighbor Discovery Protocol - Duplicated Address Detection) avec succes. La machine regoit
ensuite 'annonce du routeur (RA] périodique ou sollicitée. Si I'information d’auto-configuration
sans état est spécifiée, la machine se construit alors une ou plusieurs adresses IPv6 a partir du
ou des préfixe(s) annoncé(s] et de son identifiant d'interface (aléatoire ou basé sur I'adresse
MAC). L'adresse IP du routeur (celle du firewall) servira alors de passerelle par défaut.

Par défaut, le mode d’émission des annonces de routeur (RA) diffuse le premier préfixe déduit
de linterface. Les serveurs DNS sont par défaut ceux configurés pour le firewall dans le module
Configuration > Systéme > Configuration, onglet Paramétres réseau.

© NotE

Siles annonces de routeur sont activées sur un bridge, ces annonces sont uniquement diffusées
sur les interfaces protégées.

Parameétres d'autoconfiguration

Emettre les RA si Si le service DHCPV6 est activé sur le firewall (module Configuration > Réseau >
DHCPv6 activé DHCP), le firewall va émettre automatiquement des annonces (Router Advertisement

— RA] sur les interfaces correspondantes, indiquant aux nceuds IPv6 de s’auto-
configurer en DHCPV6 (les options Managed et Other config sont alors activées par
défaut).

Si le firewall fait office de serveur DHCPvG, l'interface configurée doit appartenir a
'une des plages d’adresses renseignées en configuration DHCPvG. Si le firewall sert
de relai a un serveur DHCPv6, l'interface configurée doit appartenir a la liste des
interfaces d’écoute du service.

Si le service DHCPv6 n’est pas actif, 'émission des RA est désactivée.

Emettre les RA L'adresse du firewall est envoyée comme routeur par défaut. Les informations
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relayées par cette annonce sont décrites ci-apres. Cette configuration est
recommandée afin de permettre aux machines directement connectées (lien local)
de faire du SLAAC.
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Désactiver Aucune annonce de routeur (RA) n’est diffusée. Cette configuration est
recommandée en bridge si un routeur IPv6 est directement connecté (lien local).

Annonces du routeur (RA)

Cette zone est accessible seulement si I'option Emettre les RA est sélectionnée.

Annoncer le préfixe  Le préfixe annoncé est celui configuré dans le plan d’adressage IPv6 de l'interface
déduit de l'interface  dans I'onglet Configuration générale. La taille du masque (longueur du préfixe -
CIDR) de I'adresse IPv6 configurée doit obligatoirement étre de 64 bits.

Configuration avec serveur DHCPv6

Le serveur DHCPv6 L’annonce indique que les adresses IPv6 sollicitées seront distribuées par le service
délivre les adresses  DHCPv6 activé sur le firewall (module Configuration > Réseau > DHCP). Ce service
(Managed) est mis en ceuvre par le firewall ou un relai directement connecté (lien local).

Le serveur DHCPv6 L’annonce indique que les autres paramétres d’auto-configuration tels que les
délivre des options adresses de serveurs DNS ou un autre type de serveur, seront délivrés par le
supplémentaires serveur DHCPv6 (firewall ou relai) directement connecté (lien local).

(Other config)

Configuration avancée
Parametres DNS

Ce cadre est accessible si I'option Le serveur DHCPv6 délivre des options supplémentaires
(Other config) n'est pas activée.

Nom de domaine Nom de domaine par défaut pour joindre un serveur interrogé sans domaine.

Serveur DNS primaire  Adresse IP du serveur DNS primaire. Si ce champ n’est pas renseigné, I'adresse
envoyée est celle utilisée par le firewall (module Configuration > Systéme >
Configuration, onglet Paramétres réseau).

Serveur DNS Adresse IP du serveur DNS secondaire. Si ce champ n’est pas renseigné, 'adresse
secondaire envoyée est celle utilisée par le firewall (module Configuration > Systeme >
Configuration, onglet Paramétres réseau).

Préfixes annoncés
Cette grille est accessible si I'option Le serveur DHCPv6 délivre les adresses (Managed) n'est
pas activée.

Préfixes Préfixe a annoncer aux machines. Il est préconisé que le préfixe annoncé soit le
méme que celui de l'interface. Dans le cas ou l'interface en spécifie plusieurs, ce
champ précise le préfixe a utiliser.

Autonomous Instruction d’auto-configuration sans état (SLAAC] : si cette case est cochée, la
machine se construit une ou plusieurs adresses IPv6 a partir du préfixe annoncé et
d’un identifiant d'interface (aléatoire et/ou basé sur 'adresse MAC).

On link Cette option précise a la machine que toutes les machines ayant le méme préfixe
peuvent étre joignables directement, sans passer par le routeur. En IPv4, cette
information était déduite du masque réseau.

Commentaire Permet de donner un commentaire au préfixe annoncé.

Onglet Configuration avancée
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Autres parameétres

MTU Longueur maximale (en octets) des paquets émis sur le support physique
(Ethernet] afin que ceux-ci soient transmis en une seule fois (sans fragmentation).

Routage sans analyse

Cette zone apparait seulement si I'option Plan d’adressage hérité du bridge est cochée dans le
champ Adressage de 'onglet Configuration générale.

Autoriser sans Permet de laisser passer les paquets IPX (réseau Novell], NetBIOS (sur NETBEUI),

analyser paquets AppleTalk (pour les machines Macintosh), PPPoe ou IPv6 entre les
interfaces du pont. Aucune analyse ou aucun filtrage de niveau supérieur n’est
réalisé sur ces protocoles (le firewall bloque ou laisse passer).

Routage par interface

Cette zone apparait seulement si l'option Plan d’adressage hérité du bridge est cochée dans le
champ Adressage de 'onglet Configuration générale.

Préserver le routage  Cette option demande au firewall de ne pas modifier la destination dans la couche

initial Ethernet lorsqu'un paquet le traverse. Le paquet sera réémis a destination de la
méme adresse MAC qu'a la réception. Le but de cette option est de faciliter
l'intégration des firewalls dans un réseau existant de maniére transparente, car elle
permet de ne pas avoir a modifier |a route par défaut des machines du réseau
interne.
Cette option doit étre activée pour assurer le bon fonctionnement d'un serveur DHCP
situé sur l'interface considérée et dont les réponses aux requétes sont de type
unicast.

© LIMITATIONS CONNUES

Les fonctionnalités du firewall qui insérent ou modifient des paquets dans les
sessions par le firewall pourraient ne pas fonctionner correctement. Ces
fonctionnalités sont :

e La réinitialisation des connexions induite par une alarme,
« Le proxy SYN (activé dans le filtrage),
o Lademande de réémission de paquets perdus afin d’accélérer 'analyse,

o La réécriture de paquets par les analyses applicatives (SMTP, HTTP et web
2.0, FTP et NAT, SIP et NAT).

Préserver les Cette option permet la transmission des trames taguées sans que le firewall soit une
identifiants de Vlan  terminaison du VLAN. Le tag VLAN de ces trames est conservé ainsi le firewall peut
étre placé sur le chemin d’un VLAN sans pour autant que ce VLAN soit coupé par le
firewall. Le firewall agit de maniére complétement transparente pour ce VLAN.
Cette option requiert 'activation de I'option précédente "Préserver le routage initial”.

Agrégat

Cette fonctionnalité est uniquement disponible sur les modéles SN510, SN710, SN910,
SN2000, SN2100, SN3000, SN3100, SN6000, SN6100, SNi20 et SNi40.

La fonction d’agrégation de liens LACP permet d’'améliorer la bande passante du firewall tout en
maintenant un niveau de disponibilité élevé (redondance des liens].
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© NotE

L'empilage de commutateurs (stackable switches) est recommandé car cela permet la
redondance des liens entre les deux équipements.

Ajouter un agrégat

Ajouter un agrégat sans membre
1. Cliquez sur Ajouter.
2. Positionnez votre souris sur Agrégat.

3. Cliquez sur Sans membre.
Le nouvel agrégat est ajouté aux interfaces et son panneau de configuration s’affiche.

Ajouter un agrégat contenant des interfaces pré-sélectionnées
1. Sélectionnez au préalable les interfaces a inclure dans le nouvel agrégat.
2. Cliquez sur Ajouter.
3. Positionnez votre souris sur Agrégat.
4

Cliquez sur Avec interface 1, interface 2 ...
Le nouvel agrégat est ajouté aux interfaces et son panneau de configuration s’affiche.

Panneau de configuration d'un agrégat

Pour ouvrir le panneau de configuration d'un agrégat, faites un double-clic dessus. Le panneau
de configuration dispose de plusieurs onglets.

Onglet Configuration générale
Etat
ON/ OFF Positionnez le sélecteur sur ON / OFF pour activer ou désactiver I'agrégat.

Parameétres généraux

Nom Nom de I'agrégat. Vous pouvez le modifier si souhaité.
Commentaire Permet de donner un commentaire pour l'interface.
Cette interface est Une interface peut étre :

« Interne (protégée) : en choisissant cette option, vous indiquez le caractére
protégé de linterface (matérialisé par un bouclier]. Une interface protégée
n‘accepte que les paquets provenant d'un plan d’adressage connu, tel qu'un
réseau directement connecté ou un réseau défini par une route statique. Cette
protection comprend une mémorisation des machines connectées a cette
interface, des mécanismes de sécurisation du trafic conventionnel (TCP) et des
régles implicites pour les services proposés par le firewall comme le DHCP.

« Externe (publique) : en choisissant cette option, vous indiquez que l'interface est
dépourvue des protections d’une interface protégée et peut donc recevoir des
paquets provenant de n'importe quel plan d’adressage (qui ne font pas partie des
plans d’adresses des interfaces internes). Ce type d'interface est utilisé
principalement pour connecter le firewall a Internet.
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Plan d’adressage

Plan d'adressage En choisissant cette option, l'interface fait partie d'un bridge. Plusieurs parameétres
hérité du bridge sont alors hérités du bridge (comme le plan d'adressage). Ce choix débloque I'acces
au champ Bridge. Sélectionnez dans ce champ le bridge parent de l'interface.

Dynamique / En choisissant cette option, vous indiquez que 'adresse IP de l'interface est
Statique dynamique (obtenue par DHCP) ou fixe (statique). Ce choix débloque I'accés au
champ Adresse IPv4.

IP dynamique En choisissant cette option, 'adresse IP de l'interface est définie par DHCP. Une zone
(obtenue par DHCP)  Configuration DHCP avancée apparait avec les parametres suivants :

« Nom DNS (facultatif] : vous pouvez indiquer un nom d’hdte DHCP pleinement
qualifié (FODN) pour la requéte DHCP.
Si ce champ est rempli et que le serveur DHCP externe posséde I'option de mise a
jour automatique du serveur DNS, alors le serveur DHCP met automatiquement a
jour le serveur DNS avec le nom fourni par le firewall, 'adresse IP qui lui a été
fournie et la durée du bail alloué (champ ci-dessous).

« Durée de bail demandée (secondes] : en complément du nom DNS, indiquez une
période de conservation de 'adresse IP avant renégociation.

« Demander les serveurs DNS au serveur DHCP et créer les objets machines :
cochez ce paramétre pour que le firewall récupére les serveurs DNS auprés du
serveur DHCP (fournisseur d’acces par exemple] qui lui a fourni son adresse IP.
L'activation de cette option entraine la création de deux objets : Firewall <nom de
l'interface> dns1 et Firewall <nom de l'interface> dns2. lls peuvent ainsi étre
utilisés dans la configuration du service DHCP. Ainsi, si le firewall offre un service
DHCP aux utilisateurs de son réseau, les utilisateurs seront crédités des serveurs
DNS fournis par le fournisseur d’accés.

IP fixe (statique) En choisissant cette option, I'adresse IP de l'interface est fixe (statique]. Une grille
apparait dans laquelle vous devez ajouter I'adresse IP et son masque de sous-
réseau. |l est possible d'ajouter plusieurs adresses IP et masques associés (besoin
de création d’alias par exemple). Ces alias peuvent vous permettre d'utiliser le
firewall comme un point de routage central. De ce fait, une interface peut étre
connectée a différents sous-réseaux ayant un adressage différent.

Si vous ajoutez plusieurs adresses IP (alias) dans le méme plan d'adressage, il est
impératif que ces adresses aient toutes le méme masque. Le rechargement de la
configuration réseau appliquera ce masque sur la premiére adresse, et un masque
de /32 sur les suivantes.

Gestion des membres

Pour ajouter ou retirer des membres de I'agrégat, déplacez les interfaces d'un cadre a 'autre en
utilisant les fleches, en effectuant un glisser-déposer ou en double-cliquant sur l'interface. Une
interface devenant membre d'un agrégat perd ses paramétres de configuration pour hériter de
la configuration de I'agrégat (sauf le nom et le réglage Média).

Le nombre maximum de membres que peut contenir un agrégat LACP : 8 membres.
Onglet Configuration avancée

Autres parameétres

MTU Longueur maximale (en octets) des paquets émis sur le support physique
(Ethernet] afin que ceux-ci soient transmis en une seule fois (sans fragmentation).
Ce choix n'est pas disponible pour une interface contenue dans un bridge.
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Adresse physique Permet de spécifier une adresse MAC pour une interface plutot que d’utiliser
(MAC) I'adresse allouée par le firewall. Si I'interface est contenue dans un bridge, dans ce

cas, elle possede la méme adresse MAC que lui.

Interface GRETAP

Les tunnels reposant sur des interfaces GRETAP permettent d’encapsuler du trafic de niveau 2
(Ethernet). lls peuvent ainsi étre utilisés pour relier au travers d’un bridge des sites partageant
un méme plan d’adressage IP ou pour le transport de protocoles non IP sur un bridge.

Ajouter une interface GRETAP

1. Cliquez sur Ajouter.
2. Cliquez sur Interface GRETAP.

L'interface GRETAP est ajoutée aux interfaces et son panneau de configuration s’affiche.
Panneau de configuration d'une interface GRETAP

Pour ouvrir le panneau de configuration d'une interface GRETAP, faites un double-clic dessus. Le
panneau de configuration dispose de plusieurs onglets.

Onglet Configuration générale

ON/OFF Positionnez le sélecteur sur ON / OFF pour activer ou désactiver l'interface.
Désactiver une interface la rend inutilisable. Une interface désactivée (car non
utilisée, déployée ultérieurement, ...) est une mesure de sécurité supplémentaire
contre les intrusions.

Parameétres généraux

Nom Nom de l'interface. Vous pouvez le modifier si souhaité.
Commentaire Permet de donner un commentaire pour l'interface.
Cette interface est Une interface peut étre :

« Interne (protégée) : en choisissant cette option, vous indiquez le caractére
protégé de l'interface (matérialisé par un bouclier]). Une interface protégée
n‘accepte que les paquets provenant d’'un plan d’adressage connu, tel qu’un
réseau directement connecté ou un réseau défini par une route statique. Cette
protection comprend une mémorisation des machines connectées a cette
interface, des mécanismes de sécurisation du trafic conventionnel (TCP) et des
regles implicites pour les services proposés par le firewall comme le DHCP.

« Externe (publique] : en choisissant cette option, vous indiquez que l'interface est
dépourvue des protections d’'une interface protégée et peut donc recevoir des
paquets provenant de n'importe quel plan d’adressage (qui ne font pas partie des
plans d’adresses des interfaces internes). Ce type d'interface est utilisé
principalement pour connecter le firewall a Internet.

Adresse du tunnel GRETAP

Source du tunnel Sélectionnez 'objet réseau correspondant au bridge qui supporte l'interface GRETAP.
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Sélectionnez (ou créez) I'objet réseau correspondant a I'adresse publique de
'équipement qui héberge linterface GRETAP distante.

En choisissant cette option, l'interface fait partie d'un bridge. Plusieurs paramétres
sont alors hérités du bridge (comme le plan d'adressage]. Ce choix débloque I'acces
au champ Bridge. Sélectionnez dans ce champ le bridge parent de l'interface.

En choisissant cette option, vous indiquez que 'adresse IP de l'interface est
dynamique (obtenue par DHCP) ou fixe (statique). Ce choix débloque I'accés au
champ Adresse IPv4.

En choisissant cette option, 'adresse IP de I'interface est définie par DHCP. Une zone
Configuration DHCP avancée apparait avec les parametres suivants :

» Nom DNS (facultatif] : vous pouvez indiquer un nom d’hdte DHCP pleinement
qualifié (FODN) pour la requéte DHCP.
Si ce champ est rempli et que le serveur DHCP externe posséde I'option de mise a
jour automatique du serveur DNS, alors le serveur DHCP met automatiquement a
jour le serveur DNS avec le nom fourni par le firewall, 'adresse IP qui lui a été
fournie et la durée du bail alloué (champ ci-dessous).

« Durée de bail demandée (secondes) : en complément du nom DNS, indiquez une
période de conservation de I'adresse IP avant renégociation.

o Demander les serveurs DNS au serveur DHCP et créer les objets machines :
cochez ce parameétre pour que le firewall récupére les serveurs DNS auprés du
serveur DHCP (fournisseur d’acces par exemple) qui lui a fourni son adresse IP.
L'activation de cette option entraine la création de deux objets : Firewall <nom de
l'interface> dns1 et Firewall <nom de l'interface> dnsZ. lls peuvent ainsi étre
utilisés dans la configuration du service DHCP. Ainsi, si le firewall offre un service
DHCP aux utilisateurs de son réseau, les utilisateurs seront crédités des serveurs
DNS fournis par le fournisseur d’accés.

En choisissant cette option, I'adresse IP de l'interface est fixe (statique). Une grille
apparait dans laquelle vous devez ajouter I'adresse IP et son masque de sous-
réseau. |l est possible d'ajouter plusieurs adresses IP et masques associés (besoin
de création d’alias par exemple). Ces alias peuvent vous permettre d'utiliser le
firewall comme un point de routage central. De ce fait, une interface peut étre
connectée a différents sous-réseaux ayant un adressage différent.

Si vous ajoutez plusieurs adresses IP (alias) dans le méme plan d'adressage, il est
impératif que ces adresses aient toutes le méme masque. Le rechargement de la
configuration réseau appliquera ce masque sur la premiére adresse, et un masque
de /32 sur les suivantes.

Onglet Configuration avancée

Autres parameétres

MTU

Adresse physique
(MAC)

Longueur maximale (en octets) des paquets émis sur le support physique
(Ethernet] afin que ceux-ci soient transmis en une seule fois (sans fragmentation).
Ce choix n'est pas disponible pour une interface contenue dans un bridge.

Permet de spécifier une adresse MAC pour une interface plutot que d’utiliser
I'adresse allouée par le firewall. Si I'interface est contenue dans un bridge, dans ce
cas, elle possede la méme adresse MAC que lui.
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Routage sans analyse

Cette zone apparait seulement si I'option Plan d’adressage hérité du bridge est cochée dans le
champ Adressage de 'onglet Configuration générale.

Autoriser sans
analyser

Permet de laisser passer les paquets IPX (réseau Novell], NetBIOS (sur NETBEUI),
paquets AppleTalk (pour les machines Macintosh], PPPoe ou IPv6 entre les
interfaces du pont. Aucune analyse ou aucun filtrage de niveau supérieur n’est
réalisé sur ces protocoles (le firewall bloque ou laisse passer).

Routage par interface

Cette zone apparait seulement si I'option Plan d’adressage hérité du bridge est cochée dans le
champ Adressage de I'onglet Configuration générale.

Préserver le routage
initial

Préserver les
identifiants de Vlan

Cette option demande au firewall de ne pas modifier la destination dans la couche
Ethernet lorsqu'un paquet le traverse. Le paquet sera réémis a destination de la
méme adresse MAC qu'a la réception. Le but de cette option est de faciliter
l'intégration des firewalls dans un réseau existant de maniére transparente, car elle
permet de ne pas avoir a madifier la route par défaut des machines du réseau
interne.

© LIMITATIONS CONNUES

Les fonctionnalités du firewall qui insérent ou modifient des paquets dans les
sessions par le firewall pourraient ne pas fonctionner correctement. Ces
fonctionnalités sont :

o La réinitialisation des connexions induite par une alarme,
« Le proxy SYN (activé dans le filtrage),
e Lademande de réémission de paquets perdus afin d’accélérer 'analyse,

o Laréécriture de paquets par les analyses applicatives (SMTP, HTTP et web
2.0, FTP et NAT, SIP et NAT).

Cette option permet la transmission des trames taguées sans que le firewall soit une
terminaison du VLAN. Le tag VLAN de ces trames est conservé ainsi le firewall peut
étre placé sur le chemin d’un VLAN sans pour autant que ce VLAN soit coupé par le
firewall. Le firewall agit de maniére complétement transparente pour ce VLAN.

Cette option requiert l'activation de 'option précédente "Préserver le routage initial”,

Interface modem PPPoE / PPTP

Les interfaces modem sont utilisées dans le cas de connexions distantes lorsque votre modem
est branché directement sur votre firewall. Il existe deux types d'interface modem :

e Modem PPPoE : lorsque votre modem est branché sur un port Ethernet du firewall,

¢ Modem PPTP : lorsque votre modem est branché sur le port série du firewall.

© NoTES

o Le firewall négocie automatiquement l'ouverture de ligne et réinitialise la connexion en
cas de coupure. Dans le cas ou la connexion n'est pas possible (par exemple dans le
cas d'un probleme de ligne), le firewall envoie un message d'alarme.

e Sivotre modem nécessite d'étre branché sur le port USB du firewall, reportez-vous au
chapitre Interface USB / Ethernet (pour clé USB / Modem).
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Ajouter un modem

Cliquez sur Ajouter.
2. Positionnez votre souris sur Modem.

3. Cliquez sur PPPoE ou PPTP selon l'interface que vous souhaitez créer.
L'interface modem est ajoutée aux interfaces et son panneau de configuration s’affiche.

Panneau de configuration d'une interface modem PPPoE

Pour ouvrir le panneau de configuration d'une interface modem, faites un double-clic dessus.
Le panneau de configuration dispose de plusieurs onglets.

Onglet Configuration générale
Etat
ON/ OFF Positionnez le sélecteur sur ON / OFF pour activer ou désactiver l'interface.

Paramétres généraux

Nom Nom associé au modem. Vous pouvez le modifier si souhaité.

Commentaire Permet de donner un commentaire pour le modem.

Type de modem Rappel du type de modem choisi lors de la création.
Connectivité

Interface parente Sélectionnez l'interface réseau a laquelle le modem PPPoE est connecté.
Authentification

Identifiant Saisissez l'identifiant utilisé pour 'authentification.

Mot de passe Saisissez dans ce champ le mot de passe utilisé pour 'authentification, puis

confirmez-le dans le champ Confirmer. Une jauge indique la robustesse du mot de
passe renseigné.

Onglet Configuration avancée

Autres parametres

Service Type de service PPPoE utilisé. Cette option permet de différencier plusieurs modems
ADSL. Par défaut, laissez ce champ vide.

Connectivité Deux choix sont possibles :
o Permanente : conserve la connexion vers Internet active en permanence.

« En cas de trafic (2 la demande] : la connexion vers Internet s'établit que
lorsqu’'une demande de connexion émane du réseau interne. Ce mode est plus
économique dans le cas d’'une liaison payante a la durée.

Panneau de configuration d'une interface modem PPTP

Pour ouvrir le panneau de configuration d'une interface modem, faites un double-clic dessus.
Le panneau de configuration dispose de plusieurs onglets.
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Onglet Configuration générale
Etat
ON/ OFF Positionnez le sélecteur sur ON / OFF pour activer ou désactiver l'interface.

Paramétres généraux

Nom Nom associé au modem. Vous pouvez le modifier si souhaité.
Commentaire Permet de donner un commentaire pour le modem.
Type de modem Rappel du type de modem choisi lors de la création.
Connectivité
Adresse PPTP Indiquez I'adresse IP interne du modem.
Authentification
Identifiant Saisissez l'identifiant utilisé pour 'authentification.
Mot de passe Saisissez dans ce champ le mot de passe utilisé pour l'authentification, puis

confirmez-le dans le champ Confirmer, Une jauge indique la robustesse du mot de
passe renseigné.

Onglet Configuration avancée

Autres parameétres

Connectivité Deux choix sont possibles :
o Permanente : conserve la connexion vers Internet active en permanence.

« En cas de trafic (2 la demande] : la connexion vers Internet s'établit que
lorsqu’'une demande de connexion émane du réseau interne. Ce mode est plus
économique dans le cas d’une liaison payante a la durée.

Interface USB / Ethernet (pour clé USB / Modem)

L'interface USB / Ethernet est utilisée dans le cas de connexions distantes lorsque votre
modem est branché directement sur le port USB du firewall. Vous pouvez ajouter une seule
interface USB / Modem sur votre firewall.

Lorsqu'un modem USB 4G de marque HUAWE] supportant la fonctionnalité HiLink est connecté
sur le firewall puis paramétré, une interface USB / Ethernet est automatiquement créée. Dans le
cas ou vous utilisez un autre modem USB, la création de I'interface USB / Ethernet nécessite la
configuration d'un profil de modem.

© NotE

Si votre modem nécessite d'étre branché sur le port Ethernet ou le port série du firewall (modem
PPPoE / PPTP), reportez-vous au chapitre Interface modem PPPoE / PPTP.
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Panneau de configuration d'un profil de modem

Pour ouvrir le panneau de configuration d'un profil de modem, cliquez sur Editer > Profils de
modem. Deux profils de modem peuvent étre définis, sélectionnez l'un des deux profils.

Etat
ON/OFF Placez le sélecteur sur ON / OFF pour activer / désactiver le profil de modem.

Paramétres généraux

Nom Saisissez un nom pour le profil de modem.

Modele Saisissez le modele du modem auquel s'adresse le profil (texte libre).

Identifiant Identifiant propre & chaque constructeur de modem (Vendorld ou VID). Il s'agit d'une
constructeur chaine hexadécimale.

Identifiantinitial de  |dentifiant du produit (Productldinit] aprés avoir été reconnu comme périphérique de
produit stockage USB. Ce parametre est propre a chaque modele de modem.

Identifiant cible de Identifiant représentant le produit lorsqu'il est en mode modem (Productld ou PID).
produit Ce parameétre est propre a chaque modéle de modem.

Chaine de passage Il s'agit d'une chaine de caractéres permettant au firewall de détecter le périphérique
en mode modem USB connecté comme étant un modem (ModeSwitchString].

Paramétres avancés

Port des commandes || s'agit du numéro du port série dédié pour I'envoi des commandes de configuration
de configuration (commandes de type "AT") au modem. La valeur la plus courante est 0.

Port des commandes |l s'agit du numéro du port série dédié pour I'envoi des commandes de supervision
de supervision (commandes de type "AT") au modem. La valeur la plus courante est 1.

Chaine d'initialisation = Ces chaines sont optionnelles. Elles permettent d'envoyer au modem des
N°1, N°2 et N°3 commandes de configuration de type "AT" avant son utilisation.

(4" EXEMPLES
ATZ : commande de réinitialisation du modem
ATACURC=0 : commande permettant de désactiver les messages périodiques

Panneau de configuration d'une interface USB / Ethernet (pour clé USB / Modem)

Configurer les profils  Lorsque aucun profil de modem n'est défini ou n'est actif, un message vous invite 2
configurer un profil de modem. Pour plus d'informations, reportez-vous a la section
Panneau de configuration d'un profil de modem,

Parametres généraux

Nom Nom de l'interface. Il ne peut pas étre modifié.

Commentaire Permet de donner un co