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Avant de commencer

Il est essentiel de pouvoir compter sur une sauvegarde réguliére de ses équipements. En effet,
réaliser une sauvegarde de configuration a intervalle périodique (quotidien, hebdomadaire,
mensuel] permet de reconfigurer rapidement un firewall en cas de sinistre (défaillance
matérielle, erreur de configuration ayant provoqué des dysfonctionnements, etc.).

Depuis la version de firmware 1.0, les Firewalls Stormshield Network offrent la possibilité
d’automatiser cette opération de sauvegarde afin de stocker les fichiers résultants, soit au sein
de linfrastructure proposée par le service Stormshield Network Cloud Backup, soit sur un
serveur HTTP/HTTPS au sein de votre infrastructure.

Cette fonctionnalité permet de décharger 'administrateur de la planification des sauvegardes
de configuration et supprime ainsi le risque d’oubli de cette opération.
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Fonctionnement

Quelle que soit la méthode choisie (Cloud backup ou serveur personnalisé), une sauvegarde
locale de la configuration du Firewall est réalisée lors de toute opération de sauvegarde
automatique. Ce fichier, nommé backup.na.enc, est stocké dans le répertoire /data/Autobackup/
du Firewall.

Stocker les sauvegardes sur I'espace client Mystormshield.eu

Lorsque l'option Cloud backup est sélectionnée, les sauvegardes sont envoyées directement
dans votre espace sécurisé (https://mystormshield.eu). Les 5 derniéres sauvegardes
(quotidiennes, hebdomadaires ou mensuelles) de votre équipement sont ainsi stockées et
accessibles.

Stocker les sauvegardes sur un serveur personnalisé

Sivous choisissez de stocker les sauvegardes sur un serveur personnalisé, vous pouvez
utiliser 'extension WebDAV (RFC 4918) du protocole HTTP pour I'envoi des fichiers. Les
éléments nécessaires sont alors les suivants :

Serveur Microsoft Internet Information Services (I1S)

¢ Windows 2008 Server ou supérieur,

e WebDAVY,

e SSL,

* Méthodes d’authentification Digest ou Basic.

Serveur Apache
 Systeme d’exploitation supportant Apache (Linux, FreBSD, ...),

» Modules Apache : WebDAV (dav et dav fs], SSL, authentification Digest (auth digest] ou
Basic (auth basic].

© NotE

Dans le cas ou votre configuration comporte un proxy, méme si le serveur de
sauvegarde personnalisé est directement connecté au firewall, le flux transite par le
proxy (configuré dans Systéme > Configuration > Configuration réseau > Serveur
proxy).

Veillez donc a configurer ce proxy de maniére a ce qu'il soit capable d'envoyer le
flux de sauvegarde au serveur personnalisé.
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Configurer le firewall

Activer les sauvegardes automatiques vers Stormshield Network Cloud Backup

La fonctionnalité SN Cloud Backup est présente sur 'ensemble des Firewalls Stormshield
Network. Le service nécessite cependant que le Firewall soit sous maintenance.

Les sauvegardes sont alors enregistrées dans votre espace sécurisé
(https://mystormshield.eu) grace a l'identification du numéro de série du Firewall.

1. Dans le menu Configuration > Systéme > Maintenance, positionnez-vous sur l'onglet
Sauvegarder.

2. Dans I'écran Sauvegarde automatique de configuration, passez le bouton sur ON.
3. Sélectionnez la valeur Cloud backup.

Dans la partie Configuration avancée, sélectionnez la fréquence des sauvegardes
automatiques (quotidienne, hebdomadaire ou mensuelle). La premiére sauvegarde réussie
détermine le point de départ des sauvegardes a la fréquence choisie.

5. Sivous le souhaitez, indiquez un mot de passe destiné a protéger le fichier de sauvegarde.
Ce mot de passe sera demandé lors de l'utilisation du fichier en vue d’une restauration de la
configuration.

6. Appliquez les changements.

Configuration automatic backup

[ oN_|

Configuration: @® Cloud backup O Customized
server

* Advanced properties

Activer les sauvegardes automatiques vers un serveur HTTP/HTTPS personnalisé

1. Dans le menu Configuration > Systéme > Maintenance, positionnez-vous sur l'onglet
Sauvegarder.

Dans 'écran Sauvegarde automatique de configuration, passez le bouton sur ON.
3. Sélectionnez la valeur Serveur personnalisé.

Pour le champ Serveur de sauvegarde, sélectionnez ou créez directement un objet
représentant le serveur vers lequel le Firewall enverra ses sauvegardes automatiques. Si le
nom du serveur est de la forme server.mycompany.com (FODN), assurez-vous que le
firewall parvient a bien a résoudre ce nom DNS.

Le champ URL du serveur est complété automatiquement en fonction des valeurs données
aux champs Serveur de sauvegarde, Port du serveur, Protocole de communication et
Chemin d’acces.

5. Pourle champ Port du serveur, sélectionnez ou créez directement depuis ce champ un
objet représentant le port d’écoute du serveur de sauvegarde (objet réseau de type port).

6. Pour le champ Protocole de communication, sélectionnez HTTP ou HTTPS (recommandé)
selon le protocole utilisé sur le serveur.
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10.

11.

12.

13.

14.

15.

Pour le champ Certificat du serveur (uniquement si le protocole HTTPS est sélectionné),
sélectionnez le certificat du serveur de sauvegardes, créé ou importé au préalable dans la
PKI du Firewall.

Pour le champ Chemin d’acces, indiquez le répertoire du serveur dans lequel les
sauvegardes seront stockées.

IMPORTANT
Pour les firewalls dont la version de firmware est inférieure a 1.2.0, ce chemin doit étre
précédé du caractére «/ ». Exemple : /autobackup

Pour le champ Méthode d’envoi, sélectionnez la méthode d’accés ou d’authentification
utilisée pour déposer les sauvegardes du Firewall sur le serveur (contrdle d’acces POST ou
authentification Basic/Digest pour WebDAV).

* La méthode POST ne présente aucune notion d’authentification. C6té serveur, elle
nécessite un script pour traiter les données regues (enregistrement des fichiers regus
dans un répertoire particulier, etc.). Ce script vérifie également la présence d'un «
control name » dans le flux de données afin de traiter celles-ci.

» La méthode d'identification Basic (RFC 2617) est par nature non sécurisée, car elle
envoie le mot de passe encodé en Base64 mais en clair, donc facilement interprétable.
Elle n’est donc conseillée qu’au travers d'une connexion chiffrée (HTTPS) pour le
transfert des accréditations et des données.

 La méthode d'identification Digest (RFC 2617) est plus sécurisée car basée sur un
mécanisme de type « challenge/response » autour de 'empreinte MD5 du mot de passe
client. Bien que pouvant étre utilisée dans un flux HTTP, il est également fortement
conseillé d'utiliser cette méthode au travers d’une connexion chiffrée (HTTPS) pour le
transfert des données.

Pour le champ Identifiant (méthodes Basic ou Digest uniquement), indiquez le nom
d’utilisateur requis pour se connecter au serveur.

Pour le champ Mot de passe (méthodes Basic ou Digest uniquement), indiquez le mot de
passe de l'utilisateur renseigné précédemment.

Pour le champ POST — control name (méthode POST uniquement), indiquez le nom de
contréle utilisé si la méthode d’accés choisie est POST.

Pour le champ Fréquence des sauvegardes, sélectionnez la fréquence des sauvegardes
automatiques (quotidienne, hebdomadaire ou mensuelle). La premiére sauvegarde réussie
détermine le point de départ des sauvegardes a la fréquence choisie.

Pour le champ Mot de passe du fichier de sauvegarde (recommandé), indiquez un mot de
passe destiné a protéger le fichier de sauvegarde. Ce mot de passe sera demandé lors de
l'utilisation du fichier en vue d’une restauration de la configuration.

Appliquez les changements.
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Configuration automatic backup

Configuration:

Customized server

Server's URL:

Backup server:

Backup filename:

Server port:
Communication protocol:
Server certificate:
Access path:

Send method:

ID:

Backup password:

O Cloud backup @® Customized
server

https://10.2.50.2/autobackup

autobackup_server v 5
https v 5
HTTPS -
Autobackup:Autobackup v X
/autobackup

auth digest -
admin

SesssssRRRRReN !&\l

. N
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Vérifier le fonctionnement des sauvegardes
automatiques

Lors de la validation du formulaire de paramétrage, une sauvegarde automatique est
systématiquement réalisée.

Valider les paramétres

Si les parametres renseignés sont valides, la sauvegarde s’effectue avec succes : le fichier de
sauvegarde est alors disponible sur le serveur de destination.

Notez que la premiére sauvegarde réussie détermine le point de départ des sauvegardes
automatiques a la fréquence sélectionnée.

En revanche, si 'un des parametres n’est pas valide :

* Un message d’avertissement indique que la sauvegarde a échoué :

BACKUP FAILURE

The backup failed because the backup server is unreachable.

OK

e Un message est également affiché dans le module Monitoring > Logs - Journaux d'audit >
Alarmes :

U LOG/ ALARMS

Last hour + B < Refresh | » Advanced search
SEARCH FROM - 09/30/2019 01:17:05 PM - TO - 09/30/2019 02:17:05 PM

Saved at Action Priority Message So  Source Name Source Port Na...

02:14:12 PM Minor Backup failed: server does not answer (sendfile)

Corrigez le(s) parametre(s) incorrect(s) et validez a nouveau.

Consulter les fichiers de logs (traces)

Lorsqu’une sauvegarde est réussie, une trace est enregistrée dans le fichier /log/l system:
id=firewall time="2014-11-05 11:07:17" fw="V50XXA3E0000011" tz=+0100

startime="2014-11-05 11:07:17" pri=5 msg="Backup successful (local,
distant)" service=sysevent alarmid=86

Lorsqu’une sauvegarde échoue, une trace est enregistrée dans le fichier : /log/l alarm :
id=firewall time="2014-11-05 11:12:23" fw="V50XXA3E0000011" tz=+0100

startime="2014-11-05 11:12:23" pri=4 msg="Backup failed: invalid server
response (sendfile)" class=system alarmid=87
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Exemple de configuration serveur - Linux et
Apache

Cet exemple précise les différentes étapes pour paramétrer un serveur Apache sur une plate-
forme Linux, autorisant une identification en mode Digest au travers d’'une connexion SSL
(certificat serveur généré via la PKI du firewall).

Installer Apache et ses composants

1. Installez les différents composants nécessaires :
* Serveur Web Apache,
* Module ss/ pour Apache,
* Module dav pour Apache,
* Module dav fs pour Apache,
* Module auth digest pour Apache.

2. Créez le répertoire destiné a recevoir les sauvegardes automatiques (exemple :
/var/www/html/autobackup).

Créer le certificat serveur et I'exporter

1. Surle firewall hébergeant la CA utilisée pour les sauvegardes automatiques, créez un
certificat serveur relatif au serveur hébergeant les sauvegardes (module Configuration >
Objets > Certificats et PKI).

2. Sélectionnez ensuite le certificat créé et exportez le au format PKCS12 (menu
Téléchargement > Certificat au format P12).

Importer le certificat sur le serveur Apache

1. Déposez le fichier PKCS12 sur le serveur.
2. Pour extraire la clé privée, utilisez la commande :

openssl pkcsl2 -in server certificate.plZ -nocerts -nodes -out server
key.key

L’option -nodes est a supprimer de la ligne si vous souhaitez que la clé privée reste protégée
par mot de passe. Attention, dans ce cas, ce mot de passe vous sera demandé a chaque
démarrage du serveur Apache.

3. Pour extraire le certificat, utilisez la commande :

openssl pkcsl2 -in server certificate.pl2 -clcerts -nokeys -out server
certificate.crt

4. Déplacez le certificat et la clé privée dans leurs répertoires respectifs (exemple :
/etc/pki/tls/certs et /etc/pki/tls/private).

5. Limitez les droits sur la clé privée au seul super-utilisateur (exemple : chmod 400
/etc/pki/tls/private/server key.key).
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6. Adaptez le fichier de configuration de SSL en conséquence (exemple :
/etc/httpd/conf.d/ssl.conf) :

Paramétrer WebDAV

Aprés avoir installé les modules dav, dav fs et auth digest :

1. Créez un fichier de configuration WebDAV pour Apache (Exemple :
/etc/httpd/conf.d/webdav.conf) contenant les directives suivantes:

Dans I'exemple présenté:

* Le serveur sera joignable a 'adresse https://serveur name/autobackup (directive Alias
pointant sur le répertoire physique /var/www/html/autobackup).

* Le domaine d’authentification (Realm] est « Autobackup » (directive AuthName).
* La méthode d’authentification utilisée est la méthode Digest (directive AuthType].
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* Les couples utilisateurs / mots de passe autorisés a accéder a ce répertoire sont
stockés dans le fichier /ust/local/www/user.passwd (directive AuthUserFile).

2. Créez le fichier de mots de passe du mode Digest et le premier compte (domaine
d’authentification Autobackup et utilisateur autobackup dans I'exemple) a l'aide de la

commande:

htdigest -c /usr/local/www/user.passwd Autobackup autobackup

3. Renseignez le mot de passe de l'utilisateur a l'invite de commande.

4. Par la suite, si vous souhaitez ajouter un compte d’accés supplémentaire (new account
dans I'exemple), utilisez la commande :

htdigest /usr/local/www/user.passwd Autobackup new account

5. Démarrez ou redémarrez le serveur Apache pour prendre en considération 'ensemble des
modifications.

sns-fr-sauvegardes automatiques note technique - 31/03/2023
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Exemple de configuration serveur - Windows 2008
Server et lIS

Cet exemple précise les différentes étapes pour paramétrer un serveur IS sur Windows 2008
Server, autorisant une identification en mode Digest au travers d’une connexion SSL (certificat
serveur généré via la PKI du firewall].

Notez que pour pouvoir activer SSL dans IIS, le serveur doit étre membre d’'un domaine Active
Directory.

Créer le répertoire de stockage des sauvegardes

ATaide de I'explorateur de fichiers Windows, créez dans I'arborescence Web le répertoire
destiné a recevoir les sauvegardes automatiques (exemple : c:\inetpub\wwwroot\autobackup).

Créer le compte utilisateur pour les sauvegardes

Dans la console Utilisateur et ordinateurs Active Directory, créez un utilisateur dédié aux
sauvegardes automatiques.

Dans cet exemple, le compte utilisé s’appelle autobackup et appartient au groupe Autobackup
Allowed Users spécifiquement créé pour cet usage. Les droits d’écriture sur le répertoire dédié
aux sauvegardes pourront étre définis dans le paramétrage du site WebDAV.

Dialin I Environment I Sessions I Remate control Dialin I Environment I Sessions I Remote control I

Remote Desktop Services Profile I Personal Virtual Desktop I COM+ I Remote Desktop Services Profile I Personal Virtual Desktop | COM-= |
General | Address  Account | Profile I Telephones | Organization | Member Of General I Address I Account | Profile | Telephones | Organization Member Of
User logon name: Member of:
I@documerﬁaﬁon.myt:ompaw.ccj Name Active Directory Domain Services Folder
Jomain Users doc entatio yCOI yany.com./LUsers

Userlogon name {ore-Windows 2000): Domain Users documentation mycompany.com./Users
DOCUMENTATION Iautobac:kup

Logon Hours... Log On To... |

™ Unlock accourt

Account options:

™ User must change password at next logon j Add. | Remove |
[V User cannot change password
[V Password never expires
[ Store password using reversible encryption LI Primary group: Domain Users
[~ Account expires et B & There is no need to change Primary group unless
% Never gt Fnmary aroup | you have Macintosh clients or POSIX-compliant
applications.
" Endof: samedi 20 septembre 2014 j
0K I Cancel Apply | Help | 0K I Cancel Apply Help

Installer IIS et ses composants

1. Sil n’est pas déja installé, ajoutez le réle IS depuis la console Server Manager (menu Ajout
de Réles > Réles de serveurs > Serveur Web (lIS)) :
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Add Roles Wizard

ﬁ Select Server Roles

Before You Beain

rver Roles

Web Server (1I5)

Role Services

Confirmation
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Select one or more roles to install on this server,

Roles: Description:
D Active Directory Certificate Services Web Server (IIS) provides a reliable,

manaqgeable, and scalable Weh

Active Directory Domain Services (Installed) application infrastructure.

|:| Active Directory Federation Services
[] Active Directory Lightweight Directory Services
|:| Active Directory Rights Management Services
[ application Server
[] pHCP server
DMS Server (Installed)
D Fax Server
[] File Services
[] Hyper-v
[ Network Policy and Access Services
D Print and Document Services
[] remote Desktop Services
Web Server (II5)
[ windows Deployment Services
[ windows Server Update Services

More about server roles

< Previous | Mext = I Install | Cancel

2. Lors de linstallation du rdle IIS, ou en sélectionnant I'option Ajouter des services de réles

pour le role Serveur Web (IIS) dans la console Gestionnaire de serveur, cochez les options
suivantes :

Serveur Web

| ----- Fonctionnalités HTTP communes
----- Publication WebDAV

|----- Sécurité

|----- Outils de gestion

Page 14/23
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----- Authentification de base

----- Authentification Digest

----- Service de gestion
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Add Roles Wizard I x|
ﬁ Select Role Services
Before You Begin Select the role services to install for Web Server (II5):
Server Roles Role services: Description:
Web Server (IIS i | WebDAV Publishing (Web Distributed
(I15) = [ web Server — Authoring and Versioning) enables
Role Services SN Commor! HTTF Features you to publish files to and from a Web
Confirmati Static Content server by usingthe HTTP protocol.
anfrmaton Diefault Document Because WebDAV uses HTTP, it works
Progress Directory Browsing through most firewalls without

modification.

HTTP Errars
[] HTTP Redirection

Results

WebDAV Publishing

= [ ] application Development ]

[] asp.nET

["] .NET Extensibility

[ ase

[ car

[] 154F1 Extensions

[] 1s4PI Filters

[] server Side Indudes
= [E| Health and Diagnostics

HTTP Logging

] Loaging Tools

Request Manitor

[ Tradina LI

More about role services

< Previous | Mext = I Install Cancel

Créer un répertoire virtuel

Dans cet exemple, le site utilisé pour recevoir et stocker les sauvegardes n'est pas Default Web
Site, mais un site dédié nommé autobackup, dont le répertoire de base est situé sous la racine
de Default Web Site (c:\inetpub\wwwroot).

1. Lancez la console Gestionnaire des services Internet [IIS).
2. Faites un clic droit sur Default Web Site.
3. Choisissez l'option Ajouter un répertoire virtuel.
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Add Virtual Directory e P
Site name:  Default Web Site
Path: /
Alizs:
Iaub:ul:uan:kj_lp
Example: images
Physical path:
IC: linetpubwwwroot\autobackup E
Pass-through authentication
Connect as... Test Settings...
QK Cancel |
4. Dans le champ Alias, choisissez le nom donné a votre site (exemple : autobackup);
I'adresse du site prendra la forme https://nom server.company.com/alias.
5. Dans le champ Chemin d’accés physique, sélectionnez (ou créez) le répertoire physique
correspondant a votre site virtuel (exemple : c:\inetpub\wwwroot\autobackup).
Faites un clic droit sur votre site
7. Sélectionnez 'option Modifer les autorisations pour donner au groupe d’utilisateurs dédiés
les droits d’écriture sur le répertoire physique de stockage des sauvegardes.
8. Dans l'onglet Sécurité, cliquez sur Modifier.
9. Sélectionnez le groupe d'utilisateurs (exemple : Autobackup Allowed Users).
10. Cochez les cases Madification et Ecriture.
11. Validez.
I autobackup propertis
' General I Sharing Security | Prewvious Versions I Customize I . Permissions for autobackup x|
Object name:  C:\inetpub®wwwroot\autobackup Security |
Group or user names: Object name:  C:hinetpub®wwwroot autobackup
52 NETWORK SERVICE -]
~LUNM _I GI'OI.ID 0r User names:
82, Administrators (DOCUMENTATION' Administrators) ‘-:“.CF*EATOR OWNER =
11 Leare NOCTIMENTATION | leare) hd 52 SYSTEM
1 | B #2, LOCAL SERVICE | |
To change pemissions, click Edit. QR.NET""'ORK SERVICE - —
Permissions for Autobackup . Autobackup Allowed Users (DOCUMENTATION Autobachis
Allowed Users Allow Deny ‘] | ’I
Full control = Add. | Trms |
Modify v Pemissions for Autobackup
Read & execute v Allowed Users Allow Deny
List folder contents v I Modify o =
Read v e Read & execute O
Write o = List folder contents a
For special pemissions or advanced settings, Fead a |
cick Advanced. __ avnced_ | [wite O

Leam about access cortrol and permissions

Leam about access control and pemissions

ok | Gancel | gl

ok | Ganced | gy |
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Donner les droits d’explorer le répertoire

SNS - NOTE TECHNIQUE
SAUVEGARDES AUTOMATIQUES

1. Dans la console Gestionnaire des services Internet (IIS), sélectionnez votre site

(autobackup dans I'exemple]).

2. Faites un double clic sur l'icone Exploration de répertoire.
Dans le panneau de droite (Actions), cliquez sur Activer.

Ajouter un type MIME pour les fichiers de sauvegardes

Les fichiers de sauvegarde sont cryptés et possédent une extension « .enc ». Cette extension
n’étant pas connue du serveur IS, il est nécessaire de la définir afin que le serveur sache
quelle action réaliser lorsque vous cliquez sur le lien correspondant a une sauvegarde
(exécuter le fichier, proposer I'ouverture ou le téléchargement, etc.).

1. Dans la console Gestionnaire des services Internet (IIS), sélectionnez votre site

(autobackup dans I'exemple].

a s wn

Activer WebDAV

Faites un double clic sur I'icone Types MIME.
Dans le panneau de droite (Actions), cliquez sur Ajouter.
Dans le champ Extension du nom de fichier, indiquez ".enc.”

Dans le champ Type MIME, précisez application/octet-stream.

1. Dans la console Gestionnaire des services Internet (I1S), sélectionnez le site Default Web

Site.

2. Faites un double clic sur 'icone Régles de création WebDAV :

!E Internet Information Services (IIS) Manager

@.; p! [_.;; b AUTOBACKLP2008 b Sites b DefaultWebSite b autobackup »

File  View Help

- |Z |8
-5 Start Page
Eﬂj AUTOBACKLUP 2008 (DOCUMENTATION\Administrater)
|2} Application Pools
B[] Sites
B4 Default Web Site
-7 aspret_dient
-7 dvweh
_._ autobackup

]

autobackup Home

Filter: - (0G0 -~ (Gshow Al | Groupby: Area

&)
Authentication Compression Default Error Pages Handler
Document Mappings
= 8 §
Output Request S5L Settings
Caching Filtering

B 9 le

3. Dans le panneau de droite (Actions), cliquez sur Activer WebDAV :

A

|
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Add Authoring Rule. ..

Enable WebDay

WebDAV Settings. ..

'ﬁ' Help

COnline Help

Ajouter une régle de création WebDAV

Dans la console IIS, sélectionnez votre site (autobackup dans 'exemple].
Faites un double clic sur 'icone Régles de création WebDAV.
Dans le panneau de droite (Actions), cliquez sur Ajouter une régle de création.

Pour cette regle, cochez les options : Tous les contenus, Tous les utilisateurs et les
autorisations : Lecture, Source, Ecriture.

Add Authoring Rule llil

— Allow access to:

> w e

¥ Al content
" Spedfied content:

Example: *.bas, wsvc.axd

— Allow access to this content to:
f* Al users

" Spedified roles or user groups:
Example: Admin, Guest
" Spedified users:

Example: User1, User2

— Permissions
¥ Read
W source
W wirite

| Ok I Cancel
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Paramétrer les mécanismes d'authentification

1. Dans la console Gestionnaire des services Internet (IIS), cliquez sur votre site.
2. Faites un double clic sur I'icone Authentification.

Intermnet Information Services [115) Mansger

@-E} 51 MTORADOFANNE ¢ Stes b DefmitWebSte b sutchschp *
Fle  Vew Heb
Q- iz e B Butobackup Home
¥ st Page —
=93 ALTORACKLIP 208 (DOOLMENTATION | Admiestrator) Far: ol i
L hookcason Pocs s
= k| Sheg
=i Diefauit Wb Site a A
ES aapret_chent = [/]
W el m Compresson Do Fimit
+| mutbsdhp Document

3. Activez Authentification de base et Authentification Digest.
4. Désactivez Authentification anonyme.

'.l' Intermrl Information Servces (D5) Hanager

@E} ol b AUTCEACKIPOO0E b Smes » DefhultWebs St b aulbshadep b
Fle  WVew FHep
SN -
Q- idl7 |8 m| Authenticatio
Wi Soart Fage e
93 AUTORACLR 2000 [DOCLMENTATION Wdmnistrator] EEERIE Mo Grouping
L} Aechcanon Focis Home - [ statis [RegomeType |
- &) Sites Ananymos Austhentication Diabied
=3 A Dafault Ve Site B Austhenboabon Enubhied HTTP 401 Chalerge
i aspret_dhent Ched? A urn B Erusbied HTTP 431 Chalerge
- voth
| uinbadug

5. Sélectionnez Authentification Digest.

6. Dans le panneau de droite, cliquez sur Modifier pour préciser le domaine Active Directory du
serveur (documentation.mycompany.com dans I'exemple).

Authentication
ragby: Mo Gropng -
Hame [ stats | Rrsporee Type |
Yo Sl bon Dremabie]
Bz AuthenBoaton Erusbiedd HTTF 401 TJrallenges
[Digest Baithenbralion Erabled HTTF 401 Ohalenge:
21
Reain:
[Bocumentaton.mveompany.con I
7. Validez.

Créer le certificat serveur

Sur le firewall hébergeant la CA utilisée pour les sauvegardes automatiques :

1. Allez dans le module Configuration > Objets > Certificats et PKI.

2. Créez un certificat serveur pour le serveur hébergeant les sauvegardes (menu Ajouter >
Ajouter un certificat serveur).
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3. Sélectionnez ce certificat et exportez le au format PKCS12 (menu Téléchargement >
Certificat au format P12).

Importer le certificat sur le serveur IIS

1. Dans la console Gestionnaire des services Internet (IIS), sélectionnez le nom du serveur.
2. Faites un double clic sur I'option Certificats de serveur.

GO |5 wmonowans »

Fie Vew Mep

Q- ,—| 18, W) AUTOBACKUP2008 Home
| Wy smartrage l -
= 9] AUTCBACAP 008 (DOCLMENTAT | It * s - ipishowal |Growpby: Ace
ot Apphcnton Pocis 1=
=B waes i . ~
i Doeauit Wieks o g = o=
g % B 'Y Al ﬂ ) ‘5‘
Authenioanon Compr Esn Deefault Dwechory Ermar Pages

Doument Bromwsing

® é 2

WebDaY Wioriosr
3. Dans le panneau de droite (Actions), cliquez sur Import.
Sélectionnez le certificat serveur.

5. Renseignez le mot de passe associé.
Le certificat apparait alors dans le magasin de certificats IS :

"k Intermnet Information Services (11S) Manager

@ € | %+ arcescnras »
Fie View Hep
Q- 1|7 |8 ﬁ‘-il Server Certificates
L™ = 3 | ’
S5 strtPage . feal ticates tha Wb for
= 97 ALTOACKLP 2008 (DOCUMENTATION st ater) Use this feature to reouest and manage certificates that the Web server can use with Web sites configured for SSL.
L2} Agoicaton Pads Name =~ | tssued To | issued By | Expraton Date | Certficate Hash |
=] Ses e e JOCERBON MJTCOACKP2008-CA | docimentabon-MITOBACKP2)...  28/08/2010 10:41:57  BEDF6TEAFG4SACORIEBAOCE..
£ Defuuit web site | WMSve-AUTOBACKUP 2008 WMSvC-AUTORACKLIP 2008 18/08/2024 11:05:16  11B1FIF 336491001 773084683, .. |
-] aspret_dent doc-2008-en. documentaton.myc. .. doc-2008-en decumentation, mycompany.com doumentabon.mycompany.com  20/10/2015 10:10:47  FOE1199674C521E 46BDESS,
[ 5 sutchackup

Dans la console Gestionnaire des services Internet (IIS), cliquez sur le site Default Web Site.
7. Sélectionnez I'option Liaisons dans le panneau de droite.

Ajoutez une liaison avec les valeurs suivantes :

e Type: https,

* Adresse IP: I'adresse IP sur laquelle le serveur doit étre joint en HTTPS,

e Port: 443,

* Certificat SSL : le certificat serveur importé.
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Type: IF address: Fort:
Ihttps j I.ﬁ.ll Unassigned j |443

Host name:

S5L certificate:

Autoriser uniquement le protocole SSL

Dans la console Gestionnaire des services Internet (IIS), cliquez sur votre site.
Faites un double clic sur I'icéne Paramétres SSL.
Cochez la case Exiger SSL.

> wnh e

Appliquez.

Page 21/23 | sns-fr-sauvegardes automatiques note technique - 31/03/2023




& SNS - NOTE TECHNIQUE

STORMSHIELD SAUVEGARDES AUTOMATIQUES

Des informations complémentaires et réponses a vos éventuelles questions sont disponibles
dans la base de connaissances Stormshield (authentification nécessaire).
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Les images de ce document ne sont pas contractuelles, I'aspect des produits présentés peut
éventuellement varier.

Copyright © Stormshield 2023. Tous droits réservés. Tous les autres produits et sociétés cités
dans ce document sont des marques ou des marques déposées de leur détenteur respectif.
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