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Avant de commencer
Ce document décrit les procédures permettant de mettre à jour la version du module TPM des
firewalls SNS.

La procédure à suivre est différente selon le modèle du module TPM concerné.

Liste des modèles de modules TPM

Le tableau ci-dessous liste pour chaque firewall SNS le modèle de module TPM qu'il intègre
ainsi que sa dernière version disponible.

Modèles de firewalls SNS Modèle de module TPM Dernière version disponible du
module TPM

l SN-XS-Series-170,

l SN-S-Series-220 et SN-S-Series-320,

l SN-M-Series-520,

l SN-L-Series-2200 et SN-L-Series-3200,

l SN-XL-Series-5200 et SN-XL-Series-6200,

l SNi10.

TPM 9672 16.24

 NOTE
Si un modèle de firewall SNS est absent du tableau ci-dessus, c'est qu'il n'intègre pas de module
TPM ou qu'aucune nouvelle version n'est disponible pour le module TPM qu'il intègre depuis sa
date de première disponibilité.
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Équipements nécessaires
Cette section présente les équipements nécessaires pour mettre à jour la version du module
TPM d'un firewall SNS.

l Un ordinateur avec un émulateur de terminal installé (PuTTY par exemple) et le pilote
PL23XX USB-to-Serial installé si la connexion côté firewall SNS s'effectue sur un port USB-C.

l Une clé USB vierge et formatée avec le système de fichier FAT32,
l Un câble USB-A vers USB-C fourni avec le firewall SNS,
l Pour les firewalls SN-L-Series-2200 et SN-L-Series-3200 : un BIOS en version R1.02 ou

supérieure.

 NOTE
Pour certains firewalls SNS, la manipulation peut également être effectuée directement sur un
écran. La connectique diffère selon le modèle de firewall SNS :

l SN-L-Series-2200 et SN-L-Series-3200 : connectique HDMI,
l SN-XL-Series-5200 et SN-XL-Series-6200 : connectique VGA.

Un clavier USB doit également être relié sur le firewall SNS.
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Préparer la clé USB
Cette section explique comment préparer la clé USB de mise à jour du module TPM.

Télécharger l'archive de mise à jour

1. Dans votre espace MyStormshield, rendez-vous dans Téléchargements > Téléchargements.

2. Dans les catégories, sélectionnez STORMSHIELD NETWORK SECURITY > TOOLS >
STORMSHIELD NETWORK SECURITY - TOOLS.

3. Cliquez sur l'archive de mise à jour pour la télécharger (format ZIP). Son nom contient le
modèle de module TPM ainsi que le numéro de version de la mise à jour (par exemple :
TPM9672_16.24).

4. Vérifiez l'intégrité du fichier ZIP téléchargé grâce à l'une des commandes suivantes :
l Système d'exploitation Linux :

sha256sum <filename>

l Système d'exploitation Windows :
CertUtil -hashfile <filename> SHA256

L'empreinte SHA256 du fichier ZIP concerné doit correspondre à celle indiquée ci-dessous :

Nom du fichier ZIP Empreinte SHA256 du fichier ZIP

TPM9672_16.24 4b9c31f821518140e037df71bdd75938ecb56aa6e70a991bc6760c732080e584

Copier les fichiers sur la clé USB

1. Décompressez l'archive de mise à jour à la racine de votre clé USB.

2. Vérifiez la racine de votre clé USB. Vous devez y trouver plusieurs fichiers, dont le binaire de
mise à jour, et un répertoire. Par exemple :

3. Vérifiez l'intégrité du binaire de mise à jour grâce à l'une des commandes suivantes :
l Système d'exploitation Linux :

sha256sum <filename>

l Système d'exploitation Windows :
CertUtil -hashfile <filename> SHA256

L'empreinte SHA256 du fichier BIN concerné doit correspondre à celle indiquée ci-dessous :

Nom du fichier BIN Empreinte SHA256 du fichier BIN

TPM20_16.24.19084.0_R1 e0dd1333804a684dd9bcb1a6a5870679345156762fcfb5c9d728db7b195644ea
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La clé USB de mise à jour du module TPM est prête. Poursuivez vers la procédure adéquate :

l Mettre à jour le module TPM 9672.
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Mettre à jour le module TPM 9672
Cette section explique comment mettre à jour la version du module TPM 9672.

Connecter les périphériques sur le firewall SNS

1. Arrêtez le firewall SNS, puis déconnectez son alimentation électrique (ou les deux
alimentations s'il dispose de modules d'alimentation redondants).

2. Branchez sur le firewall SNS la clé USB préparée précédemment.

3. Raccordez l'ordinateur au firewall SNS avec le câble USB-A vers USB-C.

Désactiver le module TPM et la fonctionnalité Secure Boot sur le firewall SNS

1. Ouvrez l'émulateur de terminal et renseignez le port série et le baudrate (115200).

2. Branchez le(s) cordon(s) d'alimentation électrique pour démarrer le firewall SNS et appuyez
immédiatement plusieurs fois sur la touche [Suppr] du clavier pour interrompre sa
séquence de démarrage.

 NOTE
Si la séquence de démarrage n'est pas interrompue assez rapidement, le firewall SNS
démarre sur la clé USB et le processus de mise à jour échoue immédiatement. Pour
poursuivre, vous devez redémarrer le firewall SNS, par exemple avec la commande
reboot une fois authentifié avec le compte admin, et interrompre sa séquence de
démarrage au moment approprié.

3. Sur le panneau de configuration de l'UEFI, placez-vous dans l'onglet Advanced en utilisant
les flèches du clavier.

4. Sélectionnez Trusted Computing et appuyez sur [Entrée].
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5. Modifiez l'état du paramètre Security Device Support à Disabled.

6. Appuyez sur [Échap] et placez-vous dans l'onglet Security.

7. Désactivez la fonctionnalité Secure Boot. Pour cela, reportez-vous à la note technique Gérer
Secure Boot dans l'UEFI des firewalls SNS en suivant spécifiquement les étapes concernant
l'onglet Security pour votre modèle de firewall SNS.
Une fois les étapes concernant l'onglet Security terminées, reprenez les étapes ci-dessous.

8. Appuyez sur [Échap] et placez-vous dans l'onglet Save & Exit.

9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].

10. Dans la fenêtre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Mettre à jour la version du module TPM

1. Le firewall SNS démarre automatiquement sur la clé USB et la mise à jour commence.

2. Patientez quelques instants.
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3. Une fois la mise à jour terminée, exécutez cette commande pour arrêter le firewall SNS :
reset -s

Ne retirez pas la clé USB.

4. Déconnectez l'alimentation électrique du firewall SNS (ou les deux alimentations si le
firewall SNS dispose de modules d'alimentation redondants).

5. Patientez 10 secondes, puis branchez le(s) cordon(s) d'alimentation électrique pour
démarrer le firewall SNS.

6. La commande u.nsh est automatiquement exécutée. Assurez-vous que le module TPM est
à jour en vérifiant le numéro de version mentionné à côté de TPM firmware version.

 NOTE
Si l'affichage de la console reste figé, fermez la session sur l'émulateur de terminal et
ouvrez-en une nouvelle. Si le problème persiste, fermez et ouvrez de nouveau une
session jusqu'à ce que l'affichage soit rétabli.
Si le résultat de la commande u.nsh ne s'affiche pas, vous pouvez exécuter
manuellement cette commande dans la console.

Activer le module TPM et la fonctionnalité Secure Boot sur le firewall SNS

1. Exécutez cette commande pour redémarrer le firewall SNS :
reset

Débranchez la clé USB dès que le firewall SNS est éteint.

2. Dès que le firewall SNS démarre, appuyez immédiatement plusieurs fois sur la touche
[Suppr] du clavier pour interrompre sa séquence de démarrage.

3. Dans l'onglet Advanced, sélectionnez Trusted Computing et appuyez sur [Entrée].
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4. Modifiez l'état du paramètre Security Device Support à Enabled.

5. Appuyez sur [Échap] et placez-vous dans l'onglet Security.

6. Activez la fonctionnalité Secure Boot. Pour cela, reportez-vous à la note technique Gérer
Secure Boot dans l'UEFI des firewalls SNS en suivant spécifiquement les étapes concernant
l'onglet Security pour votre modèle de firewall SNS.

 IMPORTANT
Si une fenêtre Install factory defaults s'affiche pendant l'exécution de ces étapes,
sélectionnez No et appuyez sur [Entrée]. Sinon, la modification du paramètre Security
Device Support sera perdue et le module TPM restera désactivé.

Une fois les étapes concernant l'onglet Security terminées, reprenez les étapes ci-dessous.

7. Appuyez sur [Échap] et placez-vous dans l'onglet Save & Exit.

8. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].

9. Dans la fenêtre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].
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Pour aller plus loin
Des informations complémentaires et réponses à vos éventuelles questions peuvent être
disponibles dans la base de connaissances Stormshield (authentification nécessaire).
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