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Avant de commencer

Des modems 3G/4G peuvent étre connectés aux firewalls Stormshield Network Security afin de
proposer un acces Internet.

Ces modems sont exclusivement du type Ethernet-Over-USB pour SNS v4.

Ce document décrit la méthode pour identifier les différents parameétres nécessaires a la
configuration d'un modem 3G/4G sur le firewall. Bien qu'il ne soit pas possible de détailler la
configuration de I'ensemble des modems du marché, des exemples de configuration de
quelques modeles courants sont disponibles dans la Base de connaissances Stormshield
(authentification requise).
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Configurer un modem 3G/4G utilisant le protocole
Ethernet-Over-USB

Le paramétrage des modems de ce type implique la création d'une interface "Clé USB / Modem”
et nécessite les 4 paramétres suivants :

e Vendorld (VID) : identifiant du constructeur du modem.

* Productldinit : identifiant du produit lorsque celui-ci est initialement détecté comme
périphérique de stockage.

* ModeSwitchString : chaine permettant basculer du mode périphérique de stockage au mode
modem.

* Productld (PID) : identifiant du produit en tant que modem.

Une fois le modem connecté au firewall et configuré, c'est le modem qui porte l'adresse IP
publique et opére alors comme un routeur vis a vis du firewall.

Récupérer les parameétres de configuration Vendorld et Productldinit
1. Connectez vous a la console du firewall via le protocole SSH a I'aide d'un logiciel de type
Putty.
2. Activez le mode debug pour le gestionnaire de modems 3G/4G a l'aide de la commande :

sysctl hw.usb.u3g.debug=1

3. Connectez votre modem au port USB du firewall.
4. Tapez la commande :

ndmesqg

5. ldentifiez les lignes commencant par la chaine u3g test autoinst et relevez le couple de
paramétres présentés entre parenthéses derriére le nom du constructeur du modem :

Exemple:

[2018-01-10 09:19:24]Jugend.2: <XXX> at usbus4

[2018-01-10 09:19:24]u3g test autoinst: checking if device XXX:XXX
(12d1:1£f01) is a umass device and needs to be ejected

[2018-01-10 09:19:24]Ju3g test autoinst: device XXX:XXX (12d1:1£f01) was not
matched => will not be ejected

[2018-01-10 09:19:24]Jumass0: <Mass Storage> on usbusé

Pour le modem de cet exemple, le Vendorld est "12d1" et le Productldinit "1f01".

Récupérer les parameétres ModeSwitchString et Productld

1. Consultez le fichier device reference.txt qui regroupe un grand nombre de références de
modems.

2. Recherchez dans ce fichier la valeur de Productldinit relevée précédemment. Elle
correspond a une chaine DefaultProduct.
Les parametres associés Productld et ModeSwitchString y sont alors respectivement
identifiés par les chaines TargetProduct et MessageContent.
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Quelques exemples de configurations de modeles courants sont disponibles sur la Base de
Connaissances Stormshield (authentification nécessaire).

Créer l'interface USB/Modem sur le firewall

. Dans le module Configuration > Réseau > Interfaces, cliquez sur Ajouter.
2. Sélectionnez Interface USB/Ethernet (Clé USB/Modem).

Dans le cadre Plan d'adressage, indiquez I'adresse IPv4 associée a cette interface si ce

modem ne dispose pas d'une adresse fixe ou laissez le choix IP dynamique (obtenue par
DHCP] .

4. Cliquez sur Configurer les profils, puis choisissez I'un des deux profils personnalisés
disponibles.

5. Dans la fenétre, activez le profil, et renseignez les paramétres suivants :
e Nom du modem (indicatif],
e Modele de modem (indicatif],
* Identifiant constructeur : renseignez la valeur du parameétre Vendorld,
* Identifiant initial de produit : renseignez la valeur du parameétre Productldinit,

* Chaine de passage en mode modem : renseignez la valeur du paramétre
ModeSwitchString,

* Identifiant cible de produit : renseignez la valeur du paramétre Productld.

#£# USBETHERNET CONFIGURATION CHANGE MODEM F

GENERAL

Status
rofile. [# Configuring profiles ~
OFF)

General settings

Name:

Model:

Vendor ID:

Initial product 1D:
Target product ID:

- MessageContent for modem mode:

* Advanced configuration

X CANCEL v APPLY

6. Cliquez sur Appliquer puis sur Terminer.
Déconnectez votre modem du port USB du firewall.

Reconnectez votre modem au port USB du firewall.
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Des informations complémentaires et réponses a vos éventuelles questions sur les
sauvegardes automatiques sont disponibles dans la base de connaissances Stormshield
(authentification nécessaire].
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