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Avant de commencer

Les firewalls SNS permettent de mettre en oeuvre des tunnels IPsec basés sur le routage. Ce ne
sont plus les informations définies dans la Security Policy Database (SPD) mais les instructions
de routage (routage statique, dynamique ou routage défini par le filtrage] qui déterminent si les
paquets doivent transiter par ces tunnels IPsec.

Cette note technique présente le cas d'usage d'une architecture présentant un site central
(Hub) et un site satellite (Spoke) mettant en ceuvre des interfaces virtuelles IPsec et comment
établir un tunnel IPsec basé sur le routage avec un correspondant dynamique (ou anonyme).
Ce correspondant peut étre par exemple une unité mobile telle qu'un service d'urgence ou un
prestataire événementiel qui aurait accés a internet de maniére nomade.
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Architecture présentéte

Le cas d'usage principal de cette architecture présente une topologie en étoile avec un site
central (Hub) et un site satellite (Spoke). Ce type d'architecture ne se limite pas a un seul site
satellite.

Static IP addressing  =————
Dynamic IP addressing (DHCP) 'ssmssmm®
IPsec tunnel

Chaque site dispose d'un acces a internet :
* Le site central (Hub) dispose d'un acces a internet avec un adressage IP statique.
* Le site satellite (Spoke] dispose d'un accés a internet avec un adressage IP dynamique.

La contrainte de cette architecture réside dans |'adressage dynamique du site Spoke et donc en
la nécessité d'établir des tunnels IPsec routés avec un correspondant anonyme.
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Prérequis

Cette section présente les prérequis nécessaires pour configurer chacun des firewalls de
l'architecture présentée.

Les adresses IP 198.51.100.0/24 et 203.0.113.0/24 utilisées dans cette note technique pour
représenter les adresses IP publiques des firewalls sont réservées pour la documentation
conformément a la RFC 5737.

Conditions et limitations

Ce cas d'usage est supporté selon les conditions et limitations suivantes :

¢ Vous utilisez une des versions de firmware SNS 4.3, SNS 4.8 ou SNS 5
¢ Vous utilisez le protocole IKEv?,
* Vous utilisez le protocole DHCP.

Configuration du réseau et de la PKI

Vous avez configuré au préalable votre réseau et optionnellement votre PKI afin que les
différents sites puissent communiquer via leurs interfaces physiques.

Configuration du réseau

Configuration réseau du Hub :

* Interface WAN : 198.51.100.1/24,

* Interface LAN : 192.168.1.1/24,

* Route par défaut : GW default (198.51.100.254).
Configuration réseau du Spoke :

 Interface WAN : 203.0.113.59/24 (DHCP),

¢ Interface LAN: 192.168.2.1/24,

* Route par défaut: Firewall WAN router.

Configuration de la PKI (optionnel)
Vous pouvez choisir de configurer l'authentification des correspondants IPsec par certificat ou
par clé pré-partagée (PSK).
Nous vous recommandons l'authentification par certificat.
Dans ce cas, vous devez avoir mis en place votre PKI :

* Vous avez créé l'autorité de certification (CA) et les certificats des firewalls sur le Hub,

» Vous avez exporté le certificat de la CA et I'identité du Spoke (certificat et clé privée] puis
vous les avez importés dans la PKI du Spoke,

* Vous avez ajouté la CA dans les autorités de confiance sur chacun des firewalls a mettre en
relation.
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Configuration de la PKI du Hub

S OBJECTS / CERTIFICATES AND PKI
Q, Enter a filter E3 Filter: all * & & | + Add~ X Revoke = Actions
sslvpn-full-default-authority P
B [ stormshield.lab P
(& hub.stormshield.lab F
ﬁ; spoke.stormshield.lab
3 SSL proxy default authority P

Configuration de la PKI du Spoke

S OBJECTS / CERTIFICATES AND PKI

Q, Enter a filter Filter: all - & | + Add~ X Revoke = Actions
[3 sslvpn-full-default-authority 4
B [= stormshield.lab
lE spoke.stormshield.lab y
[ SSL proxy default authority  d
© Note

Pour des raisons de sécurité, nous vous recommandons de supprimer la clé privée générée sur
le Hub dés lors que l'identité (spoke.stormshield.lab dans I'exemple) a été exportée et importée
dans la PKI du Spoke.

S OBJECTS/ CERTIFICATES AND PKI

Q, Enter a filter B3 Filter: all ~ & & | + Add - X Revoke = Actions ~ | [§ Download ~ | ® Che
3 ssivpn-full-defautt-authority J &% Create CRL
B [= stormshield.lab } E3 Remove CRL
lE hub.stormshield.|ab J El Remove private key
(B> spoke stormshieid lab F) - -
| 2] | Set as default
3 s5L proxy default authority J
£ LDAP publication {read-only directory)
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Paramétrer le site central (Hub]

Les tunnels dans lesquels transitent les flux sont définis par des interfaces virtuelles IPsec.

Vous devez donc créer une interface virtuelle IPsec locale permettant de définir les extrémités
locale et distante du tunnel. Dans I'exemple, cette interface est nommée tunnel to spoke. Les
extrémités de tunnel sont définies par des objets réseau (VTI local spoke et VTl remote spoke

dans I'exemple).

Créer l'interface virtuelle IPsec locale

Vous devez créer l'interface virtuelle IPsec permettant de définir le tunnel.

1. Rendez-vous dans Configuration > Réseau > Interfaces virtuelles et sélectionnez I'onglet

Interfaces IPsec (VTI).
2. Cliquez sur Ajouter.
Renseignez les champs suivants :

* Nom : tunnel to spoke dans I'exemple,
* Adresse IP:172.16.50.1 dans I'exemple,

» Masque réseau : la valeur par défaut est un masque de type 255.255.255.252 (le
masque est laissé a sa valeur par défaut dans I'exemple].

== NETWORK / VIRTUAL INTERFACES

IPSEC INTERFACES (VTI) GRE INTERFACES

Search g

Status = MName T IPv4 address

@D Enabled tunnel_to_spoke 172.16.50.1

LOOPBACK

X Delete | @ Checkusage
IPv4 mask
255255255252

Comments

Créer les extrémités locale et distante du tunnel

Les interfaces virtuelles du Spoke sont définies a l'aide d'objets réseau. Elles sont utilisées
comme passerelles au sein des objets routeur du Hub et servent a la définition des tunnels
IPsec. Vous devez définir les objets réseau qui correspondent aux extrémités locale et distante

du tunnel avec le Spoke.

1. Rendez-vous dans Configuration > Objets > Réseau.

2. Cliquez sur Ajouter et sélectionnez Machine dans le bandeau de gauche.

3. Configurez I'objet réseau correspondant a I'extrémité locale du tunnel en renseignant les

champs suivants :

Nom de l'objet : VTl local spoke dans I'exemple,

Adresse IPv4 : 172.16.50.1 dans I'exemple,

Adresse MAC : vous pouvez indiquer une adresse MAC,
Commentaire : vous pouvez saisir un commentaire libre.

Cliquez sur Créer et dupliquer pour finaliser la création de I'objet et créer le suivant.

Configurez l'objet réseau correspondant a I'extrémité distante du tunnel avec les valeurs

indiquées ci-dessous.

* Nom de I'objet : VTl remote spoke dans I'exemple,
e Adresse IPv4:172.16.50.2 dans I'exemple.

. N
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6. Cliquez sur Créer pour finaliser la création de |'objet et fermer l'assistant.

S OBJECTS/NETWORK

VTl % | [Z] Filter: All objects ~  [E] Type:All IP versions ~
+ Add X Delete @ Checkusage ™3 Export Import a Collapse all ™ Expand all
Type Usage Name Value Comments

& Type : Hosts (2)
[ ] VT _local_spoke 172.16.50.1 / static local end of the tunnel with the spoke
[ ] VTl_remote_spcke 172.16.50.2 / static remote end of the tunnel with the spoke

Configurer le routage

Le routage du Hub doit étre configuré afin de permettre aux flux d'atteindre leur destination.
Pour cela, vous devez créer un objet réseau correspondant au réseau local du Spoke et définir
le routage.

Créer un objet réseau

Vous devez créer un objet réseau correspondant au réseau local du Spoke.
1. Rendez-vous dans Configuration > Objets > Réseau.
2. Cliquez sur Ajouter et sélectionnez Réseau dans le bandeau de gauche.
3. Renseignez les champs suivants :

* Nom de I'objet : NET spoke dans I'exemple,

* Adresse IP de réseau : 192.168.2.0/24 dans I'exemple,

* Commentaire : vous pouvez ajouter un commentaire libre.
4. Cliquez sur Créer pour finaliser la création de I'objet et fermer |'assistant.

Définir le routage

Vous devez définir le routage des flux vers le réseau local du Spoke.

1. Rendez-vous dans Configuration > Réseau > Routage et sélectionnez I'onglet Routes
statiques |Pv4.

Cliquez sur Ajouter.

Renseignez les champs suivants :

» Réseau de destination : NET spoke dans I'exemple,

* Plan d'adressage : 192.168.2.0/24 dans I'exemple,

* Passerelle : VTl remote spoke dans I'exemple,

* Commentaire : vous pouvez saisir un commentaire libre.

STATIC ROUTES

+ Add X Delete
Status = Destination network (host, network or group object) Interface Address range Gateway

a@on NET_spoke AN tunnel_to_spoke 192.168.2.0/24 VTl_remote_spoke

Créer le correspondant IPsec dynamique (ou anonyme)

Afin que le Hub soit en mesure d'identifier précisément le Spoke, vous devez créer le
correspondant spoke. Vous pouvez le créer soit en utilisant la méthode d'authentification par
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certificat (recommandé), soit en suivant la méthode d'authentification par clé pré-partagée
(PSK).

Créer le correspondant avec la méthode d'authentification par certificat (recommandé)

Rendez-vous dans Configuration > VPN > VPN IPsec > onglet Correspondants.
Cliquez sur Ajouter.

Choisissez Nouveau correspondant mobile. Un assistant s'affiche, vous invitant a
sélectionner la passerelle distante.

Choisissez Any.

5. Renseignez le nom du correspondant. Par défaut, son nom est préfixé en "mobile ", ce nom
est personnalisable (spoke dans I'exemple]. Validez.
Sélectionnez la version IKEv2 comme version IKE et cliquez sur Suivant.

7. Sélectionnez le type d'authentification par Certificat.

Dans le menu déroulant Certificat, sélectionnez le certificat qui sera présenté par le Hub
pour établir le tunnel avec son correspondant mobile et cliquez sur Suivant.

9. Dans la fenétre qui s'ouvre et résume les parametres du correspondant, vérifiez les
informations puis cliquez sur Terminer.

10. Dans la zone Identification, renseignez les champs suivants :

* Local ID (optionnel] : il s'agit de l'identifiant local précisé lors de la création du
correspondant. Si vous renseignez ce champ, vous devez indiquer la méme valeur dans
le champ ID du correspondant sur le Spoke.

* ID du correspondant (optionnel] : il s'agit de I'identifiant attribué au correspondant. Il est
recommandé de le spécifier afin d'identifier formellement le correspondant mobile et d'y
associer la bonne politique IPsec lors de la négociation du tunnel. Si vous renseignez ce
champ, vous devez indiquer la méme valeur dans le champ Local ID sur le Spoke.

11. Cliquez sur Appliquer pour valider la création du correspondant.

@ VPN/IPSEC VPN

ENCRYPTION POLICY - TUNNELS PEERS IDENTIFICATION ENCRYPTION PROFILES

Q_ Enter afilter + Add v = Actions ~
SPOKE

5 Mobile peers (1)
spoke

General

Comment

Remote gateway Any

Local address Any -
IKE profile StrongEncryption -

IKE version IKEv2 v

Identification

Authentication

method Certificate .

Certificate stormshield.lab:hub.stormshield lab v x
Local ID C=FR,ST=Nord,L=Lille,0=Stormshield, 0U=RDSNS,CN=hub.stormshield.Iab emailAddress=ac

Peer ID C=FR,ST=Nord,L=Lille,0=Stormshield, 0U=RDSNS,CN=spoke stormshield.lab,emailAddress=

Créer le correspondant avec la méthode d'authentification par clé pré-partagée (PSK])

Rendez-vous dans Configuration > VPN > VPN IPsec > onglet Correspondants.
2. Cliquez sur Ajouter.

Choisissez Nouveau correspondant mobile. Un assistant s'affiche, vous invitant a
sélectionner la passerelle distante.

4. Choisissez Any.
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5. Par défaut le nom du correspondant est créé en préfixant cet objet avec "mobile ", ce nom
est personnalisable (spoke dans I'exemple]. Validez.

Sélectionnez la méthode d'authentification par Clé pré-partagée (PSK).
Dans la zone Identification, renseignez les champs suivants :

* Local ID (optionnel] : il s'agit de I'identifiant local précisé lors de la création du
correspondant. Si vous renseignez ce champ, vous devez indiquer la méme valeur dans
le champ ID du correspondant sur le Spoke.

* ID du correspondant (optionnel] : il s'agit de I'identifiant attribué au correspondant. Il est
recommandé de le spécifier afin d'identifier formellement le correspondant et d'y
associer la bonne politique IPsec lors de la négociation du tunnel. Si vous renseignez ce
champ, vous devez indiquer la méme valeur dans le champ Local ID sur le Spoke.

« Clé pré-partagée : cliquez sur le bouton Editer et saisissez dans les champs Clé pré-
partagée et Confirmer une clé complexe qui sera échangée entre le Hub et le Spoke afin
d'établir le tunnel IPsec.

Pour définir une clé pré-partagée suffisamment sécurisée :

° Respectez une longueur minimale de 15 caractéres,
° Utilisez des majuscules, minuscules, chiffres et caractéres spéciaux,
© Ne basez pas votre clé sur un mot du dictionnaire.

8. Cliquez sur Appliquer.

0 VPN /IPSEC VPN

ENCRYPTION POLICY - TUNNELS PEERS IDENTIFICATION ENCRYPTION PROFILES
Q, Enter a filter + Add -+ = Actions ~
SPOKE

E] Mobile peers (1) General
ne
spoke

Comment

Remote gateway

Local address Any -
IKE profile StrongEncryption -

IKE version IKEv2 =

Identification

Authentication Pre-shared key (PSK) -
method =
Local ID hub.stormshield lab

Peer ID spoke stormshield.lab

Presharedkey =000 | cscssssssssns x ® Edit
(PSK)

Configurer la politique VPN IPsec

Vous devez définir les régles de la politique de chiffrement qui s'appliquera aux flux.

1. Rendez-vous dans Configuration > VPN > VPN IPsec > onglet Politique de chiffrement -
tunnels > onglet Mobile - Utilisateurs nomades.

Cliquez sur Ajouter puis sélectionnez Nouvelle politique mobile simple.
Sélectionnez spoke comme Choix du correspondant.
Pour le champ Réseau local, sélectionnez |'objet VTl local spoke.

u s w N

Pour le champ Réseau distant, sélectionnez |'objet VTl remote spoke.
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6. Activez la politique en positionnant le curseur d'Etat sur On.

oo VPN /IPSEC VPN

ENCRYPTION POLICY-TUNNELS  PEERS  IDENTIFICATION  ENCRYPTION PROFILES
B,(01) IPsec 01 - =aAcions - | @

SITE TO SITE (GATEWAY-GATEWAY)

MOBILE - MOBILE USERS

Q Enter afitter # | +Add- XoDelete | T Up J Down | (#Cut [#Copy ) Paste | @ Showdetails | 5, Searchiniogs 3 Searchinmenitoring  # EditConfig made (selection)

Satws = | Localnetwork Peer Remate network Encryption profile Config mode=> Keep alive

1 @ on VTl local_spoke spoke VTI_remote_spoke StrongEncryption @ off

Vous avez terminé la configuration du Hub et pouvez poursuivre la procédure par la
configuration du Spoke.
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Paramétrer le site satellite (Spoke]

Les tunnels dans lesquels transitent les flux sont définis par des interfaces virtuelles IPsec.

Vous devez donc créer une interface virtuelle IPsec locale permettant de définir les extrémités
locale et distante du tunnel. Dans I'exemple, cette interface est nommée tunnel to hub. Les
extrémités de tunnel sont définies par des objets réseau (VT local hub et VTl remote hub dans

I'exemple].

Créer l'interface virtuelle IPsec locale

Vous devez créer l'interface virtuelle IPsec permettant de définir le tunnel.

1. Rendez-vous dans Configuration > Réseau > Interfaces virtuelles et sélectionnez I'onglet

Interfaces IPsec (VTI).
2. Cliquez sur Ajouter.
Renseignez les champs suivants :

* Nom : tunnel to hub dans I'exemple,

* Adresse IP:172.16.50.2 dans I'exemple,

» Masque réseau : la valeur par défaut est un masque de type 255.255.255.252 (le
masque est laissé a sa valeur par défaut dans I'exemple].

== NETWORK / VIRTUAL INTERFACES

IPSEC INTERFACES (VTI) GRE INTERFACES

Search L

Status = Name T IPv4 address

@D Enabled tunnel_to_hub 172.16.50.2

LOOPBACK

X Delete | @ Check usage
IPv4 mask
255255255252

Comments

Créer les extrémités locale et distante du tunnel

Les interfaces virtuelles du Hub sont définies a I'aide d'objets réseau. Elles sont utilisées
comme passerelles au sein des objets routeur du Spoke et servent a la définition des tunnels
IPsec. Vous devez définir les objets réseau qui correspondent aux extrémités locale et distante

du tunnel avec le Hub.

1. Rendez-vous dans Configuration > Objets > Réseau.

2. Cliquez sur Ajouter et sélectionnez Machine dans le bandeau de gauche.

3. Configurez I'objet réseau correspondant a I'extrémité locale du tunnel en renseignant les

champs suivants :

Nom de l'objet : VTl local hub dans I'exemple,
Adresse IPv4 : 172.16.50.2 dans I'exemple,
Adresse MAC : vous pouvez indiquer une adresse MAC,

* Commentaire : vous pouvez saisir un commentaire libre.

Cliquez sur Créer et dupliquer pour finaliser la création de I'objet et créer le suivant.

5. Configurez I'objet réseau correspondant a I'extrémité distante du tunnel avec les valeurs

indiquées ci-dessous.

* Nom de I'objet : VTl remote hub dans I'exemple,
e Adresse IPv4:172.16.50.1 dans I'exemple.

. N
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6. Cliquez sur Créer pour finaliser la création de |'objet et fermer l'assistant.

£ O0BJECTS/NETWORK

VTl x| [Z] Fitter: All objects =[] Type:All IP versions ~
+ Add X Deletze @ Checkusage "3 Export Import a2 Collapse all * Expand all
Type Usage MName Value Comments

E Type : Hosts (2)
[ ] VTl_local_hub 172.16.50.2 / static local end of the tunnel with the hub
[ ] VTI_remote_hub 172.16.50.1 / static remote end of the tunnel with the hub

Configurer le routage

Le routage du Spoke doit étre configuré afin de permettre aux flux d'atteindre leur destination.
Pour cela, vous devez créer un objet réseau correspondant au réseau local du Hub et définir le

routage.

Créer un objet réseau

Vous devez créer un objet réseau correspondant au réseau local du Hub.

1.
2.
3.

Rendez-vous dans Configuration > Objets > Réseau.

Cliquez sur Ajouter et sélectionnez Réseau dans le bandeau de gauche.
Renseignez les champs suivants :

* Nom de l'objet : NET hub dans I'exemple,

e Adresse IP de réseau : 192.168.1.0/24 dans I'exemple,

* Commentaire : vous pouvez ajouter un commentaire libre.

Cliquez sur Créer pour finaliser la création de l'objet et fermer l'assistant.

Définir le routage

Vous devez définir le routage des flux vers le réseau local du Hub.

1.

Rendez-vous dans Configuration > Réseau > Routage et sélectionnez I'onglet Routes
statiques |Pv4.

Cliquez sur Ajouter.

Renseignez les champs suivants :

* Réseau de destination : NET hub dans I'exemple,

* Plan d'adressage : 192.168.1.0/24 dans I'exemple,

» Passerelle : VTl remote hub dans I'exemple,

* Commentaire : vous pouvez saisir un commentaire libre.

STATIC ROUTES

+ Add X Delete
Status = Destination network (host, network or group object) Interface Address range Gateway
&@on NET_hub A tunnel_to_hub 192.168.1.0/24 VTI_remote_hub

Créer le correspondant IPsec

Afin que le Spoke soit en mesure d'identifier précisément le Hub, vous devez créer le
correspondant hub. Vous pouvez le créer soit en utilisant la méthode d'authentification par

NS A A
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certificat (recommandé), soit en suivant la méthode d'authentification par clé pré-partagée
(PSK).

© NoTE

L'adresse locale utilisée doit étre "any” afin que le service IKE s'adapte en cas de rechargement
de la configuration réseau (modification du routage, renouvellement du bail DHCP, etc.).

Créer le correspondant avec la méthode d'authentification par certificat (recommandé)

Rendez-vous dans Configuration > VPN > VPN IPsec > onglet Correspondants.
Cliquez sur Ajouter.

3. Choisissez Nouvelle passerelle distante. Un assistant s'affiche vous invitant a sélectionner
la passerelle distante.

Choisissez hub.

5. Renseignez le nom du correspondant. Par défaut, son nom est préfixé en "Site ", ce nom est
personnalisable (hub dans I'exemple]. Validez.

Sélectionnez la version IKEv2 comme version IKE et cliquez sur Suivant.
Sélectionnez la méthode d'authentification par Certificat.

Dans le menu déroulant Certificat, sélectionnez le certificat qui sera présenté par le Spoke
pour établir le tunnel avec son correspondant et cliquez sur Suivant.

9. Dans la fenétre qui s'ouvre et résume les paramétres du correspondant, vérifiez les
informations puis cliquez sur Terminer.

10. Dans la zone ldentification, renseignez les champs suivants :

* Local ID (optionnel] : il s'agit de l'identifiant local précisé lors de la création du
correspondant. Si vous renseignez ce champ, vous devez indiquer la méme valeur dans
le champ ID du correspondant sur le Hub.

* ID du correspondant (optionnel] : il s'agit de I'identifiant attribué au correspondant. Il est
recommandé de le spécifier afin d'identifier formellement le correspondant mobile et d'y
assacier la bonne politique IPsec lors de la négociation du tunnel. Si vous renseignez ce
champ, vous devez indiquer la méme valeur dans le champ Local ID sur le Hub.

11. Cliquez sur Appliquer pour valider la création du correspondant.

o VPN /IPSEC VPN

ENCRYPTION POLICY - TUNNELS PEERS IDENTIFICATION ENCRYPTION PROFILES

Q, Enter a filter + Add - = Actions ~
HUB

B Remote gateways (1)
General
hub

Comment

Remote gateway hub - |5
Local address Any

IKE profile StrongEncryption

IKE version IKEv2

Identification

Authentication
metho

Certificate C=FR ST=Nord L=Lille 0=Stormshield OU=SNS CN=stormshield.lab emailAddress=a |~ | X

Certificate

Local ID C=FR,;ST=Nord,L=Lille,0=Stormshield,0U=SNS,CN=spoke.stormshield.|ab,emailAddress=ac

Peer ID C=FR.ST=Nord L=Lille,0=Stormshield,0U=SNS.CN=hub.stormshield.lab.emailAddress=adm
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Créer le correspondant avec la méthode d'authentification par clé pré-partagée (PSK)

Rendez-vous dans Configuration > VPN > VPN |Psec > onglet Correspondants.
Cliquez sur Ajouter.

Choisissez Nouvelle passerelle distante. Un assistant s'affiche vous invitant a sélectionner
la passerelle distante.

Choisissez I'objet hub.

Par défaut le nom du correspondant est créé en préfixant cet objet avec "Site ", ce nom est
personnalisable (hub dans I'exemple]. Validez.

Sélectionnez IKEv2 comme version IKE et cliquez sur Suivant.
Sélectionnez la méthode d'authentification par Clé pré-partagée (PSK).
Dans la zone Identification, renseignez les champs suivants :

* Local ID (optionnel] : il s'agit de l'identifiant local précisé lors de la création du
correspondant. Si vous renseignez ce champ, vous devez indiquer la méme valeur dans
le champ ID du correspondant sur le Hub.

* ID du correspondant (optionnel] : il s'agit de I'identifiant attribué au correspondant. Il est
recommandé de le spécifier afin d'identifier formellement le correspondant et d'y
associer la bonne politique IPsec lors de la négocation du tunnel. Si vous renseignez ce
champ, vous devez indiquer la méme valeur dans le champ Local ID sur le Hub.

« Clé pré-partagée : cliquez sur le bouton Editer et saisissez dans les champs Clé pré-
partagée et Confirmer une clé complexe qui sera échangée entre le Hub et le Spoke afin
d'établir le tunnel IPsec.

Pour définir une clé pré-partagée suffisamment sécurisée :

© Respectez une longueur minimale de 15 caractéres,
° Utilisez des majuscules, minuscules, chiffres et caractéres spéciaux,
° Ne basez pas votre clé sur un mot du dictionnaire.

Cliquez sur Appliquer.

e VPN /IPSEC VPN

ENCRYPTION POLICY - TUNNELS PEERS IDENTIFICATION ENCRYPTION PROFILES

Enter a filter + Add = = Actions -
& HUB

El Remote gateways (1)
hub

General

Comment
Remote gateway hub
Local address Any

IKE profile StrongEncryption

]

IKE version IKEv2

Identification

Authentication Pre-shared key (PSK) -
method LAk
Local ID spoke stormshield.lab

PeerID hub.stormshield.lab ]

Presharedkey 0000 | cscssssssssns x ® Edit
(PSK)

Configurer la politique IPsec

Vous devez définir les régles de la politique de chiffrement qui s'appliquera aux flux.

1. Rendez-vous dans Configuration > VPN > VPN IPsec > onglet Politique de chiffrement -
tunnels > onglet Site a site.
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2. Cliquez sur Ajouter puis sélectionnez Tunnel site a site simple.
3. Sélectionnez hub comme Choix du correspondant.
4. Pourle champ Réseau local, sélectionnez I'objet VTl local hub.
5. Pour le champ Réseau distant, sélectionnez I'objet VTl remote hub.
6. Activez la politique en positionnant le curseur d'Etat sur On.

€ VPN / IPSEC VPN

ENCRYPTION POLICY - TUNNELS ~ PEERS  IDENTIFICATION  ENCRYPTION PROFILES
#(01) IPsec 01 - = Actions » | @
SITETO SITE (GATEWAY-GATEWAY)  MOBILE - MOBILE USERS
Q Enterafilter # 2| +Ad> XDelete | ¥ Up & Down | {#Cut [#Copy B Paste | @ Showdetails | [E} Searchinlogs [ Searchinmonitoring

Status = | Localnetwork Peer Remote networ ric Encryption profile Keepalive

1 aon VTLlocal_hub huty VTI_remote_hub StrongEncryption 30

Vous avez terminé la configuration du Spoke et pouvez poursuivre la procédure en vérifiant
I'établissement des tunnels.
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Vérifier 'établissement des tunnels

Vous pouvez Vérifier I'établissement des tunnels depuis l'interface web d'administration du
firewall.

Vérifier I'établissement du tunnel sur le Hub

1. Rendez-vous dans Monitoring > Supervision > Tunnels VPN IPsec.

2. Dans la colonne Etat, vérifiez I'état du tunnel : si le tunnel est correctement établi, licone @
suivie de la mention OK vous l'indiquent.

B MONITOR / IPSEC VPN TUNNELS

< Refresh  Configure the IPsec VPN service
POLICIES
Type | Status Loeal traffic endpoint Loeal gateway Local ID Remote gateway PeeriD Remote traffic endpoint

I Type : Mobile tunnels (1)
—@s @O0k VTllocal_spoke hub stormshield. N/A spokestormshi_. VTl remote_spoke

Si un probléme est survenu, l'icone © suivie de la mention Aucun tunnel vous l'indiquent.
Vous pouvez passer la souris sur cet état afin d'obtenir des informations concernant le
probléme rencontré.

Vérifier I'établissement du tunnel sur le Spoke

1. Rendez-vous dans Monitoring > Supervision > Tunnels VPN IPsec.

2. Dans la colonne Etat, vérifiez I'état du tunnel : si le tunnel est correctement établi, l'icone @
suivie de la mention OK vous l'indiquent.

B MONITOR / IPSEC VPN TUNNELS

2 Refresh  Configure the IPsec VN service
POLICIES
Type | Status Local traffic endpoint Local gateway Local 1D Remote gateway PeerID Remote traffic endpoint

5 Type : Ste-to-site tunnels (1)
e @OK VTLiocalhub Firewall_wan spoke stormshi_  hub hub.stormshield..  VTL_remote_hub

Si un probléme est survenu, I'icbne © suivie de la mention Aucun tunnel vous lindiquent.
Vous pouvez passer la souris sur cet état afin d'obtenir des informations concernant le
probléme rencontré.
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Des informations complémentaires et réponses a vos éventuelles questions sont disponibles
dans la base de connaissances Stormshield (authentification nécessaire).

Page 19/20 | sns-fr-VPN IPsec tunnels anonymes VTl Note Technique - 04___/1 1/2025

D Y



https://kb.stormshield.eu/en/network-security/sns-appliance/vpn/ipsec-vpn/diagnostic-procedure-ipsec-vpn
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