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STORMSHIELD PROTEGER L'ACCES AU PANNEAU DE CONFIGURATION DE L'UEFI DES FIREWALLS SNS

Historique des modificatons

Date Description
21 mai 2025 - Ajout d'un prérequis concernant l'installation d'un pilote dans la section "Prérequis”
3 décembre 2024 - Ajout des firewalls SN-XS-Series-170, SN-L-Series-2200, SN-L-Series-3200, SN-XL-

Series-5200, SN-XL-Series-6200 et SNi10

25 mai 2023 - Ajout des firewalls SN-S-Series-220, SN-S-Series-320, SN-M-Series-520, SN-M-
Series-720 et SN-M-Series-920

13 juin 2022 - Nouveau document
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Avant de commencer

Cette note technique explique comment activer ou désactiver la protection par mot de passe du
panneau de configuration de 'UEFI des firewalls SNS.

Dans le cadre de l'activation de la fonctionnalité Secure Boot, il est recommandé, pour des
raisons de sécurité, de protéger au préalable I'accés au panneau de configuration de I'UEFI du
firewall SNS par un mot de passe.

Si la fonctionnalité Secure Boot est activée par défaut sur le firewall SNS, il est recommandé de
protéger l'acces au panneau de configuration de I'UEFI dés que possible.

© IMPORTANT

Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En cas de
perte, vous ne serez plus en mesure de mettre a jour 'UEFI du firewall SNS. Stormshield n'est pas
en mesure de retrouver ce mot de passe.
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Prérequis

Cette section présente les prérequis nécessaires pour activer ou désactiver la protection par
mot de passe du panneau de configuration de I'UEFI des firewalls SNS.

Disposer des équipements nécessaires

Un ordinateur avec un émulateur de terminal installé (PuTTY par exemple] et le pilote
PL23XX USB-to-Serial installé si la connexion coté firewall SNS s'effectue sur un port USB-C.

Pour les firewalls SN-XS-Series-170, SN-S-Series-220, SN-S-Series-320, SN-M-Series-520,
SN-M-Series-720, SN-M-Series-920 et SNi10 : un cable USB-A vers USB-C fourni avec le
firewall SNS.

Pour les firewalls SN1100, SN3100 et SNi20 : un cable série RJ45 vers RS232 fourni avec le
firewall SNS, et si besoin, un adaptateur RS232 vers USB c6té ordinateur.

Pour les firewalls SN-L-Series-2200, SN-L-Series-3200, SN-XL-Series-5200 et SN-XL-Series-
6200 : un cable USB-A vers USB-C fourni avec le firewall SNS ; ou un cable série RJ45 vers
RS232 fourni avec le firewall SNS, et si besoin, un adaptateur RS232 vers USB c6té
ordinateur.

© NotE

Selon le modeéle de firewall SNS, le panneau de configuration de I'UEFI peut également étre
affiché directement sur un écran. La connectique différe selon le modéle de firewall SNS :

e SNi20 : connectique micro HDMI,
e SN1100, SN3100, SN-L-Series-2200 et SN-L-Series-3200 : connectique HDMI,
* SN-XL-Series-5200 et SN-XL-Series-6200 : connectique VGA.

Un clavier USB doit également étre relié sur le firewall SNS.

Poursuivez cette note technique selon le modéle de firewall SNS concerné.
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SN-XS-Series-170

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez I'ordinateur au firewall SNS avec le cable USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].
Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

N s

Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

© IMPORTANT

Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte, vous ne serez plus en mesure de mettre a jour I'UEFI du firewall SNS.
Stormshield n'est pas en mesure de retrouver ce mot de passe.

Fassword Description |5t Bdministrator
|Fassword
|

»> Socure Boot

“: Bmlect Scresn

| vz BEmlemct TheEm
|Enter: Select

|+/—: Change Opt.

|Fl: GeEn=ral He=lp

|E2: Prewious Yaluess
|F3: OpLimized Defaults
|Fd: Save= & Resel

|ESC: ExiL

'.‘__ R —— ——— N — ————

8. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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Zave Options |Besat the system after
| saving the changes.

Discard Changes and Eeset |

Default Options
Bestore Defaults Save configuration and reset?

BooT owErILide 00 [l I - — — — — — — — — — — —— ————————
UEFI 25 (Fl: M.2 (34] Yas 7 alact Screan

Launch EFI 3hall frcy alact Item

: Jelect

|+£-: Change Opt.

|Fl: Ganaral Halp

|F2: Prewious Values
|F3: optimized Defaults
|F4: Zave & Reset

|BE3C: Bxit

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez l'ordinateur au firewall SNS avec le cable USB-A vers USB-C.

2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200]).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Nk

Entrez le mot de passe d'acces du panneau de configuration de I'UEFI.
Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
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8. Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur [Entrée].

Lo Setup — AMI

e e e e e e e e e e e e e e e e e i e

Fassword Description |3et Administrator
| Fassword

’ WARNING
|

| Clmar Old Password. Conbtinoe?
> Segulre DooL |

SelecTt Screen
Select Ttem

r: S=lect

: Change OpL.

|Fl: General Help

|F2: Frewious Values
|F3: optimized Dofaults
|Fd: Save & Res=t

|ESC: Exil

|

|

|

|

|

|

|

|

|

| R
| | Yas Hi
| b

|

|

|

|

|

|

|

9. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
10. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].

11. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

BRptio Setup - AMI

Jave Options |IRaset the system after
| saving the changes.

Discard Changes and Eeset |

Fmne

kE rases

JoY
Default Options
Bestore Defaults Save configuration and reset®

[

|

|

|

|

|

|

|

|

| Boot override @ [l I — — — — — — — — — — —— —— — ———— —
| UEFI O3 (Fl: M.Z2 (3] Ter ] glact Screan

| Launch EFI 3hall frcy alact Item

| : Select

|
|
|
|
|
|
L

|+£-: Change Opt.

|Fl: Ganeral Halp

|F2: Prewious Values
|F3: optimized Defaults
|F4: 3ave & Reset

|ESC: Exit
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SN-S-Series-220 et SN-S-Series-320

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez un ordinateur au firewall SNS avec un cordon USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200].

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans I'onglet Security en utilisant les fleches du clavier.

Sélectionnez Administrator Password et appuyez sur [Entrée].

Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].
Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

N s

© IMPORTANT

Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte, vous ne serez plus en mesure de mettre a jour I'UEFI du firewall SNS.
Stormshield n'est pas en mesure de retrouver ce mot de passe.

Password Description |3et Administrator
| Password

Confirm New PasswoIt

|

|

|

|

|

|

|

|

|> Secure Boot
I -
|

|

|

|

|

|

|

|

|

<: Select Screen

| *v: Select Item

|Enter: Select

|+/-: Change Opt.

|Fl: General Help

|F2: Previous Values

|F3: Optimized Defaults
|F4: Save & Reset

|ESC: Exit

N—_ ——

8. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Save Options |Reset the system after
|saving the changes.

Discard Cchanges and Reset |

Default Options
Restore Defaults

UEFI 0S5 (Pl: M.2 (54 0 |ISelect Screen |
Launch EFI Shell frof / elect Item |
= Gl |
|+/-: Change Opt. |
|Fl: General Help |
|F2: Previous Values |
|F3: Optimized Defaults |
|F4: Save & Reset |

|

|
|
|
|
|
|
|
|
|
| Boot Override | e Tl - —————————————— e |
|
|
|
|
|
|
|
I
| |ESC: Exit

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez un ordinateur au firewall SNS avec un cordon USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.
Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].

N s

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

8. Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
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9. Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur [Entrée].

Password Description |Set Administrator
| Password

Clear 0ld Password. Continue?

> Secure Boot

Select Screen
——————————————————————————————— S=lcct Item

r: Select

|+/-: Change Opt.

|Fl: General Help

|F2: Previous Values

|F3: Optimized Defaults
|F4: Save & Reset

|ESC: Exit
e e

10. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
12. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Main B I 1 Ch Security Save & Exit

Sawve Options |Reset the system after
|saving the changes.

Discard Changes and Reset |

Default Options
Restore Defaults

|
|
|
|
|
|
|
|
|
| Boot Override | e T I — — — — — — = ————————————— |
|
|
|
|
|
|
|
|
|

UEFI OS5 (Pl: M.Z2 elect Screen |
Launch EFI Shell froli e e —— cclect Ttem |
Selesct |

|+/-: Change Opt. |

|Fl: General Help |

|F2: Previous Valuss |

|F3: Optimized Defaults |

|FA: Save & Reset |

|ESC: Exit |

N t— /
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SN-M-Series-520

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez un ordinateur au firewall SNS avec un cordon USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200].

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans I'onglet Security en utilisant les fleches du clavier.

Sélectionnez Administrator Password et appuyez sur [Entrée].

Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].
Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

N s

© IMPORTANT

Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte, vous ne serez plus en mesure de mettre a jour I'UEFI du firewall SNS.
Stormshield n'est pas en mesure de retrouver ce mot de passe.

Password Description |3et Administrator
| Password

Confirm New Pas

|

|

|

|

|

|

|

|

|> Secure Boot
I -
|

|

|

|

|

|

|

|

|

<: Select Screen

| *v: Select Item

|Enter: Select

|+/-: Change Opt.

|Fl: General Help

|F2: Previous Values

|F3: Optimized Defaults
|F4: Save & Reset

|ESC: Exit

N—_ ——

8. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Save Options |Reset the system after
|saving the changes.

Discard Cchanges and Reset |

Default Options
Restore Defaults

UEFI 0S5 (Pl: M.2 (54 0 |ISelect Screen |
Launch EFI Shell frof / elect Item |
= Gl |
|+/-: Change Opt. |
|Fl: General Help |
|F2: Previous Values |
|F3: Optimized Defaults |
|F4: Save & Reset |

|

|
|
|
|
|
|
|
|
|
| Boot Override | e Tl - —————————————— e |
|
|
|
|
|
|
|
I
| |ESC: Exit

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez un ordinateur au firewall SNS avec un cordon USB-A vers USB-C.
2. Ouvrez un émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.
Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].

N s

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

8. Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
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9. Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur [Entrée].

Password Description |Set Administrator
| Password

Clear 0ld Password. Continue?

> Secure Boot

Select Screen
——————————————————————————————— S=lcct Item

r: Select

|+/-: Change Opt.

|Fl: General Help

|F2: Previous Values

|F3: Optimized Defaults
|F4: Save & Reset

|ESC: Exit
e e

10. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
12. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Main B I 1 Ch Security Save & Exit

Sawve Options |Reset the system after
|saving the changes.

Discard Changes and Reset |

Default Options
Restore Defaults

|
|
|
|
|
|
|
|
|
| Boot Override | e T I — — — — — — = ————————————— |
|
|
|
|
|
|
|
|
|

UEFI OS5 (Pl: M.Z2 elect Screen |
Launch EFI Shell froli e e —— cclect Ttem |
Selesct |

|+/-: Change Opt. |

|Fl: General Help |

|F2: Previous Valuss |

|F3: Optimized Defaults |

|FA: Save & Reset |

|ESC: Exit |

N t— /
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SN-M-Series-720 et SN-M-Series-920

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez I'ordinateur au firewall SNS avec le cable USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200].

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans I'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].
Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

N s

Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

IMPORTANT
Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte, vous ne serez plus en mesure de mettre a jour I'UEFI du firewall SNS.
Stormshield n'est pas en mesure de retrouver ce mot de passe.

_ Main Advanced Chipset Security Boot
/- F—————— g
Password Description |3et Administrator
|Password
|
Administrator Password

 |> Secure Boot
/—Confirm New Password--\|
|t¢**tr*ftj

|+/-: Change Opt.

|Fl: General Help

|F2: Previous Values
|F3: Optimized Defaults
|F4: Save & Bxit

|ESC: Exit

8. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Main &Advanced Chipset Security Boot Save & Exit

Save Options

ve Chang and Exit
Discard Changes and Exit

Save Changes and Reset
Discard Changes and /

Default Options
Restore Defaults

Boot Override

Launch EFI Shell

|
| Save configuration and reset?

ect
: e Opt.
1: General Help
2: Previous Values
'3: Optimized Defaults

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez l'ordinateur au firewall SNS avec le cable USB-A vers USB-C.

2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

N s

[Entrée].

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.

Placez-vous dans l'onglet Security en utilisant les fleches du clavier.

Sélectionnez Administrator Password et appuyez sur [Entrée].

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur

8. Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].

. N
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9. Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur [Entrée].

Main Advanced Chipset it t Save & Exit

___________ e ——

|Set Administrator
| Password

- WARNING

Clear 0ld Password.

ect Item

o

10. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
12. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Security Boot Save & Exit

and Bxit
es and Exit

Save Changes and Reset
Discard Changes and /
|
Default Options | Save configuration and reset?
Restore Defaults

Boot Override
UEFI 0S8 (P4: M.2 {84\
Launch EFI Shell from

General Help
Previous Values
: Optimized Defaults
Save & Bxit
|ESC: Exit
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SN1100 et SN3100

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez I'ordinateur au firewall SNS avec le cable série RJ45 vers RS232.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Setup Administrator Password et appuyez sur [Entrée].
Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

N o gk

Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

© IMPORTANT

Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte, vous ne serez plus en mesure de mettre a jour 'UEFI du firewall SNS.
Stormshield n'est pas en mesure de retrouver ce mot de passe.

I'll'llf'-]E‘I_l_I FPassword ]

8. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Save Change

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez l'ordinateur au firewall SNS avec le cable série RJ45 vers RS232.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.

Sélectionnez Setup Administrator Password et appuyez sur [Entrée].

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].

4
5. Placez-vous dans I'onglet Security en utilisant les fleches du clavier.
6
’

9. Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur [Entrée].

—— WARNING —

Clear 0ld Password. Continue?

Setup Administrator

10. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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12. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

& reset

sSave configuration and reset?
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SN-L-Series-2200 et SN-L-Series-3200

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez l'ordinateur au firewall SNS avec le cable USB-A vers USB-C ou le cable série RJ45
vers DB9 (RS232).

2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

4. Placez-vous dans l'onglet Security en utilisant les fleches du clavier.

5. Sélectionnez Administrator Password et appuyez sur [Entrée].

6. Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

7. Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

IMPORTANT
Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte, vous ne serez plus en mesure de mettre a jour I'UEFI du firewall SNS.
Stormshield n'est pas en mesure de retrouver ce mot de passe.

Administrator Password

f—-Create New Password-—-\

8. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez I'ordinateur au firewall SNS avec le cable USB-A vers USB-C.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.
Placez-vous dans I'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].

N s

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

8. Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
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9. Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur [Entrée].

. Continue?

10. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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SN-XL-Series-5200 et SN-XL-Series-6200

Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez l'ordinateur au firewall SNS avec le cable USB-A vers USB-C ou le cable série RJ45
vers DB9 (RS232).

Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

w N

Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].
Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

N s

Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

IMPORTANT
Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte, vous ne serez plus en mesure de mettre a jour I'UEFI du firewall SNS.
Stormshield n'est pas en mesure de retrouver ce mot de passe.

|Set Administrator
Password Description | PBassword

> Secure Boot

/— Confirm New Password -\

|
I
|
|
I
|
I
|
|
I
| : Select Screcen |
| |*w: Select Item |
| |Enter: Select |
| |+/—: Change Opt. |
| |F1l: General Help |
E |F2: Prewious Values |
| |E3: Optimized Defaults |
| |F4: Save & Exit |
| |ESC: Exit |
= = e ————— +mmmm e mmm /]

8. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10.

Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Save Options |Reset the system after
Save Changes and Exit |saving the changes.
Discard Changes and Exit |

Discard Changes and [EEErEErs S aT e — \

Save Changes
Discard Changes

Default Options Yes ] Select Screen
Restore Defaults === (- =1=ct Item
B: Sclect

Boot Owerride |+f-: Change Opt.
UEFI: Built-in EFI Shell |Fl: General Help
UEFI ©5 (P4: SEM2B032GPCM2BDZ) |F2: Prewvious Values
Launch EFI Shell from filesystem device |F3: Optimized Defaults
|F4: Save & Exit
|JESC: Exit
ittt S Sttt ————— 4

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

N s

|

Raccordez l'ordinateur au firewall SNS avec le cable USB-A vers USB-C.
Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.
Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
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9. Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur [Entrée].

SHELS-A

B Security

|Set Administrator
Password Description | Password

fre———————o WARNING ———————————

> Secure Boot |
| Clear Cld Password.
|

Select Screen |
R et e e Il =1l=ct Item |

E: Select |

|+/-: Change Opt. |

|F1: General Help |

I |F2: Previous Values |
|F3: Optimized Defaults |

|F4: Save & Exic |

|ESC: Exit |

10. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].

12. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].
SHXLS-A

Save Options |Eeset the system after
Save Changes and Exit |saving the changes.
Discard Changes and Exit |

Discard Changes and [EEEEEEres av et ———————— A

Sawve Changes
Discard Changes

Default Options fes ] Select Screen
Restore Defaults [j=====—=—————————————————————c P C=lcct Item

|

|

Select |

Boot Override |+/-: Change Opt. |
UEFI: Builct-in EFI 5hell |F1l: General Help |
UEFI OS5 (P4: SEM2ZB8032GPCMZBDZ2) |F2: Previous Values |
Launch EFI S5hell from filesystem device |1F3: Optimized Defaults |
|F4: Save & Exit |

|ESC: Exit |

= m oo oo o mmmmmmmmmm—mmm—— oo /
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Activer la protection par mot de passe du panneau de configuration de I'UEFI

1.
2.
3.

N s

8.
9.

Raccordez I'ordinateur au firewall SNS avec le cable USB-A vers USB-C.
Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans l'onglet Security en utilisant les fleches du clavier.

Sélectionnez Administrator Password et appuyez sur [Entrée].

Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].
Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

© IMPORTANT

Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte, vous ne serez plus en mesure de mettre a jour I'UEFI du firewall SNS.
Stormshield n'est pas en mesure de retrouver ce mot de passe.

Fassword Description |5t Bdministrator
|Fassword
|

»> Socure Boot

“: Bmlect Scresn

| vz BEmlemct TheEm
|Enter: Select

|+/—: Change Opt.

|Fl: GeEn=ral He=lp

|E2: Prewious Yaluess
|F3: OpLimized Defaults
|Fd: Save= & Resel

|ESC: ExLL

'.‘__ R —— ——— ——— e e

Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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Zave Options |Besat the system after
| saving the changes.

Discard Changes and Eeset |

Default Options
Bestore Defaults Save configuration and reset?

BooT owErILide 00 [l I - — — — — — — — — — — —— ————————
UEFI 25 (Fl: M.2 (34] Yas 7 alact Screan

Launch EFI 3hall frcy alact Item

: Jelect

|+£-: Change Opt.

|Fl: Ganaral Halp

|F2: Prewious Values
|F3: optimized Defaults
|F4: Zave & Reset

|BE3C: Bxit

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez l'ordinateur au firewall SNS avec le cable USB-A vers USB-C.

2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200]).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Nk

Entrez le mot de passe d'acces du panneau de configuration de I'UEFI.
Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Administrator Password et appuyez sur [Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].
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8. Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur [Entrée].

Lo Setup — AMI

e e e e e e e e e e e e e e e e e i e

Fassword Description |3et Administrator
| Fassword

’ WARNING
|

| Clmar Old Password. Conbtinoe?
> Segulre DooL |

SelecTt Screen
Select Ttem

r: S=lect

: Change OpL.

|Fl: General Help

|F2: Frewious Values
|F3: optimized Dofaults
|Fd: Save & Res=t

|ESC: Exil

|

|

|

|

|

|

|

|

|

| R
| | Yas Hi
| b

|

|

|

|

|

|

|

9. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
10. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].

11. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

BRptio Setup - AMI

Jave Options |IRaset the system after
| saving the changes.

Discard Changes and Eeset |

Fmne

kE rases

JoY
Default Options
Bestore Defaults Save configuration and reset®

[

|

|

|

|

|

|

|

|

| Boot override @ [l I — — — — — — — — — — —— —— — ———— —
| UEFI O3 (Fl: M.Z2 (3] Ter ] glact Screan

| Launch EFI 3hall frcy alact Item

| : Select

|
|
|
|
|
|
L

|+£-: Change Opt.

|Fl: Ganeral Halp

|F2: Prewious Values
|F3: optimized Defaults
|F4: 3ave & Reset

|ESC: Exit
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Activer la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez I'ordinateur au firewall SNS avec le cable série RJ45 vers RS232.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Placez-vous dans l'onglet Security en utilisant les fleches du clavier.
Sélectionnez Setup Administrator Password et appuyez sur [Entrée].
Dans la fenétre Create New Password, tapez le mot de passe voulu et appuyez sur [Entrée].

N o gk

Dans la fenétre Confirm New Password, confirmez le mot de passe et appuyez sur [Entrée].

© IMPORTANT

Le mot de passe défini devra étre conservé dans un espace sécurisé et sauvegardé. En
cas de perte, vous ne serez plus en mesure de mettre a jour 'UEFI du firewall SNS.
Stormshield n'est pas en mesure de retrouver ce mot de passe.

I'll'llf'-]E‘I_l_I FPassword ]

8. Appuyez sur [Echap] et placez-vous dans I'onglet Save & Exit.
9. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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10. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

Save Change

Désactiver la protection par mot de passe du panneau de configuration de I'UEFI

1. Raccordez l'ordinateur au firewall SNS avec le cable série RJ45 vers RS232.
2. Ouvrez I'émulateur de terminal et renseignez le port série et le baudrate (115200).

3. Démarrez ou redémarrez le firewall SNS et appuyez immédiatement plusieurs fois sur la
touche [Suppr] du clavier pour interrompre la séquence de démarrage du firewall SNS.

Entrez le mot de passe d'accés du panneau de configuration de I'UEFI.

Sélectionnez Setup Administrator Password et appuyez sur [Entrée].

Dans la fenétre Enter Current Password, entrez le mot de passe actuel et appuyez sur
[Entrée].

Dans la fenétre Create New Password, laissez vide et appuyez sur [Entrée].

4
5. Placez-vous dans I'onglet Security en utilisant les fleches du clavier.
6
’

9. Dans la fenétre WARNING, sélectionnez Yes puis appuyez sur [Entrée].

—— WARNING —

Clear 0ld Password. Continue?

Setup Administrator

10. Appuyez sur [Echap] et placez-vous dans l'onglet Save & Exit.
11. Sélectionnez Save Changes and Reset et appuyez sur [Entrée].
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12. Dans la fenétre Save & Reset, sélectionnez Yes puis appuyez sur [Entrée].

& reset

sSave configuration and reset?
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Sivous venez d'activer la protection par mot de passe du panneau de configuration de I'UEFI de
votre firewall SNS, vous pouvez poursuivre en activant la fonctionnalité Secure Boot.

2 Gérer Secure Boot dans I'UEFI des firewalls SNS

Des informations complémentaires et réponses a vos éventuelles questions peuvent étre
disponibles dans la base de connaissances Stormshield (authentification nécessaire].
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