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Historique des modifications

Date Description

13 février 2024 - Ajout de précisions concernant les PCR dans la section "Protection de la clé privée
des certificats du firewall grace a la clé symétrique”.
- Modification de la description de I'état du TPM en orange dans la section "Vérifier si
le module TPM est initialisé".
- Précisions ajoutées concernant la réinitialisation du TPM dans la section "Si vous
avez oublié le mot de passe du TPM".
- Reformulation de I'explication du jeton force=on dans la section "Désactiver le
module TPM".
- Modification de I'exemple <CN> par <CERTNAME> dans les sections "Protéger la clé
privée d'un certificat déja ajouté” et "Vérifier si la clé privée d'un certificat du firewall
SNS est protégée”.
- Reformulation de l'information concernant l'autorité de certification dans la section
"VPN SSL".
- Ajout d'une information importante concernant l'utilisation d'une clé privée
protégée dans la section "Communications avec le serveur SMC".
- Ajout de précisions concernant la protection par mot de passe du fichier de
sauvegarde dans la section "Sauvegarde de configuration”.

18 janvier 2024 Nouveau document
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Avant de commencer

Le module TPM (Trusted Platform Module) présent sur certains firewalls SNS offre un stockage
matériel renforcant le niveau de sécurité des certificats stockés sur le firewall.

Ce mécanisme de sécurisation par le module TPM s'applique a certains certificats selon la
version SNS installée sur le firewall.

Cette note technique présente l'initialisation et la configuration du module TPM d'un firewall
SNS, ainsi que la protection par le TPM de la clé privée des certificats du firewall jusqu'a la
configuration de ces certificats dans les modules du firewall.
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Prérequis

Posséder un firewall SNS disposant d'un module TPM

Tous les modéles récents depuis le SNi20 disposent d'un module TPM.

Retrouvez les modeles concernés sur la page Nos firewalls Stormshield Network Security du
site de Stormshield.

Avoir installé une version SNS compatible

Le mécanisme de sécurisation par le module TPM s'applique a certains certificats selon la
version SNS installée sur le firewall.

Certificats utilisés dans les cas suivants Versions SNS compatibles

etdont la clé privée peut étre protégée 3.111TSB 43LTSB 4.7 et supérieures
VPN IPsec o o L
VPN SSL

Déchiffrement SSL/TLS (interface Web
d'administration et portail captif)

Communications avec le serveur SMC

Envois de logs vers un serveur syslog

O 006 0 o

LDAP interne

Disposer d'un droit d'accés au module TPM

Pour initialiser et utiliser le module TPM, l'administrateur doit posséder le droit Accés au TPM
(E). Seul le compte admin peut attribuer ce droit dans I'interface Web d'administration du
firewall dans Configuration > Systeme > Administrateurs, onglet Administrateurs, bouton Passer
en vue avancée.

Pouvoir accéder a la console CLI du firewall SNS

Selon la version SNS installée sur le firewall, certaines actions ou toutes les actions liées au
TPM doivent étre réalisées dans une console CLI avec des commandes.

Pour accéder a la console CLI, rendez-vous par exemple dans l'interface Web d'administration
du firewall dans Configuration > Systéme > Console CLI.
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Fonctionnement

Certificats dont la clé privée peut étre protégée par le module TPM

Retrouvez les certificats concernés et les versions SNS compatibles dans le chapitre Prérequis.

Mot de passe d'administration du module TPM

Lors de l'initialisation du module TPM sur le firewall SNS, un mot de passe d'administration du
TPM doit étre défini. Ce dernier est indispensable pour réaliser certaines actions sur le module
TPM, comme arréter de protéger la clé privée d'un certificat ou désactiver le module TPM.

Dans cette note technique, le mot de passe d'administration du module TPM est nommé "mot
de passe du TPM".

@ IMPORTANT
Conservez le mot de passe du TPM dans un espace sécurisé et sauvegardé. En cas de perte,
Stormshield n'est pas en mesure de retrouver ce mot de passe.

Protection de la clé privée des certificats du firewall grace a la clé symétrique

Quand la clé privée d'un certificat est protégée par le TPM, celle-ci est chiffrée grace a une clé
symétrique. Seule la clé symétrique permet de chiffrer et de déchiffrer la clé privée du
certificat.

La clé symétrique est définie lors de l'initialisation du module TPM et est stockée sur le TPM.
L'accés a cette clé est strictement protégé, notamment par une mesure fiable de I'état du
systeme : les registres PCR (Platform Configuration Registers).

Lorsqu'une clé privée doit étre déchiffrée, le firewall doit récupérer la clé symétrique du TPM.
Cette opération ne peut aboutir que si I'état du firewall est reconnu comme fiable par les PCR.

Dans le cas ou les PCR changent, par exemple aprés une mise a jour de version SNS impliquant
des maodifications dans la séquence de démarrage du produit, le firewall ne peut plus récupérer
la clé symétrique et les clés privées protégées ne peuvent plus étre déchiffrées. Seul le mot de
passe du TPM permet de mettre a jour la politique d'acces et ainsi de retrouver I'usage de ces
clés (ce cas est décrit dans le chapitre Résoudre les problémes).

Mécanisme de dérivation de la clé symétrique pour un cluster de firewalls
Dans le cas d'un cluster de firewalls en haute disponibilité (HA), chaque firewall dispose de son
propre module TPM. Deux clés symétriques existent donc :
* Une premiére clé symétrique stockée sur le module TPM du firewall actif,
* Une seconde clé symétrique stockée sur le module TPM du firewall passif.

Un mécanisme de dérivation de la clé symétrique (appelé derivekey) permet de définir sur les
deux firewalls du cluster la méme clé symétrique. Ainsi, en cas de bascule du firewall passif en
actif, les clés privées de certificats protégées par le TPM peuvent toujours étre déchiffrées car
les clés symétriques sont les mémes.
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Configurer le module TPM du firewall SNS

Ce chapitre explique comment configurer le module TPM d'un firewall SNS.

Initialiser le module TPM

Cette section contient les procédures d'initialisation du module TPM d'un firewall SNS ou des
modules TPM d'un cluster de firewalls en haute disponibilité (HA).

© Note
L'initialisation du module TPM n'entraine pas automatiquement la protection des clés privées de

certificats du firewall. Pour les protéger, reportez-vous au chapitre Protéger les clés privées de
certificats du firewall SNS.

Initialiser le module TPM d'un firewall SNS

Depuis l'interface Web d'administration
Ce cas concerne exclusivement les versions SNS 4.3 LTSB et SNS 4.7 et supérieures.

1. Rendez-vous dans Configuration > Objets > Certificats et PKI.

2. Dans la fenétre d'initialisation du TPM, définissez un mot de passe d'administration du TPM.
[l doit respecter la politique de mots de passe définie sur le firewall. Conservez le mot de

passe du TPM dans un espace sécurisé et sauvegardé.
Si la fenétre n'apparait pas, vérifiez si le module TPM n'est pas déja initialisé. Si nécessaire,

initialisez le module TPM depuis la console CLI.

3. Cliquez sur Appliquer.

Si le firewall est membre d'un cluster en haute disponibilité, le mécanisme de dérivation de la
clé symétrique est automatiquement activé.

INITIALIZE TPM

Specify a password to initialize the built-in TPM (Trusted Platform Module) on the firewall.
You will need to enter this password in order to manage the TPM and the keys that it protects.

Passphrase (8 chars min.)

X CANCEL ¥ DO MOT ASK ME AGAIN ' APPLY

Depuis la console CLI

Exécutez la commande suivante :

SYSTEM TPM INIT tpmpassword=<password> derivekey=<on|off>

* Remplacez <password> par le mot de passe d'administration du TPM souhaité. Il doit
respecter la politique de mots de passe définie sur le firewall. Conservez le mot de passe
du TPM dans un espace sécurisé et sauvegardé,

¢ Sile firewall est membre d'un cluster en haute disponibilité, renseignez derivekey=on.
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Si le cluster est déja créé

Si le cluster n'est pas encore créé

Le TPM n'est pas encore initialisé sur les firewalls du cluster

Initialiser les modules TPM d'un cluster de firewalls en haute disponibilité (HA)

Initialisez le TPM du firewall actif afin de déclencher automatiquement l'initialisation du TPM du
firewall passif. Reportez-vous aux procédures ci-dessus.

Deux possibilités existent selon si le TPM est déja initialisé ou non sur les firewalls du cluster.

1. Configurez le cluster (création du cluster et intégration du second firewall).

2. Initialisez le TPM du firewall actif afin de déclencher automatiquement l'initialisation du TPM

du firewall passif. Reportez-vous aux procédures ci-dessus.

Le TPM est déja initialisé sur le futur firewall actif du cluster

3.

une console CLI :

1. Configurez le cluster (création du cluster et intégration du second firewall).
2. Renouvelez la clé symétrique du firewall actif en exécutant la commande suivante dans

SYSTEM TPM RENEW tpmpassword=<password> derivekey=on

* Remplacez <password> par le mot de passe du TPM,

* Comme le firewall est membre d'un cluster, renseignez derivekey=on.

Toutes les clés privées de certificats protégées par le TPM sont déchiffrées puis re-chiffrées
avec la nouvelle clé symétrique (dérivée du mot de passe du TPM).

HA TPMSYNC tpmpassword=<password>

Vérifier si le module TPM est initialisé

Depuis l'interface Web d'administration

1. Rendez-vous dans Monitoring > Tableau de bord.

Initialisez le module TPM du firewall passif en exécutant la commande suivante :

Ce cas concerne exclusivement les versions SNS 4.7 et supérieures.

2. Dans le widget Indicateurs de santé, vérifiez I'état du module TPM :

* Unétat en vertindique que le TPM est initialisé et opérationnel,

* Un état en orange indique que le TPM n'est pas initialisé ou que les sauvegardes
automatiques de la configuration du firewall ne sont pas protégées par un mot de passe,

* Un état en rouge indique que les tests sur le TPM ne sont pas fonctionnels (par exemple

lorsque le module TPM ne répond plus),

e Sil'état du TPM n'apparait pas (icone non visible], c'est que le firewall n'est pas équipé

d'un TPM.

HEALTH INDICATORS

- v, x -

HA LINK POWER FAN
= M v 'ﬁ' A ﬁ «
RAID TEMPERATURE CERTIFICATES TPM

[ non [ W
MEMORY DISK
GiH
SO-WaAN

. N
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Depuis la console CLI

Exécutez la commande suivante :

SYSTEM PROPERTY

TpmInit=1 indique que le module TPM est initialisé.

Gérer le mot de passe du TPM

Modifier le mot de passe du TPM

Dans une console CLI, exécutez la commande suivante :

SYSTEM TPM CHANGE currentpassword=<current password> newpassword=<new
password>

* Remplacez <current password> parl'actuel mot de passe du TPM,

e Remplacez <new password> par le nouveau mot de passe du TPM. Il doit respecter la
politique de mots de passe définie sur le firewall. Conservez le mot de passe du TPM dans
un espace sécurisé et sauvegardé.

Si vous avez oublié le mot de passe du TPM
[l n'est pas possible de réinitialiser le mot de passe du TPM. Si vous ne retrouvez pas le mot de
passe du TPM, en dernier recours, vous pouvez réinitialiser le module TPM du firewall.

Notez que réinitialiser le module TPM ne permet pas de retrouver I'usage des clés privées de
certificats chiffrées. Vous devrez ré-importer sur le firewall les certificats concernés et protéger

de nouveau leur clé privée.

Pour réinitialiser le module TPM, reportez-vous aux instructions de l'article I've lost my TPM
password, how can | reset it? de la Base de connaissances Stormshield (anglais uniquement).

Désactiver le module TPM
Dans une console CLI, exécutez la commande suivante :

SYSTEM TPM RESET tpmpassword=<password> force=<on|off>

e Remplacez <password> par le mot de passe du TPM,

* Renseignez force=on si des clés privées de certificats sont protégées par le TPM et que
vous souhaitez tout de méme forcer sa désactivation. Les clés privées protégées seront
alors déchiffrées.
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Protéger les clés privées de certificats du firewall
SNS

Ce chapitre explique comment protéger par le TPM la clé privée d'un certificat du firewall SNS.

Protéger la clé privée d'un certificat déja ajouté

Depuis l'interface Web d'administration
Ce cas concerne exclusivement les versions SNS 4.7 et supérieures.

1. Dans Configuration > Objets > Certificats et PKI, sélectionnez le certificat (identité)
concerné.

2. Cliquez sur Actions > Protéger avec le TPM.
3. Cliquez sur OK.

S OBJECTS/ CERTIFICATES AND PKI

Q E3 Filter: all = & @ | + Add~ X Rewke = Actions * | [} Download
3 sslvpn-full-default-autherity P DETAI &+ Create CRL )
(2 stormshield F E1 Remove CRL -

B [ Doc Stormshield P Usay El | Remove private key
4} bapt.dub # F ~ .
et as default
[Et doc.stormshield.eu EF 3 Usag
™  LDAP publication
lh doc.preprod.stormshield.eu — = - .
his > e
[ s5L proxy defaul authority P H ¥ Protect with the TPM Ih

Depuis la console CLI

1. Exécutez la commande suivante pour afficher les autorités de certification :
PKI CA LIST

2. Sinécessaire, affichez la liste des autorités de certification intermédiaires signées par
I'autorité racine concernée (<RootCA> dans la commande] avec :
PKI CA LIST CANAME=<RoOOtCA>

3. Affichez les certificats issus de l'autorité de certification (<CcA> dans la commande) avec :
PKI CERT LIST CANAME=<CA>

4. Protégez la clé privée du certificat concerné (<CERTNAME> dans la commande) avec :
PKI CERT PROTECT CANAME=<CA> NAME=<CERTNAME> tpm=ondisk

5. Activez le changement de configuration avec :
PKI ACTIVATE

Depuis le serveur SMC

Pour plus d'informations, reportez-vous a la section Activer la protection par TPM d'une clé
privée déja existante du Guide d'administration SMC.
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Ajouter un certificat et protéger sa clé privée

Depuis l'interface Web d'administration

1.

3.
4.

Dans Configuration > Objets > Certificats et PKI, cliquez sur Ajouter et sélectionnez le
certificat (identité) a ajouter.

Complétez les informations demandées. Pour les versions SNS 4.3 LTSB et SNS 4.7 et
supérieures, cochez la case Protéger cette identité a 'aide du TPM pendant les étapes.

Cliquez sur Terminer.
Pour les versions SNS 3.11 LTSB, protégez la clé privée du certificat depuis la console CLI.

Pour plus d'informations, reportez-vous a la section Certificats et PKI du manuel utilisateur v4
ou v3 de la version SNS utilisée.

CREATE A SERVER IDENTITY

IDENTITY OPTIONS - CREATION WIZARD

C

Validity (days) 365 -
Key type SECP -
Key size (bits) 256 -
Protect this identity with the TPM £

X CANCEL 4« PREVIOUS » MNEXT

Depuis la console CLI

1.

2.

Exécutez la commande suivante en utilisant notamment le jeton tpm=ondisk:
PKI CERT CREATE

Si nécessaire, affichez I'aide de la commande avec :
PKI CERT CREATE HELP

Activez ensuite le changement de configuration avec :
PKI ACTIVATE

Depuis le serveur SMC

Vous pouvez importer des certificats (identités) sur le serveur SMC et les déclarer sur le firewall
SNS. Pour plus d'informations, reportez-vous a la section Importer ou déclarer un certificat pour
un firewall du Guide d'administration SMC.

Par défaut, les clés privées des certificats déclarés sur le firewall SNS par le serveur SMC sont
protégées par le TPM si ce dernier est initialisé. Pour modifier ce comportement, reportez-vous a
la section Désactiver la protection de la clé privée par TPM du Guide d'administration SMC.
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Importer un certificat et protéger sa clé privée

Depuis l'interface Web d'administration
1. Dans Configuration > Objets > Certificats et PKI, cliquez sur Ajouter > Importer un fichier.

2. Complétez les informations demandées. Pour les versions SNS 4.3 LTSB et SNS 4.7 et
supérieures, cochez la case Protéger cette identité a 'aide du TPM.

3. Cliquez sur Importer.
4. Pour les versions SNS 3.11 LTSB, protégez la clé privée du certificat depuis la console CLI.

Pour plus d'informations, reportez-vous a la section Certificats et PKI du manuel utilisateur v4
ou v3 de la version SNS utilisée.

IMPORT FILE

File to import:

File format: P12 =
File password:

What to import: All -
Overwrite existing content. [

Protect this identity with the [
TPM:

¥ CAMCEL v IMPORT

Depuis le serveur SMC

Vous pouvez importer des certificats (identités) sur le serveur SMC et les déclarer sur le firewall
SNS. Pour plus d'informations, reportez-vous a la section Importer ou déclarer un certificat pour
un firewall du Guide d'administration SMC.

Par défaut, les clés privées des certificats déclarés sur le firewall SNS par le serveur SMC sont
protégées par le TPM si ce dernier est initialisé. Pour modifier ce comportement, reportez-vous a
la section Désactiver la protection de la clé privée par TPM du Guide d'administration SMC.
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Vérifier si la clé privée d'un certificat du firewall
SNS est protégée

Ce chapitre explique comment vérifier si la clé privée d'un certificat du firewall SNS est protégée
par le module TPM.

Depuis l'interface Web d'administration
Ce cas concerne exclusivement les versions SNS 4.7 et supérieures.

Dans Configuration > Objets > Certificats et PK, repérez le certificat (identité) concerné. Si
licone & apparait, la clé privée du certificat est protégée par le TPM. L'information apparait
également dans l'onglet Détails en sélectionnant au préalable le certificat concerné.

S O0BJECTS / CERTIFICATES AND PKI

Q E3 Filter: all = & @ | + Add~ X Revoke = Actions = | [§ Download =
(3 sslvpn-full-default-authority
(3 stormshield
Bl [(= Doc Stormshield

DETAILS REVOCATION (CRL)

Usage
¥ bapr.dub
&dnc.stormshl’eld.eu Usage: This certificate is not yet in use

lEg doc.preprod.stormshield.eu
[ s5L proxy default autharity

This certificate is protected by the TPM

|##|
* e Y % v

Depuis la console CLI
Pour vérifier les certificats utilisés dans la configuration du firewall :

Exécutez la commande suivante :

MONITOR CERT

tpm=Used indique que la clé privée du certificat est protégée par le TPM.

Pour vérifier I'ensemble des certificats du firewall :

1. Exécutez la commande suivante pour afficher les autorités de certification :
PKI CA LIST

2. Sinécessaire, affichez la liste des autorités de certification intermédiaires signées par
I'autorité racine concernée (<RootCA> dans la commande] avec :
PKI CA LIST CANAME=<RootCA>

3. Affichez les certificats issus de l'autorité de certification (<caA> dans la commande) avec :
PKI CERT LIST CANAME=<CA>
tpm=ondisk indique que la clé privée du certificat est protégée par le TPM.

4. Sinécessaire, affichez les informations d'un certificat (<CERTNAME> dans la commande)
avec:
PKI CERT SHOW CANAME=<CA> NAME=<CERTNAME>

Depuis le serveur SMC

Pour plus d'informations, reportez-vous a la section Savoir si une clé privée est protégée par
TPM du Guide d'administration SMC.
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Utiliser des certificats dont la clé privée est
protegée par le TPM

Ce chapitre récapitule les cas ou vous pouvez utiliser des certificats dont la clé privée est
protégée par le TPM :

* Déchiffrement SSL/TLS (interface Web d'administration et portail captif],
e VPN SSL,

e VPN IPsec,

o |LDAP interne,

 Communications avec le serveur SMC,

* Envois de logs vers un serveur Syslog TLS.

Déchiffrement SSL/TLS (interface Web d'administration et portail captif]

Ce cas concerne exclusivement les versions SNS 4.7 et supérieures.

La clé privée du certificat présenté par l'interface Web d’administration du firewall et son portail
captif peut étre protégée par le module TPM.

© IMPORTANT
Prenez en considération que I'accés a ces interfaces ne sera plus possible si la clé privée du
certificat utilisé ne peut plus étre déchiffrée.

Pour vérifier / modifier le certificat utilisé :

1. Rendez-vous dans Configuration > Utilisateurs > Authentification, onglet Portail captif, cadre
Serveur SSL.

2. Dans le champ Certificat (clé privée), sélectionnez le certificat souhaité. L'icone 3 indique
les certificats dont la clé privée est protégée par le TPM.

3. Appliquez la modification.
La connexion a l'interface Web d'administration est alors perdue. En retournant sur la page

d'authentification, un avertissement peut apparaitre en fonction du certificat utilisé. Vous
pouvez continuer vers le site.

& USERS / AUTHENTICATION

AVAILABLE METHODS AUTHENTICATION POLICY CAPTIVE PORTAL CAPTIVE PORTAL PROFILES

Captive portal

AUTHENTICATION PROFILE AND INTERFACE MATCH

+ Add X Delete

Interface Profile Default methed or directory
™ out E )
[Ep OpEnVpNSEerver F
M in 1
[Ep www.stormshield.eu F
[ﬁ doc.stormshield.eu F
& doc.preprod.stormshield.eu F |
SSL server | [Ep Doc Stormshield Intermal FW E 73 k |
Certificate (private key): r X
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VPN SSL

Ce cas concerne exclusivement les versions SNS 4.7 et supérieures.

Le service VPN SSL du firewall SNS et le client VPN présentent des certificats (serveur et client)
pour établir un tunnel.

Pour vérifier / modifier les certificats utilisés :

1. Rendez-vous dans Configuration > VPN > VPN SSL, zone Configuration avancée, cadre
Certificats utilisés.

2. Sélectionnez les certificats souhaités dans les champs correspondants. lls doivent étre
issus de la méme autorité de certification.

* Dans le champ Certificat serveur, l'icone i indique les certificats dont la clé privée est
protégée par le TPM,

* Dans le champ Certificat client, vous ne pouvez pas sélectionner un certificat dont la clé
privée est protégée par le TPM. En effet, |a clé privée de ce certificat doit &tre disponible
en clair (non chiffrée) dans la configuration VPN distribuée aux clients VPN.

w

Appliquez la madification.

4. Sivous utilisez le client VPN SSL Stormshield en mode automatique, la configuration VPN
sera automatiquement récupérée a la prochaine connexion. Pour tous les autres cas, vous
devez ré-importer manuellement la configuration (fichier.ovpn). Pour plus d'informations,
reportez-vous a la note technique Configurer et utiliser le VPN SSL des firewalls SNS.

o VPN / S5LVPN

Used certificates

Server certificate: Openvpnserver X
Client certificate: (B openvpnserver F v X
[E www.stormshield.eu P
[Eu doc.stormshield.eu F
Eooiguialion [EI Doc Stormshield Intemal FW % P
I [E}VPN_Sen-'er # F I

VPN IPsec

La clé privée du certificat présenté pour établir des tunnels IPsec avec authentification par
certificat peut étre protégée par le module TPM.

Pour vérifier / modifier le certificat utilisé :
1. Rendez-vous dans Configuration > VPN > VPN IPsec, onglet Correspondants.
2. Dans la grille, sélectionnez le correspondant utilisé dans la configuration VPN.

3. Dans le cadre Identification, champ Certificat, sélectionnez le certificat souhaité. L'icone £
indique les certificats dont la clé privée est protégée par le TPM.
Pour des configurations utilisant le moteur de gestion des tunnels VPN IPsec IKEv1, les
tunnels ne s'établiront plus si la clé privée du certificat utilisé est protégée par le TPM.

4. Appliquez la modification.

Vous pouvez également sélectionner le certificat lors de I'ajout d'un correspondant (passerelle
distante ou correspondant mobile avec authentification par certificat).
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ENCRYPTION POLICY - TUNNELS PEERS IDENTIFICATION ENCRYPTION PROFILES
OlLocal -
Q, Enter a filter 4+ Add * = Actions =
SITE_TEST
[ Remote gateways (1) General
Site_test
Comment:
Remote gateway: [ s5L proxy default authority g - 5
Local address: [ sslvpn-full-default-authority F | -
3 Stormshield I
IKE profile: ormshie F =
B [ Doc Stormshield F |
IKE version: =
3} bapt.dub #FP |
(& doc.stormshield.eu F |
Identification 4 lE; Doc Stormshield Intemal FW # P |
I lEp VPN_Server # F I
Authentication method: 43 VPN_Client P | -
Certificate: Doc Stormshield:VPN_Server v | X
LDAP interne

Ce cas concerne exclusivement les versions SNS 4.7 et supérieures.

La clé privée du certificat utilisé pour I'authentification a I'annuaire LDAP interne peut étre
protégée par le module TPM.

Pour vérifier / modifier le certificat utilisé :

1. Rendez-vous dans Configuration > Utilisateurs > Configuration des annuaires.
2. Dans la grille, sélectionnez I'annuaire LDAP interne.

3. Dans le cadre Acces au LDAP interne, champ Certificat SSL présenté par le serveur,
sélectionnez le certificat souhaité. Licone 34 indique les certificats dont la clé privée est
protégée par le TPM.

4. Appliquez la modification.

= USERS / DIRECTORIES CONFIGURATION

CONFIGURED DIRECTORIES (MAXIMUM 5)

+ Add a directory = Action ~ .
Configuration

Domain name

£ stormshield.com [ Enable user directory
Organization: stormshield
Domain: com
1D: cn=NetasgAdmin
Password:

'E‘ opEnvpnserver P |
lEp www.stormshield.eu P
Access to the internal LDAP | 'EF docst hild '
oc.stormsnield.eu
lEp Doc Stormshield Imtemal FW HF
[0 Enable unencrypted accel &‘ 5P
VPN_Server
E4
E DRI ESS BAUEESS I |i LpAPS Doc Stormshield # P I
SSL certificate issued by 7| paps Doc Stormshield ME

the server.
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Communications avec le serveur SMC

Ce cas concerne exclusivement les versions SNS 4.7 et supérieures.

La clé privée du certificat utilisé pour les communications avec le serveur SMC peut étre
protégée par le module TPM. A noter que si le firewall était déja rattaché & un serveur SMC lors
de l'initialisation du module TPM, la clé privée du certificat utilisé pour les communications avec
le serveur SMC a été protégée automatiquement.

@ IMPORTANT
Prenez en considération que les communications avec le serveur SMC ne fonctionneront plus si
la clé privée du certificat utilisé ne peut plus étre déchiffrée.

Pour protéger la clé privée de ce certificat :

1. Rendez-vous dans Configuration > Systéme > Management Center.

2. Dans le cadre TPM, cliquez sur Protéger I'agent SMC.
Si le bouton Déprotéger I'agent SMC apparait, c'est que la clé privée est déja protégée.

3. Confirmez la modification.

il SYSTEM / STORMSHIELD MANAGEMENT CENTER
Connecting the firewall to the SMC server

Select the connecting package:

1 Install package

« Connection settings

Connection: Connected

IPv4 address and port:

= Advanced properties

~ TPM

Protecting the SMC agent: The agent is not protected by the TPM

Protect the SMC agent

Envois de logs vers un serveur Syslog TLS

Ce cas concerne exclusivement les versions SNS 4.7 et supérieures.

La clé privée des certificats serveur et client utilisés pour I'authentification a un serveur Syslog
TLS (protocole TLS) peut étre protégée par le module TPM.

Pour vérifier / modifier les certificats utilisés :

1. Rendez-vous dans Configuration > Notifications > Logs - Syslog - IPFIX, onglet Syslog.
2. Dans la grille, sélectionnez le profil du serveur Syslog que vous souhaitez modifier.
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3. Dans les détails du profil, sélectionnez I'autorité de certification signataire et les certificats
souhaités dans les champs correspondants. L'icéne # indique les certificats dont la clé

privée est protégée par le TPM.

Si besoin, vous pouvez au préalable créer une identité client et une identité serveur
protégées par le TPM dans Configuration > Objets > Certificats et PKI et les sélectionner ici.

4. Appliquez la modification.

5. Assurez-vous que le serveur Syslog dispose bien du certificat client sélectionné. Vous
pouvez exporter le certificat au format P12 dans Configuration > Objets > Certificats et PKI.

LOCAL STORAGE SYSLOG
SYSLOG PROFILES
Status Name
@0 Enabled Syslog Server
D Disabled Syslog Profile 1
D Disabled Syslog Profile 2
D Disabled Syslog Profile 3

Details

Mame:

Comments:

Syslog server:
Protocol:

Port:

Certification authaority:
Server certificate:
Client certificate:
Format:

= Advanced properties

Syslog Server

syslog-tls-server - =

TLS -

syslog-tls - &

Doc Stormshield - %

Syslog TLS Doc Server - X

Syslog Doc Client - ®
ﬂ openvpnclient P
&} vPN_Client F
n Syslog Doc Client % F
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Précisions sur les cas d'utilisation une fois le
module TPM initialisé

Ce chapitre présente des précisions sur des cas d'utilisation une fois le module TPM initialisé :
¢ Sauvegarde de configuration,

* Restauration d'une sauvegarde de configuration,

* Procédure de configuration initiale par clé USB,

* Calcul du facteur de qualité de la haute disponibilité (HA).

Sauvegarde de configuration

Vous pouvez sauvegarder manuellement ou automatiquement la configuration d'un firewall
SNS. Des spécificités existent selon la méthode utilisée.

© NotE

Il est recommandé de protéger le fichier de sauvegarde par un mot de passe lorsque cela est
possible.

Sauvegarde manuelle

Depuis l'interface Web d'administration

Ce cas concerne exclusivement les versions SNS 4.3 LTSB et SNS 4.7 et supérieures. Pour les
versions SNS 3.11 LTSB, vous devez réaliser la sauvegarde depuis la console CLI.

1. Rendez-vous dans Configuration > Systéme > Maintenance, onglet Sauvegarder.
2. Dans le cadre Configuration avancée :

* Vous pouvez protéger par un mot de passe le fichier de sauvegarde en complétant le
champ Mot de passe,

* Renseignez le mot de passe du TPM dans le champ correspondant.
3. Cliquez sur Télécharger la sauvegarde de configuration.

La sauvegarde contient toutes les clés privées de certificats du firewall, mais celles protégées
par le TPM sont incluses déchiffrées.

131 SYSTEM / MAINTENANCE

SYSTEM UPDATE BACKUP RESTORE CONFIGURATION

Configuration backup

Backup filename: SN _2023-11-29.na
"% Download the configuration backup

a Advanced properties

Password:

TPM password: [TTITITE I
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Depuis la console CLI

Exécutez la commande suivante :

CONFIG BACKUP list=all password=<filepassword> tpmpassword=<tpmpassword> >
/tmp/backup.na

* password=<filepassword> permet de protéger le fichier de sauvegarde par un mot de
passe,

* list=all permetde sauvegarder tous les modules du firewall. Vous pouvez remplacer
all parles modules a sauvegarder (1ist=network, vpn-ssl],

* Par défaut, la sauvegarde contient toutes les clés privées de certificats du firewall, mais
celles protégées par le TPM sont incluses déchiffrées. Pour les conserver chiffrées, et si
vous allez restaurer cette sauvegarde sur le méme firewall, renseignez ondiskprotect=1,

¢ Sinécessaire, affichez l'aide de la commande avec :
CONFIG BACKUP HELP

Pour récupérer la sauvegarde, connectez-vous au firewall avec un client SCP. L'acces SSH doit
étre autorisé sur le firewall et une regle de filtrage doit autoriser la connexion.

Depuis le serveur SMC

Vous pouvez sauvegarder manuellement la configuration d'un firewall SNS avec un script CLI.
Pour inclure les clés privées de certificats du firewall (protégées par le TPM ou non), le script
doit contenir le mot de passe du TPM en clair.

CONFIG BACKUP list=all password=<filepassword> tpmpassword=<password>
$SSAVE TO DATA FILE ("Backup with decyphered private keys.na")

Pour plus d'informations sur les jetons de configuration de la commande, reportez-vous a la
section ci-dessus Depuis la console CLI.

Pour plus d'informations sur la mise en ceuvre de cette sauvegarde, reportez-vous a la section
Sauvegarder la configuration des firewalls du Guide d'administration SMC.

Sauvegarde automatique

Depuis l'interface Web d'administration
1. Rendez-vous dans Configuration > Systéme > Maintenance, onglet Sauvegarder.

2. Dans le cadre Sauvegarde automatique de configuration, activez la sauvegarde automatique
et complétez les informations. Vous pouvez protéger par un mot de passe le fichier de
sauvegarde en complétant le champ Mot de passe du fichier de sauvegarde.

3. Appliquez la configuration.

La sauvegarde contient toutes les clés privées de certificats du firewall, et celles protégées par
le TPM sont incluses chiffrées.

Depuis le serveur SMC

Le serveur SMC permet de sauvegarder automatiquement la configuration des firewalls SNS.
Lorsque le TPM est initialisé sur le firewall SNS, toutes les clés privées de certificats du firewall
(protégés par le TPM ou non) sont exclues des sauvegardes automatiques.

Pour plus d'informations, reportez-vous a la section Sauvegarder la configuration des firewalls
du Guide d'administration SMC.
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Tableau récapitulatif

Sauvegarde manuelle Sauvegarde automatique
Interface Web SNS Console CLI SMC (Script CLI) Interface Web SNS SMC
Toutes les privées Toutes les clés privées sontincluses en Toutes les privées
sont incluses renseignant le jeton tpmpassword sont incluses

Celles protégées parle = Celles protégées par le TPM sont déchiffrées, = Celles protégées parle
TPM sont déchiffrées  sauf en renseignant le jeton ondiskprotect=1 = TPM restent chiffrées

Restauration d'une sauvegarde de configuration

Une sauvegarde contenant des clés privées chiffrées de certificats protégées par le TPM ne
peut étre restaurée que sur le firewall source. Sur un autre firewall, les clés privées chiffrées ne
pourront plus étre déchiffrées car la clé symétrique sera différente.

Quelques exceptions existent dans les cas suivants :

e Lorsque le mécanisme de dérivation de la clé symétrique est activé et que le mot de passe
du TPM est le méme sur l'autre firewall,

* Ala suite d'un échange de firewall (RMA) configuré en haute disponibilité. Pour plus
d'informations, reportez-vous aux instructions de l'article Following an RMA, how can |
synchronize the configuration and the content of the TPM? de la Base de connaissances
Stormshield (anglais uniquement]).

Procédure de configuration initiale par clé USB

Lors d'une configuration initiale d'un firewall par clé USB, des opérations permettent d’interagir
avec le module TPM du firewall SNS :

e |'opération inittpm permet d'initialiser le module TPM. Son format est le suivant :
"serial | any", inittpm, "tpmpassword"
© Le mécanisme de dérivation de la clé symétrique est activé par défaut,
© Cette opération doit étre réalisée avant de protéger par le TPM une clé privée.

e L'opération pl2import permet d'importer des fichiers PKCS#12 au format.p12 et de
protéger par le TPM la clé privée contenue dans le fichier. Son format est le suivant :
"serial | any", pl2import, nonel|ondisk, "pl2file", "pl2password"

Pour plus d'informations sur la mise en ceuvre de cette procédure et sur les opérations
possibles, reportez-vous a la note technique Configuration initiale par clé USB.

Calcul du facteur de qualité de la haute disponibilité (HA)

Ce cas concerne exclusivement les versions SNS 4.3 LTSB et SNS 4.7 et supérieures.

L'état du module TPM peut étre pris en compte dans le calcul du facteur de qualité de la haute
disponibilité (HA). Le jeton de configuration TPMQualityIncluded=1 présent dans la section
[Global] du fichier de configuration ConfigFiles/HA/highavailability indique que I'état du module
TPM est pris en compte.

Pour plus d'informations sur le calcul du facteur de qualité de la haute disponibilité (HA),
reportez-vous a la note technique Haute disponibilité sur SNS.
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Resoudre les problemes

Ce chapitre liste certains problemes fréquemment rencontrés lors de I'utilisation du TPM. Si
celui que vous rencontrez ne se trouve pas dans ce chapitre, nous vous recommandons de
consulter |a Base de connaissances Stormshield.

@ ASTUCE

Vous pouvez effectuer un diagnostic du TPM en exécutant dans une console SSH la commande :
tpmctl -a -v.Ll'acces SSH doit étre autorisé sur le firewall.

Certains modules ne sont plus opérationnels apres la mise a jour logicielle d'un firewall

Situation : Aprés la mise a jour logicielle d'un firewall ou d'un cluster de firewalls en version SNS
4.3 LTSB ou supérieures, les modules utilisant un certificat dont la clé privée est protégée ne
sont plus opérationnels (par exemple : les tunnels VPN ne s'établissent plus).

Cause : Des caractéristiques techniques du systeme ont été modifiées suite a la mise a jour du
firewall. Ces nouvelles caractéristiques ne permettent plus aux registres PCR d'accéder au TPM.
Il n'est donc plus possible de déchiffrer les clés privées protégées par le TPM.

Solution : Actualisez les valeurs des registres PCR.

1. Exécutez dans une console CLI la commande suivante :
SYSTEM TPM PCRSEAL tpmpassword=<password>

2. Sile firewall est membre d'un cluster en haute disponibilité, exécutez la commande
suivante pour effectuer la manipulation sur le firewall passif :
SYSTEM TPM PCRSEAL tpmpassword=<password> serial=passive

Pour plus d'informations, reportez-vous a la section Mise a jour logicielle d'un cluster de la
note technique Haute disponibilité sur SNS.

Certains modules ne sont plus opérationnels aprés avoir inséré un périphérique de
stockage et redémarré le firewall

Situation : Aprés avoir inséré un périphérique de stockage et redémarré le firewall SNS, les
modules utilisant un certificat dont la clé privée est protégée ne sont plus opérationnels (par
exemple : les tunnels VPN ne s'établissent plus).

Cause : Des caractéristiques techniques du systeme ont été modifiées au démarrage du
firewall car un nouveau périphérique de stockage a été détecté. Ces nouvelles caractéristiques
ne permettent plus aux registres PCR d'accéder au TPM. Il n'est donc plus possible de déchiffrer
les clés privées protégées par le TPM.

Solution : Actualisez les valeurs des registres PCR.
¢ Pour les versions SNS 4.3 LTSB et SNS 4.7 et supérieures :
1. Exécutez dans une console CLI la commande suivante :

SYSTEM TPM PCRSEAL tpmpassword=<password>

2. Sile firewall est membre d'un cluster en haute disponibilité, actualisez les valeurs des
registres PCR du firewall passif en exécutant la commande suivante :
SYSTEM TPM PCRSEAL tpmpassword=<password> serial=passive
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¢ Pour les versions SNS 3.11 LTSB, exécutez dans une console SSH la commande suivante :
tpmctl -svp <tpmpassword>

L'accés SSH doit étre autorisé sur le firewall. Seul le compte admin peut effectuer cette
action.

Certains modules ne sont plus opérationnels apreés la bascule d'un firewall passif en
actif (haute disponibilité)

Situation : Aprées la bascule d'un firewall passif en actif, les modules utilisant un certificat dont
la clé privée est protégée ne sont plus opérationnels (par exemple : les tunnels VPN ne
s'établissent plus).

Cause 1 : Il n'est plus possible de déchiffrer les clés privées protégées par le TPM car le
mécanisme de dérivation de la clé symétrique n'est pas activé sur le cluster de firewalls.

Solution 1 :

1. Vérifiez si le mécanisme de dérivation de la clé symétrique a été activé en exécutant la
commande suivante :
SYSTEM TPM STATUS tpmpassword=<password>

2. Activez le mécanisme de dérivation de la clé symétrique sur le cluster et renouvelez la clé
symétrique en exécutant dans une console CLI les commandes suivantes :
SYSTEM TPM RENEW tpmpassword=<password> derivekey=on

HA TPMSYNC tpmpassword=<password>

Cause 2 : Il n'est plus possible de déchiffrer les clés privées protégées par le TPM car les deux
firewalls du cluster ont été mis a jour dernierement en version SNS 4.3 LTSB ou supérieure et
les valeurs des registres PCR du firewall passif n'ont pas été actualisées.

Solution 2 : Actualisez les valeurs des registres PCR du nouveau firewall actif.

e Exécutez dans une console CLI la commande suivante :
SYSTEM TPM PCRSEAL tpmpassword=<password>

Pour plus d'informations, reportez-vous a la section Mise a jour logicielle d'un cluster de la
note technique Haute disponibilité sur SNS.
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https://documentation.stormshield.eu/SNS/v4/fr/Content/High_Availability/Cluster-Update.htm

* SNS - NOTE TECHNIQUE

STORMSHIELD CONFIGURER LE MODULE TPM ET PROTEGER LES CLES PRIVEES DE CERTIFICATS DU FIREWALL SNS

Des informations complémentaires et réponses a vos éventuelles questions peuvent étre
disponibles dans la base de connaissances Stormshield (authentification nécessaire].
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https://kb.stormshield.eu/en/@@search?SearchableText=tpm
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