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Copyright © NETASQ 2012. Tous droits réserves.

Toute reproduction, adaptation ou traduction de la présente documentation sans
permission au préalable est interdite, sauf si les lois du copyright I'autorisent.

NETASQ appligue une méthode de développement continu. Par conséquent,
NETASQ se réserve le droit d’'apporter des changements et des améliorations a
tout produit décrit dans ce document, sans aucun préavis.

NETASQ ne peut en aucun cas étre tenue responsable de toute perte de données
ou de revenu, ainsi que de tout dommage particulier, incident, consécutif ou
indirect lié a l'utilisation du produit et de sa documentation associée.

Le contenu de ce document est relatif aux développements de la technologie
NETASQ au moment de sa rédaction. A I'exception des lois obligatoires
applicables, aucune garantie sous quelque forme que ce soit, explicite ou
implicite, y compris, mais sans s’y limiter, les garanties implicites d’aptitude a la
commercialisation et d’adéquation a un usage particulier, n’est accordée quant a
la précision, a la fiabilité ou au contenu du document. NETASQ se réserve le droit
de réviser ce document ou de retirer a n'importe quel moment ou de le retirer a
n’importe quel moment sans préavis.

Pour vous assurer de la disponibilité des produits, qui peut varier en fonction de la
zone géographique, contactez votre revendeur NETASQ le plus proche.

Produits concernés

Firewall NETASQ : en version 8 et version 9
Produits NETASQ : série NG, série U, série VA, série F
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Copyright

© Copyright NETASQ 2011. Tous droits réservés. Selon la loi sur les copyrights, le
présent manuel utilisateur ne peut étre reproduit, sous toute forme que ce soit, sans
lautorisation écrite préalable de NETASQ. NETASQ n’engage aucunement sa
responsabilité quant a l'utilisation qui peut étre faite des informations contenues dans le
présent ouvrage.

Responsabilités

Ce manuel a fait I'objet de plusieurs relectures et révisions afin d’assurer I'exactitude des
informations qui y sont contenues. Les descriptions et procédures qu’il comporte sont
correctes pour les firewalls NETASQ. NETASQ n’accepte aucune responsabilité pour des
dommages liés directement ou indirectement & des erreurs, des omissions ou des
incohérences entre le produit et le manuel.

Avertissements

4]

I'Union Européenne aprés le 13 aolt 2005 sont signalés par le pictogramme
représentant une poubelle sur roues barrée d'une croix. Ce marquage stipule
gue le produit répond aux exigences imposées par la directive DEEE en termes
de destruction et de réutilisation des DEEE.

Directive DEEE
Tous les produits NETASQ soumis a la directive DEEE qui ont été livrés dans
[

uones||in,p [aNue

Pour plus de détails, veuillez consulter le site NETASQ a l'adresse suivante
http:/www.netasqg.com/recycling.html

Acceptation des termes de la licence

Présentation

Les informations contenues dans ce document sont susceptibles d'étre modifiées sans
préavis. Malgré tout le soin apporté a sa Vvérification, ce document peut comporter
certaines erreurs. Dans ce cas, n'hésitez pas a prendre contact avec la société NETASQ.

La société NETASQ dégage par ailleurs toute responsabilité quant aux erreurs qui
peuvent exister dans ce document et aux dommages qui pourraient en résulter.
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Acceptation
En ouvrant I'emballage du produit ou en installant le logiciel d’administration, vous
acceptez et serez lié aux termes et restrictions de cette licence.

Licence

NETASQ, par la présente licence et si vous en acceptez les termes, concede le droit
d'usage non exclusif et non transférable du code programme du produit. Vous n'avez pas
l'autorisation de copier tout ou partie du programme ou de la notice associés au produit.
Vous acceptez que le code source du produit, le concept et les idées liées au produit
restent valablement la propriété intellectuelle de NETASQ. Vous acceptez de ne pas
copier, désassembler, décompiler, ou dériver tout ou partie du produit, ou de développer
un autre produit reprenant le concept ou les idées contenus dans ce produit. Toute
violation de cette obligation engagerait votre responsabilité et vous rendrait redevable de
dommages-intéréts au bénéfice de NETASQ.

Limite de garanties et de responsabilités

a - Matériel
NETASQ garantit les produits matériels des défauts de piéces et main d'ceuvre pour une
période d'un an, sauf indication contraire au tarif valide a la date de commande du client.
Cette période commence a la date d'activation du produit.

o

b - Logiciel
Les produits logiciels NETASQ, ci-aprés désignés "les logiciels", sont garantis pour une
période de 90 jours (sauf mention particuliere précisée a I'achat) a compter de la date
d’activation du produit contre les défauts et les dysfonctionnements substantiels par
rapport au manuel tel qu'il existe a la date de livraison et sous les environnements et leur
version supportés par le produit.

uones||in,p [aNue

NETASQ ne garantit pas le logiciel ou le produit pour des usages sous d'autres
environnements logiciels et réseaux que ceux préconisés spécifiguement.

c - Défaut
En cas de défaut, la responsabilité de NETASQ et le seul recours du client consistent, sur
décision de NETASQ, soit au remboursement des sommes recues au titre de la vente du
produit annulant ainsi la présente Licence d'utilisation, soit & la réparation ou le
remplacement du produit ou support.
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d - Garantie
A l'exception de la garantie limitée telle que décrite dans les paragraphes précédents, ce
produit est fourni " tel quel " sans autre garantie de quelque sorte, implicite ou explicite.
NETASQ ne garantit pas que le produit corresponde a votre besoin ou que son utilisation
puisse étre ininterrompue et exempte d'erreurs. NETASQ rejette toute garantie ou
obligation commerciale considérée par le client comme implicite, ne peut garantir que le
produit convient a tous les cas particuliers ni ne prend de responsabilités en cas d'usage
frauduleux ou illégal.

e - Recommandations

En aucun cas NETASQ ne pourra étre tenue pour responsable des dommages subis par
vous ou tout autre tiers, en dehors de ceux explicitement mentionnés dans cet agrément,
gu'ils soient directement ou indirectement liés a l'usage du produit, y compris d'éventuelles
pertes d'exploitation dues a une interruption de service ou tout autre cause, méme si
NETASQ a été avisée de la possibilité de tels dommages. La responsabilité maximale de
NETASQ en cas de dommages se limite au montant recu par NETASQ pour l'achat du
produit en particulier qui a pu causer ces dommages.

Tout litige éventuel relatif a la défectuosité alléguée du logiciel considéré devra étre
obligatoirement soumis a la compétence des juridictions du siége de NETASQ, le droit
francais étant seul applicable.

~

@ AVERTISSEMENTS

1) Certains produits de NETASQ permettent de récupérer et d’analyser des
traces. Ces informations permettent un contrble de l'activité des utilisateurs
internes et peuvent fournir des informations nominatives. La législation en
vigueur, dans le pays destinataire peut imposer d’appliquer certaines mesures
(telles que notamment des déclarations administratives lorsque des personnes
sont soumises a un tel contrdle. Assurez-vous que ces éventuelles mesures ont
bien été mises en application avant toute utilisation du produit.

2) Certains produits de NETASQ fournissent des mécanismes de chiffrement de
données dont I'usage peut étre interdit ou limité par la législation en vigueur
dans le pays destinataire. Malgré le controle réalisé par NETASQ a
I'exportation, assurez-vous que vous étes dans la légalité pour utiliser
pleinement ou partiellement les produits NETASQ.

3) NETASQ dégage toute responsabilité quant a l'utilisation du présent produit
dans un cadre sortant de la légalité pour le pays de destination.

uones||in,p [aNue
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NETASQ CENTRALIZED MANAGER est une application qui permet a une équipe
d’administrateurs de planifier des taches et de gérer la politigue de sécurité des
équipements depuis un point central. Une fois les politiques créées, le déploiement sur
plusieurs équipements s’effectue avec un simple clic souris.

NETASQ CENTRALIZED MANAGER rend donc possible :
2 La supervision d’équipements
@ Le travail en équipe
@ La gestion de parc

1.1. A Qui s’adresse ce manuel d’utilisation ?

Ce manuel s'adresse a un administrateur réseau ou a un utilisateur possédant un
minimum de connaissances sur IP.

Pour configurer efficacement votre produit NETASQ, vous devez connaitre le
fonctionnement de ces protocoles et leurs particularités :

@ ICMP (Internet Control Message Protocol)

@ IP (Internet Protocol)

@ TCP (Transmission Control Protocol)

@ UDP (User Datagram Protocol)

[oe]

La connaissance du fonctionnement général des principaux services TCP/IP est
appréciable :

@ HTTP

@ FTP

@ Messagerie (SMTP, POP3, IMAP)

2 Telnet

@ DNS

@ DHCP

@ SNMP

@ NTP

uones||in,p [aNue

Si vous ne possédez pas ces connaissances, ne vous inquiétez pas : l'acquisition d'un
ouvrage géenéraliste sur TCP/IP vous les apportera.

Meilleure est votre connaissance de TCP/IP, meilleures seront vos regles de filtrages et
meilleure sera votre sécurité IP.
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1.2. Conventions typographiques

1.2.1. Abréviations
Pour la clarté, les abréviations usuelles ont été conservées. Par exemple, VPN (Virtual
Private Network/Réseau Privé Virtuel).

1.2.2. Affichage

Les noms de fenétres, les menus et sous menus et les boutons de I'application sont
représentés en utilisant la police ci-dessous :

Exemple
Menu Interfaces

1.2.3. Indications
Les indications présentés dans ce manuel fournissent des informations importantes et sont
destinés a attirer votre attention sur un point important. Les différentes indications que
VOus pourrez trouver sont :

@ NOTE /REMARQUE
Ces messages vous donnent une explication plus détaillée sur un point
particulier.

©

O AVERTISSEMENT
Ces messages vous mettent en garde contre une manipulation ou une utilisation
incorrecte de votre produit.

uonesIjn,p [enuen

@ AsTucE
Ce message vous fournit des procédés ingénieux pour utiliser les options
de votre produit.

© pEFINITION
Description de termes techniques liés & NETASQ ou langage réseau. Ces termes
seront repris dans le glossaire.
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1.2.4. Messages
Les messages au sein de I'application sont indiqués entre

Exemple
"Voulez-vous vraiment supprimer cette entrée ?"

1.2.5. Exemples

Exemple
Cette présentation vous permet d’avoir un exemple de ce qui a été expliqué au préalable.

1.2.6. Lignes de commandes

Lignes de commandes
Indication de lignes de commandes (par exemple, une saisie dans la
fenétre de commandes dos.

1.2.7. Rappels
Les rappels sont indiqués de la maniere suivante :
@ Texte de rappel.

=
o

1.2.8. Acces
Les acceés a une fonction sont indiqués de la maniére suivante :
D Accédez au menu Fichier\Firewall.

uones||in,p [aNue

1.3. Vocabulaire utilise dans le manuel

Appliance Ce terme désigne le boitier de sécurité ou (boitier pare-feu).
Les termes Appliance et boitier de sécurité sont indifféremment utilisés.

Dialup Interface sur laguelle est branché le modem.
NCM Abréviation pour NETASQ Centralized Manager.
Firewall Equipement/produit UTM NETASQ.
Prévention Le terme IPS peut étre également mentionné.
d'intrusion
Slot (de (Ou Politigue.). Mais slot ou politique (de filtrage, de NAT...) sont utilisés.
configuration)
Machine Terme utilisé aussi bien pour les machines que pour les utilisateurs.

Traces/Logs Indifféremment utilisés.
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1.4. Obtenir de ’aide

Pour obtenir de l'aide aux sujet de votre produit et des différentes applications qui le
composent :

@ Site web : www.netasg.com. Votre espace privé vous permet d’accéder a un certain
nombre de documentations et d’informations diverses.

@ Manuels de [l'utilisateur : NETASQ UNIFIED MANAGER, NETASQ REAL-TIME et
NETASQ EVENT REPORTER.

1.5. Centre d’assistance technique

NETASQ met a votre disposition différents moyens et outils pour la résolution d’un
probléme technique sur votre firewall.
@ Une base de connaissances.
@ Un réseau de distribution certifié. Vous pouvez ainsi faire appel a votre
revendeur.
@ Des documents : accessible sur votre espace clients ou partenaires. Vous
devez posséder un compte client pour pouvoir accéder a ces documents.

Pour plus d’informations au sujet de l'assistance technique, veuillez vous référer au
document « Support standard NETASQ ».

[uy
[N
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1.6. Se familiariser avec le Portail Web

1.6.1. Connexion
Les utilisateurs peuvent se connecter a NETASQ Centralized Manager depuis le portail
web installé sur le serveur en interne ou depuis I'extérieur de votre entreprise.

Les services que le portail web NCM offre dépendent du nom d'utilisateur utilisé pour
accéder a I'application. Les profils utilisateurs sont définis en utilisant la connexion « Super
Administrateur » dans NETASQ Centralized Manager.


http://www.netasq.com/
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1.6.2. Concept général
Le portail web intuitif de NETASQ Cenralized Manager est structuré autour de ces deux
principaux objets : les équipements et les profils.

Les équipements correspondent aux équipements manageés (firewalls). La premiére étape
qu‘un gestionnaire doit réaliser est la création d’'un équipement au sein d’'un groupe
d’équipements.

La deuxiéme étape correspond au provisionnement. Quand I'équipement est préconfiguré
pour étre accessible par NETASQ Centralized Manager, le gestionnaire doit déclencher
l'activation du site a travers le portail web NETASQ Centralized Manager. Pendant cette
étape, NCM se connecte a I'équipement et le configure automatiquement avec les profils
qui lui sont attachés et va lui attribuer un certificat numérique.

Un équipement peut étre attaché a des profils (Configuration, VPN, etc...). Ces profils
peuvent étre créés de maniére simple grace a l'interface intuitive de NETASQ Centralized
Manager. Dés que le gestionnaire aura attaché un équipement a un profil, NCM va
automatiquement mettre a jour ce dernier en appliquant la nouvelle configuration.

1.6.3. Organisation de I'interface
L’accés a la gestion des objets est basé sur une organisation hiérarchique. Par exemple
pour accéder a la gestion d’'un équipement, il faut naviguer dans la gestion du groupe
d’équipement correspondant.

Le schéma ci-dessous présente I'organisation hiérarchique des différentes vues.

=
N

Les fleches représentent les navigations descendantes entre les différentes vues.

Gestionnaire

l

Groupe d'équipements

: Profil de Profil de Profil de
s configuration supervision planification

uones||in,p [aNue

Equipements

A A A
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O noTE
Eviter 'usage du bouton page arriére de votre navigateur et privilégier les fléches
sur votre barre des tdches NETASQ Centramized Manager (en dessous du logo).

Le bandeau supérieur est découpé en plusieurs parties présentant :

GESTION DE L'EQUIPEMENT Délégation de droits : lllimité | perpE
- » i ) DELIVER
. NETASQ e Gestionnaire privilegié
’:'lf' CENTRALIZED MANAGER ncme2 | [ncmass | (ncmigs & fo il o @ Q ‘f‘j{‘w :
admin MFROY

¢ Identifiants et droits du gestionnaire connecté :

Delegation de droits :
Ifimite

e L’état général des équipements gérés, décliné en 5 couleurs :

o o & B

13
5 : :
2 Vert -> nombre de sites actifs
o Jaune -> nombre de sites incertains
%r Rouge -> nombre de sites injoignables
%’- Bleu -> nombre de sites jamais joints

Gris -> nombre total de sites

¢ Le nom de la vue affichée et le chemin d’accés depuis la vue gestionnaire :

GESTION DE L'EQUIPEMENT

HCG2 HCIMAGS HCI1341

Dans I'exemple ci-dessous, il est ici indiqué aprés l'identifiant du gestionnaire (NCMG2),
l'identifiant du groupe d’équipements (NCMA7) et I'équipement visionné (NCM134).

Ce chemin d’acces permet :
- d’identifier I'entité que I'on gére
- de naviguer vers une des entités supérieures
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1.6.4. Vue d’ensemble des menus

La barre des taches contient trois principaux menus :

GENERAL ¥

ADMINISTRATION ¥

SUPERVISION ¥

1. INTRODUCTION

Chaque type d’objet (gestionnaire/groupe/profil/équipement) posséde ses propres
entrées de menu. Bien que le nom du menu reste en général le méme, les entrées
a lintérieur de celui-ci difféere en fonction du type d’entité géré.

De plus, I'affichage des entrées des menus est conditionné par le profil de

délégation (les actions autorisées), associé au gestionnaire connecté

enus

Entités GENERAL ADMINISTRATION SUPERVISION INVENTAIRE
Etat des équipements
Console de
supervision

Actions Qonsultgr les Cre::er un gestionnaire ?tat.istiques des

possibles au mformaﬂons Cr’eer.un groupe eq,wpements 3

niveau Modifier les d’équipements Gérer les certificats

informations Créer une délégation Cycle de vie des

gestionnaire

Gérer le dépot

équipements
Rapport d’activité

Actions
possibleau
niveau groupe

Consulter les
informations
Supprimer le groupe
d’équipements

Créer un équipement
Créer un VPN local
Créer un VPN global
Créer un profil de
configuration

Créer un profil de
planification

Créer un profil de
monitoring

Gérer les modifications

d’équipements

Console de
supervision

Etat des équipements
Statistiques des
équipements
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Editer I'équipement Gérer les notifications | Inventaire firmware
Editer les variables d’équipements Gestion licence

de configuration Evénements de la Historique matériel
Editer la semaine

configuration Evénements du mois
Profils attachés Corrélation de courbes
Dupliquer Rapport d’activité
'équipement complet

Supprimer Rapport d’activité VPN
'équipement
Préconfigurer
'équipement
Actions (win32)

possible au Préconfigurer
niveau 'équipement (Linux)
équipement Activer I'équipement
Haute disponibilité
Redémarrer
'équipement
Renouveler les
certificats

Mettre a jour la
configuration

Mettre a jour la
licence

Mettre a jour le
firmware

=
[¢)]

1.6.5. Ergonomie
Afin de faciliter la supervision des équipements, certains écrans s’ouvrent dans une autre
fenétre du navigateur.

uonesIjn,p [enuen

Exemple
Menu Supervision\Console de supervision
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2.1. Profils utilisateurs

Les logins des administrateurs sont définis par le « super administrateur » :

Il représente le seul utilisateur possédant des droits d’administration sur les produits
NETASQ Centralized Manager. Cet utilisateur est créé durant la procédure d’installation
de la solution NETASQ Centralized Manager. Il posséde tous les droits plus un droit
spécial "ADMIN" qu’il est le seul a pouvoir détenir. Cela lui confére le droit d’effectuer
certaines opérations comme la gestion des administrateurs. Sa configuration est
impossible.

2.2. Modeéles de Données

Les profils de sécurité servent a gérer les équipements qui sont sous la responsabilité de
prestataires de services, souvent appelés gestionnaires. Ces prestataires gerent les
équipements de NETASQ Centralized Manager selon les groupes d’équipements qui leur
sont rattachés.

Ce modele conduit a une association régles / roles classique RBAC (Role Based Access
Model) illustré ci-dessous:

=
(o]

<

% Gestionnaire privilégié | Gestionnaire ayant tous les droits de gestion sur la platefome

o (privileged manager) NETASQ Centralized Manager installée.

% Gestionnaire Equipe du prestataire de service qui peut gérer toute ou partie des
) (manager) groupes d’équipements.

Groupe d’équipements | Console d’'un groupe d’équipements en lecture seule.
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2.3. Controle d’acces par Role
/ I Manager Privilégié I \
[ Gestionnaire 1 l | Gestionnaire 2 l
| 1
Groupe A | l Groupe B |
Site 1 ]
Site 2
Site 3
Profil 1
Profil 2
17 \ /
£
g
s
e . . .
g 2.4, Gestion et Profil de Delegation
[
Q
S Le tableau suivant liste les permissions par défaut de chaque compte :
Gestionnaire privilégié Gestionnaire Groupe
Créé/Modifie/Efface des comptes gestionnaires \
Limite le périmétre d’'un gestionnaire a un sous- N
ensemble d’abonnés
Créé/Modifie/Efface des comptes abonnés \ \
Créé/Modifie/Efface des équipements \ \
Créé/Modifie/Efface des profils v V
Accés a la console de monitoring en temps réel \ \ \
Visualise les tableaux de bord de la sécurité \ \ \
Visualise les statistiques de Silver Monitoring \ \ \/
Visualise les rapports de log du Gold Monitoring \ \ \
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Le mécanisme Role Based Access Control (RBAC) de NCM fourni un contréle fin de la
gestion des acces aux services managés, en restreignant leurs utilisations aux utilisateurs
autorisés seulement.

L’accés aux fonctionnalités se fait par I'intermédiaire de profils de délégations. Ces profils
sont gérés par le gestionnaire privilégié et permettent un déploiement aisé des droits sur
plusieurs comptes utilisateurs.

2.5. Se connecter au Portail Web

Afin de vous connecter au portail web de NETASQ Centralized Manager, procédez de la
maniere suivante :

&8 Ouvrez votre navigateur web et entrez 'URL https://server _name/NCM/fr/

D noTtE

“server_name” peut étre le nom d'héte, l'adresse IP ou le nom de domaine du serveur
qui exécute le NETASQ CENTRALIZED MANAGER.

L’opérateur devra récupérer I'adresse de connexion ainsi qu'un compte auquel est
associé le niveau de droits nécessaire.

[uy
[ee]

»« NETASQ
76° CENTRALIZED MANAGER

NETA/SQ\
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Identifiant

Mot de passe

“UBIqube

MSActivator Portal
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Une fois connecté, I'utilisateur est redirigé sur sa page d’accueil.

Voici un exemple :

ACCUEIL GESTIONHAIRE PRIVILEGIE Délégation de droits : llimité | peppe
. NETASQ > > Gestionnaire priviléoié: (WELER
<% CENTRALIZED MANAGER | icicz o o & B e

P Gineral v ADMINISTRATION ¥ SUPERVISION ¥ 16:42:31 ﬂ |

IMPROVE

B "ormeions | lnventale | Gestonnaives | Frol e delegation |

Etat des éguipements Monitorés
17/11/2011 16:39:01

& & & & Nb total o ‘équipements
Firewalls physiques (MCMABS) 4 0 4 8
Jails serverd (NCWAGZ) 305 0 0 305
jails serverd W3 (NChABS) 0 0 1500 1500
309 0 1504 1813
GESTIONHAIRE:
Nom : SmartSoc-NCM admin
Adresse :
Code postal :
Ville :
Pays:
E-mail :
Teéléphone :
Accés a I'ensemble des groupes d’équipements: oui
Rile: Gestionnaire nriviléaig

=
©
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3.1. Introduction

Cette partie vous présente les différentes étapes a réaliser pour gérer vos équipements
avec NETASQ Centralized Manager.

L’administrateur priviligié devra dans un premier temps créer un profil de délégation, ou il
autorisera un utilisateur nommeé « gestionnaire » a groupes d'équipements et par la-méme,
des équipements.

Une fois votre navigateur ouvert (hitps://server_name/NCM/fr/), vous accédez a votre page
d’accueil NCM vous décrivant vos droits.

Exemple
ACCUEIL GESTIONNAIRE PRIVILEGIE Délégation de droits : lllimité
% CENTRALIZED MANAGER | iicicz . P Sy
3.2. Liste des Etapes
20
—_— 1. Création d'un profil de délégation
,_f) 2. Création d'un gestionnaire associé a un profil de délégation
& 3. Création d’'un groupe d’équipement
% 4. Mise a disposition des éléments de configuration
g 5. Création d’'un équipement
) 6. Pré-configuration d’'un équipement : configuration basique d’'un équipement en

fonction des informations saisies lors de la création, afin que NCM puisse
accéder au boitier et pousser la configuration finale.

7. Création d’un profil de configuration

Association du profil de configuration a un équipement

9. Activation de I'équipement

o

3.3. Vues de NETASQ Centralized Manager

3.3.1. Introduction
Pour chaque entité gérée, NETASQ Centralized Manager propose différentes vues
permettant de se focaliser sur les informations pertinentes en fonction du type d’action a
réaliser.

Ces informations sont matérialisées par des onglets offrant ainsi une identification rapide.
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3.3.2. Vue du gestionnaire privilégié

ACCUEIL GESTIONNAIRE PRIVILEGIE Délégation de droits : llimité | ge

%: CENTRALIZED MANAGER liciicz 5. b
IBNEAR cineraL v ADMINISTRATION ¥ SUPERVISION ¥ 16:18:07 n |

Statut

3.3.3. Vue gestionnaire

ACCUEIL GESTIONNAIRE Dglségauog de droits :
% CENTRALIZED MANAGER | licuicis 8o B
IBNEARN cincra v ADMINISTRATION ¥ SUPERVISION ¥ 16:21:53 =]
Statut formatio enta

3.3.4.Vue groupe d’équipements

GESTION GROUPE Délégation de droits :
Restricted

-j-‘f;NCETéﬁTRAUZED MANAGER [ncuete | [ncmas @u 0] @

IBNIEA cineral v ADMINISTRATION ¥ SUPERVISION ¥

21 Statu! Equipements

<

Q

2 :

e 3.3.5. Vue équipement

e

s

ﬁ: GESTION DE L'EQUIPEMENT Déiégation de droits :
2 NETASQ Y ) F:?iS ’['e‘fj“ il
g' -:Z’f: CENTRALIZED MANAGER |ncmcis | [ncmas | | ncmit1 @u o] @ Alex INCHG19)

IBSIEA ceniral v SUPERVISION ¥ INVENTAIRE ¥ 16:25:03 n‘? ut |
m Inventaire
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4.1. Introduction

Les étapes décrites dans cette section sont réservées au gestionnaire privilégié, qui
bénéficie d’entrées spécifiques dans le menu.

Le menu Administration permetquanta luide:
- Créer un gestionnaire
- Créer une délégation
- Créer un groupe d’équipements
- Gérer le dépbt

Le menu de Supervision va permettre au gestionnaire priviligié de :
- Gérer les certificats
- Visualiser le cycle de vie des équipements
- Visualiser le rapport d’activités de ces boitiers
- Visualiser les tickets de facturation
- Accéder a la console de supervision

N
N

4.2. Création d’un Profil de Delegation

Les droits personnalisables sont présentés de fagon hiérarchique pour permettre une
configuration facile et rapide de tous les droits spécifiques.

uonesIjn,p [enuen
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4. GESTION DES GESTIONNAIRES

ENTREZ LES INFORMATIONS COHNCERHANT LE PROFIL : (PROFIL DELEGATION)

Mom

Commentaire

Configuration de la délégation de droit

[ cliguer pour modifier tous les droits

—F supervision

%4

mapyiew g

site

profile

abonné

topology
profile
google map

RRD
statut securité
logs
rapports detaillés
corrélation
asset
rapport d'activité
L4
corrélation
4
top &
historique
corrélation

RAL L ALty st

-Fsites managés

O

vatiables de
configuration

général

editer
edit value

O
créer
supprimer
dupliquer
gestion de staging
par fichier
editer
mot de passe
provisioning
reboot
redondance
staging
wpn

OoOoooooo o ooo oo

—I-site en monitaring

O

géneral

O
créer
supprimer
dupliguer
editer
mot de passe
provisioning
staging

oooooono

—Fprofiles

Profil de
configuration

supenision [

Profil de
planification

O

créer
supprimer
dupliguer
editer

wue

créer
supprimer
imparter
editer

O

créer
supprimer
Editer

wue

Ooooo ooooo

oooag

-~ customer

général

O
créer
supprimer
éditer
ot de passe

ooono

RV

génaral

O
renouvellement de
certificats
maj configurations
créer
supprimer
editer
ot de passe

ooooo o
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Les gestionnaires n'ont aucun droit tant qu’ils ne sont pas rattachés a un profil de
délégation. La gestion des droit individuel d’'un gestionnaire se résume simplement a lui
associer le profil de délégation adéquat.

ATTACHER LES GESTIONHAIRE AU PROFIL DE Délégation de droits : llimité | DEFNE
DELEGATICH < — = Gest aaid DELIMER
_ NETASQ @ @ 9 @ estionnaire privilégis:
- CMG SmartSoc-MCh acdmi
7%° CENTRALIZED MANAGER  [nicms? [0 S TG IMPROVE

PROFIL DELEGATIOH

Nom Full right Commentaire

Sélectionner les gestionnaires a associer a cette délégation de droit

Gesti ire sans délégation associée Gestionnaire ayant une délégation associée
MCMGE2T - NCWMGES NCMGT4 - Autre
MCMGTE-RUR MCMGT3 - PENY
MNCMGTE-DCO
MCMGT? -DUFLOT
NCMG18 - GOUTAUDIER = |
MCMGTY -Alexandra |5 1
»|
«|
<
24
<
Q
2
2 L’écran ci-dessus permet d’attcher un ou plusieurs gestionnaires a un profil de délégation.
=3 Pour se faire, il suffit de choisir le(s) gestionnaire(s) dans la liste de gauche et de cliquer
4 v . P .
) sur la fleche dirigé vers la droite.
>S5

O noTE
Il est possible d’effectuer une multi sélection des gestionnaires en utilisant
les touches ‘Shift’ et/ou ‘Ctrl’. Un clic sur la double fleche permet d’attacher
tous les gestionnaires au profil de délégation.

O noTE
Dans la liste des gestionnaires a attacher, ceux déja associés a un profil de
délégation sont grisés. Il est possible de les sélectionner afin de changer
leur profil de délégation.
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4.3. Gestion des Profils de Délégation

Les profils de délégation sont listés dans un onglet spécifique de la page d’accuell
gestionnaire privilégié.

GESTION GESTIONHAIRE Délégation de droits : limité | DEFINE
NETASQ 3 -3 'y Gestionnaire priviégié: PR
oo fe: MONITOR
7% CENTRALIZED MANAGER  ncus: oo 260 B oy oo

adkmin [RCMG2]

Kg
BB cincra v ADMINISTRATION ¥ SUPERVISION ¥ 17.0348 Q|

| Statut | Infermations | HIStoriqus | Gestionnalres I A

HOM

HEMPRAS - i@
El | NCMPR32 - FullAdmin i}

® NCMG21 - NCMGES

® NCMGT5 - RUP

® NCMGTE - DCO

® NCMG17 - DUFLOT

® NCMG1A - GOUTAUDIER
=l | NCMPR3D - Full right @ = =

@ NCMGE14 - Autre

& NCMG13 - PENY

HCMPRIT - WPN Rights L]

| NCMPR33 - Restricted i@

oL
oy

p P
B &
*®

4.3.1. Explication des icOnes

25
? i . Cette icbne permet d’attacher des gestionnaires au profil.
?3,; - vous pouvez consulter le profil par le biais de la loupe.
g = - En cliguant sur cette icbne, vous pouvez éditer le profil.
% ¥ . Cette icone permet de supprimer le profil de délégation sélectionné.
) X

: Cette icOne griséee indique qu’il n’est pas possible de supprimer le profil de
délégation sélectionné. Il est rattaché a des gestionnaires.

4.3.2. Création d’un gestionnaire
4.3.2.1. Etapel

(1 Rendez vous dans le menu Administration et sélectionnez I'option
« Créer un gestionnaire ».

A Remplissez les informations demandées. Le nom est obligatoire.

B Attribuez un profil de délégation au gestionnaire en le choisissant dans la liste
déroulante. Si vous omettez cela, le profil par défaut sera « Restraint ».

Cliquez sur « Valider ».
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4.3.2.2. Etape?2

4. GESTION DES GESTIONNAIRES

Vous vous trouvez a présent sur la page d’accueil de votre gestionnaire :

ADMINISTRATION V¥

A partir du menu Administration

Nom :
Adresse :

Code postal :
Ville :

Pays :

E-mail :
Téléphone :
Acces a I'
Réle:

ble des g d'é

SUPERVISION ¥ 1657:20 ﬁ 1

pe posséde un ensemble d'équipements et de profils associés

o Etape 2. Créez un Gestionnaire, déléguez les droits, gérez vos licences, vos logs,...

GESTIONNAIRE:
Test

non
Gestionnaire

(1] Vous pouvez créer un groupe d’équipement en cliquant sur le bouton affiché,

I’écran suivant apparait :

. NETASQ
%° CENTRALIZED MANAGER [ucms2

Nom Full right

ATTACHER LES GESTIOHHAIRE AU PROFIL DE
DELEGATION

* * * Gestionnaire privilégig:
3 SmartSoc-MCh acmin
adimin [NCMGZ]

Délégation de droits : llimité | DEFINE

DELIVER

IMPROVE

PROFIL DELEGATION

Commentaire

Sélectionner les gestionnaires a associer a cette délégation de droit

tion associée

MCMG17 - DUFLOT
MCMGTE - GOUTALDIER
MCKG19 - Alexandra

Gesti ire sans deélég
MNCMG2T - NCMGES
MNCMGT5-RUP
MNCMG1E-DCD

Gestionnaire ayant une délégation associée

MCMGT 4 - Autre
MNCMGT3 - PENY

Remplissez les champs et cliguez sur « Suivant ».
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B Une fenétre récapitulant les informations saisies apparait :

CREATION DU GROUPE {2/2) Délégation de droits : llimité | p;
Bo B ‘
“s* CENTRALIZED MANAGER | |ncuc2 [0 15— I
=]l [ 17:02:35 e |
Vous avez fourni les informations suivantes :
GROUPE:
Nom
Adresse :
Code postal : Ville
Pays
e
Nom :
Adresse :
Code postal Ville
Pays
E-mail W
Téléphone - Fax
Confirmez-vous la création de ce groupe d'équipements ?
Annuler ’ Précédent (Conﬁrmer |

Cliguez sur « Confirmer ».

Vos acces vous sont précisés dans une fenétre supplémentaire :

IDENTIFICATION:
27
— Login Equipeme24
§ Mot de passe
S |dentifiant abonné: NCMAZ24
a
s
z Il est ainsi possible de se connecter sur NETASQ Centralized Manager afin d’avoir une
S gestion en mode restreint de ce groupe d’équipements.

O noTE
Lorsque vous vous trouvez sur la page d’accueil de votre gestionnaire, vous
pouvez consulter ses informations en vous rendant dans le menu Général.

Il est possible de modifier les informations du gestionnaire (nom, adresse etc.), ou ses
paramétres d’identification. Vous pouvez également supprimer le gestionnaire ou imprimer
les informations en cliquant sur le bouton correspondant.
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4.4, Gestion des Gestionnaires
HOM LOGIH DELEGATIOHN GIIEDSI'EI!II;:::III':EE
G| 6 Al MCMPRIY - Restricted MCME19
G| i Autre Autrel4 MCKPR3I0 - Full right MGG 4
| | oco DC16 MCHPR32 - FullAdmin NCMGTE
sl i DUFLT17 MCHPR32 - FullAdmin NCMG17
] GUTAUDIETS NCWPR32 - FullAdmin NCMGTE
| @) nomesg MCMGE921 NCWPR32 - FullAdmin MCMG21
| ) nemces MCM G624 NCMG24
&S| i PENY13 MCMPR3IO - Full right MCMG13
| RUP15 MCMPR3Z - Full&dmin MCMGTS

L’'onglet Gestionnaires permet d’avoir une vue d’ensemble des managers, avec login,
leur délégation associée et leur identifiant.

Lorsque vous sélectionnez I'un d’entre eux, vous étes envoyés sur sa page d’accueil.
Celle-ci présente le ou les équipements gérés par le manager ainsi que ses informations.

La gestion des gestionnaires est expliquée ci-apres,

28
5 4.5. Supervision privilégiée
§ Les premiéres fonctionnalités de supervision listées ci-dessous sont décrites au
o
g - Supervision-> Etat des équipements
) - Supervision-> Console de supervision

- Supervision-> Statistiques des équipements

Le menu ‘Supervision’ du gestionnaire priviligié permet également de :

- Gérer les certificats affiche les certificats arrivant a expiration dans un laps de temps
que l'on peut sélectionner au moyen d’une liste déroulante.

- Rapport d’activités permet de lancer la génération d’'une page listant 'ensemble des
taches réalisées par les gestionnaires de la plateforme. Il est possible de paramétrer la
période du rapport au travers de 2 champs de date.

- Cycle de vie des équipements liste 'ensemble des actiosn de haut niveau (création,
activation et suppression) sur les équipements gérés depuis la plateforme.
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5.1. Page d’Accueil

La page d’accueil d’'un gestionnaire est divisée en 3 onglets :
- Statut
- Informations
- Historique

5.1.1. Statut
Voici I'apergu d’une page d’accueil gestionnaire en position « Statut » :

GESTION GESTIONNAIRE Delegation de droits :
o 5 FullAdmin
s NETASQ ) (B) [B) Gestionnsire
5% CENTRALIZED MANAGER  fciass o S5
ally GENERAL ¥ ADMINISTRATION ¥ SUPERVISION ¥ 10:28:21 “ il

Statut

Etat des équipements Monitorés
22/02/2012 10:18:45

& & & & Nb total d’équipements
Branch office (NCMAS4 1 0 0 1
Factory#1 (N 1 0 0 1
NETASQ (NCMAS 9 0 0 9
Partner#1 (NCMAB) 0 3 5 8
11 ) 3 5 19
GESTIONNAIRE:

29 Nom: Gabriel ALBERTINI
Adresse:

< Code postal :

Y ille

5 Ville :

% Pays:

-_— E-mail : galbertini@mind-techno.fr

g: Téléphone :

= Accés a I'ensemble des groupes d'équipements: non

73 Role: Gestionnaire

Q

=,

[=)

=}

La capture ci-dessus présente les groupes d’équipements gérés ainsi que leur état. On
peut ici remarquer que ce gestionnaire s’occupe de 4 groupes d’équipements, avec un
total de 19 équipements dont 11 actifs.

Ces informations sont également visibles au sein du bandeau supérieur via les icbnes
couleurs (cf chapitre 1 Introduction\Se familiariser avec le portail web\Organisation de
linterface).

Un résumé des données relatives au gestionnaire apparait également (nom, adresse, réle
etc.).
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5.1.2. Informations
Le gestionnaire peut consulter les informations sur les services activés sur les
équipements qu’il gere:

GESTION GESTIONNAIRE
NETASQ ) (
CENTRALIZED MANAGER | fiiciicss o 260 B
GENERAL ¥ ADMINISTRATION ¥ SUPERVISION ¥ |
M metore il
EQUIPEMENTS MONITORING PROFILS ASSOCIES SECURE VPN
B Hardware 1| & Silver M; 1| & Profil de ion 1| 51 VPN 1
= & GoldMonitoring 0| &2 Planification 1 Redundancy 0
© Branch office (NCMAS4)
& Mail Alerting 0
Total 1
EQUIPEMENTS MONITORING PROFILS ASSOCIES SECURE VPN
B Hardware 1 Silver 1| & Profil de 1| & VPN 1
- & Gold Monitoring 0 | # Planification 0 Redundancy 0
o Factory#1 (NCMAS3)
& Mail Alerting 0
Total 1
EQUIPEMENTS MONITORING PROFILS ASSOCIES SECURE VPN
&) Hardware 9 Silver Monitoring 9 | @ Profil de ion 9| &) VPN 9
= & Gold Monitoring 6 | &2 Planification 9 Redundancy 0
o NETASQ (NCMAS)
& Wail Alerting 0
Total 9
EQUIPEMENTS MONITORING PROFILS ASSOCIES SECURE VPN
B Hardware 8| & Silver 8| & Profil de 7| &) VPN 2
o Partner#1 (NCMAG) < Gold Monitoring 5| #2 Planification 1 Redundancy 0
& Mail Alerting 4
Total 8

5.1.3. Inventaire
L'onglet Inventaire offre une liste détaillée de l'inventaire par groupe d’équipements:

30
GESTION GESTIONNAIRE Delégation de droits :

§ FullAdmin

. NETASQ . )
2 : CENTRALIZED MANAGER | ticiass o e —
@
o <llv| GENERAL ¥ ADMINISTRATION ¥ SUPERVISION ¥ 10:18:56 |
c |
=
a. Stati iformat IS y
Q [ Sttt Anfomanons B
o v
=1 (o]

© Branch office (NCMA54)
Matériel | Services

NOMm MODELE NUMERO DE SERIE P LICENCE &0
all v al -
& - 7 -antoine V50-A V50XXA0A0000001 8.15 Temporary licence 081112
© Factory#1 (NCMA53)
Matériel | Services
NoMm MODELE NUMERO DE SERIE P LICENCE S
all v all «
@ - 5 -FirewallMax1 V50-A V50XXA0EQ000011 8.1.1.1 Initial + Kaspersky maint 12/12/12
o NETASQ (NCMAS)
Matériel | Services
NoMm MODELE NUMERO DE SERIE 1P LICENCE g8
all v all «
& - V50-A V50XXA0E0000011 8.1.1.1 14/02113
(<] - V50-A V50XXA0E0000011 8.1.11 14/02113
& = V50-A V50XXA0E0000011 8.1.11 14/02113
& % V50-A V50XXA0E0000011 8.1.1.1
& . V50-A V50XXA0A0000001 815 Temporary licence 14102/13
& = V50-A V50XXA0A0000001 815 Temporary licence 14/02/13
(<>} * V50-A V50XXA0AD000001 815 Temporary licence 14/02113
& e _India V50-A V50XXA0A0000001 8.15 Temporary licence 14i02/13
& b _MEast V50-A V50XXA0A0000001 8.15 Temporary licence 14/02113

© Partner#1 (NCMAS)
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5.2. Menu de la vue gestionnaire

Les menus décrits dans cette section permettent au gestionnaire d’effectuer leurs actions.
Le contenu de certains menus peut varier en fonction du profil de délégation associé au
gestionnaire.

Le menu Général permetde :
- Consulter les informations générales du gestionnaire. |l peut également accéder
aux écrans permettant de modifier ces informations

Le menu Administration permetde:
- Créer un groupe d’équipements
- Gérer le dépbt (voir chapitre 6 GESTION DU DEPOT)

Le menu de Supervision offre un acces aux fonctions suivantes décrites au chapitre 9
SUPERVISION :

- L’état des équipements

- La console de supervision

- Statistiques des équipements

- Gérer les certificats

- Visualiser le cycle de vie des équipements

w
g

uonesIjn,p [enuen
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6.1. Introduction

Le dépbt est accessible en se connectant via un compte gestionnaire ayant le droit
associe.

Rendez vous dans le menu Administration\Gérer le dépdt.

La page suivante apparait :

CONFIGURER LES FICHIERS DU DEPOT Délégation de droits : llimité | DEFINE
NETRSS ® * * Gestionnaire priviléoié: e
3= ) MOMITCOR
% CENTRALIZED MANAGER | cies o 5 Bl oo e
IBNIEARN cincral v ADMINISTRATION ¥ SUPERVISION ¥ 16:48:20

Dépdts Tag Comrmentaire Date Actions

+ (& Configuration G

+ (@ Firmware &

# (@ License &

+ (& Script &
32
<
D
=1
c
@
Q
s
a.
o)
=
=

6.2. Introduction aux Depots

Il existe six catégories de dép6t :

e Configuration :
Ce dépdt permet d’importer une configuration sous forme de dossier.
Il est possible d'importer cette configuration depuis un équipement déja
déployé ou une archive depuis un emplacement de disque.

e Datafiles :
Ce dépbt représente les fichiers de données pouvant étre utilisés pour stocker
ou transférer des informations.

o Firmware :
Ce dépdt permet d’importer les mises a jour des versions de produits, sous
forme de fichiers .maj.
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e License:
Ce dépbt permet d'importer les licences des produits.

o Pki:
Ce dépbt permet de stocker et gérer les certificats numériques et électroniques
en provenance d’'une autorité de certification externe.

e Script:
Ce dépbt permet de créer des scripts qui pourront soit étre associés a la
configuration d’'un équipement soit étre intégrés a un profil de planification.

En cliguant sur une des entrées de la liste, son arboresence s’affiche.

Un exemple avec le fichier « License » :

G, Rechercher

Dapiits Tag Commentaire Date Actions

# (@ Configuration D@
4 (& Firmware DE
- [ License @ )
=l @ MCM @ i
5 B NCMAG i
o) [ METASQ b E &
5 = WERSION_8 08/06/2011 15:44 i» B 2
£ U1 20%A0C0908320 licence U1 20440C 0908320 licel 080612011 15:45 6]
+ [ Script .@ )

33 . . . . . o s .
_ Un jeu d'icbnes représentant les types d'informations des dépbts apparait a droite de

£ I’écran, colonne « Actions » :

>

c

2 Vous pourrez y trouver les icones suivantes :

o

z o [ représente le dossier racine (ou dépot) :

g.

>S5

Répertoire principal des dépéts sur le disque.
Ses sous-répertoires sont des opérateurs.

e '@ représente un opérateur :
Un seul opérateur (NETASQ) est possible avec NETASQ Centralized Manager.
Ses sous-répertoires sont des groupes d’équipements.

R z y 7 .

o ¥ représente un groupe d’équipements :

Chaque groupe est initialement créé depuis le GUI.

Ses sous-répertoires sont des couples constructeur- modele.
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o W représente un constructuer et un modeéle :

Le modele ("NETASQ_VERSION9") représente le numéro de version logicielle
principale des équipements NETASQ.

Ses sous-répertoires sont des types de téléchargements Configuration ou
Script

e ™ représente le type de téléchargement :

Il existe deux types : Configuration ou script
e 1l représente un téléchargement de type configuration :

Ces types de dossiers seront affichés sous le type de configuration.
e 3] représente un téléchargement de type scripts :

Ces types de fichiers seront affichés sous le type de script.

6.3. Gestion des Dépobts

Actions
34

- be
§ Les fonctionnalités de gestion sont disponibles dans la colonne « Actions ». ;ui u

(B

& . _ _ . (]

= Nous allons détailler les fonctions possibles de cette colonne ci-aprés. %%
= =3
%. it e @

= o

6.3.1. Fonctions d’ajout d’informations

& Ajouter un opérateur au niveau racine

La fenétre suivante apparait sur « clic » sur cette icbne avec un seul opérateur (NCM-
NETASQ) a ajouter. Sélectionner l'opérateur et appuyer sur le bouton « Ajouter »
provoque I'ajout du nouvel opérateur dans I'arbre.

Ajouter un opérateur b

@ NCM - NETASQ

Ajouter
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i Ajouter un groupe d’équipements au niveau opérateur

La fenétre suivante apparait sur « clic » sur cette icbne avec une liste des groupes
d’équipements (identifiés par leur identifiant et leur nom) a ajouter. Sélectionner un groupe
(ou plusieurs) et appuyer sur le bouton « Ajouter » provoque l'ajout du nouvel abonné

dans l'arbre.
Ajouter un groupe ;_,

{8} NCMAS - NETASQ

{85 NCMA19 -

{# NCMA24 - Equipement59

{8) NCMA25 -

| Ajouter |
O noTE

Lorsque vous vous trouvez sur la page d’accueil de votre gestionnaire, vous
pouvez consulter ses informations en vous rendant dans le menu Général.

ol Ajouter un téléchargement configuration au niveau type de téléchargement
Configuration

La fenétre suivante apparait sur «clic » sur cette icbne avec le choix de type de
téléchargement de configuration.

35

5 Importer depuis un fichi

g 4¢ Importer depuis un fichier
@ [E Importer depuis un equipement
[oR

=4

a.

2

=

=}

Il est possible d’'importer :

e un fichier existant par les étapes suivantes en cliquant sur « Importer depuis un
fichier » :

Une nouvelle fenétre apparait et vous permet de spécifier le fichier a télécharger :

Chargement du fichier baod

Spécifiez un fichier local & votre machine | Browse...

A& Annuler ClassicFclicy.na

Téléchargement H Annuler |
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Lorsque le fichier est téléchargé, la fenétre d’importation apparait avec le nom du dossier,
le tag (par défaut le nom du fichier) et le commentaire.

Importer une sauvegarde de configuration

Nom du fichier Tag Commentaire

ClassicPolicy.na ClassicPolicy.na |

Annuler || Ok |

En annulant, rien n’est fait.

En important, le dossier de configuration « ClassicOlicy.na» est ajouté dans
I'arborescence sous le répertoire de configuration comme le montre la capture suivante.

= 1§ NCMATS il
= [33 NETASQ ol & ﬁ
=] (= VERSION_8 2210212012 12:28 ol & L‘L
D @VERSON 9 o - 22022012 12:29 CEm
+ ;  ClassicPolicy.na Tag identifiant Commentaire 221022012 15:56 J]

e une configuration existante depuis un équipement disponible en cliquant sur
« Importer depuis un équipement ».

La fenétre d’importation apparait avec la liste des équipements sur lesquels une
sauvegarde de configuration peut étre récupérée.

Imporier une sauvegarde de configuration k]

36 g newss -
NCIM187 -

= wa
g ‘ Selectionner J [ Annuler J
a
=3 " N . n . .
§- La fenétre d’'importation apparait avec le nom du dossier, le tag (par défaut le nom du
) fichier) et le commentaire

imporier une sauvegarde de configuration -

Nom du fichier Tag Commentaire

INCM187 - equipment name NCM187 - equipment namel

Annuler H Ok J

En annulant, rien n’est fait.

En important, un dossier de configuration est ajouté dans I'arborescence sous le répertoire
de configuration comme le montre la capture suivante.

= {§) NCMATS i
=) [73 NETASQ SR
=] (= VERSION_8 22/02/2012 12:29 STl
Sl VERS!ON_9 - - 22/027/20172“12:29 e l=a

+ . ClassicPolicy.na Tag identifiant Commentaire 2210212012 15:56 i]
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5] Ajouter un script au niveau type de téléchargement script

La fenétre suivante apparait sur «clic » sur cette icone avec le choix de type de
téléchargement de script.

4 Importer depuis un fichier

B Importer un nouveau fichier

Il est possible d'importer :

e un fichier existant par les étapes suivantes en cliquant sur Importer depuis un
fichier

Une nouvelle fenétre apparait et vous permet de spécifier le fichier a télécharger :

Chargement du fichier ko

Specifiez un fichier local & votre machine

A2 Annuler script.ixt

I Téléchargement H Annuler

0o AVERTISSEMENTS
L’extension du fichier doit étre .txt

s Lorsque le fichier est téléchargé, la fenétre d’'importation apparait avec le nom du fichier, le
S tag (par défaut le nom du fichier), le commentaire, ainsi qu’'un espace avec le contenu du
g fichier téléchargé comme le montre la capture suivante. Il est possible de modifier les
g informations du script avant d’appuyer sur I'import.

g‘. Importer un fichier script

)

S Nom du fichier Tag Commentaire
script.txt script.txt

CONFIG CONSOLE SSH State={Sssh_state}
CONFIG CONSOLE SSH Userpass={3ssh_userpass}
CONFIG CONSOLE ACTIVATE

[ Anauter | [ ok |

En annulant, rien n’est fait.
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En important, le script est ajouté dans I'arborescence sous le répertoire de script comme le
montre la capture suivante.

= (x> Script el
- @ NCM ™
5 {§) NCMAS3 o
- 72 NETASQ SEh
=) (= VERSION_8 08/1172011 14:23 S D
S, scripttxt Wtag identifier Comment 2210212012 14:36 [y v

e De créer un nouveau fichier par les étapes suivantes.

Une nouvelle fenétre apparait et vous permet de spécifier les informations de scripts. Une
variable de configuration est spécifiée en lui donnant un nom précédé par les symboles
«{$» et se terminant par «}» avec par exemple la variable « {$variable} ». Nous
utiliserons cette variable dans la section de configuration d’un équipement comme le
montre la capture suivante.

Importer un fichier script

Nom du fichier Tag Commentaire
!Upload_1 Upload_1

Cliquer ici pour entrer le script.
|La syntaxe {Svariable} est utilisée pour référencer une variable de configuration.

w
[o¢]

uones||in,p [aNue

| Annuler || Ok |

En abandonnant, rien n’est fait.

En important, le script est ajouté dans I'arborescence sous le répertoire de script comme le
montre la capture suivante.

= (x> Script ‘(g, &
5 @ Neu 0]
= {§) NCMAS3 i}
=) [ NETASQ S
= (= VERSION_8 08/11/2011 14:23 L= ]
S 'scri‘pi.tx‘l tag identifier bommeni 22/027fzi)1271'4:36 [y v
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6.3.2. La suppression des informations de dépo6t

W' 1l est possible de supprimer toute entité non utilisée par un profil ou un équipement
(nous traiterons de ces cas dans les sections suivantes).

Avant toute suppression, un message de confirmation de suppression apparait selon le
type d’entité :

e Opérateur

ZK =

Confirmez-vous la suppression de 'opérateur et de
ses groupes ?

i 0K || cancel |

e groupe d’équipements

ZK =

Confirmez-vous |a suppression du groupe et de ses
dépots ?

OK | [ cancel |

e téléchargement de type configuration ou script

39

z ZK )
Q

2

ol Confirmez-vous |a suppression du dépdt et de ses

= fichiers ?

ﬁ: H

8 OK : || cancel |

S

6.3.3. Télécharger un fichier
- ¥l est possible de télécharger un fichier en cliquant sur cette image.
Vous aurez I'affichage de la fenétre de téléchargement classique de votre navigateur du

fichier de configuration ou de script sélectionné comme le montre cet exemple avec le
fichier de configuration « timezone » :

0 x|

Yous avez choisi d'ouvrir

[Z] timezone
qui est un fichier de tvpe : Text Document
4 partir de ¢ https:ffknoc

Gue doit Faire Firefox avec ce fichier 7

@ Quvrir avec | notepad++.exe w

() Enreqgistrer le fichier

[] Toujours effectuer cete action pour ce type de Fichier,

Annuler




S
o

uones||in,p [aNue
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6. GESTION DU DEPOT

En double-cliquant sur le nom du fichier, vous pouvez visualiser son contenu comme le
montre cet exemple avec le fichier de configuration « timezone » :

[Config]
currentione=GMT

6.3.4. Savoir ou un répertoire ou un fichier est utilisé

- Pour repérer les entités utilisées, les icones ont une étoile accolée sur leur bas droit

comme la capture suivante :

ERFTEEY
-y NETASQ_WERSION_8
- (3g Configuration
H-ag Upload_1
41 Upload_10
71 Upload_11
| Upload_12
d--4 ] Upload_2
g Ypload_3
A4 Upload_4
g Ypload_S
d-4 ] Upload_g&
#-q | Upload_7
#-4] Upload_s
g Upload_g

Global Policy
WPM SS5LSG
Foutage
Filtrage 5G
IPS_High
IPS_Medium
IPS_low
Inspectinternet
Inspecton YWeb
Antivirus web
Inspection email
Utilisateur 5G

AppliedToall

LDAP + AUTH

statigue et dynamigue
Specifique client

Antivirus, antispam, URL
Antivirus, URL

Sans filtrage URL
Antivirus, antispam
LD&P et authentification

: . . A ~ ' ce . ., -
- 1@ En cliquant sur cette icone, une fenétre s'affiche avec la liste des entités utilisant ces
fichiers. En survolant celle-ci vous verrez apparaitre un « tooltip » avec la liste des

équipements ou des profils référencant ce fichier.

e

N50123
MSOPRZ3

6.3.5. Modifier les informations des éléments

Vous pouvez modifier les tags et les commentaires des répertoires et des fichiers de type
configuration ou de type script en double cliquant dessus et en appuyant sur entrée pour
valider ou en cliquant ailleurs sur I'écran.

Le résultat apparait directement dans I'arbre aprés apparition du message « Requéte en
cours d’exécution » :

= (g Script
@ README txt README tut
oy Seript_1 Script_1 ler script
‘o |9 Seript_2 Post_caonfig hello waorld
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Modifier ces informations depuis un dossier racine téléchargement de type configuration
(symbolisé par cette icone i) sera répercuté a tous ses sous-dossiers et fichiers.

6.4. Gestion des Filtres

Il est possible de spécifier des filtres :

- pour afficher seulement une partie de I'arbre, le champ « Gestion des dép6ts »
- pour afficher seulement un tag

- pour afficher seulement un commentaire

- les dép6ts sur une certaine période.

En appuyant sur le bouton | Q Rechercher | | fenatre suivante apparalt, et appuyer sur
« Sauver », les filtres sont appliqués sur I'arbre des dépbts.

Recherche =

Rechercher le texte suivant - Aucun dépét disponible

Dans le dépot :

Configuration

Dans :
¥ Les noms de fichier
~ Les tags

) Les commentaires

N
[

Rechercher depuis :
Jusqu'a -

Annuler | | Rechercher

uones||in,p [aNue

Pour désactiver tout filtre, il suffit de remettre les champs vides et sauver.

6.5. Autres types de fichiers

Le dépbt permet également de gérer :
- Les fichiers de firmware
- Lesfichiers de licences
- Les fichiers de certificats

L’ensemble des actions présentées dans la section Gestion des Dépots sont disponibles
pour ces éléments.
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7. GESTION DES GROUPES D’EQUIPEMENT

L'approche basée sur les profils permet la définition d'une politique de sécurité globale
pour un groupe d’équipements en utilisant un ensemble de modéles prédéfinis.

Les profils disponibles sont gérés a partir de la page d'administration des groupes
d’équipements.

Le principal avantage d'une approche profil est "configurer un profil, déployer plusieurs
équipements".

L'évolutivité est assurée par le niveau d'abstraction NETASQ :

* Méme mode opératoire (création d'équipement, création de profils, attachement
d'équipements a des profils).

» Profils génériques pour fournir des services de sécurité quelque soit les modéles
d'équipements.

7.1. Vue générale

Voici un exemple de page d’accueil de groupe, lorsque qu’aucun équipement n’y ait
encore attaché :

C] Gestion groupe +

42

<

Q

§ Bienvenue sur la Page d'Accueil de votre Groupe d'equipements

§ o Etape 1. Mise en place d'un équipement

% Créer un Stager cet équipement Activer cet équipement
%. équipement

>S5

I
'L‘ iy

Equipements managés

1. Création: & partir du menu Groupe:Administration> Créer un équipement.

2. Staging: a partir du menu de I'eguipement Général>Staging, puis suivre les instructions
3. Activation: a partir du menu de I'éguipernent. Général> Activer I'équipement

(2] Etape 2. Gestion des services
A partir du menu Administration, il est possible de creer des profils

o Etape 3. Supervision et test des équipements
Créer un profil de Monitoring = &fin de superviser des indicateurs de performances et de parametrer des seuils d'alerte.
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7.1.1. Les onglets de la vue groupe d’équipements

En vous reportant & la derniére capture ci-avant, vous pouvez observer les onglets
suivants :

e Statut

e Equipements

e Inventaire

e VPN

¢ Monitoring

e Configuration

e Planning

La suite de cette section est dédiée a I'explication des différents onglets. Les captures
présentées supposent que des équipements soient déja créés dans le groupe.

7.1.1.1. L’onglet « Statut »
IBYEARN incra v ADMINISTRATION ¥ SUPERVISION ¥ 13:09:59

N —————————————————

TOPS SEMAIMNE TOPS MOIS HISTORIGUE
Equipements | Evénements O day O week (O month {5 year

4 Firewall from 01/08/2010 to 01/08/2011 g
3 20 k &
Alarmes g
10 k =
< | a
2 NSG42 ;92 ( 49% ) 0 £+
c AUg  Sep  Oct Mow  Dec  Jan  Feb  Mar  Apr  May Jun  Jul %

o MSEA 23 90 [ 45% ) @ Events Caverage)
Q& [] 5
g. MEG219: B[ 3% ) IPS from 01/08/2010 to 01/08/2011 e
@ .0 =
Q E
o =
> b
0.0 &

AUg  Sep  Oct Mow  Dec  Jan  Feb  Mar  Apr  May  Jun  Jul
W Events Caverage)

Antivirus/Botnet from 01/08/2010 to 01/08/2011

0.0

43¥130 Ta0) ¢ TooLesy

AUg  Sep  OCt Mow  Dec  Jan  Feb Mar  Apr  May  Jun  Jul
[l Events Caverage)

Antispam from 01/08/2010 to 01/08/2011

43¥130 Ta0)L ¢ ToaLasy

oo
AUg  Sep  OCt Mow  Dec  Jan  Feb Mar  Apr  May  Jun  Jul

O Events Caverage)

20 m

43WE130 Tan) ¢ ToaLasy

]
AUg  Sep  Oct Mow  Dec  Jan  Feb  Mar  Apr  May  Jun  Jul
O Events Caverage)

Syslog from 01/08/2010 to 01/08/2011

1000

43¥E130 100 ¢ TooLady

u}
AUg  Sep  OCt Mow  Dec  Jan  Feb Mar  Apr  May  Jun  Jul
@ Events Caverage)
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L’'onglet « Statut» vous donne une vue densemble des activitts du groupe
d’équipements.

- La colonne de gauche présente sous la forme d'un graphique en barre, les
statistiques des différentes fonctionnalités utilisées par les équipements.

- La colonne de droite propose un historique des différentes fonctionnalités utilisées
par le groupe d’équipements sous forme d’'un graphique en ligne.
Vous pouvez sélectionner une période d’activité donnée par « day » (« jour »),
« week » (semaine), « month » (« mois »), « year » (année).

7.1.1.2. L’onglet « EqQuipements »

IENEARN cencrar v ADMINISTRATION ¥ SUPERVISION ¥ 10:39:09
[ Sttt UGS rventaire | - YPN- ] Moniiering ]~ Configuration | Flanning |
EQUIPEMENTS MOHITORING PROFILS ASSOCIES SECURE VPH
EY Hardware 27| & Silver Monitoring 8 | @ Profil de configuration 17| (5 YPN 9
£ Gaold Manitoring 3 | B2 Planification 13| '@ Redundancy 2
& Mail Alerting 0
Total 27
= = = 5] @ S =
ALL v [ALL v ALL v ALL v ALL v ALL v ALL v ALL v ALL v
[<3] = BDE cluster slave - NSQ261 e
(<] = BDE maitre - NSR260 e
<] = NETASC Derno - MS0142 g e o
(<] = | T2- N3Q156 e e g
(<] =% | Test- NSQ144 g e g
& = | Trois - NSG380 v
(O] £ U120A- NSE123 v g g v
[<3] = | WMI - NSE219 g
[<3] = W2 - NS0220 g
(<] = hilly - NSQ379 g
O] = [t - NS g
(<] = |10 - NSQ1Ees e e g
(<] = [t - NSQ1eE e e g
& & [t12- NSQIB7 g v v
(O] £ t13- NSQ1E8 g g v
[<3] = [117 - N3Q169 e s
[<3] = 18 - NSQ170 o ./ o
(<] S [119- NS171 e o
O] S [120 - NSQ172 e o
(<] S [121 - NSQ173 e g
(<] = 13- NSQ157 e
& & |t4-NSO158 v
(O] £ t5- NsE1se g
[<3] = 16 - NSQ161 e
[<3] = 15 - NSQ163 ./
(<] = [19- NSQ164 e
O] = | tyr- NSQ37R
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L’onglet « Equipements » est divisé en deux parties :

e Le premier tableau fait état du matériel et des services de supervision mis en
ceuvre. On apprend par exemple que, 27 équipements figurent dans ce groupe,
dont 8 utilisent le « Silver Monitoring », et 3 le « Gold Monitoring ».

On peut également observer que 17 dentre eux utilisent les « Profils de
configuration », 13 la « Planification », 9 le « VPN » et 2 la « Redundancy » (haute
disponibilité).

e Le second tableau expose en détails les 27 équipements relevés et les services
utilisés. Vous avez la possibilité de n’afficher que les informations qui vous sont
utiles, en vous rendant au sein de la liste déroulante présente en haut de chaque
colonne :

Vous pouvez par exemple choisir de n’afficher que les services en fonctionnement
en sélectionnant « ON » au lieu de « ALL ».

O noTE
Toutes les informations contenues au sein des colonnes sont affichées en « ALL »
par défaut.

La capture ci-dessous représente les colonnes dédiées aux services (« Mail Alerting »,
« Silver Monitoring » etc.).

N
al

uones||in,p [aNue

Les deux premiéres colonnes vous permettront de filtrer le matériel par :

- Statut:

MOM 52
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Vous pouvez enfin filtrer les valeurs de la colonne réservée aux
équipements (affichés par nom) en tant que tels, en tapant des
lettres ou mots clés dans le champ prévu a cet effet :

7.1.1.3. L’onglet « Inventaire »
Celui-ci est également divisé en deux parties :

e Un onglet « Matériel »

7. GESTION DES GROUPES D’EQUIPEMENT

Sa

BOE cluster slave - NSQ2E1
BDE maitre - NSQZ60
METAS Demo - NS0142
T2 - M52156

IERIEARN GincraL v

ADMINISTRATION ¥

SUPERVISION ¥

[ Statut | Fquipements EERLlololgl PR | Wonitoring | Configtraion | Flanning |

14:57:50

Materiel | Services o)
HOM MODELE CPU MEMOIRE FIRMWARE LICENCE <0
all wvial |w
= 1204 - NSQ123 U120-4, 8.06.1 29/09/2011
= METASA Demo - MS0142 F200-B B8.05 Maintenance Initial | 047112011

=% | Test- NSQ144
£F | T2- NSQ156
=% 13- NSO1s7
=% |[t4-N5SQ158
=% [ t5- NS0153
=% |16 - NSQ16T
=% 13- NSO163
=% 13- NSO164
=F | t10- NS216S
=5 [t11 - NSO16E
£ [112- NSQ167

46 "
£ [t13-NSQ168
= £F |17 - NSQ1E9
2 2|18 - NSQ170
S =F | 119- NS@IT
a £ 120 NSQ172
=3 £ 121- NSQI73
& SF | W1 - NSG219 WEO-A, 8.1.2.1
5 = | W2 - NSG220
=}

=5 [t - NsE222

=% | BDE maitre - NSQ260
=% | BDE cluster slave - NSQ2
=F | tyr- NSQ376

=% | billy - NSQ379

=% | Trois - NS@380

CICLCX ST CYCL CLSX CL Y S CX S CLCL CA S ST SX ST CY CL CX S S Y

Cet onglet présente le détail des équipements contenus dans le groupe avec des
informations matérielle comme le nom, le modele du produit, la version firmware, le type

. s - . A L
de licence, et la date d’expiration du certificat ( icone T:)‘}).
Vous pouvez, de la méme maniére que pour I'onglet « Equipements », filtrer par « Nom »

et par « Modéle » de produit dans les emplacements correspondants ; ainsi que par statut
et équipements managés (déroulez les listes ou « all » est affiché).
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e Un onglet « Services »

7. GESTION DES GROUPES D’EQUIPEMENT

IENEARN cencral v

ADMINISTRATION ¥ SUPERVISION ¥

[ Statut | Fquipements ERLLLelolgl PR | Wonitoring | Configtraion | Flanning |

Materiel | Services

Hom @ips (] hay ey Bdas
ALL s |ALL  w

SF U204 - NSO123
=8 | NETASQ Demo - NSQ142
SF | Test- NSQ144
SF | T2- NSO156

=F 13- NSO1E7

=F [td- NSO15s

=F [t5- NSO89

&F 16 - NSQ161

=F 18- NSO1E3

SF 13- NSO164

=F  [t10- NSQ1ES
S| t11- NSQ16R
=F (112 - NSQI1E7
=F 13- NSQ16S
=F 117 - NSQ1ED
=F [t18- NSQ170
=F [t19- NSQ171

S0 120- Ns@172
SF 0 [121- NSQ173

| CX ST CYCT CYCL SIS L S CL CX S CL S S S Sl SX ST CA CL CX S S Y

14:57:50

@u

o TurL bl

= WM - NSR219 ASQ 412 Clamay 2.4.5 “ | vade Retro 0 | NETASG =
SF | WMZ - NSE2Z20
S [t - NSE222
=% |BDE maitre - NSG260
&% | BDE cluster slave - NSQ2
& | tyr- NSQ376
SF | hbilly - NSQ379
SF | Trois - NSQ380
s}
. % . . . . A =
En cliquant sur 2 (aide/help), vous pouvez afficher la légende des iCONES || ecenoe pes rcones urm rsees -
utilisées au sein du tableau : @ 1PSvarsion @ porete
A Antivirus
@‘ Vgr!gﬁs gi;?rat\nn
 Antispam
@, Antisparm 2B dat
Wersian Ezp?rat\nn

Vous pouvez ainsi visualiser les informations relatives aux fonctionnalités
déployées sur un les équipements.

7.1.1.4. L’onglet « VPN »

Cet onglet liste les topologies VPN définies pour le groupe d’équipements.

., URL date
1 URLWeiEEn B expiration

= Exrﬁgitmn * &P Date Expirée

T Exp\rgt\un < & Saeggﬂcat
1 mais “ Exzpiration
Wulnérahilités Lien externe
@ connues <] non valide,

Format de date : dd/MM/yyyy

VPN

+! Cliquez pour tout développer
+ @ NETASQ

- NCMGR21

+ vy @ Topologie VPN - NCMGR40

Les informations sur les profils (topologies) VPN sont détaillées au chapitre Gestion des

profils VPN
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7.1.1.5. L’onglet « Monitoring »

Cet onglet liste les profils de monitoring définis pour le groupe d’équipements. Un profil de
monitoring permet de définir des graphes personnalisés qui seront visibles dans la vue des
équipements rattachés a ce profil.

GESTION GROUPE Délégation de droits : lllimité | pepne
= = = ot DELIVER
NETASG Festionnaire priviegie: Prevost
s — = [moniToR |
.;;f. CENTRALIZED MANAGER | [usos1 - [usoas p o 9 9 Q Prevst? [NSQGT] IMPRCYE
IEYNEARN cenera v ADMINISTRATION ¥ SUPERVISION ¥ 132033 ﬂ:

[ Statt | squipements | nventaire | VPR LGl  configuration | Flanning |
(Pacour o

* Cliquez pour tout déwvelopper

=| Monitroing test - NSOPR142

Lorsque vous sélectionnez un profil de monitoring, un écran composé de deux onglets
apparait :

e « Informations »

Informations

PROFIL DE MONITORING

S
[ee]

Type de Profil Profil de Monitoring
Nom du profil VPN_NETASQ
s% Commentaire pour le profil
> Date de création 13/04/2011
% Derniére mise a jour 13/04/2011
e
g. EQUIPEMENTS RATTACHES AU PROFIL
a.
%. Nom Equipement: Identifiant de I'équipement :
S NETASQ_1 NCM110
NETASQ_2 NCM111

STATISTIQUES DES EQUIPEMENTS ATTACHES A CE PROFIL

|LifeTime VPN NETASQ ~ |NCM110 ~
NCM111 ~ day (" week @ month (") year " custom Start:| 31/07/2011 145913 [E]| End:|01/09/201108:21:05 [E]| B
LAﬂacher/Détacher des équipements J rSuppnmerle profil ' Imprimer

N

Vous accédez aux informations détaillées du profil de monitroing, a la liste des
équipements lui étant rattachés ainsi qu'aux données permettant de construire le(s)
graphe(s) personnalisé(s).

En cliquant sur I'un des équipements de la liste, vous vous retrouvez directement sur sa
page d’accueil.
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e  Statut des mises a jour »

Statut des mises a jour

M cette page est mise a jour automatiquement toutes les 30 s.
derniere mise a jour: 01/09/2011 08:23:06

IDENTIFIANT - NOM DE L'EQUIPEMENT DERNIERE MAJ RESULTAT MAJ
NCM110 - NETASQ_1 13/04/2011 17:24:23 OK
NCM111 - NETASQ_2 13/04/2011 17:24:22 OK

Cet onglet vous permet de visualiser les derniéres mises a jour des équipements.

7.1.1.6. L’onglet « Configuration »

Cet onglet liste les profils de configuration définis pour le groupe d’équipements.

Configuration

£ Cliquez pour tout développer

+ NETASQ - NCMPR28
= - NCMPR42
+ - NCMPR40

Les informations sur les profils de configuration sont détaillées au chapitre 7.3 Gestions
des profils de configuration.

S
©

7.1.1.7. L’onglet « Planning »

uones||in,p [aNue

Cet onglet liste les profils de planification définis pour le groupe d’équipements. Un profil
de planification permet de définir I'exécution périodique de commandes sur les
équipements rattachés a ce profil.

Planning

+ Cliquez pour tout développer
+ hebdomadaire - NCMPR41
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Lorsque vous sélectionnez un profil de planification, un écran composé de trois onglets
apparait :

e « Informations »

informations

PROFIL DE PLANIFICATION

Type de Profil Profil de Planification
Nom du profil hebdomadaire
Commentaire pour le profil

Date de création 20/07/2011
Derniére mise a jour 20/07/2011

EQUIPEMENT S RATTACHES AU PROFIL

Nom Equipement: Identifiant de I'équipement :

NETASQ_1 NCM110
NETASQ_2 NCM111
NETASQ_3 NCM112
Site de HA NCM113
Attacher/Détacher des équipements 1 liq@nﬂer le proﬁr]

Vous accédez aux informations détaillées du profil de planification et a la liste des
équipements lui étant rattachés. En cliquant sur I'un des équipements de la liste, vous
vous retrouvez directement sur sa page d’accueil.

e « Planification »

= Planification

Nom : hebdomadaire

i—Liste des tiches -
Tache(s)
1 - TaskINCM/NCMAS/NETASQ/VERSION_8/certificate_import

i~ Planification
Activé : oui
Tache planifiée : Tous les jours
Heure de début: 09:00
Tous les : 1 jour(s)
Date de début: 20/07/2011

Cet onglet affiche les informations concernant la planification du profil : liste des taches
(script de commandes) qui seront effectuées et fréquence d’exécution.

e « Statut d’'exécution »

Statut d'exécution

Etat d'exécution de Ia planification

Nom de I'équipement Derniére exécution Prochaine exécution Etat
NSQ142 - NETASQ Demo 26/11/2010 09:30:59 + OK-0K
nom de latache Etat Rapport dexécution
(@ TaskNSQ/NETASQITEST/SYSPROP + OK-0K ~
) x = -
“ Nsa123-U1204 261112010 09:32:26 @ amals lancoe=Gommand imeout omia

Cet onglet affiche les informations concernant le statut d’exécution des taches planifiées.
Suite a I'exécution d’'une tache, il est possible pour chaque équipement de visualiser le

rapport d’exécution en cliquant sur I'icéne [ .
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Ce rapport liste 'ensemble des commandes ainsi que les réponses de I'équipement.

Task/NSQ/NETASQITESTISYSPROP

ncp Exemple de script

100 code=00a00100 msg="0Ck"
Netasg>

nop une variable DNS=127.0.0.1
nop une variable DNS=127.0.0.1

100 cede=00a00100 msg="0k"
Netasqg>
system property

101 code=00a01000 m3g="Begin"”
Iype="Firewall"

Mcdel="F200-B"

Version="£.0.5"
ASQVersion="4.0.4"
SerialNumber="F200XB008380600401"

m

7.2. Gestion des Profils de configuration

Le profil de configuration permet de définir une configuration d’équipement qui pourra étre
partagée par tous les équipements du groupe. Un profil est constitué d'éléments de
configuration qui sont stockés dans le dépot de fichiers. Un élément peut étre partagé par
plusieurs profils offrant ainsi la possibilité de déployer cet élément de configuration sur
tous les équipements gérés.

7.2.1. Créer un profil de configuration
Les profils de configuration se créent depuis la vue groupe d’équipement.

(1] Rendez vous dans le menu Administration\Créer un profil de

configuration.

La page suivante apparait :

[— Configurer les fichiers du profil
Annuler Sauver

Nom du profil de Configuration Commentaire du Profil

Aucun fichier attaché
Ajouter des fichiers de configuration s ]

Ajouter des Datafiles I e

[ Annuler | Sauver |

2 ] Remplissez les informations demandées. Le nom du profil est obligatoire.

EJ Attachez les éléments de configuration au profil en cliquant sur 'icéne | l
correspondante.
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Une nouvelle fenétre s’ouvre offrant une vue sur la partie du dépét correspodant a I'icbne
sélectionnée.

Selection |

=) (& Configuration &

2 @ NCK

+ {§) NCMAG
) [ NETASQ
+ 4| Reseau
=l (= VERSION_8

NCM110_-_NETASQ_1
| NCM_1
=AsQ
1 (= AntiSPAM
) (= AntiVIRUS
! (= Authentication
(= Certificates
(= Communication
] (= Event
1 (= FTPProxy

(= Filter
1 (= Global
1 (= HTTPProxy
(= NAT
= PKI
(= POP3Proxy
(= Qos
(z= SMTPProxy
# = URL
= VPN
+ (= Zeb0S 7

+

m

HEHBFEFAABDEAREHHDEEE ™

HE

+

File selected: [ oK |
File type: Configuration z | cancel |

ul
N

Sélectionnez les éléments de configuration sur « Valider ».

Selection

= roue
=) (= VERSION_8
=) & NETASQ
+ 4 Reseau
) (= VERSION_8
# 4] NCM110_-_NETASQ_1
5 &) NCM_1
+ ;_3<ASO
%) (= AntiSPAM
AntiVIRUS
Authentication
Certificates
. Communication
Event
+ (= FTPProxy
(2= Filter
Global
+ (= Certificates
# (= Filter
7 = NAT
# (= VPN
key
-| object
_objectgroup
5| sevicegroup
# (= HTTPProxy
@ (= NAT ~

uonesIjn,p [enuen

m

il

(i

File selected:  |ASQ, AntiVIRUS, object oK |
File type: Configuration - [Lcancels
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Comme le montre I'exemple ci-dessous, il est possible de sélectionner soit un élément
simple, matérialisé par l'icone |, soit un ensemble d’éléments (icbne (=) soit une archive
de configuration compléte (icone a).

O noTE
La sélection multiples des éléments est facilité par 'utilisation des touches ‘Shift’ et
‘Ctrl’.

I Cliquez sur le bouton OK pour valider la sélection.

L’écran suivant apparait :

— Configurer les fichiers du profil

[ Annuter | [ sauver |

Nom du profil de Configuration profil de configuration Commentaire du Profil

Ajouter des fichiers de configuration | s

Fichiers de configuration Tag Commentaire Date Actions
NCHK_1= /Globaliobject NCM_1 13/04/2011 11:30 i
NCM_1= /AntiVIRUS/slotinfo NCM_1 13/04/2011 11:30
NCM_1 =% J/AntiVIRUS/config NCM_1 13/04/2011 11:30
NCM_1= /AntiVIRUS/O1 NCHM_1 13/04/2011 11:30
NCM_1% J/AntivVIRUS/O0 NCM_1 13/04/2011 11:30
NCHK_1= JASQ/slotinfo NCM_1 13/04/2011 11:30
NCM_1 =% /ASQ/03.def NCM_1 13/04/2011 11:30
NCM_1= /ASQI03 NCM_1 1310412011 11:30
NCM_1= /ASQ/02.def NCM_1 13/04/2011 11:30 i
NCM_1=% J/ASQ/02 NCM_1 13/04/2011 11:30
NCM_1= JASQ/01.def NCM_1 13/04/2011 11:30
NCM_1 % /ASQ/01 NCHM_1 13/04/12011 11:30 F
NCW_1= JASQ/00.def NCM_1 13/04/2011 11:30
NCM_1= JASQ/00 NCM_1 13/04/2011 11:30
|_Iyous
m

Ajouter des Datafiles [ . \

[ Annuter | [ sauver |

Avant de valider le profil de configuration, vous avez la possibilité de supprimer des
éléments de configuration. Pour se faire, validez la case a cocher en face du ou des
éléments a retirer puis cliquez sur l'icone Il

6| Cliguez sur le bouton « Sauver » pour valider la création du profil de
configuration.

La page principale du profil de configuration sera alors affichée.
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7.2.2.Vue profil de configuration
Depuis la vue groupe d’équipements, il est possible d’administrer les profils de
configuration en cliquant sur 'onglet Configuration.

Configuration

* Cliquez pour tout développer

+ NETASQ - NCMPR28
+ - NCMPR42
+ - NCMPR40

Lorsque vous sélectionnez un profil de configuration, un écran composé de trois onglets
apparait :

e « Informations »

Informations

PROFIL DE CONFIGURATION

Type de Profil Profil de Configuration
Nom du profil NETASQ
Commentaire pour le profil

Date de création 13/04/2011

Derniére mise a jour 13/04/2011

EQUIPEMENT S RATTACHES AU PROFIL

Nom Equipement: Identifiant de I'équipement :

NETASQ_2 NCM111

NETASQ_3 NCM112
54

[ Attacher/Détacher des équipements ‘ LSupprimerIe prﬂj

5
c
2 Cet écran propose une description générale du profil et liste les équipements attachés.
o
g Depuis cet écran, il est possible d’effectuer les actions suivantes :
E -« Attacher/Détacher des équipements »

-« Supprimer le profil »

e « Fichiers de configuration »

& Fichiers de configuration

Fichiers de configuration Tag Commentaire Date

NCM_1= /Global/object NCM_1 13/04/2011 11:30
NCM_1= /AntiVIRUS/slotinfo NCM_1 13/04/2011 11:30
NCM_1= /AntiVIRUS/config NCM_1 13/04/2011 11:30
NCM_1= JAntiVIRUS/O1 NCM_1 13/04/2011 11:30
NCM_1= JAntiVIRUS/00 NCM_1 13/04/2011 11:30
NCM_1= /ASQ/slotinfo NCM_1 13/04/2011 11:30
NCM_1= /ASQ/03.def NCM_1 13/04/2011 11:30
NCM_1= JASQ/03 NCM_1 13/04/2011 11:30
NCM_1= /ASQ/02.def NCM_1 13/04/2011 11:30
NCM_1= /ASQ/02 NCM_1 13/04/2011 11:30
NCM_1= /ASQ/01.def NCM_1 13/04/2011 11:30
NCM_1= JASQ/01 NCM_1 13/04/2011 11:30
NCM_1= /ASQ/00.def NCM_1 1310472011 11:30
NCM_1= /ASQ/00 NCM_1 13/04/2011 11:30

Cet écran liste les éléments de configuration du profil .
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e « Statut des mises a jour »

Statut des mises a jour

" cette page est mise a jour automatiquement toutes les 30 s.

, derniere mise a jour: 01/09/2011 11:03:31

IDENTIFIANT - NOM DE L'EQUIPEMENT DERNIERE MAJ RESULTAT MAJ
NCM111 - NETASQ_2 13/04/2011 17:24:22 oK
NCM112 - NETASQ_3 13/04/2011 17:24:23 OK

Cet écran donne le statut des mises a jour de configuration des équipements attachés au
profil.

7.2.3. Gestion d’un profil de configuration
Depuis la vue groupe d’équipements, il est possible d’administrer les profils de
configuration en cliqguant sur 'onglet « Configuration ».

Configuration

* cliquez pour tout développer

+ NETASQ - NCMPR28
+ - NCMPR42
i - NCMPR40

Depuis la liste des profils de configuration, vous pouvez cliquer sur un profil afin de
'administrer. Vous vous trouvez alors au niveau de la vue gestion de profil.

GESTION PROFIL DE SECURITE Délégation de droits : lliimité
55 NETASQ 2) 3 ® )
';‘:"f‘ CENTRALIZED MANAGER |ncmcz | | ncmas |- |ncwerzs & o 1l o | @ g‘" S

<
o slly out |
5 [<l] _
c upprimer le profi
1 ii Attacher/Détacher des équipements
Q Modifier ce profil
S Dupliquer ce profil
= PROFIL DE CONFIGURATION
[
2 :
= Type de Profil Profil de Configuration
=} Nom du profil NETASQ

Commentaire pour le profil

Date de creation 13/04/2011

Derniére mise a jour 13/04/2011

EQUIPEMENTS RATTACHES AU PROFIL

Nom Equipement: Identifiant de I'équipement :
NETASQ_2 NCM111
NETASQ_3 NCM112

Attacher/Détacher des équipements l Supprimer le profil

Le menu « Administration » propose plusieurs actions :

e Supprimer le profil

e Attacher/Détacher des sites: ce lien permet d’attacher ou de détacher des
équipements au profil.

e Modifier un profil de configuration : vous pouvez ajouter ou supprimer des fichiers
de configuration au profil

e Dupliquer ce profil de configuration : la liste de fichiers de configuration est ajoutée
a un nouveau profil
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Les actions d’attachement/détachement d’équipements et de suppression de profil sont
également disponible depuis I'onglet « Informations » de la vue profil de configuration.

7.2.4. Attacher/détacher un équipement a un profil
En sélectionnant cette action depuis le menu ou le bouton, la page suivante apparait avec
les équipements pouvant étre attachés ou détacher du profil :

Entrez les informations concernant le rattach d'équip a ce profil:
Equipements disponibles: Equipements rattachés a ce profil:
NETASQ 1 (NCM110) - | NETASQ_2 (NCM111) 3
Site de HA (NCM113) NETASQ_3 (NCM112)
Test(NCM115)
EE O ———— | =
»|
el
«

Pour attacher/détacher, il suffit de sélectionner I'équipement et de déplacer celui-ci avec
les fleche adéquates. Appuyer sur « Confirmer » pour valider vos actions.

56 Dans notre exemple nous attachons les équipements « NETASQ_1 NCM110 » et
- « fwdemo NCM 141 » a notre profil. Aprés avoir confirmé, vous étes redirigé vers une
% page récapitulative avec un bouton pour retourner a la page principale de gestion du profil.
a
g. Equipements rattachés au profil
g' Nom du profil - NETASQ
g Nom Equipement: Identifiant de I'équipement :

NETASQ_1 NCM110

NETASQ_2 NCM111

NETASQ_3 NCM112

fwdemo NCM141

] Gestion Profil |

7.2.5. Modifier un profil

La modification d’un profil consiste a modifier les élements de configuration constituant le
profil.

Depuis la vue du profil de configuration a modifier, rendez vous dans le menu
Administration\Modifier le profil.

Voir le paragraphe 7.2.1 Créer un profil pour les actions a effectuer pour modifier le profil
de configuration.



NETASQ 7. GESTION DES GROUPES D’EQUIPEMENT

we secure IT

7.2.6. Dupliquer un profil

Depuis la vue du profil de configuration a modifier, rendez vous dans le menu
Administration\Modifier le profil.

L’écran suivant apparait :

[—Configurer les fichiers du profil
Annuler [ Dupliquer

Nom du profil de Configuration Commentaire du Profil

Ajouter des fichiers de configuration & ‘

Fichiers de configuration Tag Commentaire Date

Voir le paragraphe 7.2.1 Créer un profil pour les actions a effectuer pour dupliquer le profil
de configuration.

7.2.7. Supprimer le profil
En sélectionnant cette action depuis le menu ou le bouton, un message de confirmation
apparait :

A x|
6 Supprimer le profil?

[ (04 l [ Annler
57
5
2 Si vous validez, le profil sera alors supprimé de la base. Cette action est définitive.
@
o
s
a.
8
)
>S5

7.3. Gestion des profils VPN

La fonctionnalité de topologie VPN offre des facilités pour créer et gérer une architecture
VPN impliquant plusieurs équipements. En associant des équipements a une topologie
VPN NETASQ Centralized Manager calculera et poussera automatiquement les
configurations sur les boitiers participant a cette architecture VPN.

7.3.1. Introduction

Il existe 2 types de topologies VPN dans NETASQ Centralized Manager :

- VPN local : permet de définir une architecture VPN n’impliquant que les équipements du
groupe dans lequel on définit I'architecture

- VPN global : permet de définir une architecture VPN impliquant des équipements de
plusieurs groupes
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Le principe de fonctionnement de I'assistant de création est identique pour les 2 types de
topologies. La différence est apparente au niveau du choix des équipements ou une
topologie gloable invite a rechercher les équipements des autres groupes.

O noTE
Un gestionnaire ne peut créer une topologie VPN globale qu’avec les équipements
auxquels il a acces.

Une topologie VPN se crée depuis la vue groupe d’équipement.

n Rendez vous dans le menu Administration\Créer unVPN local.

La page suivante apparait :

Entrez les informations concernant la création de ce VPN:

Nom : Topologie VPN
Domaine: Local
Equipements disponibles: Equipements rattachés a ce VPN:
NCM115-Test - INCM110- NETASQ_1 .
NCM117 - delete NCM111-NETASQ_2
NCM116 - test label NCM112-NETASQ_3
NCM113 - Site de HA ‘ .
NCM114 - Site de HA slave = |
sg NCM141 - fwdemo {
— »|
5 [
E - |
5 «|
é_: :
5
Topologie: @ Etoile ) Maillé
Centre de I'étoile: NCM110 - NETASQ_1

@ NCM110 - NETASQ_1 -
(~) NCM111 - NETASQ_2
1 NCM112 - NETASQ_3

CA/PKI: @ CAJPKI par défaut
Pas de CA/PKI trouvé dans le dépot o

¢ )

["] Configuration avancée >>

Annuler Suivant
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(2] Remplissez le nom de la topologie VPN.

3 ] Déplacez les équipements devant faire partie de la topologie VPN et
choisissez le type de topologie « étoile » ou « maillé ».

O noTE
Dans le cas d’une topologie VPN en étoile, il faut également choisir le centre de la
topologie (le point de convergence).

Sélectionnez l'autorité de certification a utiliser pour cette topologie.

O noTE

NETASQ Centralized Manager propose par défaut l'autorité de certification
embarquée dans la solution.

Il est possible de définir d’autre autorité de certification en déposant les certificats
adéquats dans le dép6t.

B Le mode avancée permet de choisir les extrémités de trafic des tunnels VPN.

Par défaut, NETASQ Centralized Manager inclut toutes les extrémités définies comme
protégées au niveau des équipements participant a la topologie.

= [¥] <« Configuration avancée
g§> Extrémités de trafic pour chaque équipement :
% NCM110 - NETASQ_1 &
=3 192.168.10.0 / 255.255.255.0
g V] 192.168.0.0 / 255.255.255.0
s NCM111 - NETASQ_2 &

192.168.1.0 / 255.255.255.0
NCM112 - NETASQ_3

192.168.2.0 / 255.255.255.0

La gestion des extrémités de trafic pour chague équipement peut étre effectuée depuis
I'écran de modification d’'un équipement.

a Cliquez sur le bouton « Suivant ».
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L’écran suivant apparaitra permettant de controler les informations de la topologie VPN
avant de confirmer sa création.

VPN:

Nom : Topologie VPN
Type: Fermé

Domaine: Local

CA-PKI: par défaut
Topologie: Etoile
Centre de I'étoile: NETASQ_1 (NCM110) ¢
Liste des équipements du VPN:

Nom Identifiant Adresse IP externe Adresse IP interne Extrémites de trafic Type de I'equipement
NETASQ_1 NCM110 ¢ 10.0.1.114 0.0.0.0 192.168.0.0/255.255.255.0 | NETASQ Generic
NETASQ_2 NCM111 10.0.1.115 0.0.0.0 192.168.1.0/255.255.255.0 | NETASQ Generic
NETASQ_3 NCM112 10.0.1.116 0.0.0.0 192.168.2.0/255.255.255.0 | NETASQ Generic

ONTROLE:
Contréle équipement central défini OK
Controle compatibilité équipement central avec toutes OK
les extrimités

Contréle du plan d'adressage NCM110 OK

Contréle du plan d'adressage NCM111 OK

Contréle du plan d'adressage NCM112 OK

Confirmez-vous la création de ce VPN ?
]_muler 1 '_@Eﬂ_ ]Eﬁrmer

Cliquez sur le bouton « Confirmer ».
La page principale du profil VPN sera alors affichée.

60
5 7.3.2.Vue topologie VPN
g_ Depuis la vue groupe d’équipements, il est possible d’administrer les profils VPN, en
g cliquant sur 'onglet « VPN ».
8
2

|ERIEARN cenraL v ADMINISTRATION ¥ SUPERVISION ¥ ?

| Statut | Fquipements | lventaire  QERCLy Monitoring | - Configuration | Flanning |
—I Cliguez pour tout réduire

] @ Meshvpn2 - NSQGR2ZT
t12 - MNSQ167
1.3 - N5Q168
tig - NSQ170
tz20 - M50Q172

=l oy @ Starvpni - NSOGR2ZE
T2 - M5Q1Ea6
1204 - N50Q1Z23
t17 - N50Q169

= v @ hgu - NSQGRTE
t1i0 - N5SQ165
t11 - NSQ166

t1z2 - MN50Q167
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Vous pouvez accédez a un profil VPN en cliquant sur le nom du profil ou déplier le nceud
afin de visualiser les équipements participant & une topologie. Il est possible de naviguer
vers la gestion d’'un équipement en cliquant sur son identifiant.

© NOTE GENERALE

La grande icone “~f matérialise une topoligie VPN en étoile. La petite

représente I'équipement utilisé comme point de convergence.

Lorsque vous sélectionnez un profil VPN, un écran composé de deux onglets apparait :
e «Informations »

Informations
VPN:
Mom : StarVpnl
Type: Fermé
Darmaine: Local
CA-PKI:
Topologie: Etoile
Centre de I'toile: U120A (NS0123) -7
Liste des équipemnents du VPN:
Hom Identifiant Adresse IP externe Adresse IP interne Extrémités de trafic Type de I'équipement
T NSa156 10002 0000 oune EXIEMIE | NETASQ Generic
U120A, NSO123 U 10.30.18.18 0000 g\:ﬁcn“:ze sxtremite NETASQ U120
61 -
- 17 NS0169 10.0.0.17 0000 z\:ffnﬂze BHUEMIE | NETASQ Generic
<
Q
2
o CONTROLE:
Q Controle équipement central défini OK
g_r, Support du NAT traversal OK
g' Contréle compatibilité équipement central OK
= avec toutes les extrimités
8 Contréle de cohérence pour XAUTH 0K
Contréle sans Mode config et adresse IP 0K
interne non définie
Contrile avec Mode config et une adresse 0K
IP interne définie
Controle du plan d’adressage NSC156 OK
Controle du plan d’adressage NSC123 OK
Contréle du plan d’adressage NSC169 0K
IDENTIFICATION:
Identifiant VPh: NSQGR26
Identifiant de groupe : NSQA4
Mot de passe: g9ylax
Modifier les infarmations [ Modifier les paramétres d'identification ] Supprimer le VPN

Vous accédez aux informations détaillées de la topologie VPN et a la liste des
équipements lui étant rattachés.

En cliquant sur 'un des équipements de la liste, vous vous retrouvez directement sur
sa page d’accueil, sans repasser par la page principale.
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e « Statut des mises a jour »

15:16:53 n

m Statut des mises a jour

wM cette page est mise a jour automatiquement toutes les 30 s.
derniere mise a jour. 02/08/2011 13:16:49

HOM DE L"EQUIPEMENT IDENTIFIANT DERIIERE MAJ RESULTAT MAJ
112 MNEQ167 Aucune information
113 MNE0168 Aucune information
118 MNEQ170 Aucune information
t20 MNEQ172 Aucune information

Cet onglet vous permet de visualiser les derniéres mises a jour des équipements.

7.3.3. Gestion d’une topologie VPN
Depuis la vue groupe d’équipements, il est possible d’administrer les topologies VPN en
cliquant sur 'onglet « VPN ».

VPN
+! Cliquez pour tout développer
+ @ NETASQ - NCMGR21
+ vy @ Topologie VPN - NCMGR40

Depuis la liste des topologies VPN, vous pouvez cliquer sur une topologie afin de
I'administrer. Vous vous trouvez alors au niveau de la vue gestion VPN.

62
GESTION VPN Délégation de droits :
< liimite
[ -3z, NETASQ )
é’ ’o't‘ CENTRAUZED MANAGER NCMG2 NCMAS NCMGR40 (0] [ o]
@
a allv I
S Modifier les informations
= Supprimer le VPN
g Renouveler les certificats
g- Mettre a jour les équipements
= VPH:
Nom : Topologie VPN
Type: Fermé
Domaine: Local
CA-PKI: par défaut
Topologie: Etoile
Centre de I'étoile: NETASQ_1 (NCM110) ¢
Liste des équipements du VPN:
Nom Identifiant Adresse IP externe Adresse IP interne Extrémités de trafic Type de I'équipement
NETASQ_1 CM1 4 10.0.1.114 0.0.0.0 st Diemamand NETASQ G
= NCM110 % .0.1. .0.0. 192 168.0.01255.255.255.0 eneric
NETASQ_2 NCM111 10.0.1.115 0.0.0.0 192.168.1.0/255.255.255.0 | NETASQ Generic
NETASQ_3 NCM112 10.0.1.116 0.0.0.0 192.168.2.0/255.255.255.0 || NETASQ Generic
CONTROLE :
-—
Contrdle équipement central défini OK
Contréle compatibilité équipement central avec toutes les 0K
extrimités
Contrdle du plan d'adressage NCM110 OK
Contrdle du plan d'adressage NCM111 OK
Contrdle du plan d'adressage NCHM112 OK
Identifiant VPN: NCMGR40
Identifiant de groupe : NCMAS
Mot de passe: bmrg44
T | el
| Mog}.fjgr_lff_iltfgr_rggli”gqi Modifier les parameétres d'identification ]ﬁ@g_ri_r[ﬁr_ I_e_VF'N __Irll_gr_n_mgr__ J
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Le menu « Général » propose plusieurs actions :
¢ Modifier le VPN
e Supprimer le VPN
e Renouveller les certificats
o Mettre a jour les équipements

Les actions de modification et de suppression de topologie sont également disponible
depuis I'onglet « Informations » de la vue topologie VPN.

7.3.4. Modifier une topologie
La modification d’une topologie consiste a modifier les données VPN, la liste des
équipements et les extrémités de trafic des tunnels.
Depuis la vue de la toppologie VPN a modifier, rendez vous dans le menu
Général\Modifier le VPN (ou cliquer su le bouton « Modifier les informations »
depuis depuis I'onglet « Informations » de la vue topologie VPN.
Voir le paragraphe 7.3.3 Gestion d’une topologie VPN pour les actions a effectuer pour
modifier la topologie VPN.

63
= 7.3.5. Supprimer le VPN
2 En sélectionnant cette action depuis le menu Général\Supprimer le VPN (ou le
@
: . . . . .
o bouton de I'onglet « Information », un écran de confirmation apparait :
=
g PN
g' Nom : Topologie VPN
Type: Fermé
Domaine: Local
CA-PKI: par défaut
Topologie: Etoile
Centre de I'étoile: NETASQ_1 (NCM110) ¢
Liste des équipements du VPN:
Nom Identifiant Adresse IP externe Adresse IP interne Extrémités de trafic Type de l'equipement
NETASQ_1 NCM110 = 10.0.1.114 0.0.0.0 e NETASQ Generic
e 7 7 Y2 s 192.168.0.0/255.255.255.0
NETASQ_2 NCM111 10.0.1.115 0.0.0.0 192.168.1.0/255.255.255.0 NETASQ Generic
NETASQ_3 NCM112 10.0.1.116 0.0.0.0 192.168.2.0/255.255.255.0 NETASQ Generic
Etes-vous sir de vouloir supprimer ce VPN ?
| Annuler [Eﬂﬂ

Si vous validez, le profil sera alors supprimé de la base. Cette action est définitive.
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7.3.6. Renouveler les certificats
En sélectionnant cette action depuis le menu Général\Renouveler les
certificats lafenétre de confirmation suivante apparait :

(Annonce de la page . Sy

@ Renouveler les certificats?

l QK I [ Annuler

En validant I'action les certificats des équipements participant a la topologie VPN seront
mis a jour.

7.3.7. Mettre a jour les équipements
En sélectionnant cette action depuis le menu Général\Mettre a jour les
équipements la fenétre de confirmation suivante apparait :

=
Annonce de la page lﬂhl

e Mettre a jour les équipements?

[ OK J ‘ Annuler ]

(o]
B

En validant l'action NETASQ Centralized Manager va forcer la mise a jour des
équipements participant a la topologie VPN.

uones||in,p [aNue

7.4. Gestion des profils de Monitoring

Le profil de monitoring va permettre d’établir des graphiques personnalisables qui seront
visibles dans la vue des équipements rattachés au profil sélectionné.

Créer un profil de Monitoring
Les profils de monitoring se créent depuis la vue groupe d’équipement.

1 Rendez vous dans le menu Administration\Créer un profil de

Monitoring.
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La page suivante apparait :

COHFIGURATION DU PROFIL DE MONITORING Délegation de droits : Nlimite
;5!5. NETASQ @ @' @' Q Gestionnaire priviggis: Evlg_l\ll\lﬁ)ﬁl? /
-Rs = = SmartSoc-MNCM admin
s CENTRALIZED MANAGER | [ucmcz | |ncvass (0| R e
11:25.24 ﬂ |
Entrez les informations concernant le profil : (Profil de Monitoring) (©]
Mom du profil : Commentaire pour le profil :
POLLING SHMP
. - -
Nem 012 Type Min. Max. Remarque Seuil Frequence

AJOUT POLLING SHMP

REHDVU GRAPHIGUE

AJOUT RENDU GRAPHIQUE

Terminer
Annuler

B Remplissez les informations demandées. Le nom du profil est obligatoire.

3 ] Ajouter les éléments de polling SNMP au profil en cliquant sur l'icbne '_I

correspondante.
65
- Les champs Nom, OID, Type, Min., Max., Remarque, Seuil et Fréquence laissent
< - < .
) appaitre des cadres a remplir.
s
[o%
S POLLING SHMP
ﬁ: Nom oD Type Min. Max. Remarque Seuil Frequence
%_ Y [Gauge v [ > v i jamais ¥ x
>S5
AJOUT POLLING SHMP

Entrez les informations demandées dans les champs correspondants.

O noTE

Les champs Seuil et Fréguence permettent de définir des alertes temps
réel. Dés que la valeur du compteur SNMP récupéré dépasse la valeur du
seuil, NETASQ Centralized Manager envoit un email d’alerte. Il est
possible d’agir sur la période d’occurrence de la valeur en utilisant le
champ Fréquence.

L’envoi d’'email n'est activé que pour les équipements ayant un niveau de
supervision Gold.
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B Définissez ensuite les données liées au graphique, si vous souhaitez en

produire un : cliquez sur licone L] « Ajout rendu graphique ». De nouvelles
cases apparaissent pour cela :

REHDU GRAPHIQUE

Nom du Graphique Label des Ordonnées x
o
Nom des Données Label des Abscisses Couleur

AJOUT RENDU GRAPHIQUE

Terminer
Annuler

O noTE

Il est possible de définir plusieurs courbes sur un méme graphe. Pour ce
faire, il faut ajouter des Données supplémentaires. Chaque donnée étant
associée a un compteur particulier du profil.

Le label des abscisses correspond au libellé identifiant les données (une
série de donnée). Il est affiché en dessous de I'axe des abscisses.

a Cliquez sur le bouton « Terminer » pour valider la création du profil de
monitoring.

Une page de demande de rattachement des équipements a un profil de sécurité sera alors
affichée :

DEMANDE DE RATTACHEMENT DES Délégation de droits : llimité
EQUIPEMENTS A UNl PROFIL DE SECURITE

'fif: E%T['—ESI'&TRA LIZED MANAGER | [ucmez | [ucmass |- | ncmprz @ o o @ Q S;i‘fg;f‘ﬁcﬁ';&?n‘-‘,:f

admin [NCMG2]

Inl- 12:01:02 ?

Entrez les informations concernant le rattachement d’équipements a ce profil:
Equipements disponibles: Equipements rattachés a ce profil:

Fuh-HWW-202-248 (NChi1945)
Fub-HW-202-249 (NChi1944)
Fuh-HW-202-257 (NCh1942)
Puh-HW=-202-252 (NCh1941)
Puh-Hyw=202-253 (NCh1950)
Nom Equipement (NCh3500)
utrn-test (NChA1947)

ol LARAIR 4

Annuler Canfirmer
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7.5. Gestion des profils de planification

Le profil de planification va permettre de planifier I'exécution de script de commandes CLI
sur les équipements rattachés au profil.

Créer un profil de planification
Les profils de planification se créent depuis la vue groupe d’équipement.

n Rendez wvous dans le menu Administration\Créer une
planification

GESTION GROUPE

%: CENTRALIZED MANAGER [ucucz | [ucmas oo s B3

4 VY RA SUPERVISION ¥

Créerun équipement
Créer un VPN local
Créer un VPN global

S sl I Créer un profil de configuration et —
Créer une planification
TOPS SEMAINE Créer un profil de Monitoring HISTORIQUE

Gérer les modifications d'éguipement

La page suivante apparait :

67
CONFIGURER LA PLANIFICATION Délégation de droits : lllimité
9§> NETASQ @_ @@_ Q Gestionnaire privilégié: IE'ELIPIJERR
SAEg SmartSoc-NCM ad ONITO!
5 “%° CENTRALIZED MANAGER | [ucus | - [ncuas a SR MOSIO;
@
(e
E fRmes T e
=
2
2
g Annuler Sauver
Nom : Commentaire :
Liste des taches Planification
Ajouter une tiche &
Tache(s) Supprimer
Annuler Sauver

Vous disposez d’un onglet nommé « Planification ». Vous pouvez choisir de I'activer ou
non en cochant ou décochant la case prévue a cet effet, et planifier votre tdche quand
vous le souhaitez :
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CONFIGURER LA PLANIFICATION Délégation de droits : lllimité m
NETASG . > > Gestionnaire priviégié: I:EFI‘IrI_EFRR
- [ Soc-NCK admi ONITO
%% CENTRALIZED MANAGER  ncmez |- [ucmas . DL SRSl il
15:23:34
Annuler Sauver
Nom: Commentaire :

BE N ETGEES  Planification
Activé : [
Tache planifiée : Heure de début:

Tous les jours " Ip9:00:00 [& Avancé

’7Planiﬂcation quotidienne

Tous les: |4 jouris)

Annuler Sauver

Vous pouvez planifier votre tache :

Tache planifiée

Tous les jours

IMaintenant

Pour une 2eule date
Tous les jours
Toutes les semaines
Tous les mois

68
= Et sélectionner I'neure de début de celle-ci.
g
c
[}
o
=)
z Le bouton « Avancé » permet d’afficher des options supplémentaires :
g.
>S5

Options Avancées de planification
Date de début: |3p/01/2012 |
Date de fin i

| Annuler || Sauwver |

Il est possible de choisir la date de démarrage de votre tache, et de planifier une date de
fin en cochant la case correspondante.

Cliquez ensuite sur « Sauver ».

La fenétre suivante vous représentera le résumé de vos informations.

(2] Revenez dans l'onglet « Liste des taches », et entrez un nom pour cette planification et

cliquez sur le bouton ‘i’ pour ajouter une tache.
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(3] Dépliez I'arborescence des taches (cliquez sur le « + » a 'emplacement « Task ») afin
d’obtenir la page suivante. Choisissez ensuite le fichier souhaité et cliguez sur OK.

Selection =

- (7= Task
=) @ NCM
-] [55 METASQ
-l = VERSION_8
(@) Certicate_import
%) Firmware_update
(@) S5H_activation
(@ Upload_1

File selected: S8H_activation

File type: Task M Cancel

d

69
= L’écran suivant apparait, affichant le fichier importé :
g
[0} CONFIGURER LA PLANIFICATION Délégation de droits : limité | [T
e 3o NETASQ N = - Q Sestomal I:iLIrrrRR
% .;;f‘ CENTRALIZED MANAGER | inceal jseas g"*‘ 9§ ;;nniirntu[féﬂ:ezj o MPROVE
=
Q
E 1 -
=1
Annuler Sauver
Nom: |tast Commentaire

Liste des taches ETNTe1 T

Ajouter une tiche
Tache(s) Supprimer
1 - TaskNCMMNETASQ/SSH_activation X

Annuler Sauver

Cliquez sur « Sauver ».

La fenétre suivante présente les informations concernant votre planification, & savoir, un
récapitulatif tenant sur trois onglets:
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GESTION PROFIL DE SECURITE Délégation de droits : llimité | pepye
- - sty DELIVER
. NETASQ Gestionnaire p!'l-.lleg_ls:
<% CENTRALIZED MANAGER | [ucmcz | - [ncmas |- | ncmpriss 0O O 99 Q g;“nii:sulu':g'z_ S F}EEI

Inln- ADMINISTRATION ¥ 15:36:41

Informations % p i
PROFIL DE PLANIFICATION
Type de Profil Profil de Planification
Nom du profil test
Commentaire pour le profil
Date de création 30/01/2012
Derniére mise a jour 30/01/2012

EQUIPEMENT § RATTACHES AU PROFIL

Aucun équipement n'est rattaché a ce profil

| Attacher/Détacher des équipements Supprimer le profil

Pour attacher ou détacher des équipements, cliquez sur le bouton en bas a gauche, et
faites ensuite glisser les équipements a rattacher d’une colonne a l'autre via I'écran

suivent :
DEMANDE DE RATTACHEMENT DES Délégation de droits : llimité | peppe
EQUIPEMENTS A UN PROFIL DE SECURITE 4 ” -
NETASQ Gestionnaire privilégie: HOMIOR
s, 2t 5 Soc-NCM admi ONITO
’;;f' CENTRALIZED MANAGER |[ucmcz |- [ucmas |- | ncmprist 0O o ;?niigfﬂgllfélz' aamn e
70 >
= L Y -«
o
=
c
@
[o%
=3 Entrez les informations concernant le rattach t déquip ts a ce profil:
=,
§' Equipements disponibles: Equipements rattachés a ce profil:
g' DCO_Test_Rect (NCM193)

TestDCO (NCM146)
U120-Bas (NCM131)
U120-Haut (NCM127)

U250DC02 (NCM149) = |
U450_Lille (NCM148) | =
U70Demo (NCM169) » |
test3 (NCMZ211) | :
|
« |

Annuler Confirmer

Une fois les opérations souhaitées effectuées, cliquez sur « Confirmer ».
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Equipements rattachés au profil

Nom du profil : Maintenance

Nom Equipement: [dentifiant de I'équipement :
Equipement NCM259

f Gestion Profil |

Le bouton « Gestion profil » vous renverra au récapitulatif de vos données de planification
vu plus haut.

Pour supprimer le profil de planification créé, cliquez sur le bouton en bas a droite de
I'écran « Supprimer le profil ».

~
[E

uones||in,p [aNue
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8.1. Cycle de vie d’un équipement

La solution NETASQ Centralized Manager permet de gérer des équipements UTM
NETASQ afin d’en assurer la maintenance, le suivi de leur configuration et leur
supervision. Pour faciliter le suivi et la gestion des équipements, NETASQ Centralized
Manager gere I'état des équipements en fonction de leur cycle de vie.

Le cycle de vie général d'un équipement NETASQ au sein de NETASQ Centralized
Manager peut étre décomposé par les étapes ci-dessous :

o FEtape 1: Création de I'équipement

e En saisissant les informations permettant & NETASQ Centralized Manager de se
connecter a I'équipement, il est créé via le portail web et inséré en base de
données.

Durant cette étape, on assigne le niveau de supervision de I'équipement. NETASQ
Centralized Manager propose 3 niveaux de suivi :

- Silver permet de suivre I'état opérationnel de I'équipement et d’obtenir les
graphes de supervision

- Gold assure un suivi des logs de I'équipement

- Alerte mail permet a I'administrateur de recevoir un email en cas d’incident
majeur sur I'équipement

~
N

e FEtape 2 : Préconfiguration de I'’équipement

L'opérateur responsable de cette opération, récupére les informations de connection
depuis le portail web NETASQ Centralized Manager et préconfigure I'équipement.

A lissue de cette étape, I'équipement est prét a étre déployer sur site afin que NETASQ
Centralized Manager puisse le mettre a jour avec la configuration finale.

uones||in,p [aNue

o Etape 3 : Activation I'équipement

Cette étape est également nommeée « provosioning ». L’administrateur réalise cette étape
en utilisant une entrée du menu du portail web NETASQ Centralized Manager.
L’équipement étant physiquement relié a un réseau, NETASQ Centralized Manager peut
le mettre a jour avec la configuration finale.

Comme bonne pratique, il pourrait étre utile de vérifier que I'’équipement peut étre atteint
avant de procéder a son provisionnement (un simple ping sur son adresse externe est
suffisant).

e FEtape 4 : Gestion et supervision de I'équipement

Une fois que l'activation de I'équipement effectué, il est prét pour d'autres taches telles
que le monitoring, la modification de configuration et l'insertion dans une topologie
VPN. Toutes ces opérations peuvent étre exécutées au travers du portail web de NETASQ
Centralized Manager.
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8.2. Actions et cycle de vie

Une fois qu'un équipement a été inséré avec succés dans la base de données, un
administrateur peut effectuer de nombreuses opérations administratives ou de contrble
directement a partir de la page d'accueil de I'équipement.

La capture d'écran ci-dessous donne un apercu de cette page d'accueil. Les différentes
actions de gestion autorisées sur cet équipement sont régroupées dans des menus
spécifiques. Ces sections correspondent aux phases du cycle de vie de I'équipement géré.

IBYVEARN cincra v SUPERVISION ¥ INVENTARE ¥ 09:51.07

T ——————————————————————

w2 demiere mise a jour: 05/08/2011 09:49:50

PING STATUS  EQUIPEMENT SELEC TIONHE MODELE
(] t17 (NSQ1E3) % METASQ Gehetic

STATUT DES MISES A JOUR
ETAT FOHCTIOHNNALITE DERHIERE MAJ INFORMATION
) Le systéme étant en cours de mise & jour, veuillez rafraichir cette page dans un moment.

@ NOTE GENERALE

73
= Le contenu de ces menus repose sur le role de I'utilisateur connecté sur le portail
Q
2 web.

[}

e

< . , . A~ P N z

= Certaines de ces opérations peuvent étre effectuées a tout moment ou pour tout état de
%- I'équipement, alors que d'autres pourraient exiger que I'équipement :

e soit provisionné (Affichage des journaux de I'équipement, asset management)

e soit en ligne (configuration actuelle)

Le tableau ci-dessous décrit les actions possibles sur un équipement en fonction de son

état.

Menu Item/Action Etat de I’équipement Commentaires

GENERAL

Editer I’équipement Créé

Profils attachés Créé

Dupliquer I’équipement Créé

Supprimer I’équipement Créé

Activer I’équipement préconfiguré et connecté Il est recommandé de vérifier la
a l'internet connectivité FAl avant de lancer

I'activation.
Redémarrer I’équipement Activé et connecté
Renouveler les certificats Activé et connecté

Mettre a jour la configuration Activé et connecté Force une mise a jour immédiate
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SUPERVISION

Configuration actuelle Activé et connecté

Evenements de la semaine / du mois  Activé et connecté Nécessite le niveau “Gold Monitoring”.
Rapports d’activité Activé Nécessite le niveau “Gold Monitoring”.
Asset Management

Inventaire firmware Activé

Gestion de licence Activé

Historique matériel Activé

Les différentes entrées de ces menus sont décrites dans cette section.

8.3. Création d’un équipement
La création d’'un équipement s’effectue depuis la vue groupe d’équipement.
1 Rendez vous dans le menu Administration\Créer un équipement.

La page suivante apparait :

SELECTIONNER VOTRE EQUIPEMENT:
Constructeur:  NETASQ v Modele: | Virual appliance v

ENTREZ LES INFORMATIONS CONCERNANT CET EQUIPEMENT:

3
‘Nom : Référence extermne 1]
74
e Adresse O
<
Q
=]
c
@
o Code postal Ville
=
=
3 Pays v
&)’. Commentaires
[=)
=]

ENTREZ LES INFORMATIONS CONCERNANT LA DATE DE FACTURATION DE CET EQUIPEMENT

Equipement Pilote: []

ENTREZ LES INFORMATIONS CONCERNANT L'EQUIPEMENT:

Identifiant utilisateur: admin Mot de passe utilisateur:

Adresse IP de l'interface externe: ® Masque :
Nom de 'Interface d’administration: ethemetl E Passerelle externe :
Hosthame: [NSQ382 MNuméro de série

PLANIFIER UHE PLAGE HORAIRE DE MISE A JOUR DE CONFIGURATION

Heure de début: 00 v : 00 v Heure de fin: | 23 v ;|59 w

ENTREZ LES INFORMATIONS CONCERNANT LA GESTION DES LOGS:

& Silver Monitoring: Communauté SNMP:

<]

&= Gold Monitaring: [

g Alertes par email: [ E-mail :

l Configuration avancée »>>

' Ce champ ne peut comporter que les caractéres suivants : a.z, A.Z, 0.9, espace,”, -, 4, 4, ¢, &, &, &, & 06,1, 0, 0, U

Annuler Terminer
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B Remplissez les différents champs nécessaires a la création de I'équipement.

La page de création d'un équipement est divisée en plusieurs sections
fonctionnelles :

e Sélection du modele de I'équipement.

o Informations administratives : nom (champ obligatoire), adresse et personne en
charge de I'équipement.

o Affectation de I'équipement a un site pilote : utilisée pour classifier I'équipement
comme étant un site de démonstration ou de test.

¢ Informations nécessaires a NETASQ Centralized Manager pour se connecter a
I'équipement : tous les champs, a I'exception du numéro de série, sont obligatoires.

o Plage horaire de mise a jour de I'équipement : en dehors de cette plage horaire,
I’équipement ne pourra étre mis a jour.

e Spécification du niveau de supervision.

@ NOTE GENERALE
La plage horaire permet d’éviter les mises a jour de I'équipement qui peuvent
dans certains cas perturber le trafic de production.

Si la mise a jour fait suite a une commande explicite (par exemple mettre a jour
1’ équipement OUmettre & jour le VPN), le portail web affichera un écran d’erreur.
Par contre, dans le cas d'une mise a jour suite a une modification de configuration
(élément de configuration, profil de configuration ou topolgie VPN), NETASQ Centralized
Manager retentera la mise a jour périodiguement jusqu'a ce que la plage horaire
corresponde a une heure autorisée.

~
;]

uones||in,p [aNue

B rour configurer les extrémités de trafic VPN de I'équipement, cliquez sur le
bouton « Configuration avancée ».

Les informations sur la gestion des extrémités de trafic configuration sont détaillées au
chapitre

Finissez la création en cliquant sur le bouton « Terminer ».



NETASQ 8. NCM — GESTION D’'UN EQUIPEMENT

we secure IT

L’écran suivant apparaitra permettant de controler les informations de I'équipement avant
de confirmer sa création.

Gestion de I'&quipement ] [ Modifier les informations Maodifier les paramétres d'identification de cet guipement

Informations [ Statdt™

EQUIPEMENT:

Morm : BDE maitre
Référence externe: NSG260
Adresse
Code postal : Wille
Pays :

Commentaires:

EQUIPEMENT PILOTE / DEBUT DATE DE FACTURATION:

Equiperment Pilote: non Date de Facturation: 25/03/2011
INTERFACE
Identifiant utilizateur: util Mat dF‘.' passg D
utilisateur:
Pt P dg o 0 o Masque : 255.255.255,255
linterface externe:
Nulrn de_ I.Interf_aca.- Ethernetd Passerelle externe : 5.6.7.88
d'administration:
Hostname: NSQ260 Muméro de série 1.2.3.222222
PLAHIFIER UNE PLAGE HORAIRE DE MISE A JOUR DE COHFIGURATION
Heure de début: 00:00 Heure de fin: 23:59

Extrémités de trafic :

76 Adresse P : Masque : Commentaire
e 55.66.14.0 255.255.255.0

<

[

é’ GESTION DES LOGS:

[©]

a % Silver Maonitoring: non

=

5; . Gold Manitoring: non

[

g' ﬁz’l\lenes par email: non

S i

L’administrateur peut ensuite effectuer I'une des actions suivantes:
e Revenir a I'écran précédent afin de modifier certains paramétres

e Aller a la page d’accueil de I'équipement
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8.3.1. Définition des extrémités de trafic
Ces informations seront utilisées dans les topologies VPN pour définir les extrémités de
trafic des tunnels. Par défaut pour chaque équipement d’'une topologie VPN, NETASQ
Centralized Manager récupere toutes les extrémités de trafic définis au niveau de
I'équipement.

© NOTE /REMARQUE

Il est possible de définir des extrémités de trafic qui ne sont pas
directelment connectés a [I'équipement. Ceci permet de gérer des
configurations de type « Hub’n spoke ».

(1] Pour gérer les extrémités de trafic d’'un équipement, rendez-vous sur la page
de gestion de I'équipement. 2 accés sont possibles :
- Pendant la phase de création d’'un équipement
- Aprés avoir lancé le menu Général / Editer 1’équipement, cliquer
sur « Modifier les informations » depuis la page de visualisation des
informations.

B Cliquez sur le bouton « Configuration avancée ». La partie suivante est
présentée dans I'écran de création/modification des informations d’équipement :

77
—_— EXTREMITES DE TRAFIC :
g% Adresse IP / Masque / Commentaire
5 )
= o X 1
[0} f Ajouter une extrémité de trafic |
e
=
= 3
o l Supprimer |'{es) extrémité(s) de trafic sélectionnée(s) [
2 ad
[=)
=]
* Ce champ ne peut comporter que les caractéres suivants : a..z, A.Z, 0.9, espace, ', -, 3, 3, ¢, &, &, &, & 6,7, U, 0, U
| Annuier | [ Terminer ]

H Cliquez sur le bouton « Ajouter une extrémité de trafic ». L'écran suivant
apparait :

Entrez les informations concernant le sous-réseau protégé:

Adresse IP: 192.168.10.0 Masque: 255255.255.0
Commentaire

Annuler Valider




NETASQ 8. NCM — GESTION D’'UN EQUIPEMENT

we secure IT

Saisissez les champs de I'extrémité trafic et cliquer sur « Valider ». L’écran de
création/modification des informations d’équipement apparait avec la nouvelle
extrémité de trafic.

EXTREMITES DE TRAFIC :

Adresse IP / Masque / Commentaire

1192.168.10.0/ 255.255.255.0 / -
I Ajouter une extrémité de trafic I
| Supprimer |'(es) extrémité(s) de trafic sélectionnée(s) J
~|
* Ce champ ne peut comporter que les caractéres suivants - a.z, A.Z, 0.9, espace, ’, -, 3, 3, ¢, & &, & & 6,7, 0, G, G

‘ Annuler Terminer

EL’administrateur peut alors ajouter une autre extrémité de trafic, supprimer la
ou les extrémités sélectionner ou terminer la création/modification de
I'équipement.

8.4. Vue générale

Voici un exemple de page d’accueil d’un équipement :
IBNEARN cincrar v SUPERVISION ¥ INVENTAIRE ¥ 18:22:25 m'“‘: |

78 Statut nventaire Equipement Configuration résea chiers de configuration W
< = derniere mise a jour: 31/08/2011 18:21:09
Q
E PING STATUS EQUIPEMENT SELECTIONNE MODELE
1 (<) NETASQ_3 (NCM112) 2| VE0-A
e
=
= :
= STATUT DES MISES A JOUR
Q ETAT FONCTIONNALITE DERNIERE MAJ INFORMATION
g' v Maj de configuration 13/04/2011 15:24:23 oK
S Renouvellement des
e cortificats 13/04/2011 15:23:21
& Maj licence -
& Maj Firmware
o Exécution de script
(") day @ week () month () year (") custom Start: [31/07/2011 145913 5] End: |31/08/2011 14:59:13 [E] B
[V]  Disponibilité [V] Trafic ] Uptime [ .crY [C] RTT/

Availability from 24/08/2011 18:21:09 to 31/08/2011 18:21:09

Thu 25/08 Fri 28/08 Sat 27/08 Sun 28/08 Mon 28/08 Tue 30/08 Wed 31/08

Eup Eunreliable B Unavailable
Up: 99.8 X Unreliable: 0.2 ¥ Unavailable: 0.0 X Unknown: 0.2 ¥

Traffic from 24/08/2011 18:21:09 to 31/08/2011 18:21:09

=
s 300 1

b

@

n

o i
a 20075 - il o v - . ey - .
" i
b i

& Thu 25/08 Fri 28/08 sat 27/08 Sun 2g/08 Mon 29/08 Tue 30/08 Wed 31/08
B Incoming [ Outgoing
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8.4.1.Les onglets de la vue équipement
En vous reportant & la derniére capture ci-avant, vous pouvez observer les onglets

suivants :
e Statut e Fichiers de configuration
e Inventaire e Controle
e Equipements ¢ Information

e Configuration réseau

La suite de cette section est dédiée a I'explication des différents onglets. Les captures
présentées supposent que I'équipement soit déja configuré et accessible.

8.4.1.1. L’onglet « Statut »
L'onglet « Statut » est présenté en section 8.4 ; Il s’agit de la « page d’accueil » de
I'équipement. Il expose I'état de fonctionnement et du statut des mises a jour.

Il présente également un ensemble de graphes qui rendent compte de I'état de

fonctionnement de I'équipement dans le temps. NETASQ Centralized Manager propose 5

graphes par défaut :

¢ Disponibilité présente I'état d’accessibilité de I'équipement dans le temps

¢ Trafic affiche le débit de l'interface externe de I'équipement dans le temps

e Uptime présente pour chaque tranche temporelle le temps ou I'équipement a été actif

e CPU présente la cosommation CPU de I'équipement

e RTT/TTL montre a la fois le temps de réponse de la commande ping et le nombre de
saut effectué

79
— Il est possible de désactiver I'affichage de ces graphes.
<
Q
g Un administrateur a la possibilité d’afficher des graphes personnalisés en attachant
& I'équipement a un profil de monitoring. Les graphes définis au niveau de ce profil pourront
z alors étre activés ou désactivés en fonction des besoins de 'administrateur.
g.

8.4.1.2. L’onglet « Inventaire »

St BRIl  Fauipement | Configuration reseall | FicHIGrE de confighration | Contrsle | Informations |

HISTORIQUE MATERIEL

Modeéle U120-A
CPU
Mémoire
Numéro de série U120ADCOS08450
‘“PCertificat date Expiration 29/09/2011
INVENTAIRE FIRMWARE
Firmware 8061
Licence
GESTION DE LICENCE
@IPs Version

®IPs date Expiration
“Antivirus Version

A amtivirus date Expiration 31072010
oI&!—\ntispﬂm Version

@?Amispam date Expiration 31072010
TURL version

?:‘)URL date expiration 3107/2010

Cette page affiche le détail de I'équipement, tant au niveau matériel (modéle, numéro de
série...) que logiciel (version firmware, licence...). Il présente également des informations
sur les dates d’expirations associées aux fonctionnalités déployées sur I'équipement.
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8.4.1.3. L’onglet « Equipement »
Cet écran offre une visibilité sur les profils associés ainsi que le type de service associé a
'équipement.

| Stait | Inventaire BRI  Configuration reseat | Fichiers de configuration | tonfrole | nformations |

PROFILS ASSOCIES

{'@' Profil de Manitaring - 0
@Proﬁl de Configuration : NSQPR27

f.g Profil de Planification - NSQPR42 NSQPR44 NSQPR43

GESTION DES LOGS:

& Silver Monitoring: oui Communauté SHNMP: netasq
& Gold Monitaring: oui

w Alertes par email: non
—

8.4.1.4. L’onglet « Configuration réseau »
Cet écran fournit les informations de connexion définies afin que NETASQ Centralized
Manager puisse gérer I'équipement.

| Sttt | (nventaire | Fquipement  BERSeUii e bt il Ficiers de configuration | Confrole | Informations |
INTERFACE
Identifiant utilisateur; admin Mot de passe utilisateur; =
80 Adresse IP de linterface externe: 10.30.18.18 Masque : 255.255.255.0
e Nom de l'Interface d'administration: eth0 Passerelle externe : 10.30.18.149
§ Hostname: NSQ123 Numéro de série
é PLAHIFIER. UNE PLAGE HORAIRE DE MISE A JOUR DE CONFIGURATION
% Heure de début: 00:00 Heure de fin: 23:59
%_:: Extrémités de trafic :
4 T
g. Aucune extrémité définie
=

8.4.1.5. L’onglet « Fichiers de Configuration »
Cet écran liste 'ensemble des fichiers (configuration, licence et version logicielle) associés
a I'équipement.

latul Fichiers de configuration m
Configuration files Tag Comment Date
Reseau % /route 08/06/2011 15:24
Reseau ® Inetwork 08/06/2011 15:24
-3
3
=
=N
(3
-3
=3
=N
Firmware files Tag Comment Date
@ Firmware/NETASQ/VERSION_8/1-6_2_8.1.3.maj 1-6_2_8.1.3.maj 08/06/2011 15:45
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Ces fichiers sont soit attachés directement a I'équipement (cas de la version logicielle et
des 2 fichiers de configurations réseau et route) soit attachés au travers d'un profil de
configuration (cas des fichiers grisés).

8.4.1.6. L’onglet « Contrdle »
Cet onglet indique si les fonctions VPN sont activées ou non et la date de derniére
activation.

Contréle

Les fonctions VPN sont-elles activées ? oui

£

erniére date d'activation: Equi| non pré €
D date d'activation: Equip g

8.4.1.7. L’onglet « Informations »
Cet écran affiche les données de I'équipement (nom, adresse, etc.), de son responsable et
ses identifiants.

Statu Controle Informations
EQUIPEMENT:
Nom : NG-10000
Référence externe: NCM135
Adresse :
81 Code postal Ville -
— Pays :
< Commentaires:
g
3 EQUIPEMENT PILOTE / DEBUT DATE DE FACTURATION:
g: Equipement Pilote: non Date de Facturation: 08/06/2011
=
g RESPONSABLE:
g Nom : ludo
Adresse :
Code postal : Ville :
Pays :
E-mail : Ip@netasq.fr
Téléphone : Fax
Login NG135
Mot de passe ****
Identifiant de 'équipement: NCM135
Identifiant de groupe : NCMA14
Clé de controle (V2.1): 23-82-952/2
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8.5. Menu GENERAL

Le menu général de la vue équipement est présenté ci-dessous :

GESTION DE L'EQUIPEMENT Délégation de droits :
Hiimité

':’f; &E'Ensf\cl’TRALIZED MANAGER | ncmez | - |ncumas |- | nemti &u [0} 9

SUPERVISION ¥ INVENTAIRE V¥

Editer I'equipement
Editer les variables de configuration
Editer la configuration

— Profils attachés

% = «* derniere mise a jour: 02/09/2011 10:52:12
Dupliquer I'equipement -

Supprimer I'équipement MODELE
Préconfigurer I'équipement (Linux) £ V50-A

Préconfigurer I'équipement (Win32)
Activer I'équipement

Haute disponibilite STATUT DES MISES A JOUR

Redémarrer I'équipement DERNIERE MAJ INFORMATION
Renouveler les certificats 2011 17:21:09 OK

Te?re a icfur la cf)v?iguratlon P011 17-20:57

Ta] Firmware
° Exécution de script

Certaines entrées sont grisées en fonction de I'état ou de la configuration de I'équipement.
Dans la capture ci-dessus, les entrées « Mettre a jour la licence » et « Mettre a jour le
firmware » sont grisées car il n'y a pas de fichiers (licence et firmware) qui lui sont
associeés.

8.5.1. Editer I’équipement

82 En sélectionnant le menu Général\Editer 1’équipement, la page de gestion de
T I'équipement s’affiche. L'onglet « Informations » présente un résumé de tous les

5 parameétres de I'équipement (& I'exception des profils attachés). L’onglet « Statut » indique
%_ la date et I'heure de la précédente activation ainsi qu’une information sur la participation
= de I'équipement & une toplogie VPN.
%.

% CENTRALIZED MANAGER | icuicz | [iicuss | [scusis ISRy <> |

e [EE | Q[

| Gestion de I'squipement | [ Modifier les informations | [ Modifier les étres di deceté ] [ imprimer |

Informations m

EQUIPEMENT:
—_—

Nom: NETASQ_2
Référence externe: NCM111
Adresse :
Code postal : Ville :
Pays :
Commentaires:

Pour modifier certains paramétres de I'équipement, I'administrateur doit cliquer sur le
bouton « Modifier les informations ». Il pourra alors modifier les données a I'exception des
informations suivantes :

¢ |l n'est pas possible de changer le type de dispositif lié a cet équipement matériel.
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e Certains parameétres sont activés une seule fois pendant I'activation. L'évolution de
leurs valeurs exigerait une nouvelle activation. Ces paramétres concernent
principalement la connectivité FAI tels que l'adresse IP externe et la passerelle (le
routeur) par défaut.

L'administrateur dispose des mémes écrans que pendant la phase de création de
I'équipement (moins le choix du modele).

@ NOTE /REMARQUE
Certaines modifications demandées pourraient conduire a des
incompatibilités avec les différents profils attachés a ce dispositif.
L'utilisateur est ensuite invité a détacher du site ces profils en conflit ou
d'annuler ses changements.

8.5.2. Editer les variables de configuration
Les variables de configuration permettent de rendre générique les scripts et les éléments
de configuration. En effet, il est possible d’associer une variable a la valeur d’'une
commande ou d’'un paramétre de configuration.

Pour se faire, il suffit de positionner un code a la place de la valeur de la commande ou du
paramétre de configuration.

L’exemple ci-dessous est basé sur un objet particulier de la base objet qui consiste a
définir un serveur. Cet objet est utilisé dans les régles de filtrage de chaque équipement

83 . s R : . .
— pour autoriser I'accés a ce serveur. Ce serveur a la méme fonction sur tous les sites mais
S son adresse IP différe. On va donc utiliser une variable dont la valeur va dépendre de la
g valeur de la variable définie pour chaque équipement.
o
%; monServeur={ $AdresseIP_MonServeur}
QD
g.
>S5

Au moment de mettre a jour I'équipement NETASQ Centralized Manager va substituer
{$AdresselP_MonServeur} par la donnée qui a été définie au niveau équipement via la
gestion des variables de configuration.

B rour gérer les variables de configuration, rendez-vous dans le menu
Général\Editer les variables, I'écran suivant apparatit :

EDITER LES VARIABLES DE
CONFIGURATION

3., NETASQ
% CENTRALIZED MANAGER | lncuc2 | nicwas | [ncwito

. - o |

[ Annuler | [ sauvegarder les variables | | Exporter en XML | | importer a partir dun fichier XNL... |

Délégation de droits :

Create and update configuration variables

()

nom valeur commentaire supprimer
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B Cliquez sur le bouton . Une nouvelle ligne apparait dans la liste des
variables

| 4 H 3 Supprimer tout

nom valeur commentaire supprimer

AdresselP_lMonServeur 192.168.10.65 “

H Saisissez le nom et la valeur de la variable.

© AVERTISSEMENT
Il n’est pas possible de créer plusieurs variables avec le méme nom. Les
caractéres spéciaux ne sont pas permis. Seuls les caractéres
alphanumeériques et le caractére « _ » sont permis.

O noTE
Le nom de la variable doit étre identique a celui qui est utilisé dans I'élément
de configuration ou le script de commande.

Valider la création des variables en cliquant sur le bouton « Sauvegarder les
variables ». L’administrateur sera alors redirigé vers la page d’accueil de

84 e
— I'équipement
<
g
2 O AVERTISSEMENT
= Aprés sauvegarde les variables de configuration sont basculés vers la base
z de données du moteur de génération de configuration « SecEngine ». Ce
S temps de bascule d’'une base a une autre peut prendre un certain délai.

Ainsi, 'affichage du résultat des scripts peut apparaitre non résolu.

A partir de la page de gestion des variables, 'administrateur a également la possibilité de :
e Supprimer tout ou partie des variables de configurations
e Exporter les variables de configurations vers un fichier XML pouvant étre stockée
sur 'espace de stockage de la machine de l'utilisateur
e Importer des variables de configurations a partir d’'un fichier XML préalablement
stocké sur 'espace de stockage de la machine de l'utilisateur
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8.5.3. Editer la configuration
L’édition de la configuration permet a un administrateur de configurer ou de surcharger la
configuration d’'un équipement. Dans le cas la surcharge, I'équipement doit étre
préalablement attché a un profil de configuration (reportez vous au paragraphe sur la

)-

En sélectionnant cette action depuis le menu Général\Editer les variables de
configuration (ou le bouton de 'onglet « Information », 'écran suivant apparait :

CONFIGURER LES FICHIERS DE Delegation de droits :
L'EQUIPEMENT 1l
~3c. NETASQ > ‘ z
’.’&" CENTRALIZED MANAGER | ncmcz | [ncmaz |- | ncmiza [0 Il 0 [0 ] 2
L~ Y - - - |
Configurer les fichiers du profil
} Annuler \ J Sauver ]
Ajouter des fichiers de configuration ‘ g i
Fichiers de configuration Tag Commentaire Date Actions
Reseau2® /route 08/06/2011 15:21
Reseau2® /network 08/06/2011 15:21
9
2
o
2
L3
L
L
L
| Tous
7]
85 Ajouter des scripts g J
Ajouter des licences |
z y ()
=}
c R
@ Ajouter des firmwares ‘ 4 ]
o . —
g. Ajouter des Pki g
73 I
g. Ajouter des Datafiles [ &
[=)
=}
[ Annuler } [ Sauver |

Dans la capture ci-dessus, les éléments de configuration issus du profil attaché a
'équipement sont grisés. En noir apparaissent les 2 éléments qui ont été spécifiquement
associé a I'équipement.

O notE
Bien que I'équipement ait des éléments de configuration attachés par son
profil de configuration, vous remarquerez que les cases a cocher des
répertoires et fichiers ne sont pas cochés. En effet, par la gestion depuis un

équipement, il est impossible de changer les éléments de configuration.

Pour un méme élément de configuration ce sera celui spécifié au niveau de I'équipement
qui sera déployé et non celui spécifié au niveau profil.
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Le mode de fonctionnement est le méme que pour le profil de configuration (voir 7.2.1
Créer un profil de configuration)

Depuis un équipement, il est possible d’attacher et détacher des fichiers de configuration,
des scripts, des licences, des versions logicielles, des certificats d’'une PKI externe ou des
données importés. Ces données sont disponibles dans le dépo6t soit au niveau général soit
au niveau du groupe d’équipements auquel appartient I'équipement.

8.5.4. Dupliquer I’équipement
NCM fournit un moyen commode de dupliquer un équipement. Bien que cette procédure
conserve la plupart des paramétres qui ont déja été définis pour le périphérique d'origine,
de nombreux paramétres restent privés comme l'attachement a des profils

1 En sélectionnant cette action depuis le menu Général\Dupliquer
1’ équipement, 'écran suivant apparait :

=ee. [

Entrez les informations suivantes :

“Nom :
ENTREZ LES INFORMATIONS CONCERNANT L'EQUIPEMENT:
Identifiant utilisateur: admin Mot de passe utilisateur: |gsfdsdfsd
Adresse IP de linterface externe: (10.0.017 Masque : |265.256.255.0
86
Nom de I'Interface d'administration: |out Passerelle externe : [10.0.0.264

* Ce champ ne peut comporter que les caractéres suivants : a..z, A.Z, 0.9, espace, ', -, &, 4, ¢, €, &, &, €, 0,1, 0, 0, il

B Renseignez les champs permettant la duplication de I'équipement

uones||in,p [aNue

B Cliquer sur « Valider » pour terminer la création de I'équipement dupliquer
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8.5.5. Supprimer I’équipement
La toute derniére phase du cycle de vie d’'un équipement est évidemment sa destruction.
Cette opération consiste en :

o Détacher le dispositif de tous les profils auxquels il a été attaché
e Enregistrer une trace pour la facturation

e Enfin supprimer toutes les informations liées a cet équipement de la base de
données.

L’écran de confirmation suivant permetrra de valider la suppression de I'équipement

Annonce de la page’ e L&J

@ Supprimer |'équipement?

e |

8.5.6. Préconfigurer I’équipement
La préconfiguration d’'un équipement consiste a préparer I'équipement afin qu'il puisse étre
joint par NETASQ Centralized manager au moment de son activation. Pour ce faire, il faut
passer un certain nombre de commande a I'équipement qui est dans une configuration de
sortie d’'usine. On parle généralement d’étape de « staging ».

[oe]
J

Pour faciliter cette phase du déploiement, NETASQ Centralized manager propose une
facilité qui consiste a mettre a disposition de l'opérateur de préparation le jeu de
commande qui permetrtra de préconfigurer I'équipement.

uones||in,p [aNue

En sélectionnant cette action depuis le menu Général\Préconfigurer
1'équipement (Linux)/(Win32), 'administrateur est invité a sauvegarder un fichier
sur 'espace de stockage de sa machine. Ce fichier est une archive qui contient un fichier
de commande et un exécutable qui permet d’envoyer les commandes sur 'équipement qui
doit étre directement connecté a la machine de I'opérateur.

Il existe 2 types de préconfiguration qui dépendent du systéme d’exploitation de la
machine de l'opérateur ; Win32 ou Linux.

O noTE

La préconfiguration de I'équipement n'est possible que lorsqu'il est connecté a la
machine de l'opérateur sur un port différent du port n°1, ainsi qu'un port différent
de l'interface d'administration configurée a la création de I'équipement.



NETASQ 8. NCM — GESTION D’UN EQUIPEMENT

we secure IT

8.5.7. Activer I’équipement
Il s’agit de l'étape 3 du cycle de vie d'un équipement. A lissue de cette étape,
I'équipement sera en phase de surveillance et de maintenance. Cette étape nécessite que
'équipement soit physiquement relié¢ a un réseau permettant a NETASQ Centralized
Manager de le mettre a jour avec la configuration finale.

L’activation d’un équipement s’effectue depuis depuis le menu Général\Dupliquer
1" égquipement.

8.5.8. Haute disponibilité
NETASQ Centralized Manager offre un certain nombre de facilité pour gérer les
équipements configurés en haute disponibilité.

Pour créer un ensemble d’équipement en haute disponibilité, il faut préalablement créer le
premier équipement en suivant la procédure standard.

Ensuite, il faut suivre la procédure suivante :
(1 Rendez vous dans le menu Général\Haute disponibilité.

La page suivante apparait :

CONFIGURATION DE L'EQUIPEMENT MATTRE:

[oe]
[e¢]

Numéro de série

uones||in,p [aNue

Numeéro de série

Interface HA: 2
Interface HA secondaire: 2
Adresse HA: D
| Annuler ‘ Véﬁder’
* Ce champ ne peut comporter que les caractéres suivants - a..z, A.Z, 0.9, espace, ', -, 3,3, ¢, €,6,€,86,0,1, 0,00

A Remplissez les différents champs nécessaires a la création du deuxieme
équipement.
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(3] Cliquer sur « Valider » pour afficher I'écran récapitulant les informations de
haute de disponibilité.

Configuration de I'équipement esclave:
Identifiant : U120-Bas

Identifiant de I'équipement : NCM142
Login
Mot de passe

Numeéro de série

Configuration de I'équipement maitre:
Numéro de série

Configuration HA :
Adresse HA 192.168.12.1

Interface HA Ethernet2
Interface HA secondaire

| Gestion de 'équipement | ( imprimer

L’administrateur a alors la possibilité de cliquer sur le boiton « Gestion de I'équipement »
pour naviguer vers la page d’accueil de I'équipement ainsi créé.

8.5.9. Autres actions
Le menu général de la vue équipement offre la possibilité de lancer différentes actions de
maintenance sur I'équipement :
e Redémarrer I'équipement
e Renouveller les certificats
e Mettre a jour la configuration
e Mettre a jour la licence

5 e Mettre a jour le firmware

5

= 8.6.  Menu SUPERVISION
2

Le menu général de la vue équipement est présenté ci-dessous :

GESTION DE L'EQUIPEMENT Délégation de droits :

Iimit:
6 E?EA?Q)TRAUZED MANAGER | [ncmez | - [ncmas |- | nemito &“ o] &

IR cvera. v

Statut

st INVENTAIRE ¥
Gérer les modifications d'équipement

FQUi Evénements de la semaine
i Evénements du mois

Corrélation de courbes

BE g ajour: 02/09/2011 15:39:29
Rapport d'activité complet

Rapport d'activité VPN

PING STATUS EqQu| MODELE
NETASQ_1 (NCM110) £ V50-A
STATUT DES MISES A JOUR
ETAT FONCTIONNALITE DERNIERE MAJ INFORMATION
v Maj de configuration : 02/09/2011 14:36:03 0K
Renouvellement des 02/09/2011 14:35:52
certificats

Maj licence :
Maj Firmware :
Exécution de script
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8.6.1. Gérer les modifications d’équipement
En choisissant cett option (via la capture précédente), 'écran suivant s’affiche :

CHANGE MANAGEMENT Délégation de droits : IMité | peppe
NETASQ @ 9‘ Q Gestionnaire privilégié: EE‘IL\I'_}?R
e CIG ~ 111941 SmantSoc-MCh scmin
jf' CENTRALIZED MANAGER |/ncms2 - [ncmas3s |- [ncmiss O 0O R

o=e . [=m 3

repository
comparer ][ comparer avec la derniére révision ][ télécharger ][ Afficher les détails ][ Créér un tag
site date revision id commentaire
E MChM1941
- 20111015 01:45:28 2806 Modification sans lintervention du S0C
- 2011-08-17 013355 2486 Modification sans lintervention du SOC
- 2011-08-15 01:3354 2476 hodification sans lintervention du 500G
2011-08-08  [01:34:59 2463 Modification sans lintervention du SOC
- 2011-09-08 182715 2402 hise & jour par le S0C
- 2011-08-08 01:34:13 2392 Modification sans lintervention du S0C
-+ 2011-08-05 1714:26 2384 Mise 4 jour par le S0C
-+ 2011-08-05 171226 2387 Mise 4 jour par le S0C
- 2011-08-03 17:05:26 2385 Mise & jour par le SOC
- 2011-08-05 16:55.26 2383 Mige 4 jour par le S0C
- plus...

(1] Pour effectuer une comparaison, vous devez cocher 2 révisions au sein de la

liste.
90
< E . . . , , \ n . i
2 Cliquez ensuite sur « Comparez », afin d’accéder a la fenétre suivante :
s
o
s
§' CHANGE MAHAGEMENT Delegation de droits : limité | peppE
g' _ NETASQ > * Gestionnaire privilegie: i
S <% CENTRALIZED MANAGER [ucms2 | [ncmass |- [ncmisa 9«1 [0 | 9 Q génﬁ.ﬁs[ﬁﬁﬁgg'} gy %OER:

. L o 25 3

fichiers modifiés

MNCWM1941 [ tree.running | 2011-10-15--- versus - MCWM1941 | treerunning | 2011-08-17
statut narm du fichigr

modifié fusnFirewalliConfigFiles/A5Q/03.def

modifié JustFirewalliConfigFilesiASarat

muodifie fusnFirewalliConfigFilesAsQ/02

modifié JustFirewalliConfigFilesiASas03

madifié JustFirewaliConfigFilesiASQ00.def

modifié JustFirewalliConfigFilesiAScr0 def

madifié JustFirewaliConfigFilesiASQ02 def

maodifié JustFirewalliConfigFilesinsconf_int

3 Sélectionnez ensuite le fichier que vous souhaitez consulter.
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Vous accéderez a un écran comparant les deux derniéres révisions

effectuées :
10:42:36
ry | fichiers modifigs
2 difference(s) trouvéies) en 0 secondes
1 revision=6 1 revision=5
2 2
3 [nb-epmap_top] 3 [nb-epmap_top]
4 PatternClientLinit=4026 4 PatternClientLimit=4026
4 5
B [nb-epmap_udp ] 6 [nb-epmap_udp]
T PatternClientlinit=4096 T PatternClientLimnit=4096
8 ]
g [nb-ns_tcp] q [nb-ns_tcp]
10 PatternClientLinit=4026 10 PatternClientLinit=4026
11 1"
12 [nb-ns_udp] 12 [nb-ns udp]
13 PatternClientlinit=4096 12 PatternClientLimnit=4096
14 14
15 [nb-dgm] 14 [nb-dgm]
18 PatternClientLinit=4026 16 PatternClientLinit=4026
17 17
18 [nb-zan] 18 [nb-zan]
19 PatternClientlinit=4096 19 PatternClientLimnit=4096
20 20
21 [nb-cifs_tcp] pal [nb-cifs_tcpl
22 PatternClientLinit=4026 22 PatternClientLinit=4026
23 23
24 [nb-cifs_udp] 24 [nb-cifs_udp]
5 PatternClientlinit=4096 25 PatternClientLimnit=4096
1 pz| b

[1-25743]

8.6.2. Evenements de la semaine ou du mois
NCM recueille les événements de sécurité et de fonctionnement a partir de I'équipement
gérés quand le service "Silver Monitoring" ou "Gold Monitoring" est activé.

8.6.3. Corrélation de courbe
NCM offre une fonction de corrélation de logs permettant I'analyse de divers problemes
tels que les erreurs d'application dues aux déconnexions du réseau, a la congestion du
trafic ou autre. Les services “Silver Monitoring” et “Gold Monitoring” doivent étre activés
sur I'équipement administré pour permettre la corrélation.

La page de corrélation est illustrée de graphiques pour différentes catégories
d'événements. Les informations sont spécifiques a I'équipement et se rapporte a :

e La disponibilité e LesRTTetTTL
e Lacharge CPU e La durée de fonctionnement
e Le trafic réseau

L'utilisateur peut choisir la plage temporelle de corrélation d'évenements
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8.6.4. Rapport d’activité complet
Ce menu donne des informations sur l'activité de I'équipement.

Elles sont classées en sections comme :
¢ informations générales du systeme
e configuration des interfaces réseau

e statistiques du trafic

e Cpu

e uptime

e SAIKE

e RTT/TTL
e Antivirus

e Antispam
e URL

e Firewall

e QoS

e Disponibilité

8.6.5. Asset management
NCM maintient les informations sur les actifs directement depuis les équipements
managés. NCM peut récupérer des informations telles que le type de matériel, la version
de firmware, les dates d'expiration des licences et des informations similai

[
N

uones||in,p [aNue

8.7. Les commandes de mise a jour d’un cluster HA

Cette section a pour objectif de décrire succintement les opérations a effectuer par
NETASQ Centralized Manager pour l'activation/ou configuration de mise a jour d’'un
cluster en Haute Disponibilité.

(1] NCM se connecte a I'équipement actif du cluster et restaure la configuration
enregistrée.

B Une fois la restauration de la configuration terminée, NCM reboot I'équipement
actif.

H NCM va alors tenter de se reconnecter au cluster : en général, sur le second
firewall qui est devenu actif car I'autre reboot.
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Lorsque NCM parvient a se connecter au cluster, il va alors vérifier
périodiguement I'état du firewall qui vient d'étre mis a jour et attendre qu'il soit
disponible.

B pes que ce firewall est disponible, NCM swap les boitiers : le firewall actif
devient passif et inversement, le firewall passif devient actif.

6| Aprés le swap du cluster, NCM se déconnecte et se reconnecte au cluster,
cette fois il doit revenir sur le premier firewall : celui qui a été mis a jour.

Il exécute ensuite un script de post-configuration s’il y en a un.

NETASQ Centralized Manager lance ensuite la synchronisation de la configuration sur
I'équipement passif du cluster et le reboot.

Une fois ces étapes réalisées, tous les équipements du cluster possédent la méme
configuration mise a jour.

©
w

uones||in,p [aNue
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9. SUPERVISION

9.1. Introduction

Les écrans de supervision peuvent étre atteints soit depuis la vue gestionnaire soit depuis
la vue groupe d’équipements.

La seule différence réside dans le nombre d’équipements que I'on peut superviser :

- pour un gestionnaire : ensemble des équipements appartenant aux groupes gérés par le
gestionnaire

- pour un groupe d’équipements : ensemble des équipements du groupe

Une nouvelle fenétre s’ouvre.

9.2. Menu SUPERVISION

GESTION DE L'EQUIPEMENT Délégation de droits : Iimité | perpe
< WA DELIVER
.3-. NETASQ @ Gestionnaire privicgis: MONITOI
<% CENTRALIZED MANAGER | [ucwsz | [ucmass |- [ucwisat 9 o Il 0 | 9 :&“;:S[;gh':g;‘} EaL m
IBVEARN cincraL v SUPERVISION ¥ INVENTAIRE ¥ 10:48:53
94
e = derniere mise a jour: 24/10/2011 10:48:33
<
2 PING STATUS  EQUIPEMENT SELECTIONNE MODELE
s Fi-HW.202-262 Py
2 ©  nowmioan | U120-A
=4
g STATUT DES MISES A JOUR
S ETAT FONCTIONNALITE DERHIERE MAJ INFORMATION
s 0B/9/2011 15:27:11 oK

configuration :
Renouvellement

v des centificats : 08/09/2011 15:26:50

® Maj licence :

o Maj Firrrware

v Exécution de script | 09/06/2011 15:52:01 0K
O day () week (O month O year (O custom Start: E End: E B
Disponibilité Trafic [ Uptime O crPu [ RTTATL

Availability from 17/10/2011 10:48:33 to 24/10/2011 10:48:33

Tue 18/10 Wed 13/10 Thu zo0/10 Fri 21/10 sat 2z2/10 sun 23/10
Wup Eunreliable B Unavailable

Up: 97,0 % Unreliable: 3.0 % Unavailable: 0.0 % Unknown: 0.2 %
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9.3. Console de SUPERVISION

9.3.1. Vue topologique
Rendez vous dans le menu Supervision\Console de Supervision.

geographic
I@I IEI Ial [] raftaichir tout les: | gs  +
WPN
EquipementDeludo
id noem [N5SQ371]
5 nsacrer  testund® @ Demos2MI @
o [NSQ252]
& nsacraz  water (F EsclaveDeLudo
5 nsecrrs  vensami® Q Clusterslave @ [NSQ372]
o INSQ200] Demo EADS / @
5 nsacr1zs MonvenE G INSQZ21]
5 nsacRze  Testt (B QA @
5 nsacrzs  Tesn (2 Q
Eern office
HCM345 5QP11
[N5Q263]

Vienna pifisdal
2SS Q204N g

Clujter]
N30¥99]

o"".’%‘ o]
N

Clusterl SIBE A N\
A
[NSQ262] 7 "-,‘-__ T
7 .h‘g“‘,‘

London offict
[NsQ183]

DemoZ25
[NSQ373]

©
(5]

9.3.2 Vue géographique

Q
> &
c topology  geographic
@
(e
- — Nottingham O Vdendam 9 o
Stoke-on'Trent.© [ - - -
c VPNs (7] o Ae=n0 [pjan | satellite | Mite |
= o \ Leicester Nonwich o TEmmE =aie
= 0 o ERE vaegamponly ; o e R
ol , Aoy N
Q 2 NSQGR26  Starvpnt Q K2 Birmingham Amsterdam@ 0 Aimere “'g*PNordhom < Mindén @ Hannover.
o 2y { Ipswich Leiden © 'S Nederland ‘Enschede o
[} = Q Gluchetars. SooREk, O ° QBielefeld  Salzgiter
S (5 NSQGR7E  hgu 5 o R0 Ciethertand o g
g T pogodl S ' Miinster
- \ uton.
(2) NSQGR27  Meshvpn2 Q Swansea O Cardiffiy,/ Svindon { oosehoue  Nimegen °°‘"‘""°°"‘° 5, 12
London @ ggeyiey. g G Eindoven© Vel Q@ Essen et LN,
> W, assel
Bristol Woting ,.‘m(gme @ 2 Wies «.feno lzceimond @ Wuppertal G AL
=P Calts "0 Burkerque  Brussel Hegset r%aasm:mo Leverkusen yyor, .o Deutschlan
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L’écran montre les VPNs existants dans la colonne de gauche, et I'endroit ou se situe
'équipement sur la carte.
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Vous pouvez aggrandir ou rétrécir la vue a 'aide de la régle graduée.

9.3.2.Vue équipement
Voici le type de page affichée lorsque vous positionnez la souris et cliquez sur
I'équipement :

BT 0O
bite
name: Tesk @
d: 144
address: 10 avenue des champs élysées Paris France o

Weset: Historique matériel
PModéle

Murméro de série
IZertificat date Expiration

iszelk: Inventaire Firmware

WMeset: Gestion de licence

RRL stakiskics

9.4. Etat des equipements

Pour consulter I'état général de vos équipements, rendez-vous dans le menu Supervision
> Etat des équipements, accessible depuis la vue globale.

FIREWALLS PHYSIOUES : ETAT DES Délégation de droits : Mt | perpye z
EQUIPEMENTS
. NETASQ B - . Y @ Gestionnairs priviggie: “ . |
% CENTRALIZED MANAGER | nerica &0 o & S s e
g [HE |

ETAT NOM ID DERNIER TEST DISPONIBILITE TRAFIC CPU DUREE DE FONCTIONNEMENT SA IKE RTT ALERTE MAIL
Tous | | all h
(<] = FUV-HVW-202-248 | NCM1945 Il'y a 383 Q Qe |9 Q Q 9
@ = FU-HW-202-249 ) NCIM1944 Il'y aBs Q 9 | Q Q, Q | Q (4
[ & FW-HVW-202-250| NCM1943 Il'y a16s Q e | 9 Q Q | Q i
[ & FW-HW-202-251 | NCW1942 Il'y alds Q Q |9 Q Q |9
[ o FAWWCHW-Z02-252 NCIM1941 Il'y aBs Q Q Q Q Q 9 2%}
3] Ea utm-test NC1947 Q Q Q Q Q | 9
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9.5. Statistiques des equipements

Depuis la vue globale, vous pouvez également consulter les rapports de synthese de vos
équipements (menu Supervision > Statistiques des équipements) :

Lorsque vous choisissez cette option, I'écran suivant s’affiche :

SMARTSOC-NCM ADMIN : RAPPORT DE Délégation de droits : llimité | peppE
SYNTHESE DE TOUS LES EQUIPEMENTS L, " p—— = - DELIVER
. NETASQ % 9 Q estionnaite privilegie:
r; CMG2 SmartSoc-hChl sdmin MONITOR
7%* CENTRALIZED MANAGER  [nicu2 o o Sparsoc Nl o o

=g [Ex EY |

Entrez les dates et le type de rapport a générer :

Type de rapport| CPU v De |20 00H v :[00 v A: [24n0017 10H v :[55 v

BN s¢lectionnez premiérement le type de rapport voulu :

Type de rapport | CFL v

Antivirus
Artispam
LRL
Firenwall
Infarmatians generales
97 Q0s
Disponibilité
=
QD
3 Choississez ensuite une date de « début » pour le rapport a générer :
=
§1 October 2011
g. ] ] close = H)

w
[
=
=z
=]
=
-
c
m
=
m
=
-
=
=
-
3
w
-]
-

| L]
=
(Bl
ULy I I a i o
=
o
[
||\J|r\:u|»—n|—~q
[ Q[ WY
|I\J|r\J||—l|U:|I|—L
(T | [

|Lu|ro|»—~|u:||m
o | o
215
oy o

L]
g

100

0H

02 H
Bl sclectionnez ensuite la plage horaires souhaitée : o
05 H
06 H
07 H
0gH
09 H
10H
11H
12H
13H
14H
16 H
16 H
17 H
18H
19H »
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Puis choisissez une date « de fin » dans le calendrier.

a8 Cliquez sur OK.

L’écran suivant affiche la liste de tous les rapports visibles, regroupés par nom de groupe,
nom d’équipement et identifiant :

Entrez les dates et le type de rapport & générer :

De: 23n0/1 | [ooH v :[00 ¥ A: [24n0m1 |E[11H ¥ s[5 ~

Type de rappeort

= Cliquez pour tout réduire
Hom de groupe Hom de I'équipement Identifiant

Firewalls physiques P 48
Firewalls physiques FWY-HYY-202-249
Firewalls physiques

NETASQ Generic =
NETASQ Generic =
NETASQ Generic =
NETASQ Generic =

Firewalls physiques

Firewalls physiques FWW-HW-202-262 NETASQ Generic =
Firewalls physiques NETASQ Virtual appliance =
Jails serverd Whi-1-001 NETASQ Generic =
Jails serverd NETASQ Generic =
Jails serverd h ] NETASQ Generic =
Jails serverd Whi-1-004 NETASQ Generic =
Jails serverd h ] NETASQ Generic =
Jails serverd Whi-1-006 NETASQ Generic =
Jails serverd NETASQ Generic =
Jails serverd NETASQ Generic =

B Afin dafficher un rapport, cliquez sur l'identifiant le représentant au sein de la troisieme

colonne.
98
- Vous obtiendrez ce type d’écran :
@
=}
& IEYNEANN sincral v SUPERVISION ¥ INVENTAIRE ¥
o 11:10:20
o
=
z s e e s
g.
= 7 derniere mise a jour; 24/10/2011 11:09:34
PING STATUS  EQUIPEMENT SELECTIOHNE MODELE
- P Hyy 2002245 sy
@ | ncwisds) | U3l-A

STATUT DES MISES A JOUR
ETAT FOHCTIONHALITE DERHIERE MA.) IHFORMATIOHN
Majde 16092011 10:42:30 0K
configuration :

Renouvellernent

)
des cerificats
haj licence :
Maj Firrrware -
Exécution de script
O day (&) week (O manth O year O custom Start: E End: = B
Disponibilité Trafic [ Uptime [ cru [0 RTTATL

Availability from 17/10/2011 11:09:34 to 24/10/2011 11:09:34

HINTLI0 T90L 4 T00L03Y

Tue 18M0 Wed 1910 Thu 20/10 Fri 21/10 Sat 22M0 Suh 23M0

Eup Eunreliable W Unavailable
Up: 95,2 % Unreliable: 0.8 % Unavailable: 0,0 % Unknown: 0,2 %
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