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Dans la documentation, Stormshield Endpoint Security est désigné sous la forme abrégée : SES.
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Paramétrer SQL Server
Ce document s’applique aux versions 7.2.0 et supérieures de Stormshield Endpoint Security.

Il fournit des recommandations sur comment paramétrer l’instance SQL Server utilisée par le
serveur et la console SES.

Limiter la charge des processeurs pour les requêtes lourdes

Afin de limiter la charge des processeurs et d’éviter de tous les monopoliser lors du traitement des
requêtes lourdes, il est recommandé de paramétrer le nombremaximumde processeurs pour
traiter ces requêtes à 25 % du nombre de processeurs disponibles.

Dans les propriétés de l’instance SQL Server, choisissez le menu Avancé > Parallélisme et
modifiez le paramètre Degré maximumde parallélisme.

 EXEMPLE
Si vous avez huit processeurs logiques, paramétrez cette valeur à 2.

Dans la capture d’écran ci-dessus, nous n’avons que deux processeurs logiques, nous la
paramétrons alors à 1.
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Si vous ne connaissez pas le nombre de processeurs logiques alloués à l’instance SQL Server,
sélectionnez la page Processeurs et dépliez l’arborescence sous la colonne Processeur.

 NOTE
Si votre administrateur de base de données a paramétré spécifiquement l'Affinité du processeur et
l'Affinité d'E/S, contactez-le avant de faire des modifications.
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Limiter la fréquence de parallélisation des requêtes lourdes

Il est conseillé d'augmenter le seuil utilisé par SQL Server pour prendre la décision de paralléliser
une requête.

Dans les propriétés de l’instance SQL Server, choisissez le menu Avancé > Parallélisme et
modifiez le paramètre Seuil de coût pour le parallélisme.

La valeur que Stormshield recommande est 12.
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Limiter la charge du disque

Lorsque SQL Server doit augmenter la taille des fichiers de données ou des fichiers des journaux
de transactions, il suspend toutes les transactions en cours d’exécution durant l'opération.

Les valeurs par défaut de SQL Server peuvent provoquer des opérations de disque fréquentes.

Il est donc recommandé demodifier quatre valeurs sur les bases de données stormshield, urd et
selon votre licence srkey de la solution SES.

Dans les propriétés des bases de données dans le menu Fichiers, modifiez les valeurs Taille (Mo)
et Croissance automatique/Taille maximale.

Le paramétrage des valeurs dépend de la dimension du parc sur lequel les agents SES sont
installés.

Pour la plupart des parcs, Stormshield recommande les valeurs suivantes pour les bases de
données stormshield et urd :

Taille du fichier de données 10 000 Mo (10 Go)
Croissance automatique/Taille maximale du fichier de données  1 000 Mo (1 Go)/illimitée
Taille du fichier de journal 1 000 Mo (1 Go)
Croissance automatique/Taille maximale du fichier de journal 100 Mo/illimitée

Pour la base de données srkey, Stormshield recommande les valeurs suivantes :

Taille du fichier de données 1000 Mo (1 Go)

Croissance automatique/Taille maximale du fichier de données 100 Mo/illimitée
Taille du fichier de journal  100 Mo
Croissance automatique/Taille maximale du fichier de journal 10 Mo/illimitée

Pour les parcs déjà installés, nemodifiez que les valeurs de croissance automatique.
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Sauvegarder les journaux de transactions

A l’installation de la solution SES, les bases de données sont définies pour être en mode de
récupération "simple". Dans cemode, la maintenance, et donc la sauvegarde du journal de
transactions est géré intégralement par SQL Server.

Stormshield recommande de conserver le mode de récupération "simple".

Si toutefois votre infrastructure SQL Server nécessite demodifier le mode de récupération en
mode "complet", alors il est de votre responsabilité d’effectuer des sauvegardes régulières du
journal de transactions (instruction TSQL : BACKUP LOG) afin de vider son contenu. Cette tâche de
maintenance doit être planifiée de façon régulière en complément de la sauvegarde des données
(instruction TSQL : BACKUP DATABASE).

Nous vous invitons à contacter votre administrateur de base de données afin de planifier les
sauvegardes régulières de toutes les bases de données concernées.

Si les bases de données et les journaux de transactions ne sont pas régulièrement sauvegardés
cela peut provoquer une saturation du disque de la base de données et un défaut du logiciel
SES.
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