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Préface

Remerciements

Cher Client,

Nous vous remercions d'avoir choisi la solution de sécurité informatique Stormshield Endpoint
Security de Stormshield.

Notre solution a été éprouvée et saluée par de nombreuses récompenses internationales. Elle
vous offrira une protection a 360 degrés, compléte et cohérente, via un agent unique installé
sur le poste de travail géré a partir d'une console.

Stormshield Endpoint Security permet ainsi aux organisations de toutes tailles de protéger les
postes des collaborateurs contre les attaques connues et inconnues, les intrusions et le vol de
données sensibles, sans perturber le travail de l'utilisateur.

A qui est destiné ce document ?

Ce document s'adresse aux Administrateurs Systéme responsables du déploiement et de
I'administration de la solution Stormshield Endpoint Security.

Ce document contient toutes les informations techniques nécessaires a l'installation et au
fonctionnement du produit dans votre environnement systéme et réseau.

Cette documentation technique est fournie avec les notes de version de la version Stormshield
Endpoint Security que vous utilisez.

Contact

Si vous avez besoin d'informations supplémentaires sur nos produits ou nos services
professionnels, n’hésitez pas a nous contacter :

e partéléphone au +33 969 32 96 29.

* par mail sur notre site http://www.stormshield.eu/.
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STORMSHIELD 1. ENVIRONNEMENT D'UTILISATION

1. Environnement d'utilisation

Pour utiliser Stormshield Endpoint Security dans les conditions de son évaluation Criteres
Communs et de sa qualification au niveau standard, il est impératif de respecter les
recommandations suivantes.

1.1 Recommandations sur la veille sécurité

1. Consultez régulierement les bulletins de sécurité des produits Stormshield publiés sur
https://advisories.stormshield.eu.

2. Appliquez systématiquement une mise a jour de votre logiciel si elle corrige une faille de
sécurité. Ces mises a jour sont disponibles sur le site MyStormshield.

1.2 Recommandations sur les clés et les certificats

1. Les clés RSA des postes et autorités de certification doivent étre d'une taille minimale de
2048 bits, avec un exposant public strictement supérieur a 65536, pour une utilisation ne
dépassant pas l'année 2020.

2. Pour une utilisation au-dela de I'année 2020, la taille minimale d'une clé RSA est de 4096
bits.

1.3 Recommandations sur les algorithmes

1. Stormshield Endpoint Security préconise l'utilisation de I'algorithme AES 256.

1.4 Recommandations sur les intervenants

1. L'administrateur de la sécurité est considéré de confiance. |l définit la politique de sécurité
de Stormshield Endpoint Security en respectant |'état de l'art.

2. L'administrateur systéme est également considéré de confiance. Il est en charge de
linstallation et de la maintenance de I'application et du poste de travail (systeme
d'exploitation, logiciels de protection, applications bureautiques et métier, etc). Il applique
la politique de sécurité définie par 'administrateur de la sécurité.

3. L'utilisateur du produit doit respecter la politique de sécurité en vigueur dans son
organisme.

1.5 Recommandations sur les postes de travail

1. Linstallation de I'agent SES s’effectue sur un poste sain. Il doit pour cela exister dans
l'organisation une politique de sécurité du systéme d'information dont les exigences sont
respectées sur les postes de travail. Cette politique doit notamment prévoir que les
logiciels installés soient régulierement mis a jour et que le systéme soit protégé contre les
virus et autres logiciels espion ou malveillant (pare-feu correctement paramétré, antivirus
a jour, etc).

2. Aumoment de l'installation de I'agent, le serveur SES doit étre disponible afin que I'agent
puisse télécharger la politique de sécurité définie par 'administrateur. Cette installation
s’effectue sur un environnement réseau de confiance, typiquement un réseau local
ddment paramétré et protégé par un pare-feu.
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STORMSHIELD 1. ENVIRONNEMENT D'UTILISATION

L'accés aux fonctions d'administration du systeme du poste est restreint aux seuls
administrateurs systéme.

Le systéme d'exploitation doit gérer les journaux d’événements générés par le produit en
conformité avec la politique de sécurité de l'organisation. Il doit par exemple restreindre
I'acces en lecture a ces journaux aux seules personnes explicitement autorisées.

Le dossier local dans lequel I'agent SES est installé ne doit pas étre partagé en écriture sur
le réseau.

L'utilisateur doit veiller a ce qu'un attaquant potentiel ne puisse pas observer voire
accéder au poste lorsque celui-ci est démarré.

L'utilisateur doit s'assurer que I'accés a l'ordinateur aprés son arrét n'est pas possible
durant un certain temps (quelques dizaines de secondes).

1.6 Recommandations sur les postes d'administration

Les machines sur lesquelles la console, le serveur SES et la base de données sont installés
doivent respecter les exigences suivantes :

1.
2.

Ces machines sont protégées contre les virus et autres logiciels espions.

L’acceés & ces machines est restreint aux seuls administrateurs de celles-ci (administrateur
systéme ou administrateur base de données).

L'installation et la mise a jour de logiciels s’effectuent sous le contréle de 'administrateur.

Les logiciels installés sont régulierement mis a jour.

1.7 Environnement de certification et de qualification
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Les fonctions évaluées dans le cadre de la certification Criteres Communs EAL3+ et de la
qualification de Stormshield Endpoint Security sont :

1.
2.
3.

Le chiffrement total du disque.
Le tirage des clés de chiffrement et des mots de passe de recouvrement.

Le téléchargement de politique de sécurité depuis le serveur SES et I'application de cette
politique.

La journalisation des événements et leur remontée sur le serveur SES.

Le recouvrement de disque, qui permet, a I'aide d’un support (CD, clé USB) créé depuis la

console d’administration, de modifier le mot de passe ou de remettre en clair un disque
chiffré.

En revanche, la console d’administration est en dehors du périmétre de I'évaluation.
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2. Présentation Générale de Stormshield Endpoint
Security

Dans un monde de plus en plus interconnecté, les directions informatiques se doivent de
mettre en ceuvre des mesures de sécurité toujours plus évoluées.

Pour l'instant, il existe peu de solutions de sécurisation du poste de travail satisfaisantes. Les
fournisseurs s'appliquent surtout a proposer des solutions spécialisées (chiffrement du disque
dur, antivirus, firewall personnel).

Prenons I'exemple du firewall et de I'antivirus qui se révelent étre trés efficaces face aux
menaces extérieures. Cependant, leur intérét est limité deés lors que vous les appliquez a des
postes de travail mobiles en dehors de votre périmétre de défense.

Des failles de sécurité peuvent également étre exploitées lorsque I'analyse et le filtrage du
réseau ne parviennent pas a identifier ou contrer les menaces.

Si votre entreprise posséde un annuaire Active Directory, Stormshield Endpoint Security peut
s’appuyer sur l'organisation des postes de travail selon 'annuaire Active Directory pour les
protéger et faciliter la gestion de la sécurité de vos postes.

@ NotE
Stormshield Endpoint Security ne fait que lire les données de I'annuaire Active Directory
et ne le modifie en rien.

2.1 Concepts

L'approche de Stormshield Endpoint Security se décline en sept concepts principaux.

2.1.1 Concept 1 : Sécurité intégrée

La solution Stormshield Endpoint Security permet de mettre en ceuvre, a l'aide d’un seul agent
par poste de travail, des politiques de sécurité cohérentes qui protégent :

¢ Les utilisateurs.
* Le systeme.

e Les données.
e Le réseau.

2.1.2 Concept 2 : Protection proactive

Page 12/415

Cette approche permet de disposer de politiques de sécurité reposant sur des technologies a
base de signatures (menaces connues) et sur une protection comportementale (menaces
inconnues). Ceci permet aux équipes informatiques d’éviter de contréler régulierement et
mettre a jour la conformité des postes de travail en supprimant les applications jugées
dangereuses.

En effet, de nouvelles formes d’attaque apparaissent en permanence. Les mesures de sécurité
a base de signatures, qui doivent connaitre la menace avant de la repérer, ne constituent plus
une protection suffisante contre de nouvelles variantes de virus ou contre la profusion des
nouveaux logiciels malfaisants.
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D'autre part, I'antivirus est incapable d'arréter une attaque ciblée contre une entreprise
spécifique. Ces attaques furtives programmées ne donnent jamais lieu a I'émission d'une
signature puisqu’elles demeurent ignorées des éditeurs d'antivirus.

Dans le cas ou un virus parviendrait a s'installer sur un poste, son fonctionnement pourra étre
neutralisé par Stormshield Endpoint Security jusqu‘a ce que la signature antivirus soit
disponible pour procéder a la désinfection compléte du poste.

2.1.3 Concept 3 : Contrdle adaptatif

Le contréle adaptatif offre des politiques de sécurité et de contrdle des utilisateurs capables de
changer de fagon dynamique en fonction du niveau de risque auquel est soumis le poste de
travail (ordinateurs de bureau, portables, PDA, etc.) ou en fonction de son environnement
(WiFi).

Prenons I'exemple d’applications installées en vue d'un usage personnel par les utilisateurs qui
peuvent présenter un risque en matiére de sécurité et entrainer une perte de productivité.
Stormshield Endpoint Security propose un ensemble d'outils permettant d'appliquer différents
niveaux de contrdle a chaque individu ou groupe.

2.1.4 Concept 4 : Organisation souple des politiques de sécurité

L’organisation souple des politiques de sécurité permet de sécuriser les postes aussi bien a
l'aide de protections automatiques rapidement déployées que de configurations adaptées
finement aux besoins spécifiques a votre organisation.

2.1.5 Concept 5 : Application des politiques selon I'annuaire de I'entreprise

Pour faciliter la configuration et 'administration de la sécurité sur les postes de travail,
Stormshield Endpoint Security s’appuie sur 'annuaire Active Directory déja existant au sein de
votre entreprise ou sur un annuaire interne. Les politiques définies dans Stormshield Endpoint
Security sont appliquées a des objets de I'annuaire Active Directory ou aux groupes d’agents de
I'annuaire interne. Les objets de I'annuaire Active Directory peuvent étre des unités
organisationnelles, des groupes d’ordinateurs ou un ordinateur donné.

2.1.6 Concept 6 : Retour d'informations

Stormshield Endpoint Security vous donne des informations détaillées sur les opérations
jugées dangereuses ou suspectes effectuées sur le poste client. Ces données collectées par
les agents de surveillance du réseau constituent un maillon essentiel du dispositif de
protection globale des systémes informatiques.

2.1.7 Concept 7 : Chiffrement des contenus
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Pour vous aider a protéger vos systémes et données, Stormshield Endpoint Security permet de
chiffrer les contenus en combinant le chiffrement complet du disque avant démarrage avec le
chiffrement a la volée des fichiers aprés démarrage.

La protection des données est ainsi assurée a tout moment, indépendamment de l'utilisateur
du poste. La politique de chiffrement, dont la gestion est centralisée, peut étre appliquée a:

* Des utilisateurs donnés.
* Des postes donnés.
* Llintégralité du disque dur.
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* Des périphériques amovibles.
* Des fichiers et répertoires spécifiques.

2.2 Mécanismes de protection

Stormshield Endpoint Security comprend deux mécanismes de protection afin de fournir le plus
haut niveau de sécurité possible sur le poste de travail :

* Protection par régles.

* Protections automatiques.

La régle est-elle applicable ?

Autorise Interdit

Protection par régles

v Action dangereuse ?

Qi
Protections automatiques <

£

2.2.1 Protection par regles

La protection par reégles permet d’appliquer une politique de sécurité sur les points jugés
sensibles par le Client. Elle consiste a définir les droits et les interdictions relatifs aux éléments
suivants :

e Exécution des applications.
* Régles du firewall réseau.

 Regles d'utilisation des ressources (réseau, fichiers, base de registre] pour chaque
application.

* Droits d'utilisation des types de fichiers (selon extensions).
* Droits d’utilisation des périphériques de stockage.

* Applications de confiance (qui peuvent outrepasser tout ou partie des restrictions de
Stormshield Endpoint Security).

Une politique explicite de sécurité peut étre déployée pour différents groupes de postes.

Stormshield Endpoint Security est livré avec des régles prédéfinies de sorte que
I'administrateur dispose de politiques immédiatement applicables. Ces reégles peuvent étre
modifiées a tout moment en fonction des besoins de I'entreprise.
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2.2.2 Protections automatiques

Les protections automatiques ont pour objectif de bloquer les codes malveillants connus et
inconnus en se basant sur 'identification des méthodes d’attaques et non l'identification des
codes.

Les protections automatiques n’'ont pas besoin d’étre configurées par 'administrateur mais
peuvent étre réglées avec précision. Pour plus d'informations, reportez-vous a Configuration
des protections automatiques.

Deux grandes catégories de mécanismes de protection automatique sont intégrées a
Stormshield Endpoint Security :

* La premiére catégorie regroupe les défenses portant sur l'activité des applications et du
systeme.
Elle permet de protéger le poste contre les tentatives de corruption des exécutables et
d'acces a certains services ou données sensibles du systeme.

* La deuxiéme catégorie est constituée d'un systéme de détection d'intrusion (IDS)
permettant au poste de se protéger d'attaques provenant du réseau.
Les mécanismes de détection d'attaques systéme ou réseau relevant de la protection
automatique sont toujours actifs. En revanche, la réaction de Stormshield Endpoint Security
a ces événements peut étre paramétrée par I'administrateur. L'administrateur indique, selon
le type d'événement, s'il souhaite qu'une alerte soit envoyée ou qu'une contre-mesure
instantanée soit appliquée.

2.3 Architecture

Stormshield Endpoint Security est une solution de protection distribuée s'étendant a
I'ensemble des postes de I'entreprise.

Son architecture est basée sur un modéle multi-tiers et des techniques de déploiement
permettant une intégration rapide dans I'annuaire Active Directory de I'entreprise dans le cas ou
I'entreprise utilise un annuaire Active Directory.

2.3.1 Concepts

Communications entre les composants

Les communications entre tous les composants sont authentifiées et chiffrées en utilisant TLS
v1 et des certificats X509 v3. L'authentification est mutuelle entre chaque composant afin de
renforcer la sécurité de la solution.

Protection du poste

La protection de chaque poste est effectuée par un module logiciel appelé Agent Stormshield
Endpoint Security (Stormshield Endpoint Security Agent).

L'agent communique avec un autre module appelé serveur de déploiement, dont le réle est de
diffuser des politiques de sécurité a chaque agent et de collecter auprés de ceux-ci les
informations relatives a la sécurité du poste.

Ces informations sont stockées par le serveur dans une base de données dédiée, a laquelle
accéde également la console d’administration Stormshield Endpoint Security.

Répartition de charge et haute disponibilité

Stormshield Endpoint Security répond a des exigences de montée en charge et de tolérance de
panne pour les environnements d'entreprise les plus exigeants.
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La haute disponibilité repose sur des mécanismes de répartition de charge et de reprise a
chaud, distribués sur plusieurs serveurs de déploiement.

Pour plus d'informations, reportez-vous a la section .

2.3.2 Composants de Stormshield Endpoint Security

La solution Stormshield Endpoint Security est constituée des composants suivants :

* Le serveur Stormshield Endpoint Security.

Les bases de données SQL.
La console d’administration.

Les agents Stormshield Endpoint Security.

Serveur SES
+« Distribution des politiques
s Collecte des logs

—3_ =2
= :Ir.
TLS st Certificat TLE et Certificat

/ LS

2’ - s

Agents SES

+  Application des politiques CUHSSE!:' StI'EDB ) "

«  Envoi des logs . inition des poliiques
. Gestion des utilisateurs

«  Consuliation des logs

Base de données SQL

=  Stockage des logs

+«  Stockage des poliiques

+ Stockage des informations de recouvramant

Serveur Stormshield Endpoint Security
Le serveur sert a distribuer les politiques de sécurité et collecter les logs.

Tout déploiement d’agents Stormshield Endpoint Security nécessite au moins un serveur de

déploiement.
Il est recommandé de prévoir au moins un serveur pour chaque site géographique.

Aprés les avoir installés, des serveurs additionnels peuvent étre ajoutés depuis le panneau
Serveurs. Vous pouvez les destiner aux opérations de reprise a chaud et de répartition de
charge.
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Les informations de politiques et configurations ainsi que leur application sur I'annuaire Active
Directory sont partagées par tous les serveurs.

Dans le cas d’un environnement basé sur un annuaire interne, les informations de politiques et
configurations ainsi que leur application sur les groupes d’agents sont partagées uniquement
par les serveurs assignés a un annuaire interne donné.

La console d’administration communique avec tous les serveurs disponibles. La console
transmet les configurations aux serveurs uniquement si celles-ci ne sont pas a jour. Elle
détecte également les incohérences de certificats entre les serveurs d'un environnement.

Siun serveur est en panne lorsque la console envoie les informations, il ne sera pas mis a jour.
Il sera mis a jour a la prochaine application des changements a I'environnement effectuée
depuis la console, si la connexion a été rétablie entre la console et I'adresse IP principale du
serveur.

L'information de I'état de mise a jour des serveurs est disponible dans le panneau Serveurs.

Il est possible de définir différentes adresses IP pour un serveur. La console met le serveur a
jour par I'adresse IP principale définie dans la console. La communication des agents avec ce
serveur pourra se faire par les autres adresses |P définies dans la console. Ce mécanisme peut
étre particulierement intéressant si les postes de travail ou I'agent est installé sont en dehors
du réseau de I'entreprise.

Equilibrage de charge des serveurs

Dans l'onglet Serveur de chaque Unité Organisationnelle (0U) ou groupe d’agents, vous pouvez
définir la liste des serveurs pour équilibrer les charges.

A chaque fois qu'une configuration est déployée, les agents recoivent les adresses IP des
serveurs auxquels ils ont le droit d'accéder. Lorsqu'un agent tente de se connecter a un serveur
pour vérifier si de nouvelles configurations sont disponibles et pour envoyer ses derniers logs,
il se connecte par défaut au dernier serveur auquel il s’est connecté. Si ce serveur est saturé ou
ne répond pas, un message est envoyé a I'agent lui demandant de se connecter a un autre
serveur parmi les serveurs définis sur I'0U la plus proche hiérarchiquement ou dans son groupe
d’agents.

Un serveur est saturé lorsque le nombre d'agents qui lui sont assignés a atteint son maximum.
[l est nécessaire d'avoir un serveur global défini. Il s'agit du serveur assigné au premier rang de
chaque nceud principal de I'annuaire (racine de domaine pour un annuaire Active Directory ou
groupe par défaut en mode annuaire interne). Par défaut, le serveur global est le premier
serveur installé.

B Envirenment Manager / Environment 1

| Policies linked | Servers | Parameters |

Ii Available servers

+

Server name Policy Name Server address

451-550-W2K12 Server 1 192.168.128.69

52-550-W2K8R2.sshield1.test Server 1 192.168.129.249

Assigned servers

X 3 & 1t 7
Rank | Server name Policy Name Inherited from
1 \51-550-W2K12 Server 1
2 52-550-W2K8R2 sshieldT test Server 1

Reprise a chaud par un autre serveur

L’agent essaie de se connecter au premier serveur de sa liste de serveurs assignés. Si ce
serveur ne répond pas, il essaie de se connecter au serveur suivant sur sa liste et ainsi de
suite, jusqu'a trouver un serveur lui répondant. L'agent communique alors avec le premier
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serveur disponible. Il peut remonter jusqu'au serveur global si aucun autre serveur n’est
disponible.

Bases de données SQL
Les bases de données servent a stocker différents éléments :

* La base «srkey> contient tout ce qui est relatif au chiffrement, que ce soit de surface, de
fichier ou les échanges entre les différents modules.

* La base «stormshield> contient les logs collectés depuis les agents.

* La base «stormshield3> contient la configuration de la console d'administration,
notamment les politiques, les scripts ou encore les fichiers a distribuer aux agents.

* Labase «urd>» contient toutes les données liées a la surveillance du statut des agents.

En cas de sauvegarde et de restauration des bases de données, seul le contenu des bases
«srkey» et «stormshield3» est nécessaire au bon fonctionnement de I'environnement et devra
étre préserve.

Vous pouvez utiliser le méme serveur de bases de données pour plusieurs consoles
Stormshield Endpoint Security (si nécessaire).

Console d’administration
La console d’administration sert a:

» Définir les politiques et les configurations.
* Consulter les logs envoyés par les agents Stormshield Endpoint Security.
* Gérer les utilisateurs de la console.

Les fonctionnalités de la console d’'administration dépendent de la licence de la société.

Pour plus d’informations, reportez-vous a la section Packs et licences.

Agent Stormshield Endpoint Security
Les agents installés sur les postes de travail servent a appliquer des politiques de sécurité et a
envoyer des logs au serveur Stormshield Endpoint Security.

Ports de communication entre les composants

Le schéma ci-dessous montre les ports de communication utilisés entre les différents
composants de Stormshield Endpoint Security :

Page 18/415 ses-fr-guide d administration-v7.2 - 22/06/2023



& ) o SES - GUIDE D'ADMINISTRATION -V 7.2
STORMSHIELD 2. PRESENTATION GENERALE DE STORMSHIELD ENDPOINT SECURITY

Tep80 & 443 (SSL)

Tcp 16005 (TLS) Serveur Stormshield

- ~
Tep 16006 S N Endpoint Security 1
[Jeten Chiﬁrél\ RN /

Tep 16006
[eton Chiffré] 2 Tep 16007 (TLS)
\ / b \\
=__ Tep 16006 P \
B ——fJeton Chiffré] ’ N N Tep 1433 (SQL)
rd
B Serveur MS
Top 16005 (TLS) .~ Udp 1334 (sQL)
— _ © saL
~ - -~

-
-

L -
— — _Tcp80 & 443 (S5L)

o ------- /'/
Tep B0 & 443 (SSL) Tep 1433 (SQL)
-~ rd
\ ~ ,
~ Udp 1434 (SQL)
Tep 16005 (TLS) S
~

Tep 16006 ~

[Jeton Chiﬁn‘;]\
/ i
Tep 16008 //‘( Serveur Stormshield

B ——{Jeion Chiffré) P Endpoint Security 2
Tep 16005(TLS) .~
_

Tep 16007 {TLS)

Tcp 16006
[Jeton Chiffré]

-

~—— Top 80 & 443 (SSL)

Remarque: Si les serveurs Stormshield Endpoint Security ont été référencés au préalable et que les flux nécessaires
ont été autorisés, alors chague agent pourra communiguer avec Fun ou Fautre.

2.4 Packs et licences

2.4.1 Packs
La solution Stormshield Endpoint Security se décline en trois packs, chacun proposant des
fonctionnalités adaptées a vos besoins :
¢ Stormshield Endpoint Security Professional Edition.
¢ Stormshield Endpoint Security Secure Edition.

¢ Stormshield Endpoint Security Server-Side Edition.

Les packs Stormshield Endpoint Security existent dans les versions suivantes :

Packs Stormshield Endpoint Security Version 32 bits Version 64 bits
Professional Edition v v
Secure Edition v v
Server-Side Edition v v

Chaque pack nécessite une licence. Cette licence s’applique a un environnement unique.

Le tableau suivant décrit les fonctionnalités de Stormshield Endpoint Security pour chaque
pack disponible.
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Fonctionnalités de Stormshield Professional Professional Secure Secure Server-Side
Endpoint Security Edition Edition Edition Edition  Edition

(32 bits) (64 bits) (32 bits) (64 bits)

Politiques de sécurité

Comportement systéme

Composants kernel v X v X X
Contréle des périphériques v v v v
Périphériques amovibles

Controle de la sécurité réseau

Firewall réseau v v v v v
Points d’acces WiFi

Régles applicatives

Extensions v v v v

Applications de confiance

Configurations de l'agent

Configuration d’agent

Accés réseau temporaire

Challenges

Scripts

Scripts v v v v y
Ressources de Scripts

Tests

Actions

Politiques de chiffrement

Chiffrement total du disque X % v v X

Chiffrement des fichiers X X v v X

Stormshield Endpoint Security Professional Edition
Le pack Stormshield Endpoint Security Professional Edition comprend trois fonctionnalités :
¢ Politiques de sécurité.
¢ Configurations.
* Scripts.
Fonctionnalité « Politiques de sécurité »

L'administrateur applique aux agents Stormshield Endpoint Security (via le serveur) des
contrbles spécifiques.

Fonctionnalité « Configurations »

L’administrateur applique des politiques et des configurations de fagcon dynamique.
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Fonctionnalité « Scripts » et «Ressources de scripts»

L’administrateur crée des scripts personnalisés pour définir les conditions d’application des
politiques et des configurations.

Stormshield Endpoint Security Secure Edition

Le pack Stormshield Endpoint Security Secure Edition comprend les trois fonctionnalités de
Stormshield Endpoint Security Professional Edition ainsi que la fonctionnalité « Politiques de
chiffrement ».

Fonctionnalité « Politiques de chiffrement »

La fonctionnalité supplémentaire Politiques de chiffrement permet de créer des politiques de
chiffrement applicables aux fichiers et aux disques durs locaux.

Stormshield Endpoint Security Server-Side Edition

Le pack Stormshield Endpoint Security Server-Side Edition est destiné aux serveurs
fonctionnant avec les systémes d’exploitation :

e Windows Server 2003 SP2 32 bits.

e Windows Server 2003 R2 SP2 32 bits.
e Windows Server 2008 R2 64 bits.

e Windows Server 2012 R2 64 bits

@ ATTENTION
Le serveur Stormshield Endpoint Security et 'agent Stormshield Endpoint Security ne
doivent pas étre installés sur la méme machine.

Le pack Stormshield Endpoint Security Server-Side Edition comprend les fonctionnalités du
pack Stormshield Endpoint Security Professional Edition 64 bits.

@ ATTENTION
Le pack Stormshield Endpoint Security Server-Side Edition ne supporte pas l'option
d’installation Server Core de Windows Server 2008 R2.

Pour plus d’informations, reportez-vous au tableau Fonctionnalités de Stormshield Endpoint
Security.

2.4.2 Licences

Mise a jour des licences

Une licence est dédiée a un environnement unique. Elle n’est applicable qu’a cet
environnement.

Le nouveau fichier de licences contient le nombre total de licences.

Application d’'une licence a un environnement

Pour mettre a jour et appliquer une licence a un environnement, effectuez les opérations
suivantes :

1. Faites un clic droit sur 'environnement et choisissez dans le menu Mise a jour/ Licence.
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Deploy to the envirenment

#  Environment Manager
B Servers
&) Policies
Environment
@ Log Manager
v Monitoring
v Console Manager
w Devices
O+ #
=g Environment
=-{a] Inte Update/License...
E' L Add internal directory
T4
E:” Remove
Rename
Refresh F5

2. Pour mettre a jour la licence Stormshield Endpoint Security, cliquez sur Mettre a jour.

§ License information
Qwnen:
Validity:
Professional Edition:
Secure Edition:

Server-Side Edition:

Serial number

@ - 1 |_j,| <« Documents » Certificates v G‘ | Search Certificates

Organize v  Mew folder

¥ Favorites Mame Date modified
I Desktop [ Consolelic 4/9/2018 11:20 AM  LIC File
i Downloads
(i_ﬂ‘ Recent places

18 This PC

f‘! MNetwork

[<] |

Morms |Conso|e.|ic v| [ Stormshield Files (*lic)

| Open | | Cancel
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@ NoTE

Si la licence mise a jour contient moins de fonctionnalités que la précédente, Stormshield
Endpoint Security vous préviendra par un message que vous risquez de perdre des

informations.

Vous les perdrez effectivement si vous cliquez sur Oui.
Exemple : Application d’une licence avec perte de la fonctionnalité de chiffrement.

support the "Data Encryption” feature

information will be lost,

Stormshield Endpoint Security

9 The license that you want to assign to your environment does not

{FDE).

If you assign this license, the master encryption configuration

Do you really want to apply this license?

[x]

@ NoTE

Si vous disposez d’une licence d'évaluation, vous aurez une version de démonstration de
la console d’administration. La date d'expiration est affichée dans le panneau Information
licence disponible en faisant un clic droit sur votre environnement et en sélectionnant

Mise a jour/ Licence .

La fenétre suivante s’affiche :

§ License information
Owner:
Validity:
Professional Edition:
Secure Edition:

Server-Side Edition:

Serial number

O Stormshield Endpoint Security Management C... -

SkyRecon Systems

Unlimited
50
10

5

SES-VXZG-CWNZ-KMWT

Update... | |

0K

4. Cliquez sur OK pour finaliser la mise a jour.

Informations sur les licences

Pour obtenir des informations sur vos licences, effectuez les opérations suivantes :

1. Cliquez sur Rapports dans la partie Surveillance.

2. Sélectionnez Licences dans le menu déroulant Rapports.

Un rapport s’affiche indiquant les informations suivantes :

° La Date du rapport sur les licences.

NS A A
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Licenses
192.168.128.69\5E5

Date
4/9/2018 11:31:02 AM

° La Répartition des agents déployés et nombre de licences restantes disponibles.

Deployed agent distribution

[ Available licenses
[ Secure Edition

| Professional Edition
I Server-Side Edition

° Le Décompte des licences :
- Déployé.
- Adéployer.

- Dépassé.

License count information

) 1
Professional Edition [ :
T
License details:
4
Secure Edition L DEP_'DM
6/10 [ Available
Exceeded
1
Server-Side Edition
45

En cas de dépassement du nombre d’agents déployés, une fenétre d’avertissement apparait
dans la console, nécessitant d’attendre plusieurs secondes avant de pouvoir 'utiliser. Pour
régulariser cette situation, il est nécessaire de supprimer certains agents (obsolétes) dans le
menu Agents ou de contacter votre commercial pour étendre la licence actuelle. Pour plus
d'informations sur la suppression des agents obsolétes, reportez-vous a la section Surveillance

des agents.

3. Sivous souhaitez sauvegarder le rapport sur les licences, cliquez sur l'icéne L. SaveReport
Le rapport sera sauvegardé sous format . png a 'emplacement que vous aurez sélectionné.
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3. Installation et Désinstallation de Stormshield
Endpoint Security

3.1 Téléchargement du logiciel Stormshield Endpoint Security

3.1.1 Téléchargement depuis l'espace client

Les produits Stormshield sont distribués via notre espace client MyStormshield.
Cet espace permet de consulter et télécharger :

* |es différentes versions logicielles et correctives du produit,

* la documentation associée (Guides et Release notes),

* les empreintes des paquets d'installation afin d'en vérifier l'authenticité,

¢ votre fichier de licence .lic,

¢ l|es alertes de sécurité,

* une foire aux questions.

Votre commande de produit Stormshield passée, vous recevez par e-mail un bordereau de
livraison (bill of delivery) contenant le numéro de série de votre licence logicielle.

Si vous n'avez pas déja de compte sur l'espace client, vous devez en créerun:
1. Avec votre navigateur, rendez-vous sur MyStormshield.

2. Cliquez sur Créer un nouveau compte.

3. Remplissez les différents champs.
4

. Dans la section Enregistrer mon premier produit, renseignez le numéro de série indiqué
dans le bordereau de livraison.

Si vous possédez déja un compte, connectez-vous sur ce compte et enregistrez le numéro de
série.

Une fois le numéro de série enregistré, vous pouvez télécharger le fichier de licence associé .lic
nécessaire a l'installation du produit.

3.1.2 Vérification de l'authenticité du logiciel
Le logiciel Stormshield Endpoint Security est disponible sous forme d'archive. Pour vérifier
l'authenticité de ce paquet:
1. Calculez son empreinte SHA-256 a l'aide de I'outil de votre choix.
2. Vérifiez que cette empreinte est bien identique a celle indiquée sur I'espace client.
Les fichiers exécutables peuvent également étre vérifiés a I'aide de leur signature numérique :
1. Dans I'explorateur, effectuez un clic droit sur le fichier .exe et sélectionnez Propriétés.

2. Cliquez sur Signatures numériques et sélectionnez la ligne "Stormshield".
3. Cliquez sur Détails.
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3.2 Prérequis systéme pour Stormshield Endpoint Security sous Windows

3.2.1 Prérequis pour I'annuaire Active Directory

Pour utiliser 'option Active Directory, vous devez vous conformer aux pré-requis suivants :

Tous les agents Stormshield Endpoint Security doivent étre installés sur des ordinateurs
appartenant a une méme forét de I'annuaire Active Directory. Les serveurs Stormshield
Endpoint Security peuvent ne pas appartenir a la forét de l'annuaire Active Directory.

Stormshield Endpoint Security 7.2 supporte I'Active Directory MS Server 2008 R2 et MS
Server 2012 R2.

Les ordinateurs doivent appartenir a une Unité Organisationnelle (OU). Les sous-domaines
ne sont pas supportés, c'est-a-dire que les domaines doivent tous étre au méme niveau.

Stormshield Endpoint Security 7.2 fonctionne avec LDAP SASL communiquant avec les
ports 3268/TCP et 389 TCP/UDP. Il n'est pas compatible avec LDAP SSL/TLS.

3.2.2 Prérequis pour le serveur Stormshield Endpoint Security

Pour installer et utiliser Stormshield Endpoint Security Version 7.2 sous Windows, vous devez
disposer au minimum de I'environnement Serveur suivant :

Processeur dual-core 2 GHz.

Mémoire : 2 Go minimum.

Espace disque : 1 Go minimum.

Systémes d’exploitation :

© Windows Server 2008 R2 64 bits, avec les mises a jour KB4474419 et KB4490628
© Windows Server 2012 R2 64 bits

© Windows Server 2016 64 bits

© Windows Server 2019 64 bits

© Windows Server 2022 64 bits

Adresse IP statique de la machine sur laquelle le serveur est installé.
Communications entrantes (serveur Stormshield Endpoint Security) :
° Port TCP 16004.

° Port TCP 16005.

° Port TCP 16006.

© Port TCP 16007.

Communications sortantes (serveur Stormshield Endpoint Security) :
° Port TCP 80.

© Port TCP 1433 (personnalisable).

© Port UDP 1434 (personnalisable].

Communications entrantes (serveur Web) :
°© Port TCP 80 (personnalisable].
° Port TCP 443 (personnalisable).

Vous devrez choisir d'autres ports si ces derniers sont déja utilisés par un serveur Web
installé sur la machine du serveur.
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Les ports TCP 80 et 443 seront utilisés par le serveur Web pour déployer les agents
installés avec le serveur.

Prérequis pour un systéme gérant un grand nombre d’agents

* Systemes d’exploitation : Windows 2008 R2 64 bits, Windows 2012 R2 64 bits, Windows
Server 2016 et Windows Server 2019.

* RAM: 16 Go.

e 83416 ceeurs a3 GHz ou plus.

* 1 carte réseau Ethernet 1 Gb/s pour la liaison vers les agents.

* 1 carte réseau Ethernet 1 Gb/s pour la liaison vers le serveur SQL de logs.

* Le serveur SOL et Stormshield Endpoint Security doivent étre proches (bande passante de
1 Gb/s et temps de ping inférieur a 2 ms).

Il est possible d’exécuter les serveurs SQL et Stormshield Endpoint Security sur la méme
machine. Dans ce cas, il est conseillé de prendre pour chaque prérequis la plus performante
des deux configurations.

Nombre d’agents par serveur en fonction de la quantité de logs

Les trois critéres qui peuvent influencer significativement le nombre d'agents qu'un serveur
peut supporter sont :

* La période de connexion des agents au serveur.

* Laquantité de logs qu'un agent va générer. Cette quantité dépend des politiques qui sont
appliquées aux agents.

* Le type de réseau. Le réseau LAN est de type Ethernet 1Gb/s. Le réseau WAN est de type
trés haut débit (fibre ou similaire] c6té serveur et ADSL standard coté agents, les agents
étant répartis sur plusieurs sites.

Le tableau suivant récapitule nos recommandations :

Quantité de logs pas agent Période de connexion Type de réseau Nombre d’agents supportés par serveur

5 Go/an 5 min LAN 600

5 Go/an 10 min LAN 700

5 Go/an 53210 min WAN 500
1,5 Go/an 5 min LAN/WAN 2500
1,5 Go/an 10 min LAN/WAN 2700
100 Mo/an 10 a 30 min LAN/WAN 7500
2 Mo/an 10 min LAN 15000
2 Mo/an 10 min WAN 9000
2 Mo/an 1h LAN 50000
2 Mo/an 1h WAN 45000
0.3 Mo/an 10 min LAN 15000
0.3 Mo/an 10 min WAN 8000
0.3 Mo/an 1h LAN 75000
0.3 Mo/an 1h WAN 50000

Page 27/415 | ses-fr-guide d administration-v7.2 - 22/06/2023



%

SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 3. INSTALLATION ET DESINSTALLATION DE STORMSHIELD ENDPOINT SECURITY

3.2.3 Prérequis pour la base de données Stormshield Endpoint Security
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Pour installer et utiliser Stormshield Endpoint Security Version 7.2 sous Microsoft Windows,
vous devez disposer de I'environnement Base de données suivant :

Systéme d’exploitation : toute version Windows compatible avec MS SQL Server 2012, MS
SOL Server 2014, MS SQL Server 2016, MS SQL Server 2017, MS SQL Server 2019 et MS SQL
Server 2022.

Communication avec le serveur Stormshield Endpoint Security et la console :
° Port TCP 1433
° Port TCP dynamique défini dans :

SQL Server Network Configuration > Protocols for [instance de la
base de données] > TCP/IP > Propriétés > IP Addresses > IPAll >

TCP Dynamic Port.

Pour plus d'informations, reportez-vous a Madification du port TCP de MS SOL Server
2012, 2014, 2016, 2017, 2019 ou 2022.

°  Port UDP 1434.
RAM : 2 Go minimum.

Pour un serveur gérant un grand nombre d’agents, un systéme d’exploitation 64 bits est
recommandé (Windows 2008 R2, Windows 2012 R2, Windows Server 2016 ou Windows
Server 2019).

Espace disque : ~ 10 Mo pour la base de données Stormshield Endpoint Security initialisée
(hors moteur SQL), plus une quantité d'espace qui varie en fonction des politiques de
sécurité.

Un espace disque supplémentaire est nécessaire pour les éléments suivants :

° Base de données des logs : 100 Mo par agent pendant un an.

° Base de données d'identification : 1 Mo par agent.

° Base de données des clés de chiffrement: 1 Mo par agent.

@ NotE

Ces informations ne sont qu’une estimation de 'espace disque nécessaire. Elles peuvent
fortement varier selon les politiques de sécurité mises en place et |la personnalisation
des logs. Les politiques de logs observées habituellement générent de 1 Mo par an et par
agenta 5 Go par an et par agent. L'espace disque nécessaire dépend aussi de la durée
de conservation des logs.

MS SQL Server 2012 Express Edition est fourni avec Stormshield Endpoint Security et peut étre
installé directement en utilisant 'outil d'installation de Stormshield Endpoint Security. Cette
version du serveur requiert la configuration minimale suivante :

Windows Server 2008 R2.
Systemes 64 bits.

Ordinateur avec processeur Intel ou compatible a 1 GHz ou plus (2 GHz minimum
recommandés).

RAM : 512 Mo minimum (4 Go minimum recommandés).
Espace disponible : 6 Go.

Microsoft .NET Framework 4.6.1 (installé si nécessaire au cours de la procédure
d'installation de MS SQL Server 2012 Express).
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© NoTE
Le mode d’authentification a utiliser lors de l'installation est Mixed Mode.

@ ATTENTION

Vous devez utiliser les collations Case-Insensitive de MS SQL Server sinon les scripts
d’installation des tables de la base de données de Stormshield Endpoint Security ne
seront pas supportés.

@ ATTENTION

La version MS SQL Server 2012 Express Edition fournie avec Stormshield Endpoint
Security posséde une limitation de 4 Go de données par base de données, ce qui
correspond a environ neuf millions de logs.

Dans le cas de l'installation manuelle du serveur SQL :

e vous devez activer le démarrage automatique du service SQL Server Browser. Ce dernier

doit étre démarré lors de l'installation de SES pour permettre a I'administrateur d'effectuer
I'étape de connexion avec la base de données.

la base de données SES doit étre installée a I'aide d'un compte Windows disposant des
droits sysadmin ou d'un compte MSSQOL disposant des droits sysadmin sur I'instance SQL
sur laquelle SES va étre installé.

Prérequis pour un systéme gérant un grand nombre d’agents

Systémes d’exploitation : Windows 2008 R2 64 bits, Windows 2012 R2 64 bits, Windows
Server 2016, Windows Server 2019 et Windows Server 2022.

SOL 2012 version 64 bits, SQL 2014 version 64 bits, SQL 2016, SOL 2017, SOL 2019 ou SQL
2022 (standard ou entreprise).

RAM: 16 a 32 Go.
8 a 16 cceurs a 3 GHz ou plus.
1 carte réseau Ethernet 1 Gb/s pour la liaison vers le serveur Stormshield Endpoint Security.

Le serveur SQL et Stormshield Endpoint Security doivent étre proches (bande passante de
1 Gb/s et temps de ping inférieur a 2 ms).

Les disques SSD sont un plus mais demandent une configuration adéquate (vous pouvez
vous référer a la documentation Microsoft concernant l'utilisation de SQL Server sur des
disques SSD).

La licence SQL Server doit étre adaptée au nombre de cceurs de la machine.

Stormshield Endpoint Security tire profit de fonctions présentes dans la version 2012 de SQL
Server pour optimiser ses performances. Les configurations utilisant une version antérieure ou
express de MS SQL Server ne profitent pas des optimisations en question.

Le serveur Stormshield Endpoint Security détecte a chaque démarrage la configuration du
serveur SQL. En cas de changement de configuration du serveur SQL (connexion a une nouvelle
base ou modification du hardware), il est recommandé de redémarrer le serveur Stormshield
Endpoint Security.

Utilisation d’'une base de données existante
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Vous avez besoin d'un mode d'authentification mixte (NT et SQL] et d'une connexion TCP.
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Madification des paramétres de connexion 3 MS SQL Server 2012, 2014, 2016, 2017, 2019 ou

2022

Pour modifier les paramétres de connexion (acces local ou distant] & MS SQL Server, utilisez
I'outil Microsoft SQL Server Management Studio.

Select a page

# General

& Memory

& Processors

& Security

»

& Database Settings
F Advanced

# Pemissions

Connection

Server:
S1-S50-W2K12\5E8

Connection:
sa

ﬁ View connection properties

Progress
Ready

Madification du port TCP

_I:I-

Server Properties - S1-S50-W2K12\SES
IT Script = O Help

Connections

Maximum number of concument connections {0 = unlimited):
0 <
D Use guery govemor to prevent long{unning queries

=
W

Default connection options:

implicit transactions
cursor close on commit
ansi wamings

ansi padding
ANSINULLS
arithmetic abort

m | >

Remote server connections

Allow remote connections to this server
Remote query timeout (in seconds, 0 = no timeout):

600

)
W

[] Require distributed transactions for serverto-server communication

(®) Configured values ) Running values

[ ok || cancel

de MS SOQL Server 2012, 2014, 2016, 2017, 2019 ou 2022

Pour modifier la confi
Manager dans :
SQL Server Ne

base de donné
Dynamic Ports
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A

guration du port TCP de l'instance, utilisez 'outil SQL Server Configuration

twork Configuration > Protocols for [instance de la
es] > TCP/IP > Propriétés > IP Addresses > IPAll > TCP
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=1 Sql Server Configuration Manager = | =] =
Fichier Action Affichage 7

=% x| Bk d

‘@ SQL Server Configuration Manager (Local) Protocol Mame Status
B sOL server Services % Shared Memory ~ Enabled
ﬂ S0L Server Network Configuration (32bit|| %= Named Pipes Disabled
[ % S0OL Mative Client 11.0 Configuration (324 | s=T1cp/p Enabled

4 ﬂ SQL Server Network Configuration
Ef Protocols for EDDAS
I % SQOL Mative Client 11.0 Configuration

IP Addresses

IP1

P2

IP3

IP4

IP5

Bl ipan

TCP Dynamic Ports
TCP Port

TCP Dynamic Ports
Elank, if dynamic ports are not enabled. To use dynamic ports, set to 0.

oK || Annuler || Appliquer || Aide

< m >

Utilisation de la base de données embarquée

Vérifiez qu'aucune instance ne porte le méme nom que celle qui va étre installée (SES) sur la
machine cible. Pour cela, veillez a ce que le service SQL SERVER (SES) ne figure pas dans la
liste des services accessible depuis le panneau de configuration.

Siune instance SOL Server «SES>» existe déja, l'installation de MS SQL Server ne sera pas
proposée.

3.2.4 Prérequis pour la console d’administration

Pour utiliser la console d’administration, vous avez besoin de I'environnement suivant :
® Processeur Mono-Core : 2 GHz minimum.

e RAM:512 Mo.

* Espace disque: 75 Mo.

e Systemes d’exploitation :

Systéme d’exploitation Version Version
32 bits 64 bits

Windows 7 SP1, avec les mises a jour KB4474419 et v v

KB4490628

Windows 8.1 update 1 N v

Windows 10 ’ M
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Systeme d’exploitation Version Version
32 bits 64 bits
Windows Server 2008 R2, avec les mises a jour N/A v
KB4474419 et KB4490628
Windows Server 2012 R2 N/A v
Windows Server 2016 N/A ’
Windows Server 2019 N/A ’
Windows Server 2022 N/A !

Le .NET Framework 4.6.1 est installé au cours de la procédure d'installation de la console
d'administration SES.

@ ATTENTION
Veillez a toujours posséder la derniere mise a jour disponible de votre .NET Framework.

* Microsoft Visual C++ 2008 Redistributable.
e Adresse IP statique de la machine sur laquelle le premier serveur est installé.
e Adresse IP ou nom de la machine sur laquelle la base de données est installée.
¢ Communications sortantes :
° Port TCP 16007.
° Port UDP 1434.
° PortTCP 1433.

Mot de passe du compte de I'administrateur systéme de la base de données.

3.2.5 Prérequis pour 'agent Stormshield Endpoint Security

Pour utiliser 'Agent Stormshield Endpoint Security, vous avez besoin de I'environnement
suivant :

* Processeur Mono-Core : 2 GHz.
e RAM:512 Mo (au minimum), 1 Go recommandé.
 Espace disque : 30 Mo (100 Mo avec les logs de I'Agent].

¢ Systemes d’exploitation :

Version Windows Professional Secure  Server-Side
Edition Edition  Edition

Windows XP SP3 - 32 bits v v

Windows 7 SP1 - 32/64 bits, avec les mises a jour KB4474419 v v

et KB4490628

Windows Embedded Standard - 32 bits v v

Windows 8.1 Update 1 - 32/64 bits v v

Windows 10 Enterprise 2015 LTSB - 32/64 bits v v

Windows 10 Enterprise 2016 LTSB - 32/64 bits v v
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Version Windows Professional Secure  Server-Side

Edition Edition  Edition
Windows 10 2019 LTSC - 32/64 bits

Windows 10 20H2 - 32/64 bits W v
Windows 10 21H1 - 32/64 bits W v
Windows 10 21H2 - 32/64 bits W v
Windows 10 22H2 - 32/64 bits W v

Windows Server 2003 SP?2 - 32 bits
Windows Server 2003 R2 SP2 - 32 bits

Windows Server 2008 R2 - 64 bits, avec les mises a jour
KB4474419 et KB4490628

Windows Server 2012 R2 - 64 bits

* Secure Boot:
Stormshield Endpoint Security n'est pas compatible avec Secure Boot sous Windows 8.1. Si
vous disposez d'un systeme compatible UEFI, vous devez désactiver Secure Boot. Les
options ayant pour prérequis Secure Boot telles que Device Guard ou Credential Guard ne
peuvent pas étre utilisées avec Stormshield Endpoint Security.
Sous Windows 10, Stormshield Endpoint Security est compatible avec Secure Boot ainsi

que Device Guard et Credential Guard, a I'exception de I'option Hypervisor Code Integrity
(HvC).

* GINA (Graphical Identification and Authentication) :
Si vous disposez d’'un systeme d’authentification forte basé sur une DLL gina, vous
devez impérativement installer le produit d’authentification avant de procéder a
l'installation de Stormshield Endpoint Security.
Pour procéder a la désinstallation du produit d’authentification, vous devrez désinstaller
Stormshield Endpoint Security en premier. Stormshield Endpoint Security sauvegarde
lemplacement de la gina.d11l existante a l'installation et le restaure a la
désinstallation.

© NotE

La remarque concernantla DLL gina ne s'applique qu’aux environnements Windows
XP.
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¢ Communications sortantes entre l'agent et le serveur Stormshield Endpoint Security :
© Port TCP 16004.
° Port TCP 16005.
° Port TCP 16006.
° Port TCP 443 (personnalisable).
° Port TCP 80 (personnalisable].
° Port TCP 7080.

€ NotE

Les ports TCP 16004, 16005 et 16006 sont réservés a I'agent Stormshield Endpoint
Security. Lors d’'un test de communication entre 'agent et le serveur, 'agent va
empécher tout logiciel de communication d'utiliser ces ports (Exemple : telnet).

¢ Communications sortantes entre l'agent et le serveur Active Directory :
° TCP88.
° TCP 389.
° UDP 389.
° UDP53.
° TCP 3268.
* Boucle locale :
© PortTCP 16010.
© Port TCP 16011.
° Port TCP 16012.

@ ATTENTION
Si un pare-feu est présent et activé sur le poste de travail (par exemple le pare-feu
Windows), vous devez ajouter des régles pour autoriser les flux réseau ci-dessus.

3.3 Installation de Stormshield Endpoint Security

3.3.1 Prérequis
Avant d'installer Stormshield Endpoint Security, vérifiez que vous disposez des éléments
suivants :
e Le répertoire resources x64 (version 64 bits] qui contient les fichiers suivants :
° dotnetfx40 Full x86 x64.exe (Microsoft .NET Framework 4.6.1)
° MSXML6.msi (Microsoft MSXML 6.0 Parser).
° SQLEXPR x64 ENU.exe (Microsoft SQL Server 2012 Express Edition).
° vcredist.exe [Microsoft Visual C++ 2008 SP1 Redistributable).
° WindowsInstaller.exe (Microsoft Windows Installer 4.5).
° wic x64 enu.exe (Windows Imaging Component).

e Lefichier setup.exe (Stormshield Endpoint Security).
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3.3.2 Procédure

Stormshield Endpoint Security est installé en quatre étapes a l'aide des assistants suivants sur
le serveur principal :

1. Assistant d’installation Stormshield Endpoint Security.
2. Assistant d’installation de la base de données.

3. Assistant de configuration de I'environnement.

4. Assistant de déploiement d’agents.

Les serveurs additionnels sont installés a I'aide de 'assistant d’installation des serveurs.
Consultez la section Installation de serveurs additionnels.

Les agents peuvent également étre installés directement depuis le poste de travail client.
Consultez la section Installation de 'agent depuis le poste de travail client.

Il est recommandé d’installer la console d’administration ainsi que le ou les serveurs et les
bases de données dans une zone de confiance.
Assistant d'installation Stormshield Endpoint Security
Pour installer Stormshield Endpoint Security, procédez de la fagon suivante :
1. Double-cliquez sur setup.exe.
2. Sélectionnez la langue souhaitée.

3. Définissez vos paramétres :

) Stormshield Endpoint Security ===l

: STORMSHIELD .
, (9] Endpoint Security
Stormshield Endpoint Security installation tools

Please select the components you want to install and the installation folder. You can also choose
the administration tools you want to launch.

Installation Type [ Full Install v]
Components Adrinistration Tools
Server Database installation
Generate certificates [+ Console configuration
SCOL Server 2012 Express Edition [] Agent deployment
Console

Installation Folder
C:\Program Files (x86)\Stormshield | |I|

Version: 7.2.23 build 841 | OK | | Cancel |

° Le Type d'installation que vous souhaitez lancer :

- Installation compléte (installation automatique et configuration de tous les
composants a l'aide des assistants).
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@ NotE

Par défaut la case Déploiement des agents n’est pas cochée, méme en mode Installation
complete. Si vous souhaitez lancer I'assistant de déploiement d’agents a la fin de
I'installation, cochez cette case.

- Installation simple (installation des composants uniquement].

- Serveur uniquement (serveurs additionnels).

- Console uniquement (installation de consoles supplémentaires).
- Installation personnalisée.

> Les Composants de Stormshield Endpoint Security que vous souhaitez installer (si vous
choisissez un type d'installation autre que Installation compléte] :

- Le serveur Stormshield Endpoint Security (avec son certificat).
- Le serveur SQL de la base de données.
- Laconsole d’'administration.
° Les Assistants a utiliser pour configurer Stormshield Endpoint Security :
- Lassistant d’installation de la base de données.
- Lassistant de configuration de I'environnement.
- Lassistant de déploiement d’agents.

° Le Répertoire d'installation de Stormshield Endpoint Security.

Cliquez sur OK pour valider vos paramétres.

@ NotE
Si vous souhaitez installer 'agent et la console sur le méme poste de travail, installez
d’abord I'agent puis la console.

Pour lancer l'installation compléte de Stormshield Endpoint Security, sélectionnez
Installation compléte et cliquez sur Suivant dans I'assistant d’installation.

A I'étape Serveur, entrez I'lP du serveur Stormshield Endpoint Security et cliquez sur
Suivant.

Lorsqu'il s'agit d'une premiére installation, le répertoire de sauvegarde indiqué par défaut pour
la génération des certificats est [ProgramData]\Stormshield Endpoint Security Certificates. Il ne
concerne que le certificat console.

Si vous modifiez le répertoire de sauvegarde, cela ne concerne donc que le certificat console.

Les certificats serveur sont par défaut dans le répertoire suivant : [Program
Files]\Stormshield\Stormshield Endpoint Security Server.

6.

A I'étape Certificat console, entrez le nouveau mot de passe du certificat de la console.

Cliquez sur Suivant.

@ Note

Si vous avez coché les cases Serveur et Générer les certificats dans I'encart Composants
(reportez-vous a Définissez vos paramétres :), les paramétres Génération des certificats
sont grisés.

A I'étape Nombres aléatoires, déplacez votre souris afin d'augmenter |'aléa pour la
génération des clés de chiffrement servant au chiffrement total du disque. Le bouton
Suivant n'apparait qu'aprés avoir suffisamment déplacé la souris.
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8. Alétape SQL Server 2012, choisissez authentification Windows ou le compte MSSQL SA
(super-administrateur).

@ ATTENTION

Selon les recommandations Microsoft, afin de limiter 'exposition aux failles de sécurité
MSSOQL, choisissez I'authentification Windows.

Le compte SA est alors renommé, désactivé et possede un mot de passe aléatoire.

9. Sivous choisissez le compte MSSQL SA, entrez le nouveau mot de passe et sa confirmation.

€ NoTE
Le mot de passe doit respecter les critéres de complexité des mots de passe définis sur
la machine et/ou sur le domaine.

Cliquez sur Suivant.

10. La fenétre suivante s’affiche. Elle récapitule les paramétres que vous avez sélectionnés.
Cliquez sur Suivant.

11. Patientez jusqu’a la fin de l'installation.

12. La fenétre suivante indique que l'installation des composants s’est bien déroulée. Cliquez
sur Terminer.

Assistant d’installation de la base de données

Page 37/415

L’assistant d'installation de la base de données est lancé automatiquement apres l'installation
du serveur dans le cas d’une installation compléte.

Dans le cas d’une installation simple, il faut relancer setup . exe et cocher 'assistant
d’'installation de la base de données pour configurer la base de données.

Pour configurer la base de données Stormshield Endpoint Security, procédez de la fagon
suivante :

1. Lafenétre de I'assistant d’'installation de la base de données s’affiche.

Cliquez sur Suivant.

Stormshield Endpoint Security

(O] SE'TI‘W)EMSFSTE? Security M

& Introduction
S Stormshield Endpoint Security database setup wizard

Database This wizard will guide you through the database setup procedure. Please follow the steps

Log and monitoring catctully,

Encryption key database
Automatic backup
Validation

Installation

[ [

2. Alétape Super Admin, choisissez l'authentification Windows ou le compte MSSQL SA. Le

compte utilisé doit avoir les droits sysadmin sur l'instance SQL sur laquelle SES va étre
installé.

3. Sivous choisissez le compte MSSQL SA, entrez :

° L’identifiant de 'administrateur de la base de données.
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° Le mot de passe de 'administrateur de la base de données.

@ NotE

Si par la suite, vous souhaitez ajouter le compte Windows ayant servi a l'installation de la
base de données en tant qu'utilisateur de la console, cet utilisateur aura alors les droits
Administrateur sur la base Stormshield Endpoint Security. Pour plus d’informations,
reportez-vous a la section Partie « Surveillance ».

4. Entrez I'instance de la base de données.

Cliquez sur Suivant.

NOTE
Pour déclarer I'instance de la base de données, deux méthodes existent :

Méthode 1 :

Si le serveur SOL utilise un port fixe (exemple : 1433], veuillez déclarer le port SOL dans
le champ de l'instance d’une des fagons suivantes :

SqlServeur,1433
192.168.1.1,1433
e Méthode 2 :

Si le serveur SQL utilise un port dynamique, veuillez déclarer I'instance SQL d’'une des
fagons suivantes :

SqlServeur\SES
192.168.1.1\SES

La méthode 2 est également valide si le serveur SQL utilise un port fixe.

5. Alétape Base principale, pour créer un compte Administrateur dédié a la base de données
principale de Stormshield Endpoint Security :

° Cochez Installer la base de données principale.
° Entrez le mot de passe.

° Confirmez le mot de passe.

° Cliquez sur Suivant.

6. Alétape Base d'alertes, pour activer la remontée des alertes vers le serveur Stormshield
Endpoint Security :

° Cochez Installer la base de données dalertes.
° Entrez le mot de passe.
° Confirmez le mot de passe.
° Cliquez sur Suivant.
7. Arétape Base des clés, pour activer le compte de la base de données :
° Cochez Installer la base de données de clés.
° Cochez Utiliser le méme mot de passe que pour les alertes.

° Cliquez sur Suivant.
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@ Norte

Sivous le souhaitez, vous pouvez sélectionner un mot de passe différent pour la base de
données de clés. Dans ce cas, décochez la case Utiliser le méme mot de passe que pour
les alertes.

8. Alétape Sauvegarde auto, pour sauvegarder automatiquement la base de données
principale sur le serveur, effectuez les opérations suivantes :

° Cochez Activer la sauvegarde automatique.
° Tapez le chemin de sauvegarde.
° Sélectionnez la fréquence de sauvegarde.

° Cliquez sur Suivant.

€ NoTE
Cette fonctionnalité vous est proposée uniquement si vous disposez du service SQL

SERVER AGENT [SES]. Cette fonctionnalité n'est pas proposée avec MS SQL Express
Edition.

@ ATTENTION
Pour activer la sauvegarde automatique, il est impératif de démarrer le service SQL
SERVER AGENT avant de valider cette étape.

© NortE

Pour effectuer une sauvegarde dans un répertoire autre que le répertoire par défaut
(exemple : . \Mssqgl\Backup), attribuez les droits en Lecture/Ecriture au groupe de
sécurité sQLServer2005MSSQLUser$NomDuServeur$InstanceSQL.

9. La fenétre suivante s’affiche. Elle récapitule les paramétres que vous avez sélectionnés.
Cliquez sur Suivant pour valider vos paramétres.
10. Patientez jusqu’a la fin de l'installation.

11. Pour finaliser la configuration, cliquez sur Terminer.

Assistant de configuration de I'environnement
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L’assistant de configuration de I'environnement est lancé automatiquement apres la
configuration de la base de données dans le cas d’une installation compléte.

Dans le cas d’une installation simple, il faut relancer setup . exe et cocher l'assistant de
configuration de I'environnement.

Lors de cette étape, vous devrez choisir entre un environnement basé sur un annuaire Active
Directory ou un environnement basé sur un annuaire interne.

Pour configurer la console d’administration et créer un premier environnement fonctionnel relié
a un serveur, procédez de la fagon suivante :

1. Lafenétre de I'assistant de configuration de 'environnement s’affiche.

Cliquez sur Suivant.
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Stormshield Endpoint Security
STORMSHIELD ‘
(9] Endpoint Security
& ktmouttion Environment configuration wizard

Directory type
Directory configuration
proceed.
Database settings
Validation

Configuration

Environment This wizard will guide you through the configuration of your environment. Click Next to

P

=

2. Arétape Type d’annuaire, pour définir le type d’annuaire correspondant a I'environnement,

vous devez choisir entre :

° un annuaire interne. Les agents seront alors regroupés par groupes d’agents construits
a partir des noms netBios et des adresses IP.

° un environnement basé sur un annuaire Active Directory. Tous les ordinateurs sur
lesquels vous installerez un agent appartiennent donc a cet annuaire.

@ ATTENTION

Ce choix est définitif une fois la configuration de 'environnement terminée.
Il est possible d’ajouter des annuaires internes a posteriori lorsque I'environnement est

basé sur un annuaire Active Directory.

@ NoTE

Si votre environnement est basé sur un annuaire Active Directory, notez que le conteneur
"Ordinateurs” n'est pas une unité organisationnelle.

3. Alétape Configuration de 'annuaire, pour définir le domaine ou la forét de 'annuaire
correspondant a I'environnement de la console, effectuez les opérations suivantes et

cliquez sur Suivant :

° Entrez le type d’annuaire que vous voulez inclure dans votre environnement :

- Domaine Courant : le domaine auquel appartient I'utilisateur Windows.

- Forét Courante : la forét a laquelle appartient l'utilisateur Windows.

- Autre Domaine : spécifiez le nom du domaine dans Serveur Active Directory.

- Autre forét : spécifiez le nom de la forét dans Serveur Active Directory.

° Sélectionnez le type d’authentification au serveur d’annuaire :

- Anonyme.

- Session Windows : utilise le login de l'utilisateur Windows.

- Compte spécifique : entrez le login et le mot de passe que vous souhaitez utiliser.

° Vérifiez la connexion a I'annuaire en cliquant sur le bouton Tester la connexion.

NS A A
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@ Note
Le bouton suivant vérifie la connexion a I'annuaire. L'annuaire doit étre accessible pour
passer a I'étape suivante.

4. Alétape Environnement, effectuez les opérations suivantes pour définir lenvironnement de

la console et cliquez sur Suivant :

° Entrez le nom de votre environnement.

° Sélectionnez le fichier de licence de la console a 'aide du bouton - .

° Entrez le nom de la politique de configuration du serveur Stormshield Endpoint Security.

° Entrez I'adresse IP du serveur Stormshield Endpoint Security sur lequel la politique
configuration du serveur sera appliquée.

° Sélectionnez le nom du répertoire de sauvegarde des certificats de la console a 'aide
du bouton -/

° Entrez le mot de passe (passphrase] associé aux certificats console générés lors de
l'installation de Stormshield Endpoint Security.

Pour configurer la liaison Base de Données/Console, entrez les mots de passe (définis lors
de l'installation de Stormshield Endpoint Security) des bases de données suivantes a
I'étape Base de données :

° Base de données d’alertes.

° Base de données de clés.

Cliquez sur Suivant.

La fenétre suivante s’affiche. Elle récapitule les paramétres que vous avez sélectionnés.

Cliquez sur Suivant pour valider vos paramétres. L'étape suivante indique que la
configuration est en cours.

La fenétre suivante indique que la configuration de votre environnement s’est bien
déroulée. Cliquez sur Terminer pour quitter 'assistant de configuration de 'environnement.

@ Note
La case Démarrer la console d’administration a la fin de la configuration est cochée par
défaut. Si vous le souhaitez, vous pouvez la désactiver.

La console d’administration s’affiche si vous avez coché la case Démarrer la console
d’administration a la fin de la configuration.

@ NoTE
L'assistant de déploiement d’agents se lance derriére la fenétre de la console
d’administration. Pensez a réduire cette fenétre pour continuer la procédure d’installation.

@ ATTENTION

Avant d'installer un agent ou de continuer la procédure d'installation des agents, il faut
appliquer les changements au serveur : depuis la console, cliquez sur Déployer sur
I'environnement.

Assistant de déploiement d’agents
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Pour déployer les agents, procédez de la fagon suivante :

1. Apreés avoir configuré votre environnement, la fenétre de déploiement d’agents s’affiche si

vous avez coché la case Déploiement des agents dans 'outil d’installation Stormshield
Endpoint Security.
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@ ATTENTION

Sivous n’avez pas coché cette case, avant de lancer manuellement I'assistant de
déploiement d’agents, commencez par configurer votre environnement et cliquez sur
Déployer sur I'environnement.

Cliquez sur Suivant.

Agent deployment wizard

(O] ETI%MSSTHQK Security M

@ Introduction Agent deployment wizard
Connection Parameters
Agent Paramet
g amemese This wizard will guide you through the deployment of your agents.
Validation

Deployment

=

2. Entrez les parameétres de connexion suivants :
° Le nom de domaine.
° Le nom d'utilisateur.
° Le mot de passe de l'utilisateur.
° L’adresse du serveur Stormshield Endpoint Security.

° Le numéro de port du serveur web installé avec le serveur Stormshield Endpoint
Security.

Cliquez sur Suivant.

@ Note
Le compte utilisé doit avoir les privileges administrateur sur le poste.

3. Personnalisez les parametres de 'agent :
o Définissez la liste de machines hétes (sur lesquelles sera installé I'agent) par :
- Plage d'adresses IP.
- Adresses IP.
° Sélectionnez le pack Stormshield Endpoint Security a installer :
- Stormshield Endpoint Security Agent Professional Edition.
- Stormshield Endpoint Security Agent Secure Edition.
° Cliquez sur Suivant.
4. La fenétre suivante s’affiche. Elle récapitule les paramétres que vous avez sélectionnés.
Cliquez sur Suivant pour valider vos paramétres.
5. La fenétre suivante s’affiche.
Patientez jusqu’a la fin du déploiement des agents.

Cliquez sur Terminer.
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@ NoTE

Pour utiliser I'outil de déploiement d'agents, il faut que :

- Le service Web du serveur Stormshield Endpoint Security soit accessible a partir
des machines sur lesquelles I'agent sera déployé.

- Les partages administratifs soient accessibles sur les postes de travail.
Si une autre application ou un utilisateur accéde déja au partage administratif de la
machine sur laquelle I'agent doit étre déployé, le déploiement échouera.

En cas de probléme, vérifiez que 'accés n'est pas bloqué par un firewall et que le partage
de fichiers simplifié n'est pas activé.

Installation de serveurs additionnels

L'installation de serveurs additionnels est facultative. Leur role est de répartir la charge des
échanges entre agents/serveurs et d'assurer une meilleure disponibilité au niveau des
serveurs.

En effet, la charge des agents est répartie entre les différents serveurs qui sont assignés a
I'agent au niveau le plus proche hiérarchiquement parmi les OU parents de I'agent. De plus, un
agent établit automatiquement la communication avec un serveur additionnel lorsque son
serveur principal est affecté par un dysfonctionnement.

Nombre de serveurs additionnels possibles

Le nombre de serveurs additionnels est fonction des éléments suivants :
¢ Nombre d'agents déployés.

e Débit du réseau.

¢ Taille des configurations.

e Volume des alertes et des logs renvoyés. Pour des informations sur la répartition de la
communication entre serveurs et agents, consultez la sectionDéploiement des politiques
sur les agents et recueil des logs

Procédure
Pour installer un serveur additionnel, effectuez les opérations suivantes :
1. Double-cliquez sur setup.exe.
2. Sélectionnez la langue souhaitée puis validez.
3. Définissez les parametres suivants :
° Sélectionnez Serveur uniquement dans Type d'installation.

> Désélectionnez I'option Générer les certificats car il s’agit des certificats de la console
générés lors de l'installation du serveur principal (le Type d'installation se change en
Installation personnalisée).

o Définissez le chemin d’installation du serveur sur la machine cible.

° Cliquez sur OK pour valider.
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() Stormshield Endpoint Security M
STORMSHIELD ;
(0] Endpoint Security

Stormshield Endpoint Security installation tools

Please select the components you want to install and the installation folder. You can also choose
the administration tools you want to launch.

Installation Type |Cu5t0m Install v|
Components Administration Tools
Server
[] Generate certificates U
[] SOL Server 2012 Express Edition [] Agent deployrment
[] Console

Installation Folder

CA\Program Files (x86)\Stormshield | III

Versior: 7.2.23 build 841 ‘ oK H Te |

4. Surla fenétre suivante, cochez la case Rattacher a un serveur existant et définissez le
chemin d’accés aux deux fichiers du certificat du serveur principal générés lors son
installation :

° root.pen (autorité de certification).
° rootcert.pen [certificat).

Ces deux fichiers figurent dans le répertoire d'installation du serveur principal, par défaut le
répertoire : [Program Files]\Stormshield\Stormshield Endpoint Security
Server.

Spécifiez I'adresse IP du serveur principal et les ports utilisés par le serveur Web embarqué.

@ Note
Les ports 80 et 443 sont proposés par défaut. Il est nécessaire de modifier ces valeurs si
un serveur Web utilise déja ces ports sur la machine cible.

5. Al'étape Génération de nombres aléatoires, cliquez sur Suivant. L'aléa a déja été généré lors
de l'installation du serveur principal.

6. Lassistant d'installation précise les composants qui vont étre installés. Cliquez sur Suivant.
Examinez le rapport d'installation.

Ce rapport permet de connaitre I'état de l'installation des composants sélectionnés (dans ce
cas, juste la partie Serveur).
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Stormshield Endpoint Security

[ Endpoint Security M

& Inioduction Stormshield Endpoint Security Installation Wi:
B AT The wizard is installing Stormshield Endpoint Security.

@ Server

@ Random numbers

@ Validation 8 o

@ Installation

The compenents have been successfully installed.

8. Une fois le serveur additionnel installé, il est nécessaire de le déclarer dans votre
configuration par le biais de la console d’administration. Vous devez ensuite assigner ce
serveur additionnel & des OU de I'annuaire Active Directory ou a des groupes d’agents de
'annuaire interne pour que les agents puissent échanger des informations avec ce serveur.
Pour plus d'informations, reportez-vous a la sectionAjout d'un serveur Stormshield Endpoint
Security additionnel.

Installation de I'agent depuis le poste de travail client
Téléchargement de I'agent a partir du serveur Web

Le téléchargement de I'agent Stormshield Endpoint Security depuis un serveur Web est le mode
de déploiement proposé par défaut lorsqu’aucun autre outil de télédéploiement n'est
disponible.

Dans ce mode, l'installeur de I'agent est téléchargé et exécuté manuellement depuis chaque
poste client.

L'adresse permettant d'accéder a cette page est I'adresse IP du serveur Web telle qu'elle a été
saisie lors de l'installation du serveur. En cas de modification du port 80 par défaut, n'oubliez
pas d'indiquer le port affecté en suffixe de I'adresse IP dans la zone d'adresse du navigateur
Web.

Installation

@ Note
Avant d’installer un agent, 'administrateur doit s’assurer que le client sur lequel 'agent
va étre installé est capable de joindre le serveur Stormshield Endpoint Security.

L'installeur de I'agent peut étre exécuté directement depuis la page Web ou enregistré en local
en vue d'une installation ultérieure.
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Stormshield - Stormshield Endpoint Security Agent Download

—@_

Welcome to the Stormshield Endpoint Security Agent download page!
To download your agent, select your options:
(OStormshield Endpoint Security Agent Professional Edition x86/x64

®@Stormshield Endpoint Security Agent Secure Edition x86/x64
(Ostormshield Endpoint Security Server-Side Edition x86/x64

oK |

Download StormshieldEndpointSecurityAgent (Secure-Edition)

L'installation de 'agent est silencieuse, par conséquent, aucune information particuliere n'est
demandée lors de l'installation.

@ ATTENTION

Si vous souhaitez télécharger le fichier .Ms1 d'installation de I'agent Stormshield
Endpoint Security Server-Side Edition avec Internet Explorer, vous devez ajouter I'adresse
IP du serveur Stormshield Endpoint Security a vos Sites de confiance .

Trusted sites -

J You can add and remove websites from this zone. All websites in

this zone will use the zone's security settings.

Add this website to the zone:

[ hittp://132.168.x100¢ | | Add
Websites:
http: /. technet.microsoft.com ) Remove

http:/f*.update. microsoft.com
http: /f*, windowsupdate.com
http: /f*. windowsupdate. microsoft. com

[ I Y P PP - S

kY

[]Require server verification (https:) for all sites in this zone

Close

Un message s'affichant au-dessus de la barre des taches indique la fin de l'installation. Il
convient alors de redémarrer I'ordinateur pour activer I'agent.

Ce mode d'installation implique de répéter la procédure pour chaque poste client et est trés
utile dans des environnements de tests ou pilotes.
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@ ATTENTION

Vous devez impérativement utiliser le compte Administrateur pour installer 'agent
Stormshield Endpoint Security. Si vous procédez a partir d'un autre compte, vous pourrez
lancer l'installation mais elle ne se terminera pas correctement.

Répertoire d’installation de I'agent

Il est possible d’installer 'agent dans un autre répertoire que celui utilisé par défaut :
c:\Program Files\Stormshield\Stormshield Endpoint Security Agent\

Madification du chemin d'installation de I'agent

Pour modifier le chemin d’installation de I'agent, effectuez les opérations suivantes :

1. Au niveau du serveur, ouvrez le fichier suivant :
[program files]\Stormshield\Stormshield Endpoint Security
Server\Apache\cgi-bin\msi.nsi
Trouvez la ligne de commande suivante :

;iWriteINIStr 'STEMP\sky.tmp\sky.cnf' Agent Install path
'C:\Program Files\company'

2. Supprimez les commentaires (; ;).

Remplacez C: \Program Files\company parle chemin d’installation de la cible désigné
par[custom path].

@ Note
S’il'y a une ligne de commentaires, la valeur par défaut utilisée sera $program
files%\Stormshield.

3. Enregistrez le fichier.

4. Exécutez [program files]\Stormshield\Stormshield Endpoint Security
Server\generate msi.exe

L’agent Stormshield Endpoint Security se retrouvera dans le chemin d’installation spécifique.
Ce chemin prendra cette forme : [custom path]\Stormshield Endpoint Security
agent\.

Utilisation des stratégies de groupe pour le déploiement des agents

Les stratégies de groupe Active Directory®, ou GPO (Group Policy Object) permettent de
déployer des applications grace au service Windows Installer de Microsoft Windows. Ce
déploiement est dit silencieux, car il s'effectue sans aucune intervention de l'utilisateur lors de
l'installation.

Le télédéploiement par GPO requiert un format de fichier particulier appelé MSI. C'est ce type de
fichier qui peut étre utilisé pour réaliser des installations a distance, sans intervention de
['utilisateur.

Le fichier MST se trouve dans le sous-dossier £iles du répertoire d'installation du serveur, soit
par défaut :

c:\Program Files\Stormshield\Stormshield Endpoint Security
Server\files

@ ATTENTION
Les outils de clonage de systémes ne sont pas compatibles avec les agents du pack
Secure Edition.

Avant de créer 'image du systeme, vérifiez que le certificat (fichier agent . srn) n’est pas
présent dans le répertoire d'installation de 'agent Stormshield Endpoint Security.
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Intégration des politiques dans le programme d'installation des agents

Si le poste de travail sur lequel est installé 'agent est incapable de joindre le serveur SES, il est
possible de générer un programme d'installation d'agent contenant les politiques a appliquer.

Pour cela:

1. Dans la console, appliquez la configuration dynamique, statique et la politique de sécurité
directement a la racine de I'environnement.

Synchronisez.
Dans le dossier du serveur, copiez le fichier sync\Agent.srz.
Remettez le serveur dans I'état précédent (configuration initiale).

s w

Faites une sauvegarde du fichier MSI qui se trouve dans le sous-dossier files du répertoire
d'installation du serveur.

Copiez le fichier sync\Agent.srz dans Apache\cgi-bin\ de la racine du serveur.

N oo

Regénérez les programmes d'installation en exécutant generate mis.exe en tant
qu'administrateur.

8. Récupérez le fichier MSI qui se trouve dans le sous-dossier files du répertoire d'installation
du serveur afin de déployer I'agent.

9. Supprimez le fichier Agent.srz du répertoire Apache\cgi-bin\ et regénérez le fichier MSI pour
revenir a I'état initial.

10. Lors de l'installation de I'agent, installez un certificat de I'agent afin que I'agent soit

opérationnel : remplacez avant le premier redémarrage de l'agent, le certificat de I'agent
agent.srn par un fichier agent.srn téléchargé depuis le site https://<Adresse IP
Serveur>/ssl/cgi. Ce fichier agent.srn doit étre différent pour chaque agent. Pour plus
d'informations, reportez-vous a la section Compte et mot de passe pour le téléchargement
de certificats.

Il est ainsi possible de déployer des agents fonctionnels et configurés méme s'ils n'ont pas
acces au serveur SESau moment de l'installation.

3.3.3 A propos de Stormshield Endpoint Security

Une fois Stormshield Endpoint Security installé, vous pouvez afficher son état et son numéro
de version :

1. Faites un clic droit sur l'icone Stormshield Endpoint Security @ dans la barre des taches.
2. Sélectionnez Statut dans le menu contextuel.

3.4 Téléchargement des certificats

Page 48/415

N~

Pour sécuriser les communications entre les composants Stormshield Endpoint Security
(console, serveur et agent), des certificats sont utilisés.

Chaque agent doit disposer d'un certificat unique pour communiquer en toute sécurité avec le
serveur.

Aprés l'installation sur le poste de travail, les instances de I'agent Stormshield Endpoint
Security ne disposent pas encore d'un certificat et doivent en obtenir un pour pouvoir se
connecter au serveur Stormshield Endpoint Security.

Pour cela, un serveur de certificat est installé sur le serveur Stormshield Endpoint Security et
est accessible par défaut sur le port TCP 443.
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@ Norte

Si vous souhaitez obtenir des informations sur la configuration, la désinstallation de
'agent ou la désactivation des protections, reportez-vous a Configuration de ['Agent
Stormshield Endpoint Security.

3.4.1 Définition de la période de validité des certificats

Pour des raisons de sécurité, le téléchargement de certificats n'est possible que pour une
période de temps limitée durant laquelle les instances de I'’Agent Stormshield Endpoint Security
seront déployées sur le réseau.

Cette période est configurable dans la console en sélectionnant la politique de configuration du
serveur dans l'arborescence du menu Politiques.

Les parametres requis figurent dans la partie Service d'authentification de la politique de
configuration du serveur.

[= & Authentication Service

Checking server source
Start time

End time

= Enabled
3/30/2018 12:00:00 AM
3/30/2028 12:00:00 AM

Legin for CGl authentication
CGl authentication password
Certificate validity (day(s)) 3650

Par défaut, la période de téléchargement est définie pour une durée de 10 ans a compter de la
date d'installation de la console.

Si vous voulez réduire cette période de validité, modifiez la valeur du parametre Date de
fermeture du certificat.

3.4.2 Compte et mot de passe pour le téléchargement de certificats

Page 49/415

Vous pouvez définir un compte et un mot de passe permettant a un administrateur d'avoir
acces a une page de téléchargement manuel de certificats.

Pour cela, utilisez les champs Compte hors période et Mot de passe hors période dans la partie
Service d'authentification de la politique de configuration du serveur.

[C & Authentication Service

Checking server source
Start time

End time

B Enabled
3/30/2018 12:00:00 AM
3/30/2028 12:00:00 AM

Legin for CGl authentication
CGl authentication password
Certificate validity (day(s)) 3650
Pour télécharger un certificat, saisissez I'adresse suivante dans le navigateur Web :
https://<Adresse IP Serveur>/ssl/cgi

Une fois sur la page d'authentification du serveur de certificat, saisissez le nom d'utilisateur et
le mot de passe.

Si l'authentification est correcte, une boite de dialogue vous invite a télécharger le fichier
agent.srn. |l s'agit d'un certificat a placer dans le dossier d'installation de I'agent.

ses-fr-guide d administration-v7.2 - 22/06/2023

. N



%

SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 3. INSTALLATION ET DESINSTALLATION DE STORMSHIELD ENDPOINT SECURITY

@ ATTENTION
L'acces a la page sécurisée ainsi que le téléchargement du certificat nécessitent un
navigateur compatible TLS en version 1.1 ou 1.2.

3.4.3 Compatibilité des outils de clonage de systéemes

L’'agent Stormshield Endpoint Security est compatible avec l'utilisation d'outils de clonage de
systemes.

@ ATTENTION
Les outils de clonage de systémes ne sont pas compatibles avec le pack Secure Edition.

Pour créer une image disque d'un systeme contenant I'agent, installez I'agent dans le systeme
principal comme indiqué dans Installation de I'agent depuis le poste de travail client.

Chaque agent doit disposer de son propre certificat. L'installation de I'agent sur le poste de
travail Master ne doit pas inclure son certificat.

Pour éviter cela, il est recommandé de choisir une date antérieure a la date de création du
Master pour le parametre Service d'authentification sur la console d’administration.

Avant de créer Iimage primaire, il faut vérifier que les fichiers suivants n’existent pas dans le
répertoire d'installation de I'agent Stormshield Endpoint Security :

® agent.srn

® host guid.sro

* le contenu du répertoire v£s.

Si ce n’est pas le cas, vous devez effacer ces fichiers.

Les parametres Service d'authentification sont accessibles dans la politique de configuration
du serveur.

Lorsque les systemes clonés sont déployés, redéfinissez la période de téléchargement des
certificats dans Service d'authentification afin que chaque agent Stormshield Endpoint Security
puisse obtenir son certificat.

3.5 Tests apres installation

3.5.1 Tests des composants
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Il est recommandé de tester 'ensemble des composants aprés l'installation du produit.

La démarche consiste a tester toute la chaine de fonctionnement de Stormshield Endpoint
Security :

1. Identifiez une machine cible via la description du réseau.
2. Définissez une configuration simple et facilement testable.

3. Un exemple de configuration simple consiste a interdire a I'application Bloc-Notes d'ouvrir
tout fichier texte dont I'extension est . txt.
Pour plus d'information, reportez-vous a Politique de Sécurité.

4. Envoyez la configuration (et déployez I'agent sur la machine cible si cela n'a pas été encore
fait).

5. Vérifiez I'application de la régle sur la machine cible.

6. Vérifiez I'acceés aux événements stockés dans la base de données.
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En cas de probléme, reportez-vous a la section Diagnostics et Résolution des Problemes.

3.6 Modifications possibles

3.6.1 Modification de I'adresse IP d’'un serveur Stormshield Endpoint Security
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Aprés avoir installé et configuré Stormshield Endpoint Security, vous pouvez étre amené a
changer l'adresse IP d’un serveur Stormshield Endpoint Security (hébergeant entre autre le
serveur web pour l'installation de nouveaux agents).

Pour cela vous devez posséder au moins un autre serveur sur lequel tous les agents peuvent
se connecter lorsque le serveur n’est plus disponible a 'ancienne adresse IP.

Dans un environnement basé sur un annuaire Active Directory, vous n’avez rien a configurer
dans la console d’administration, toutes les modifications se font automatiquement a partir du
moment ou I'Active Directory résout le nom DNS du serveur principal.

Dans un environnement basé sur un annuaire interne :

1. Ajoutez un serveur avec la nouvelle adresse IP dans le panneau Serveursde la console.

2. Assignez ce nouveau serveur aux mémes groupes d’agents.

3. Déployez les changements sur I'environnement.

4. Une fois que tous les agents ont été mis a jour :
° Supprimez le serveur avec I'ancienne adresse |IP du panneau Serveurs de la console.
° Changez I'adresse IP sur le serveur.

5. Appliquez a nouveau les changements a I'environnement.

Vous devrez également mettre a jour l'installeur de I'agent pour permettre a de nouveaux
agents d’utiliser la méme adresse IP.

Pour cela, effectuez les opérations suivantes :
1. Allez dans le répertoire d’installation du serveur principal.

2. Mettez a jour toutes références a I'adresse IP dans le fichier suivant :

[répertoire d’installation]\Apache\cgi-bin\conf.srx
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£

Fichier Edition Format Affichage ?

confsmx - Bloc-notes = -

<configuration id="00000000-0000-0000-0600-00E0E0E0EPER" version="8"> ~
<conf agent="modpeers">

{Servers>

<server ip="192.168.x.xxx" />

</serverss

<unsecure_port value="16886"/>

<secure_port value="168085"/>

<can_listen_on_secure_port value="8"/>

<client_count value="5"/>»

</conf>»

<conf agent="modcert">»

<Server addr=“http5://192.168.x.xxﬂ” url="/ssl/cgi” port="443" cycle="5"/>
<reconnect timel="68" time2="128"/>

<soft i1d="fc894c5f2b76elc3b249880bal5sf42bf" />

<fconf>»

</configuration>

3. Double-cliquez sur le fichier suivant :

[répertoire d’installation]\Generate msi.exe

L'installeur a été mis a jour, vous pouvez télécharger de nouveaux agents depuis le serveur
Web.

3.6.2 Modification de I'adresse IP du serveur de base de données

Pour modifier 'adresse IP du serveur de base de données dans la console d’administration :

1. Reconnectez-vous a la console en spécifiant la nouvelle adresse IP de la base de données

dans l'instance de la base de données.

Pour indiquer la nouvelle adresse IP du serveur de base de données aux serveurs
Stormshield Endpoint Security, sélectionnez la ou les politiques de configuration du serveur
et modifiez I'instance de la base de données dans |a partie Configuration de la surveillance
des logs et dans la partie Chiffrement.

Pour indiquer la nouvelle adresse IP du serveur de base de données a la console,
sélectionnez Configuration dans la partie Administration de la console et sélectionnez la
nouvelle adresse IP pour les bases de données de surveillance des logs et des clés de
chiffrement.

3.6.3 Modification des ports TCP du serveur pour les services HTTP et SSL
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Pour modifier les ports TCP du serveur pour les services HTTP et SSL (apres installation],
effectuez les opérations suivantes :

1.

. N

Une fois le serveur installé, vous pouvez modifier les deux ports TCP utilisés pour le serveur
HTTP/SSL en éditant les fichiers du serveur :

C:\Program Files\Stormshield\Stormshield Endpoint Security
Server\Apache\conf\httpd.conf

C:\Program Files\Stormshield\Stormshield Endpoint Security
Server\Apache\conf\ssl.conf
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4,

Dans le fichier httpd. conf, modifiez les valeurs du port attribuées a Listen et ServerName
WebServer (le port par défaut est : 80).

Dans le fichier ss1.conf, modifiez les valeurs du port attribuées a Listen, ServerName
WebServer et VirtualHost (le port par défaut est : 443).

Redémarrez le serveur.

Vous devez maintenant mettre a jour l'installeur de 'agent pour qu’il prenne en compte les
nouveaux ports TCP du serveur.

1.

Allez dans le répertoire d'installation du serveur par défaut :

C:\Program Files\Stormshield\Stormshield Endpoint Security
Server\Apache\cgi-bin\

Dans le fichier conf . srx, modifiez la valeur du port TCP (le port par défaut est : 443).

g

Fichier Edition Fermat Affichage 7

confsrx - Bloc-notes = = IIIIII

<configuration id="00606060-0000-0006-0000-0000000080E0" version="8"> ~
<conf agent="modpeers">»

<servers>

<server ip="192.168.x. 0" />

</serverss

<unsecure_port value="16086"/>

<secure_port value="168a5"/»

<can_listen_on_secure_port value="8"/>

<client_count walue="5"/>

<fconf>

<conf agent="modcert">»

<server addr="https://192.168.x.xxx" url="/ssl/cgi” cycle="5"/>
<reconnect timel="68" time2="120"/>

<soft id="fc894c5f2b76elc3b24988Bbal5f42bf" />

</confs

<fconfiguration>

3.

Double-cliquez sur le fichier suivant :

C:\Program Files\Stormshield\Stormshield Endpoint Security
Server\Generate msi.exe

L'installeur a été mis a jour, vous pouvez télécharger de nouveaux agents depuis le serveur
Web.

3.7 Désinstallation des composants

3.7.1 Désinstallation du serveur et de la console

La désinstallation de la console d’'administration et celle des serveurs Stormshield Endpoint
Security s'effectuent a l'aide des outils de désinstallation accessibles depuis :

Le menu Démarrer des systéemes hébergeant ces composants.

Le service Ajouter ou supprimer des programmes de Windows accessible via le panneau de
configuration.
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3.7.2 Désinstallation de 'agent

Vous pouvez désinstaller 'agent via le gestionnaire d'ajout/suppression de programmes de
Windows du poste de I'utilisateur ou depuis le fichier Srend.exe présent dans le dossier
d'installation.

Avant de désinstaller I'agent, assurez-vous que les prérequis suivants sont remplis :
e L'utilisateur est administrateur de son poste,
* L'option Arrét de 'agent dans la configuration dynamique de I'agent est sur Autorisé,
* La protection contre la création de fichiers exécutables est désactivée,

* Le comportement par défaut des parametres généraux du contréle applicatif est sur
Autoriser I'exécution (liste noire).

Lorsque l'agent a été installé selon la méthode de télédéploiement par GPO, il est également
possible d'utiliser ce méme outil pour désinstaller silencieusement I'agent.

@ NoTE

Si une console d'administration SES est installée sur le méme poste, il est recommandé
de désinstaller d’abord la console, puis 'agent.

Désinstaller 'agent depuis le gestionnaire Windows

Pour désinstaller 'agent depuis le gestionnaire Windows, effectuez les opérations suivantes :

1. Ouvrez le gestionnaire d'ajout/suppression de programmes Windows :

* SurWindows Seven ou Windows 8.1 : Panneau de
configuration\Programmes\Programmes et fonctionnalités,

* SurWindows 10 : Parametres\Applications\Applications et fonctionnalités.
Cliquez sur Stormshield Endpoint Security Agent.
Cliquez sur Désinstaller/Modifier ou Désinstaller\Désinstaller.

Suivez les instructions. La plupart des fichiers et répertoires de I'agent sont supprimés au
moment du redémarrage du poste.

Désinstaller I'agent depuis le fichier Srend.exe

Pour désinstaller 'agent depuis le fichier Srend.exe, effectuez les opérations suivantes :

1. Allez dans le répertoire [Program Files]\Stormshield\Stormshield Endpoint Security Agent
sur le poste de travail de I'utilisateur.

2. Double-cliquez sur le fichier Srend.exe. L'icéne Stormshield Endpoint Security devient grise
et une fenétre de notification demandant le redémarrage de I'ordinateur apparait.

3. Redémarrez I'ordinateur pour achever la procédure de désinstallation de I'agent. La plupart

des fichiers et répertoires de I'agent sont alors supprimés.

Désinstaller I'agent lorsque des données sont chiffrées
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Si le disque du poste de travail est chiffré, il est recommandé de le déchiffrer avant de
désinstaller 'agent.

Lorsqu'une politique de chiffrement de fichiers est appliquée sur le poste de travail et que
I'utilisateur a saisi son mot de passe de chiffrement, il faudra redémarrer le poste deux fois. Si
le mot de passe n'a pas été saisi (annulation de I'utilisateur), un redémarrage suffit.
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3.7.3 Suppression des bases de données

La désinstallation de la base de données MS SQL Server 2012, 2014, 2016, 2017 ou 2019
s'effectue a I'aide du service Ajouter ou supprimer des programmes de Windows ou a l'aide de
I'outil de configuration pour bases de données Stormshield Endpoint Security.

@ Note

Vous devez supprimer les bases de données AVANT de désinstaller la console.

Si vous désinstallez la console en premier, I'outil DBInstaller sera également désinstallé
et vous ne pourrez plus supprimer les bases de données.

Pour supprimer les bases de données, effectuez les opérations suivantes :

1. Allez dans Démarrer > Tous les programmes > Stormshield > Dbinstaller.
L’outil de configuration pour bases de données se lance.

2. Cliquez sur Désinstaller les bases de données Stormshield Endpaint Security.

3. Lafenétre suivante s’affiche.

Cliquez sur Suivant.

Stormshield Endpoint Security

[ E:EMSBE\EDT Security ‘m

@ Introduction
e Al Stormshield Endpoint Security database uninstall wizard
Configuration This wizard will uninstall the database for you. Please proceed when ready.

Validation

Uninstallation

| Mext > | | Cancel |

4. Entrez les informations SuperAdmin pour vous connecter a la base de données :
° Le nom d'utilisateur.
° Le mot de passe du compte super-administrateur (par défaut sa).
° Le chemin de la base de données.
Cliquez sur Suivant.
5. Sélectionnez les bases de données a désinstaller.
Cliquez sur Suivant.

6. Avant de lancer le processus de désinstallation des bases de données, vérifiez les
informations affichées dans I'assistant.

Cliquez sur Suivant.

7. Le processus de désinstallation est terminé.
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4. Migration et Mise a Jour de Stormshield
Endpoint Security

Ce chapitre décrit les procédures de migration de StormShield 6.0 vers Stormshield Endpoint
Security 7.2 et de mise a jour de Stormshield Endpoint Security 7.2.

Les Notes de version contiennent des informations importantes. Veuillez les consulter avant de
mettre a jour Stormshield Endpoint Security.

Si vous souhaitez migrer StormShield depuis une version antérieure a la version 6.0/10, la
migration automatique des politiques ne sera pas en mesure d'importer tous les paramétres. |
est fortement conseillé de recréer manuellement les différentes politiques et configurations
dans la version 7.2.

Vous devez posséder un serveur MS SQL Server 2012, 2014, 2016, 2017 ou 2019 pour votre
base de données 7.2. Vous devez donc soit mettre a jour votre version de MS SQL Server, soit
installer un nouveau serveur.

 NoTE

La version 7.2 de Stormshield Endpoint Security est la premiére version exposant la
marque Stormshield. Par conséquent les chemins d'installation du produit ont été mis a
jour.

Une version 7.2 de Stormshield Endpoint Security s'installe par défaut dans les
répertoires :

-C:\Program Files\Stormshield\Stormshield Endpoint Security Server

-C:\Program Files\Stormshield\Stormshield Endpoint Security Management Console
-C:\Program Files\Stormshield\Stormshield Endpoint Security Agent

Lors d'une migration, les répertoires ne peuvent étre déplacés et restent donc ceux de la
précédente version. Une version 7.2 mise a jour depuis la version 6.0 reste donc installée
dans les répertoires suivants :

- C:\Program Files\SkyRecon\StormShield Server

- C:\Program Files\SkyRecon\SkyRecon Management Console

- C:\Program Files\SkyRecon\StormShield Agent

4.1 Migration de StormShield 6.0 vers la version Stormshield Endpoint Security

4.1.1 Migration compléte
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Ce mode de migration permet de migrer 'ensemble des agents appartenant a un
environnement 6.0 vers la version 7.2.

La phase de configuration de la console pouvant étre longue (pour le paramétrage de
I'environnement 7.2}, il est conseillé de conserver en paralléle une console 6.0 fonctionnelle
afin d'étre en mesure de mettre a jour les politiques et configurations appliquées sur le parc
durant le temps de la migration si besoin.

Jusqu'au dépot des mises a jour serveur et agent 7.2 sur les serveurs Stormshield Endpoint
Security, la console 6.0 sera en mesure de mettre a jour les politiques appliquées sur les
agents du parc existant.

Il est fortement conseillé de faire une sauvegarde de chaque base de données avant de
procéder a la migration de StormShield. L'utilitaire de configuration Stormshield Endpoint
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Security offre la possibilité d'effectuer les sauvegardes des bases de données de configuration
et de clés dans les menus de maintenance.

Une fois la console 7.2 installée, I'assistant DBInstaller ne permettra plus d'effectuer une
sauvegarde/restauration de |la base de données de configuration du parc 6.0. Pour effectuer
cette opération, il faudra utiliser une console 6.0 en fonction de la version antérieure migrée. Le
DBInstaller fourni avec la console 7.2 ne permet d'effectuer les opérations de maintenance de
base de configuration que sur le parc 7.2. La sauvegarde de la base 6.0 doit donc s'effectuer
avant la mise a jour de la console.
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Légende des actions

U Nécessaire

L‘]] Recommandée

LUJ Automatique

g Il est important de ne pas effectuer de synchronisation avant la fin de Fétape 5

|l]‘ Sauvegarde des bases de données

Actions

u‘ Dépose des fichiers de patchs de la console

g\ Lancement de la console en tant qu'administrateur Windows, procéder a la mise  jour

0‘ Réouverture de la console, saisir I'identifiant

u Lancement du DB Installer |

g\ Mise & jour des bases de données

u‘ Quitter le DBInstaller

u| Lancement de la console avec le compte Administrateur

_ -
E 3 g\ Création et configuration de I'environnement 7

U\ Sélection de I'option migration de politiques

l|° Lancement de I'import des politiques existantes

Ny _ o
|B Choix des politiques a migrer

o Conversion des anciennes politiques, affichage du rapport

4 _ o
U| Vérification des paramétres des politiques
|0| Si un chiffrement de surface a ét€ appliqué & des agents du parc, les politiques de chiffrement devront conserver le
méme mode cpératoire et la méme taille de clé pour éviter un déchiffrement/chiffrement des postes concernés
U| Création des groupes d’agents StormShield Endpoint Security

u| Création des objets serveurs StormShield

u| Liaison des politiques a I'AD ou aux groupes d’agents

Actions

Dépose des fichiers de patchs serveurs

(!
u Application de la mise a jour
()
(1

Vérification de la mise & jour

Redémarrage de la machine hote

Actions
‘g Dépose des fichiers de patchs agents
g Application de la mise 4 jour

g_ Vérification de la mise & jour
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Migration de la console d’administration

Le processus de migration compléte commence par l'installation d'une ou de plusieurs
consoles d'administration 7.2. Il est possible d'installer les consoles d'administration de trois
maniéres différentes : en réinstallant les consoles, en les mettant a jour ou en effectuant une
nouvelle installation.

Réinstallation

Cette solution consiste a désinstaller la console déja présente sur le poste, et a procéder
ensuite a une installation normale de la console en utilisant le setup Stormshield Endpoint
Security et en sélectionnant I'option Console uniquement comme type d'installation.

Mise a jour
Cette solution consiste a utiliser le mécanisme de mise a jour de la console, en déposant dans

le dossier patchs du serveur Stormshield Endpoint Security les deux fichiers suivants (XXX
étant la version ciblée de la mise a jour] :

skyreconconsole win32 7.XXX.srh
skyreconconsole win32 7.XXX.sru
Une fois ces fichiers déposés :

1. Relancez la console en tant qu'administrateur (les droits d'administrateur sont nécessaires
pour l'installation de la mise a jour],

2. Cliquez surle menu "?",
3. Sélectionnez la recherche de mise a jour,
4. Acceptez l'installation proposée.

Nouvelle installation

Cette solution consiste a procéder a une installation normale de la console sur un nouveau
poste en utilisant le setup Stormshield Endpoint Security et en sélectionnant I'option Console
uniquement comme type d'installation.

@ ATTENTION
La console d'administration 7.2 utilise le .NET Framework 4.6.1. Veillez a l'installer avant
de procéder a la mise a jour de la console.

Migration des bases de données et de I'environnement

Une fois la console a jour, il faut la relancer et un utilisateur doit s'identifier. L'utilitaire de
configuration des bases de données se lance alors automatiquement.

Utilitaire de configuration des bases de données

L'utilitaire de configuration des bases de données permet de paramétrer et d’appliquer les
mises a jour de la structure et du contenu des bases de données de configuration, d'alertes et
de clés.

Pour plus de détails sur cette étape d'installation de I'environnement 7.2, reportez-vous a la
section Mise a jour des bases de données Stormshield Endpoint Security.

Lors de la mise a jour des bases de données, 'ensemble des utilisateurs de la console 6.0 sont
migrés vers la nouvelle base de configuration. Leurs réles n'étant pas compatibles en 7.2, tous
les utilisateurs autres que l'administrateur principal prennent alors le réle public.

Configuration du nouvel environnement 7.2

Une fois les bases de données configurées, la console doit étre relancée afin de procéder a la
configuration du nouvel environnement 7.2.
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Pour plus de détails sur cette étape d'installation de I'environnement 7.2, reportez-vous a la
section Assistant de configuration de I'environnement.

Migration des politiques 6.0 vers la nouvelle base de configuration

ATissue de la configuration de la console, il est possible de migrer les politiques et
configurations créées dans la version 6.0 de StormShield. Cette migration permet de conserver
tous les paramétres existants dans les diverses politiques.

@ ATTENTION

Les politiques ne seront plus liées a des groupes d'agents et il sera nécessaire de les
appliquer aux divers éléments de I'annuaire comme indiqué a la section Configuration de
la Console d’Administration.

Les politiques ne seront pas supprimées de la base de configuration 6.0 : elles seront
dupliquées dans la base de configuration 7.2 et converties dans le nouveau format afin d'étre
intégrées au nouvel environnement 7.2.

@ ATTENTION

Il n'y a pas de synchronisation entre les politiques 6.0 et celles converties en 7.2 : si des
modifications sont apportées a une politique en version 6.0 aprés la migration, elles ne
seront pas reportées dans la politique 7.2.

Vérification des politiques

Des parametres ayant été modifiés, ajoutés ou supprimés entre la version 6.0 et la version 7.2,
il est nécessaire de contréler les différents parameétres des politiques importées afin d'en
vérifier la pertinence.

Le tableau suivant présente une liste des modifications opérées entre les deux versions.

Parametres supprimés Parameétres modifiés Nouveaux parametres
Politique «Adresse IP» «Nombre maximum de
serveur clients» (valeur par défaut :

200) est remplacé par :
«Nombre maximum
d’agents assignés au
serveur» (valeur par défaut

:1000)
Politique de «Enr6lement des
sécurité périphériques
amovibles» (onglet
Contréle des
périphériques)
Politique de - «Mode de protection> est
chiffrement remplacé par les deux
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paramétres «Chiffrement
total du disque> et
«Chiffrement des fichiers>»
- La gestion des dossiers et
des fichiers chiffrés a été
réunie sous le paramétre
«Chemins chiffrés»

Ces politiques sont maintenant toutes affichées dans un catalogue situé au-dessus de
I'annuaire.
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@ ATTENTION

Les politiques de chiffrement total du disque doivent conserver le méme algorithme et le
méme type de chiffrement afin de ne pas provoquer le déchiffrement et le re-chiffrement
des postes de travail concernés.

Le nouvel environnement 7.2 est alors prét a étre configuré. Consultez le chapitre Configuration
de la Console d’Administration pour plus de précisions sur la mise en place d'un environnement
’.2.

Migration des serveurs Stormshield Endpoint Security

Une fois la configuration de I'environnement effectuée, il est nécessaire de migrer les serveurs
Stormshield Endpoint Security.

Mise a jour
Pour mettre a jour un serveur, déposez les deux fichiers suivants dans son dossier patchs
(XXX étant la version ciblée de la mise a jour] :
stormshieldserver win32 7.XXX.srh

stormshieldserver win32 7.XXX.sru

Une fois ces fichiers déposés, le serveur se mettra a jour de fagon autonome au bout du laps de
temps déterminé par le paramétre Fréquence de vérification des mises a jour de la
configuration du serveur.

Vous pouvez également déposer ces deux fichiers dans le dossier défini dans le parameétre
Dossier de téléchargement des mises a jour de la configuration du serveur. Vous devez créer un
fichier nommeé version.sro qui contient uniquement le numéro de version des mises a jour a
télécharger, sous la forme "7.223".

Vérification
Durant la mise a jour du serveur, un fichier update. sro est créé dans le répertoire patchs du
serveur. Ce fichier est supprimé a la fin de l'installation.

Vérifiez la version du serveur en ouvrant le fichier version. sro situé dans le dossier conf. La
version du serveur est également visible depuis la console d'administration dans la partie
Surveillance > Logs Logiciel. Un log avec pour statut 'SERVER VERSION' est affiché.

Redémarrage
Aprés vous étre assuré du succes de la mise a jour, redémarrez la machine hébergeant le
serveur afin de mettre a jour le service du serveur Stormshield Endpoint Security
[srservice . exe].

Application des changements a I'environnement

Une fois le ou les serveurs a jour et redémarrés, relancez la console d'administration et
déployez les changements sur I'environnement afin que les politiques soient correctement
appliquées sur I'ensemble du parc. Cette étape est particulierement importante pour que les
agents puissent ensuite récupérer un jeu de politiques a jour.

Mise a jour des agents

Lorsque les serveurs Stormshield Endpoint Security sont a jour et lorsque les changements ont
été appliqués, terminez le processus de migration en appliquant la mise a jour aux agents
actuellement déployés dans le parc.

Pour mettre a jour les agents, déposez les deux fichiers suivants dans le dossier patchs des
serveurs (XXX étant la version ciblée de la mise a jour) :
stormshieldagent win32 7.XXX.srh

stormshieldagent win32 7.XXX.sru
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Une fois ces fichiers déposés, le serveur proposera la mise a jour aux agents se connectant. lls
I'appliqueront alors apres le redémarrage de I'agent.

Vérification

Pour vérifier qu’'un agent a bien été mis a jour sur le poste de travail, lancez l'interface de I'agent
en double cliquant sur I'icone Stormshield Endpoint Security dans la barre des taches et
vérifiez le numéro de version inscrit en bas a droite.

Les logs accessibles depuis l'interface contiennent également une trace de cette mise a jour,
que ce soit une réussite ou un échec.

Particularité pour les agents chiffrés [chiffrement total du disque)

Lors de la migration depuis une version 7.2.06 ou supérieure, vous devez renouveler le mot de
passe USER sur les postes chiffrés. S'ils existent, les comptes GUEST et AUTOBOOT sont
automatiquement désactivés sur ces postes et le mot de passe du compte ADMIN est
renouvelé.

4.1.2 Migration partielle
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Ce mode de migration permet de migrer progressivement un parc d’agents StormShield 6.0 vers
la version 7.2.

Les deux environnements 6.0 et 7.2 pourront cohabiter pendant toute la durée de la migration.

Pour procéder a une migration partielle, il faut obligatoirement avoir une nouvelle machine a
disposition.

Il est fortement conseillé de faire une sauvegarde de chaque base de données avant de
procéder a la migration de StormShield. L'utilitaire de configuration Stormshield Endpoint
Security offre la possibilité d'effectuer les sauvegardes des bases de données de configuration
et de clés dans les menus de maintenance.

Une fois la console 7.2 installée, I'assistant DBInstaller ne permettra plus d'effectuer une
sauvegarde/restauration de la base de données de configuration du parc 6.0. Pour effectuer
cette opération, il faudra utiliser une console 6.0. Le DBInstaller fourni avec la console 7.2 ne
permet d'effectuer les opérations de maintenance de base de configuration que sur le parc 7.2.
La sauvegarde de la base 6.0 doit donc s'effectuer avant la mise a jour de la console.
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Légende des actions

@J Nécessaire

LUJ Recommandée \g Il est important de ne pas effectuer de synchronisation avant la fin de I'étape 4

[UJ FEE ‘U‘ Sauvegarde des bases de données

_ o
g Installation d’une nouvelle console d’administration Stormshield Endpaint Security 7

(Une consale 6.0 fonctionnelle sur Penvironnement devra étre conservée)

u‘ Lancement de la console, saisir les identifiants
= (ce sont les mémes que ceux de I'environnement 6.0)

‘g\ Lancement du DB Installer |

2 _ o
0 Mise a jour des bases de données

g_ Quitter le DBInstaller

\0 Installation d’un nouveau serveur Stormshield Endpoint Security 7
(une nouvelle adresse IP est requise et les certificats doivent étre impartés depuis un serveur 6.0 du parc)

I Lancement de la console avec le compte Administrateur

_ .
|g\ Création et configuration de I'environnement 7

‘Ul Sélection de I'option migration de politiques

g Lancement de I'import des politiques existantes

P _ -
u. Conversion des anciennes politiques, affichage du rapport

_ o
|l] Vérification des paramétres des politiques

|B Si un chiffrement de surface a été appliqué 4 des agents du parc, les politiques de chiffrement devront conserver le
" méme mode opératoire et la méme taille de clé pour éviter un ds ment des postes

|U Création des groupes d'agents Stormshield Endpoint Sec

|0. Création des objets serveurs Stormshield Endpoint Security

I uiaison des politiques & I'AD ou aux groupes d'agents

|0| Synchronisation de I'environnement 7

ol Dépose des fichiers de patchs agents sur le serveur 7

|0\ Création d’une nouvelle configuration agent de transition, sa liste de serveur StormShield ne
doit contenir qu’une seule entrée, le serveur de transition 7
|G‘ Création d'un groupe d'agents contenant les agents destinés a &tre migré en 7, sa
configuration doit &tre celle de transition.

|g_ Attribution de ce groupe d'agents aux serveurs « Master » 6.0 existants

‘U Synchronisation de I'environnement 6.0

Actions
u, Application de la mise 3 jour par les agents

u. Application des politiques 7 par les agents

g| Veérification de la mise a jour
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Migration de la console d’administration

Le processus de migration partielle commence par l'installation d'une ou de plusieurs consoles
d'administration 7.2. Il est possible d'installer les consoles d'administration de trois maniéres
différentes : en réinstallant les consoles, en les mettant a jour ou en effectuant une nouvelle
installation.

@ ATTENTION
Il est important de conserver un environnement 6.0 fonctionnel pour une migration
partielle. Préservez donc au moins une console d'administration 6.0.

Réinstallation

Cette solution consiste a désinstaller la console déja présente sur le poste, et a procéder
ensuite a une installation normale de la console en utilisant le setup Stormshield Endpoint
Security et en sélectionnant I'option Console uniquement comme type d'installation.

Mise a jour

Cette solution consiste a utiliser le mécanisme de mise a jour de la console, en déposant dans
le dossier patchs du serveur Stormshield Endpoint Security les deux fichiers suivants (XXX
étant la version ciblée de la mise a jour] :

skyreconconsole win32 7.XXX.srh

skyreconconsole win32 7.XXX.sru

Une fois ces fichiers déposés, relancez la console, cliquez sur le menu "?", sélectionnez la
recherche de mise a jour et acceptez l'installation proposée.

Nouvelle installation

Cette solution consiste a procéder a une installation normale de la console sur un nouveau
poste en utilisant le setup Stormshield Endpoint Security et en sélectionnant I'option Console
uniquement comme type d'installation.

@) ATTENTION
La console d'administration 7.2 utilise le .NET Framework 4.6.1. Veillez a l'installer avant
de procéder a la mise a jour de la console.

Migration des bases de données

Une fois la console a jour, il faut la relancer et un utilisateur doit s'identifier. L'utilitaire de
configuration et/ou d'installation des bases de données se lance alors automatiquement.

Utilitaire de configuration des bases de données

L'utilitaire de configuration des bases de données permet de paramétrer et d’appliquer les
mises a jour de la structure et du contenu des bases de données de configuration, d'alertes et
de clés.

Pour plus de détails sur cette étape d'installation de I'environnement 7.2, reportez-vous a la
section Mise a jour des bases de données Stormshield Endpoint Security.

Lors de la mise a jour des bases de données, I'ensemble des utilisateurs de la console 6.0 sont
migrés vers la nouvelle base de données de configuration.
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@ ATTENTION

Les réles des utilisateurs de la console autres que I'administrateur principal (affiché en
gras dans la liste des utilisateurs) ne seront pas conservés. Tous les utilisateurs de la
console auront le réle public dans I'environnement 7.2. Il est a la charge de
I'administrateur principal de créer de nouveaux rdles 7.2 et d'affecter les utilisateurs a
ces roles.

Migration des serveurs Stormshield Endpoint Security

Une fois la mise a jour des bases de données effectuée, vous devez installer un nouveau
serveur 7.2, dit de «transition», afin de continuer le processus de migration partielle.

Procédez a une installation normale de serveur en utilisant le setup Stormshield Endpoint
Security et en sélectionnant I'option Serveur uniquement comme type d'installation.

Les certificats ne doivent pas étre générés mais importés depuis un serveur 6.0 existant dans
le parc.

@ ATTENTION
L'adresse IP du ou des serveurs doit étre nouvelle et ne peut pas étre une ancienne |IP
d'un serveur 6.0 encore référencé dans la console.

Configuration du nouvel environnement 7.2

Une fois les bases de données configurées et le serveur de transition installé, relancez la
console afin de procéder a la configuration du nouvel environnement 7.2.

Pour plus de détails sur cette étape d'installation de I'environnement 7.2, reportez-vous a la
section Assistant de configuration de I'environnement.

Migration des politiques 6.0 vers la nouvelle base de configuration

ATissue de la configuration de la console, il est possible de migrer les politiques et
configurations créées dans la version 6.0 de Stormshield Endpoint Security. Cette migration
permet de conserver tous les paramétres existants dans les diverses politiques.

@ ATTENTION

Les politiques ne seront plus liées a des groupes d'agents et il sera nécessaire de les
appliquer aux divers éléments de I'annuaire comme indiqué au chapitre Configuration de
la Console d’Administration.

Si plusieurs environnements étaient présents en 6.0, il faut d'abord sélectionner
I'environnement contenant les politiques a migrer.

@ Introduction

© Main administator Environment selection

© Environment selection Please choose the source and destination environments for the migration:
Wizard overview

Migration
Legacy environment:

| Y]

New environment:

Environment 1 v
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Les politiques ne seront pas supprimées de la base de configuration 6.0 : elles seront
dupliquées dans la base de configuration 7.2 et converties dans le nouveau format afin d'étre
intégrées au nouvel environnement 7.2.

@ ATTENTION

[l n'y a pas de synchronisation entre les politiques 6.0 et celles converties en 7.2 : si des
modifications sont apportées a une politiques en version 6.0 aprés la migration, elles ne
seront pas reportées dans la politique 7.2.

Vérification des politiques

Des parametres ayant été modifiés, ajoutés ou supprimés entre la version 6.0 et la version 7.2,
il est nécessaire de contréler les différents parameétres des politiques importées afin d'en
vérifier la pertinence.

Afin de connaitre ces parametres, reportez-vous au tableau de la section Vérification des
politiques de la partie Migration compléte.

Ces politiques sont maintenant toutes affichées dans un catalogue situé au-dessus de
l'annuaire.

@ ATTENTION

Les politiques de chiffrement de disque doivent conserver le méme algorithme et le
méme type de chiffrement afin de ne pas provoquer le déchiffrement et le re-chiffrement
des postes de travail concernés.

Le nouvel environnement 7.2 est alors prét a étre configuré. Consultez le chapitre Configuration
de la Console d’Administration pour plus de précisions sur la mise en place d'un environnement
’.2.

Application des changements a I'environnement

Une fois le serveur de transition correctement lié, déployez les changements sur
I'environnement afin de finaliser la migration.

Mise en place des fichiers de mises a jour agent sur le serveur

Aprés avoir appliqué les changements a I'environnement et pour permettre la mise a jour des
agents, il faut déposer dans le dossier patchs du serveur de transition les deux fichiers
suivants (XXX étant la version ciblée de la mise 2 jour] :

stormshieldagent win32 7.XXX.srh
stormshieldagent win32 7.XXX.sru

Une fois ces fichiers déposés, le serveur pourra proposer la mise a jour aux agents dés leur
premiére connexion.

Configuration de I'environnement 6.0
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Une fois I'environnement 7.2 configuré, il est toujours possible de mettre a jour I'environnement
6.0 avec une console d'administration 6.0.

Pour permettre a un groupe d'agents 6.0 ciblé de migrer, déclarez le serveur de transition dans
la configuration 6.0.

Création d'une nouvelle configuration agent

Dans la console 6.0, une nouvelle configuration agent doit étre créée.
Aucun paramétrage particulier n'est nécessaire au niveau de la configuration elle-méme.

Avant de valider cette configuration, supprimez dans I'onglet Serveurs Stormshield Endpoint
Security de la configuration le ou les serveurs 6.0 renseignés, puis ajoutez un nouveau serveur
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qui est en fait celui de transition, en saisissant I'adresse IP de ce dernier (dans ce cas,
192.168.128.10).

¢} skyRecon Management Console [admin = 192.168.128.223\EDDAS]

=le]x|
Eichier Chiffiement Qutis 2
L. Gestion des environnements Bl & iditeur de configurations
é@ ‘G"“’”;' a0 ) Configurations. &, Configuration &
- Poiques de séourits = = =l Configurationdagent -
12 Poliues de chifement ConfigurationMigration Naification (Pop-up) @ on
ues snivius Mode de protection Normal
% ;i;‘“""“ Warning Interface utlisateur English
] Groupas dagenss Autoriser larrét de I'agent @ on

w{4 Master 1 Activer les logs dautoprotection fpde

Activerles logs dechiffrement
(=17’ Accés réseau lemporaire

Activer 'sccés temporaire & or
Durée de I'accés fmin) 5 |
Nombre d'accés autorisés 3
_________ Ports (protocole TCP) HTTP [BOLHTTPS [443]
09/1012013 15:43:56 Poris (protocale UDP) DNS [53L.DHCP [67-68]
09/10/2013 17:57:40 (25 Apprentissage:
f Date de démarrage 01/01/1870 01:00:00 -~
i [# serveurs Stormshickl e
£ = Ft 8L
& Nom Wl sdresse 1P
rveur de Migration 132.168.128.10 I

# Rappans

|5 Observatewr dévénements
Ensdlement de péiphésques
Configuration de la consale

Date Descriptian

SkyRecon Management Console

Création et configuration du groupe d'agents "de migration”

Aprés validation de la configuration de transition, un groupe d'agents doit étre créé. Ce groupe
contient les postes de travail destinés a étre migrés.

Une fois ce groupe créé, il faut lui ajouter la configuration Transition agents avec le test vrai et
le valider.

7¢) SkyRecon Management Console [admin = 192.168.128.223\EDDAS]

—18| x|
Fichier Chiffrement Outls 2
<L, Gestiondes environnements B} -- Gestion des environnements >> Migration Agents Group
E@ {‘:’b;hl:mmw # Valider ¥ Annuler les modifications || Exporter ]
81 A Poliques de steuié Mertfiarts |  Poifiues  Corfigurstons | Scipts | Options |
i+ L1 Poitiques de ohiffement - ——
i ..Rk Poliiques antivius E U
Cenfiguratans. Etat | » Test iy Configuration
& é::‘;d_mms 0 @ e ConfigurationMigration

A
" ¥4ig Groupe d'agents de migration
= 14 Master 1
++ i3} Groupes d'agents
‘Serveurs secondaires

== 09/10/2013 154307
Modifé le 09/10/2013 15:56:40
Varsion 1

Propriétaire admin

Synchronis e
Synchronisation(s)

3 Gestionnaires
@ Surveilance des agents

B Survellance des logs

% Gestionnaire des utlisateurs

[*] Gestonnaie des rdles

|4 Editeur delogs

. Licances

 Rappons

[ Observateur d'2vénements.
Envslement de péiphériques
Configuration de la consale

Date Deseription

‘SkyRecon Management Console

Ce groupe d'agents doit étre configuré avec les politiques et configurations déja appliquées sur
les agents. Si un agent possédait une politique de chiffrement, il est nécessaire que le groupe
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de migration contienne également cette politique. Il est possible de créer plusieurs groupes de
transition afin de migrer des agents appartenant a différents groupes en 6.0.

Attribution du groupe d'agents au serveur 6.0

Une fois le groupe d'agents créé, il doit étre assigné aux Masters 6.0 existants.

) SkyRecon Management Console [admin = 192.168.128.223\EDDAS] =& x|
Eichier Chiffres 2

il - Gestion des environnements >> Maste

{# Groupes dagents non-assignés

H e

“|| €& Groupes ¢agents assignés
E &+ 3 3

Groupe d'agents de migration

g Enrdlemen: de pérphésiquas
[} Configuration da Is console

Date Descripticn

SkyRecon Management Console

Application des changements a I'environnement

Une fois I'attribution du groupe d'agents effectuée, déployez les changements sur
l'environnement.

Mise a jour des agents

Lorsque les changements sont appliqués a I'environnement 6.0, le processus de migration
s'effectue automatiquement. Les agents concernés par la migration se connectent au serveur
de transition apres leur reconnexion normale a leur serveur 6.0.

La mise a jour est appliquée de fagon automatique et silencieuse par les agents lorsqu'ils se
reconnectent au serveur de transition. Un redémarrage du poste de travail est nécessaire.

Le temps de reconnexion est paramétrable dans la configuration du serveur Master 6.0 qui est
assigné au groupe d'agents de transition (parameétre Temps de reconnexion dans la
configuration du serveur de transition dans la console 6.0 ; la valeur par défaut est de 5
minutes).

Les agents appliquent automatiquement les politiques configurées dans I'environnement 7.2.
Vérification

Pour vérifier qu'un agent a bien été mis a jour sur le poste de travail, lancez l'interface de I'agent
en double cliquant sur I'icone Stormshield Endpoint Security dans la barre des taches et
vérifiez le numéro de version inscrit en bas a droite.

Les logs accessibles depuis l'interface contiennent également une trace de cette mise a jour,
que ce soit une réussite ou un échec.

Page 68/415 | ses-fr-guide d administration-v7.2 - 22/06/2023



o ) SES - GUIDE D'ADMINISTRATION -V 7.2
STORMSHIELD 4. MIGRATION ET MISE A JOUR DE STORMSHIELD ENDPOINT SECURITY

4.2 Mise a jour de Stormshield Endpoint Security 7.2

4.2.1 Prérequis

Sauvegarde des bases de données

€ NotE
Les bases de données Stormshield Endpoint Security comprennent :

- Lestables de configuration.
- Les tables de journaux et surveillance.

- Lestables de clés de chiffrement.

@ Note

Pour effectuer une sauvegarde dans un répertoire autre que le répertoire par défaut
(exemple : . \Mssqgl\Backup), attribuez les droits en Lecture/Ecriture au groupe de
sécurité SQLServer2012MSSQLUser$NomDuServeur$InstanceSQL.

Sauvegarder les tables de configuration, les tables de clés de chiffrement et les tables de journaux
et surveillance

Pour sauvegarder les tables de configuration ou de clés de chiffrement, effectuez les
opérations suivantes :

1. Fermez la console d’administration.
2. Lancez DbInstaller.exe, Situé par défaut dans lemplacement suivant (également
accessible directement depuis le menu Démarrer] :
C:\Program Files\Stormshield\Stormshield Endpoint Security
Management Console\DBInstall
Cela va démarrer 'outil de configuration pour bases de données Stormshield Endpoint
Security.

3. Sélectionnez Maintenance des tables de configuration ou Maintenance des tables de clés
de chiffrement selon le cas (il n’est pas possible de sauvegarder les tables de journaux et
surveillance avec le DBInstaller).

4. Cliquez sur Suivant pour ouvrir la fenétre de connexion a la base de données Stormshield
Endpoint Security.

Stormshield Endpoint Security

[ E%Msgﬁnt Security ‘m

@ Introduction

5 . Configuration database maintenance wizard
uper Admin

HEE This wizard helps you back up, restore or update the Stormshield Endpoint Security
Validation database on your server. Please follow the steps carefully.

Maintenance

MNext > ‘ | Cancel
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5. Choisissez 'authentification Windows ou le compte MSSQL SA. Le compte utilisé doit avoir
les droits sysadmin sur l'instance SQL sur laquelle SES est installé.

6. Entrez I'adresse IP ou le nom netbios du serveur de la base de données. S'il existe plusieurs
instances, vous devez la préciser.
Exemple : [instance IP base de données]\SES
Cliquez sur Suivant.

8. Sous Opération, cliquez sur le bouton radio Sauvegarde.

Cliquez sur le bouton = pour choisir 'emplacement du fichier de sauvegarde et entrez un
nom de fichier. Cliquez sur Sauvegarder. La sauvegarde sera faite sur la machine ou réside
la base de données.

10. Cliquez sur Suivant.
11. Un compte-rendu s’affiche. Cliquez sur Suivant.

12. Cliquez sur Terminer pour finaliser la sauvegarde des tables.

Téléchargement des mises a jour

Avant une mise a jour compléte de Stormshield Endpoint Security, téléchargez les fichiers de
mises a jour a l'aide du lien fourni.

@ NotE
Si vous souhaitez mettre a jour uniquement le serveur Stormshield Endpoint Security, ne
téléchargez que la mise a jour du serveur.

Pour toute nouvelle version de Stormshield Endpoint Security 7, vous devez télécharger au total
six fichiers de mise a jour concernant les éléments suivants :

e Serveur:
° stormshieldserver win32 7.2xX.srh
° stormshieldserver win32 7.2xX.sru
e Console:
° skyreconconsole win32 7.2xX.srh
° skyreconconsole win32 7.2xX.sru
e Agent:
° stormshieldagent win32 7.2xx.srh

° stormshieldagent win32 7.2xx.sru

Explications :
* Le symbole xx correspond au numéro de la version mise a jour.
* Les fichiers .srh sont les en-tétes de correctifs.
* Les fichiers .sru sont les fichiers de mise a jour.

e Le fichier d’en-téte est nécessaire pour pouvoir authentifier le fichier de la mise a
jour.

Lors du processus de mise a jour, des fichiers portant I'extension .srr et.srv sont générés
automatiquement par le serveur et I'agent. Ces fichiers sont internes au fonctionnement de la
mise a jour. lIs peuvent étre supprimés a la fin du processus.
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4.2.2 Mise a jour compléte

Mode de mise a jour

La mise a jour de la console et des bases de données sont réalisées a la demande.

Pour la console, cliquez sur le menu * > Rechercher les mises a jour.

Check Update
Help... F1

About...

@ ATTENTION
La console d'administration 7.2 utilise le .NET Framework 4.6.1. Veillez a l'installer avant
de procéder a la mise a jour de la console.

Pour les bases de données, servez-vous de l'utilitaire DBInstaller. Référez-vous a la section
Mise a jour des bases de données Stormshield Endpaint Security.

Pour le serveur et 'agent, les modes de mise a jour sont paramétrables depuis la console via la
politique de configuration du serveur dans Gestion des environnements > Configuration du
serveur > [Nom de la politique de configuration du serveur] > Mises 2 jour du logiciel.

Les parametres de mise a jour des composants Stormshield Endpoint Security sont les
suivants :

X Software updates

Frequency of update checks 03h00m00s
Updates download folder

Default update to deploy (ex 7.2.23) Latest version

Fréquence de vérification des mises a jour :

Il s'agit de la fréquence (exemple : toutes les 03h00mO00s]) a laquelle le serveur et les
agents vérifient si des mises a jour sont disponibles.

Dossier de téléchargement des mises a jour :

Il s'agit d'un répertoire local ou d'un partage Windows sur lequel les mises a jour sont
disponibles.

Mise a jour a déployer par défaut :

[l s’agit du numéro maximum de la version Stormshield Endpoint Security appliquée aux
agents.

Sivous ne souhaitez pas utiliser ce paramétre, laissez La plus récente. Les agents seront
automatiquement mis a jour vers la derniére version de Stormshield Endpoint Security.

Si vous souhaitez définir une version spécifique, les agents ne pourront pas étre mis a jour
au-dela de la version sélectionnée.

Mise a jour de la console d’administration
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Pour installer la mise a jour de la console, effectuez les opérations suivantes :

1.

Copiez les fichiers de mise a jour de la console d’'administration dans le dossier patchs
situé dans le répertoire d'installation du Serveur Stormshield Endpoint Security, par défaut :

C:\Program Files\Stormshield\Stormshield Endpoint Security
Server
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2. Surlaconsole, cliquez sur ¢ puis sur Rechercher les mises a jour.

Check Update
Help... F1

About...

@ ATTENTION
La console d'administration SES 7.2 utilise le .NET Framework 4.6.1. Veillez a l'installer
avant de procéder a la mise a jour de la console.

3. Une boite de dialogue s’ouvre pour vous informer qu'une mise a jour est disponible.
Cliquez sur Oui pour installer la mise a jour.

4. Pour mettre a jour des consoles supplémentaires, effectuez les opérations suivantes :
° Démarrez vos consoles supplémentaires.

° Une boite de dialogue vous informe que la version de |la base de données n'est pas la
méme que celle de la console. Cliquez sur Oui.

° Lafenétre de mise a jour s'ouvre.

(=) Stormshield Endpoint Security Management Console .

§ §Update consoleinfarmation

The console must be updated. Please enter your server login information in order
to download the console update package.

=) Update console information
Server IP Address Mot et
Conzole certificate file Mot et
Password

Cannect Cancel

° Encliquant sur les boutons =/, mettez a jour les éléments suivants :

- Adresse du serveur.

- Fichier du certificat : indiquez le chemin d'accés au Fichier du certificat protégeant
les communications entre le serveur principal et la console.

- Passphrase : saisissez le mot de passe défini lors de I'installation du serveur afin
d'empécher toute utilisation illicite des certificats.

5. Cliquez sur Connexion. La console d’administration s’ouvre.

Page 72/415 ses-fr-guide d administration-v7.2 - 22/06/2023



%

STORMSHIELD

SES - GUIDE D'ADMINISTRATION -V 7.2
4. MIGRATION ET MISE A JOUR DE STORMSHIELD ENDPOINT SECURITY

@ ATTENTION

La version des bases de données de Stormshield Endpoint Security (tables de
configuration, tables de journaux et surveillance et tables de clés de chiffrement) doit
correspondre a celle de la console. Si cela est nécessaire, vous devez mettre a jour les
bases de données.

@ Note

Dans le cas d'une mise a jour d'une version antérieure a la version 7.2.09 de SES, veillez
a vérifier les politiques et configurations appliquées a I'annuaire Active Directory. A partir
de cette version, le nceud Environnement contient les politiques par défaut alors
qu'auparavant les politiques étaient appliquées aux racines de I'Active Directory. Il est
possible, par exemple, qu'un agent qui n'est plus dans I'Active Directory applique les
politiques par défaut de SES aprés une mise a jour.

Mise a jour des bases de données Stormshield Endpoint Security
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Mise

a jour des tables de configuration

Pour mettre a jour la configuration de la base de données, servez-vous de I'utilitaire DBInstaller
directement accessible depuis le menu Démarrer.

1.
2.
3.

Lancez DbInstaller.exe.
Choisissez Maintenance des tables de configuration. La fenétre suivante s’affiche.

Cliquez sur Suivant.

Stormshield Endpoint Security

(9] ETI%MSSTEDT Security ‘m

@ Introduction

: : Configuration database maintenance wizard
uper Admin

Tasks This wizard helps you back up, restore or update the Stormshield Endpoint Security

\ahdation database on your server. Please follow the steps carefully.

Maintenance

| MNext > | ‘ Cancel |

6.
‘.
8.

Choisissez I'authentification Windows ou le compte MSSQL SA. Le compte utilisé doit avoir
les droits sysadmin sur l'instance SQL sur laquelle SES estinstallé.

Entrez 'adresse IP ou le nom netbios du serveur de la base de données. S'il existe plusieurs
instances, vous devez la préciser.
Exemple : [instance IP base de données]\SES

Choisissez Mise a jour. Cliquez sur Suivant.
Vérifiez les informations. Cliquez sur Suivant.

Patientez pendant la mise a jour. Cliquez sur Terminer.

Mise a jour des tables de journaux et surveillance

1.

1

Il est conseillé d'avoir au minimum 1,5x la taille de la base de journaux et surveillance
(fichiers .md£) en espace disponible sur la machine.

. Lancez DbInstaller.exe.

. N

ses-fr-guide d administration-v7.2 - 22/06/2023



o ) SES - GUIDE D'ADMINISTRATION -V 7.2
STORMSHIELD 4. MIGRATION ET MISE A JOUR DE STORMSHIELD ENDPOINT SECURITY

2. Choisissez Maintenance des tables de journaux et surveillance.
3. Suivez les mémes étapes que pour la Mise a jour des tables de configuration.
Sivous utilisez le pack Professional Edition, la mise a jour est terminée.

Si vous utilisez le pack Secure Edition, reportez-vous a Mise a jour des tables de clés de
chiffrement.

Mise a jour des tables de clés de chiffrement

Si vous utilisez le pack Secure Edition, effectuez les opérations suivantes :

1. Lancez DbInstaller.exe.

2. Choisissez Maintenance des tables de clés de chiffrement.

3. Suivez les mémes étapes que pour la Mise a jour des tables de configuration.

La mise a jour est terminée. Vous pouvez maintenant utiliser la console d’administration.

Procédez maintenant a la mise a jour du serveur et des agents Stormshield Endpoint Security.

Mise a jour du serveur Stormshield Endpoint Security
Pour mettre a jour le serveur, effectuez les opérations suivantes :

1. Copiez les fichiers source de mise a jour du serveur dans le dossier patchs qui se trouve
dans le répertoire d’installation du Serveur Stormshield Endpoint Security, par défaut :

C:\Program Files\Stormshield\Stormshield Endpoint Security
Server

2. Le serveur va se mettre a jour automatiquement selon les parametres définis dans Mises a
jour du logiciel dans Gestion des environnements > Configuration du serveur.

3. Quand le serveur Stormshield Endpoint Security commence la mise a jour automatique, le
fichier updater.sro apparait dans le dossier patchs.

La mise a jour s’effectue en tache de fond et dure environ cinq minutes.
Lorsque la mise a jour est terminée :
° Le fichier updater.sro est supprimé.

° Lefichier 1og. txt est créé dans le répertoire 1og qui se trouve a la racine du serveur
Stormshield Endpoint Security.

° Le serveur envoie également des mises a jour aux autres serveurs. Les serveurs
additionnels subissent le méme processus de mise a jour que le serveur principal.

4. Redémarrez le serveur sur lequel sont installés les mises a jour serveur. Vous pouvez
reporter le redémarrage du serveur mais il est nécessaire a la mise a jour du service du
serveur Stormshield Endpoint Security (srservice.exe].
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@ NotE

La mise a jour du serveur Stormshield Endpoint Security depuis des versions antérieures
aux versions de StormShield 6.0.18 et 7.2.06 n’entraine pas les éventuelles mises a jour
de configuration du serveur Apache. Vous pouvez appliquer manuellement cette mise a
jour en exécutant «skyapache.exe --update> situé dans Program
Files\Stormshield\Stormshield Endpoint Security Server\Apache\conf
depuis une ligne de commande administrateur. Les anciens fichiers de configuration
sont renommés en httpd.conf.old et ssl.conf.old. Il est nécessaire de redémarrer le
serveur Stormshield Endpoint Security pour que ces modifications soient prises en
compte.

Mise a jour de 'agent Stormshield Endpoint Security
Il existe deux fagons de mettre a jour 'agent Stormshield Endpoint Security :
* Mise a jour automatique.
e Mise a jour manuelle.

Mise a jour automatique

Copiez les fichiers de mise a jour de 'agent dans le répertoire patchs, situé dans le répertoire
d’installation du serveur Stormshield Endpoint Security, par défaut :

C:\Program Files\Stormshield\Stormshield Endpoint Security Server

@ Note

Siun agent se connecte a un serveur additionnel, ce serveur téléchargera les mises a
jour a partir du serveur principal afin de pouvoir ensuite les distribuer aux agents
connectes.

Si la version de la mise a jour disponible dans le répertoire du serveur est bien inférieure ou
égale a la limite de version spécifiée dans la Configuration statique de I'agent ou dans la
configuration du serveur (si la configuration statique de I'agent ne spécifie pas de limite], les
agents vont télécharger la mise a jour et I'installer automatiquement sans intervention de
lutilisateur.

La mise a jour n'est appliquée qu’apres le redémarrage de I'agent. Toutefois, Stormshield
Endpoint Security continue de protéger I'ordinateur jusqu’au redémarrage.

Mise a jour manuelle

@ ATTENTION
L’agent doit pouvoir se connecter au serveur Stormshield Endpoint Security pour étre mis
a jour manuellement.

Pour mettre a jour manuellement I'agent, effectuez les opérations suivantes :

1. Vérifiez la version de 'agent en ouvrant le fichier version. sro dans le répertoire suivant :

C:\Program Files\Stormshield\Stormshield Endpoint Security
Agent\conf

2. Renommez le fichier de la mise a jour en changeant le numéro de version pour qu'il
corresponde a la version déja installée de l'agent.

Par exemple, si vous faites une mise a jour de la version 7.2.01 vers la version 7.2.08,
renommez la mise a jour :

° stormshieldagent win32 7.208.srhenstormshieldagent win32
7.201.srh
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° stormshieldagent win32 7.208.srueénhstormshieldagent win32
7.201.sru

3. Placez les fichiers de la mise a jour de 'agent dans le répertoire patchs situé dans le
répertoire d’installation de I'agent, par défaut :

C:\Program Files\Stormshield\Stormshield Endpoint Security
Agent)\

4. Pour déclencher la mise a jour, forcez une reconnexion de 'agent au serveur :
° Faites un clic droit sur l'icone Stormshield Endpoint Security ‘W dans la barre d’état
systeme.
° Allez dans le menu Autres opérations > Reconnexion au serveur.

Une notification ainsi qu’'un message dans l'interface utilisateur de 'agent Stormshield
Endpoint Security seront affichés lorsque la mise a jour sera terminée.

Les changements effectués sur 'agent seront effectifs apres le redémarrage.

5. Redémarrez l'ordinateur quand vous recevrez la notification de redémarrage qui s'affiche a
la fin de la mise a jour.

4.2.3 Mise a jour partielle
Ce mode de mise a jour partielle permet de mettre a jour progressivement un parc d’agents SES
d'une ancienne version 7.2 vers la derniére version 7.2.
Pour procéder a une mise a jour partielle, vous devez disposer :
» D'une nouvelle machine (nouvelle adresse IP] sur laquelle installer le serveur de transition,
¢ D'une nouvelle instance SQL de base de données.
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@ ATTENTION
Il est fortement conseillé de faire une sauvegarde de chaque base de données avant de

procéder a la mise a jour, comme indiqué a la section Prérequis. L'utilitaire DB Installer de
maintenance des bases de données offre la possibilité d'effectuer les sauvegardes des
bases de données de configuration et de clés dans les menus de maintenance.
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Légende des actions

Lg Nécessaire +
- B '} !l est important de ne pas déployer les changements sur I'environnement avant
| Fecommandée U la fin de I'étape 4

|°J Automatigue |lJ| Sauvegarde des bases de données
ul Installation d’une nouvelle consele d"administration SES 7.2
{Une console 7.2 fonctionnelle sur I'environnement devra étre conservée)

L]

Sauvegarde via DB Installer des tables de configuration 7.2

|0 Création de I'instance de base de données temporaire et restauration des tables de
configuration dans l'instance temporaire

|0 Installation d'un nouveau serveur SES 7.2
{une nouvelle adresse IP est requise et les cer

ats doivent étre importés depuis un serveur 7.2 du parc)

g I'ancien environnement 7.2}

g\ Mise & jour desbases de données

Lancement du DB Installer

Actions
2 - . . -
Lancement de la console 7.2, saisir les identifiants (ce sont les mémes que ceuxde

|lj Veérification des paramétres des politiques

3 Actions
g _ |0 Lancement de la console 7.2

[[J 51 un chiffrement de surface a été appliqué & des agents du parc, les politiques de chiffrement devront conserver le
' méme mode opératoire et laméme taille de clé pour éviter un déchiffrement/chiffrement des postes concernés

|u Ajout et configuration du serveur de transition dans I'environnement 7.2

|u Suppression de tous les autres serveurs assignés

0 Synchronisation de Fenvironnement 7.2

g Dépose des fichiers de patchs agents sur le serveur 7.2

Actions

4 3y .
E _ g Lancement de la console 7.2 en se connectant & l'instance SQL temporaire

g Ajout et configuration du serveur de transition 7.2 dans la listes des serveurs SES

u| Création d’une nouvelle configuration statique de I"agent, la mise & jour vers la version 7.2 doit
&tre autorisée

‘0\ Attribution de la configuration statique aux agents ciblés

0‘ \“\ Attribution du serveur de transition aux agents ciblés
Synchronisation de 'environnement 7.2

Actions
|°‘ Application de la mise a jour par les agents
|°‘ Application des politiques 7.2 par les agents

‘“‘ Vérification de la mise & jour

Actions

|g Dépose des fichiers de patchs serveurs
|°‘ Application de la mise & jour

0\ Vérification de la mise 4 jour

|u| Redémarrage de lamachine héte
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Sauvegarde de I'ancien environnement

Vous devez sauvegarder I'environnement 7.2 actuel sur une nouvelle instance de base de
données temporaire afin de conserver le parc fonctionnel pendant toute la durée de la mise a
jour. L'instance actuelle de base de données sera quant a elle mise a jour dans la nouvelle
version 7.2.

Pour procéder a la sauvegarde de |a base de données, utilisez l'utilitaire DB Installer :
1. Lancez le menu Maintenance des tables de configuration,
2. Choisissez I'option de Sauvegarde.

Création et configuration de la nouvelle instance temporaire de base de données

Vous devez créer une nouvelle instance temporaire de base de données pour gérer la partie du
parc restée dans I'ancienne version de SES. Pour cela vous pouvez utiliser ['utilitaire DB Installer
afin de restaurer la base de données des tables de configuration sauvegardée lors de |'étape
précédente.

Cette base de données temporaire servira a administrer les agents restés dans 'ancienne
version afin de les mettre a jour progressivement vers le nouvel environnement 7.2.

Pour cela vous pouvez utiliser le fichier d'installation setup.exe de la nouvelle version en
cochant toutes les options sauf celle de génération des certificats car vous devez réutiliser les
mémes certificats que ceux utilisés dans l'ancien environnement.

1. Connectez-vous a l'instance de base de données temporaire avec l'utilitaire DB Installer,
2. Lancez le menu Maintenance des tables de configuration,

3. Choisissez l'option de Restauration et sélectionnez le fichier de sauvegarde de I'étape
précédente.
Cette base de données temporaire pourra étre supprimée lorsque tous les agents auront été
mis a jour vers la nouvelle version 7.2.

4. Connectez-vous avec une console restée dans I'ancienne version sur cette nouvelle base
de données,

5. Vérifiez que la restauration s'est bien passée,

Déployez les changements sur I'environnement (non encore mis a jour) avec la nouvelle
base de données, ce qui permet de gérer les serveurs et agents restés dans |'ancienne
version.

Mise en place de I'environnement 7.2 nouvelle version
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Mise 3 jour de la console d'administration

@ ATTENTION
Il est impératif de conserver une console d'administration dans I'ancienne version afin de
conserver un environnement fonctionnel pour les agents restés dans I'ancienne version.

Le processus de mise a jour partielle commence par l'installation d'une ou de plusieurs
consoles d'administration avec la nouvelle version 7.2. Il est possible d'installer les consoles de
deux maniéres différentes : en les mettant a jour ou en effectuant une nouvelle installation.

Mise a jour

Cette solution consiste a utiliser le mécanisme de mise a jour de la console, en déposant dans
le dossier patchs du serveur SES les deux fichiers suivants (XXX étant la version en cours) :

skyreconconsole win32 7.XXX.srh

skyreconconsole win32 7.XXX.sru

Une fois ces fichiers déposés :
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1. Relancez la console en tant quadministrateur (les droits d'administrateur sont nécessaires
pour l'installation de la mise a jour],

2. Cliquez surle menu "?",

3. Sélectionnez la recherche de mise a jour,
4. Acceptez l'installation proposée.
Nouvelle installation

Cette solution consiste a procéder a une installation normale de la console sur un nouveau
poste en utilisant le setup SES et en sélectionnant I'option Console uniquement comme type
d'installation.

Sivous procédez a une nouvelle installation, vous devez importer le certificat console de
I'ancien environnement 7.2.

Installation du serveur de transition

Afin de poursuivre le processus de mise a jour partielle, vous devez installer un nouveau
serveur 7.2, dit de transition.

Procédez a une installation normale de serveur en utilisant le setup SES et en sélectionnant
I'option Serveur uniquement comme type d’installation.

Les certificats ne doivent pas étre générés mais importés depuis I'ancien serveur 7.2 existant
dans le parc.

@ ATTENTION
L'adresse IP du serveur de transition doit étre nouvelle et ne peut pas étre une ancienne
adresse IP d’un serveur encore référencée dans la console.

Mise a jour des bases de données et configuration de I'environnement 7.2

@ ATTENTION
Ne pas cliquer sur Déployer sur I'environnement avant la fin de cette étape.

Une fois le serveur de transition installé, utilisez la console 7.2 pour vous connecter a l'instance
originale (qui va étre mise a jour). L'utilitaire DB Installer de maintenance des bases de
données se lance automatiquement. |l permet de paramétrer et d’appliquer les mises a jour de
la structure et du contenu des bases de données de configuration, d'alertes et de clés.
Procédez alors a la mise a jour des bases de données.

Pour plus de détails sur cette étape d'installation de I'environnement 7.2, reportez- vous a la
section Mise a jour des bases de données Stormshield Endpoint Security.

Configuration du nouvel environnement 7.2 a jour
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Mise en place du serveur de transition

Une fois les étapes de mise a jour passées, redémarrez la console afin d’ajouter le serveur de
transition a la liste des serveurs SES disponibles pour le nouvel environnement 7.2. Procédez
ensuite a sa configuration :

1. Ajoutez le serveur de transition dans la liste des serveurs de I'environnement.

2. Assignez-lui la politique de configuration du serveur et validez pour le voir apparaitre dans
la liste des serveurs disponibles.

3. Liez-le a I'environnement pour qu'il soit "serveur global”.
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4. Supprimez tous les autres serveurs assignés.
Il ne faut conserver que le serveur de transition dans la liste des serveurs SES pour
environnement 7.2 a jour. Seuls des serveurs déja mis a jour dans la derniere version 7.2
doivent étre listés dans cet environnement.

5. Déployez les changements sur I'environnement afin de finaliser la mise a jour.

Mise en place des fichiers de mise a jour des agents sur le serveur de transition

Pour mettre a jour les agents, déposez les deux fichiers suivants dans le dossier patchs du
serveur de transition (XXX étant la nouvelle version) :

* stormshieldagent win32 7. XXX.srh
¢ stormshieldagent win32 7.XXX.sru

Configuration de I'environnement 7.2 resté dans 'ancienne version

Une fois le nouvel environnement 7.2 configuré, il est encore possible de mettre a jour 'ancien
environnement 7.2 avec une console d’administration restée dans I'ancienne version 7.2.

Pour que les agents ciblés se mettent a jour :

1. Connectez-vous a l'instance SQL temporaire avec une console d’administration restée dans
I'ancien environnement 7.2,

2. Ajoutez ensuite le serveur de transition 7.2 a la liste des serveurs SES,
3. Configurez-le en lui appliquant une politique de configuration serveur.

@ Note
A partir de la version 7.2.22, le serveur 7.2 n'appliquera pas ce qu'une console de version
inférieure peut lui envoyer.

Création d’'une nouvelle configuration agent

Créez une configuration pour indiquer aux agents de se mettre a jour :

1. Dans la console gérant I'environnement non a jour, créez une nouvelle configuration
statique de I'agent. Cette configuration doit autoriser la mise a jour des agents vers la
nouvelle version 7.2.

2. Appliquez cette configuration aux agents ciblés.
Attribution du serveur de transition aux agents ciblés
Une fois la configuration statique appliquée aux agents ciblés :

1. Affectez le serveur de transition a ces derniers en liant le serveur au groupe d’agents, a un
groupe Active Directory ou a une unité organisationnelle contenant les agents a mettre a
jour.

@ ATTENTION

Il ne faut pas affecter le serveur de transition a des unités organisationnelles, groupes
Active Directory ou groupes d’agents ne possédant pas une configuration statique de
'agent autorisant la mise a jour vers une version 7.2.

2. Déployez les changements sur I'environnement.

Mise a jour des agents

Lorsque les changements sont déployés sur 'ancien environnement, le processus de mise a
jour s’effectue automatiquement. Les agents concernés par la mise a jour se connectent au
serveur de transition aprés leur reconnexion normale a leur serveur encore dans |'ancienne
version.
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La mise a jour est appliquée de fagon automatique et silencieuse par les agents lorsqu'ils se
connectent au serveur de transition. Un redémarrage du poste de travail est nécessaire.

Les agents appliquent automatiquement les politiques configurées dans le nouvel
environnement 7.2.

Vérification

Pour vérifier qu’'un agent a bien été mis a jour sur le poste de travail, lancez l'interface de I'agent
en double cliquant sur I'icone SES dans la barre des taches et vérifiez le numéro de version
inscrit en bas a droite.

Les logs accessibles depuis l'interface contiennent également une trace de cette mise a jour,
que ce soit une réussite ou un échec.

Mise a jour des serveurs SES

Lorsque 'ensemble des agents du parc sont passés dans la nouvelle version 7.2, le ou les
serveurs peuvent étre mis a jour.

Mise a jour
Pour mettre a jour un serveur, déposez les deux fichiers suivants dans son dossier patchs (XXX
étant la nouvelle version) :

e stormshieldserver win32 7.XXX.srh
e stormshieldserver win32 7. XXX.sru

Une fois ces fichiers déposés, le serveur se mettra a jour de fagon autonome au bout du laps de
temps déterminé par le paramétre Fréquence de vérification des mises a jour de la
configuration du serveur.

Vous pouvez également déposer ces deux fichiers dans le dossier défini dans le parameétre
Dossier de téléchargement des mises a jour de la configuration du serveur. Vous devez créer un
fichier nommé version.sro qui contient uniquement le numéro de version des mises a jour a
télécharger, sous la forme "7.223".

© ATTENTION
La mise a jour du dernier serveur vers I'environnement a jour ne doit pas étre effectuée
tant qu’il reste des agents non-mis a jour vers I'environnement a jour.

Vérification

Durant la mise a jour du serveur, un fichier update.sro est créé dans le répertoire patchs du
serveur. Ce fichier est supprimé a la fin de l'installation.

Il est possible de vérifier la version du serveur en ouvrant le fichier version.sro situé dans le
dossier conf. La version du serveur est également visible depuis la console d'administration
dans la partie Tableau de bord > Logs Logiciel. Consultez le log ayant pour statut 'SERVER.
VERSION'.

Redémarrage

Aprés vous étre assuré du succes de la mise a jour, redémarrez la machine hébergeant le
serveur afin de mettre a jour le service du serveur SES (srservice.exe).

Mise a jour du serveur vers l'environnement a jour

Une fois le ou les serveurs a jour et redémarrés :
1. Relancez la nouvelle console d’administration 7.2,
2. Ajoutez le ou les serveurs nouvellement mis a jour dans I'environnement a jour,

3. Déployez les changements sur I'environnement.

Page 82/415 ses-fr-guide d administration-v7.2 - 22/06/2023

D Y




% ) SES - GUIDE D'ADMINISTRATION - V 7.2
STORMSHIELD 4. MIGRATION ET MISE A JOUR DE STORMSHIELD ENDPOINT SECURITY

Suppression de I'instance SQL temporaire et du serveur de transition

Lorsque les changements sont déployés sur le nouvel environnement 7.2 contenant
lensemble des serveurs et que tous les agents sont bien mis a jour, vous pouvez désinstaller
l'instance SOL temporaire.

Avant de supprimer le serveur de transition, assurez-vous qu’aucun agent mis a jour vers la

nouvelle version 7.2 ne risque de se retrouver sans serveur a contacter si celui-ci ne répond

pas :

1. Dans I'environnement 7.2, au moins un serveur mis a jour depuis le parc avec I'ancienne
version 7.2 doit étre configuré en tant que serveur global (lié a I'environnement). Ce ou ces
serveurs doivent étre liés aux mémes endroits que le serveur de transition.

2. Déployez les changements sur I'environnement 7.2.

Vérifiez dans le panneau Surveillance > Agents que 'ensemble des agents du parc sont
bien présents et a jour : la colonne Version de I'agent de tous les agents doit indiquer la
valeur de la nouvelle version 7.2.
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5. Configuration de la Console d’Administration

Ce chapitre présente la console d’administration et sa configuration par I'administrateur.

5.1 Mise en route

5.1.1 Connexion avec un compte interne

Pour démarrer la console d’administration, sélectionnez Démarrer > Programmes >
Stormshield > Stormshield Endpoint Security ou double-cliquez surl'icdne de la
console d’administration sur le bureau :

1. Choisissez Authentification SQL Server dans le champ Authentification.
2. Entrez l'identifiant et le mot de passe appropriés.
3. Cliquez sur Connexion pour accéder a la console.

@) Stormshield Endpoint Security Management Console-
Logon settings
SOL server instance: |51-550-W2K12\SES v]
Authentication: |SQL Server authentication V|
Login: |admin |
Password: |uuuuuuuouo |
| Connect | | Cancel |

5.1.2 Connexion avec un compte Windows

Pour se connecter a la console d'administration SES avec un compte Windows, il faut configurer
le compte au préalable dans le panneau Utilisateurs de la console. Pour suivre la procédure de
création d'un utilisateur Windows, reportez-vous a la section Partie « Surveillance ».

Pour démarrer la console d’administration avec un compte Windows :

1. Choisissez Authentification Windows dans le champ Authentification.
2. Entrez un identifiant au format user@domain ou domain\user.
3. Cliquez sur Connexion pour accéder a la console.

@ Stormshield Endpoint Security Management Console-
Legon settings
50L server instance: |S1—SSO—W2K1 2\SES v|
Authentication: Windows authentication
Login: |u5er1@domain‘| |
Password: |uooououoooooou |
| Connect | | Cancel |
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5.2 Présentation de la console d’administration

5.2.1 Partie «Gestion des environnements>
La partie Gestion des environnements est 'emplacement de gestion des politiques sur un
annuaire interne ou un annuaire Active Directory (domaine ou forét).
Cette zone est utilisée pour gérer :
° Les politiques (sécurité, chiffrement].
° Les configurations.
° Lestests et actions.

° L’application de ces politiques et configurations sur les objets de I'annuaire Active
Directory ou interne.

° L’assignation des serveurs aux agents.

° La configuration des logs de 'agent.

Deploy to the envircnment

# Environment Manager

IE. Servers
'@' Policies

Environment
E% Log Manager

Politiques
Les politiques sont traitées en trois étapes :

1. Création de politiques :

Cliquez sur le bouton * pour créer une nouvelle politique, sur le bouton *+ pour importer

une ou plusieurs politiques, ou bien sur le bouton

existante.

pour dupliquer une politique

Les types de politique sont les suivants :

¢ Configuration du serveur : politique de configuration des serveurs Stormshield Endpoint
Security (obligatoire pour chaque serveur). Pour plus d’informations, reportez-vous au
chapitre Configuration du Serveur Stormshield Endpoint Security.

¢ Configuration dynamique de I'agent : politique de configuration conditionnée des agents
déployés sur les postes de travail. Pour plus d'informations, reportez-vous au chapitre
Configuration de 'Agent Stormshield Endpoint Security.

* Configuration statique de 'agent : la politique de configuration statique de I'agent permet de
choisir cing scripts exécutables a distance a travers un challenge et peut limiter la mise a
jour de I'agent. Pour plus d'informations, reportez-vous au chapitre Configuration de I'Agent
Stormshield Endpoint Security.

¢ Chiffrement: politique de chiffrement complet du disque dur, d’effacement sécurisé des
fichiers et de nettoyage du swap. Pour plus d’informations, reportez-vous au chapitre
Chiffrement.
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Scripts : création et mise en ceuvre de vos propres scripts. Pour plus d’informations,
reportez-vous au chapitre Scripts.

Sécurité : politique de contréle du comportement du systéme, de contréle des applications,
de gestion des périphériques, d’accés réseau et sécurité des réseaux sans fil et de controle
des composants kernel. Pour plus d’'informations, reportez-vous au chapitre Politique de
Sécurité.

@ NoTE

Des politiques par défaut sont créées a l'installation de Stormshield Endpoint Security
pour les types Configuration dynamique de I'agent, Configuration statique de l'agent et
Sécurité. Elles sont appliquées a chaque noeud principal du domaine et ne peuvent pas
étre supprimées. Elles apparaissent en italique.

@ NoTE

Pour renommer une politique, y compris les politiques par défaut, utilisez la touche F2.
Configuration des politiques :
Le panneau d’édition de la politique s’affiche dans la partie droite de la console.

La version de la politique est indiquée entre parenthéses dans le titre du panneau d'édition
de la politique.

Lorsqu’une politique est en cours d’édition, un cadenas ainsi que le nom de l'utilisateur en
train d’éditer la politique s’affiche pour les autres utilisateurs qui sont connectés a la
console au méme moment. Ces utilisateurs ne pourront pas éditer la politique.

Seul un administrateur possédant le droit Gestion des utilisateurs peut casser un verrou
existant. Dans ce cas, l'utilisateur dont le verrou a été retiré ne pourra pas valider ses
modifications. Un message d’erreur 'informera que la politique a été validée par un autre
utilisateur. Cependant, il pourra toujours exporter sa politique afin de conserver ses
modifications locales. Pour pouvoir accéder a la version a jour de la politique, il devra
utiliser le bouton Annuler les modifications ou rafraichir 'arborescence Active Directory de
la console.
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Deploy to the environment

~ Environment Manager
(B Servers
@) Policies
Environment
[% Leg Manager

+ Monitoring

£

Console Manager

<

Devices

+ 2 o+ @
=) Policies
—IE Server Configuration
(e [i Server 1
+13 Dynamic Agent Configuration
+13 Static Agent Configuration
- Security
8o Encryption
L& Script
. [T Script Resources
|:r,’ Files Deployment

° Export des politiques :

SES - GUIDE D'ADMINISTRATION - V 7.2
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& POLICIES / SERVER CONFIGURATION / Server 1 (Version: 1)

MNumber of events per mail
¥ Encryption
Decrypt data at uninstallation
Start date of allow uninstall
End date of allow uninstall
SAL server instance
Database password
X Software Updates Settings
Check update interval

[ Checkln = Undo CheckOut X Export 2 Import
Policy |
£ Agent connection management
MNumber of simultaneous connections 100
Maximum number of handled clients 1000
Token refresh time (sec.) 300
Reconnection time (sec.) 300
Logs upload period (sec.) 1800
Minimurn agent version allowed Mot limited
Maxirmurn agent version allowed Mot limited
£ Log Monitoring Configuration
50L server instance 192.168.129.252\5E5
Database password R
Reporting language English
£: Syslog Configuration
Address/Hostname
Port 514
Protocol Udp
Facility 0 ~ kernel messages
Severity 0 ~ Emergency
E4 SMTP Configuration
From
To
SMTP server
Subject

10

1 Disabled

13/07,2018 00:00:00
13/07,/2028 00:00:00
192.168.129.252\5E5

]

03h00m00s

Il est possible d'exporter une politique dans un fichier afin d'en conserver la
configuration. Le bouton Exporter est disponible en haut du panneau d’édition de la
politique. Le fichier généré possede I'extension .sczp (Stormshield Console Zipped
Policy) ou.scep (StormShield Console Exported Policy].

Une politique de sécurité utilise des ressources externes (identifiants et certificats de
signature numérique. Pour plus d'informations reportez-vous au chapitre Politique de
Sécurité). Ainsi, un simple export des parameétres n’est pas suffisant contrairement aux
autres politiques. Lors de I'export d’'une politique de sécurité, deux options sont proposées :

e exporter la politique seule : permet d’exporter les paramétres de la politique seuls, sans
inclure les différents identifiants que la politique utilise. La politique devra étre importée
dans le méme environnement et les identifiants utilisés dans la politique ne doivent pas
étre retirés de la console entre 'export et I'import.

* exporter la politique avec ses ressources : permet d’effectuer une sauvegarde compléte de
la politique avec les identifiants et certificats utilisés dans les reégles applicatives. Cet
export se fait dans un format SCZP.

° Import des politiques :

. N
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Il est également possible d'importer une politique. Le bouton Importer est disponible en
haut du panneau d’édition de la politique. Pour plus d'informations, reportez-vous a la
section Import de politiques de sécurité.

Il est également possible d'importer des politiques exportées par une version antérieure de
StormShield (a partir de la version 6.0). L'extension des politiques exportées est.scep.

En raison des différences de format entre les versions, une conversion est nécessaire.
L'administrateur est averti par I'apparition d'une boite de dialogue rappelant la version de la
politique importée et celle attendue. Aprés conversion, un rapport est affiché. Il contient :

° Les parametres devenus obsoletes.
° Les nouveaux paramétres (ils prennent les valeurs par défaut).

° Les nombre de dépendances envers d’autres politiques et qui ont potentiellement été
perdues si ces autres politiques s’averent manquantes.

° Les erreurs sur les paramétres.
° Le succeés ou I'échec de la conversion

Une fois la conversion terminée, il est encore possible d'annuler I'import de la politique. Si la
conversion est validée, un fichier contenant une copie de ce rapport est enregistré dans le
répertoire de |'utilisateur pour toute référence ultérieure (le chemin complet est affiché
dans le journal de la console).

Lors de I'import d'une action, d'un test ou d'un script, certaines références peuvent étre
invalides ou manquantes. Les références incriminées sont affichées en rouge et doivent
étre résolues par l'utilisateur afin de valider la politique.

3. Application des politiques :

Les politiques doivent étre appliquées a des objets de I'annuaire Active Directory ou de
annuaire interne affichés dans le menu Environnement de la partie Gestion des
environnements.

Pour appliquer une politique, sélectionnez 'objet sur lequel la politique sera affectée,
affichez 'onglet Politiques liées et sélectionnez la politique voulue.

Cliquez sur Déployer sur I'environnement pour mettre a jour les serveurs.

Gestion de 'environnement Active Directory

En mode annuaire Active Directory, lorsqu’un objet est sélectionné dans I'arborescence de
I'Active Directory, les onglets Politiques liées, Serveurs et Groupe s’affichent dans la partie
droite de la console.

Pour les détails sur les onglets Politiques liées et Serveurs, reportez-vous aux sections Export
des groupes d’agents et Onglet Serveurs.

Arborescence de I'environnement de I'annuaire Active Directory

Les serveurs Stormshield Endpoint Security appartenant ou non a I'annuaire Active Directory

|E, Servers

L'arborescence de I'Active Directory permet de visualiser les unités organisationnelles
appartenant au domaine ou a la forét sélectionnés lors de l'installation de Stormshield Endpoint
Security ainsi que les groupes Stormshield Endpoint Security. Les Unités Organisationnelles

sont listés dans le panneau Serveurs

sont représentées par 'icone D1, les neeuds de domaine par l'icone O etles groupes

Stormshield Endpoint Security par l'icéne 0,
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Il est également possible d’afficher les ordinateurs appartenant aux Unités Organisationnelles

en cliquant sur le bouton
Dans 'arborescence, les ordinateurs se présentent avec des icones différentes :

. : serveur Stormshield Endpoint Security

e & ordinateur sur lequel 'agent Stormshield Endpoint Security est installé

. : ordinateur sur lequel 'agent Stormshield Endpoint Security n’est pas installé

Gestion des groupes Stormshield Endpoint Security

Il est possible d’appliquer des politiques a des groupes de I'Active Directory plut6t qu’a des
Unités Organisationnelles.

Dans le cas ou un ordinateur ou un groupe Stormshield Endpoint Security est membre d’'un
groupe Stormshield Endpoint Security parent, il hérite des politiques appliquées au groupe
parent. Chaque ordinateur ou groupe Stormshield Endpoint Security ne peut étre membre que
d’'un seul groupe Stormshield Endpoint Security parent. L'onglet Groupe permet de voir la
parenté de chaque groupe Stormshield Endpoint Security.

Pour plus d'informations sur 'onglet Groupe, reportez-vous a la section Onglet Groupe.
Les groupes Stormshield Endpoint Security n’héritent pas des politiques appliquées a I'Unité
Organisationnelle dans laquelle ils ont été créés.

Pour sélectionner des groupes, cliquez sur le bouton == . La fenétre Groupes Active Directory
s’‘ouvre.

() Stormshield Endpoint Security Management Console -
NI Active Directory Groups

Searchin:

|AII Active Directory v | | Browse

storm™

Search Result (Max 50 results):

sshield1.test/FRANCE/Metz/STORM_GROUP_METZ ~

sshield.test/FRANCE/Paris/STORM_GROUP_PARIS
sshield?.test/FRANCE/Lyon/STORM_GROUP_LYON_A
sshield1.test/FRANCE/Lyon/STORM_GROUP_LYOM_B
[[] sshield1.test/FRANCE/STORM_GROUP_FRANCE_B

[] sshield1.test/Stockage politique/storm europe

[] sshield1.test/Stockage politique/storm monde
[[] sshield1.test/Hardware/Desktop/storm1 v

Stormshield Endpoint Security Groups:

sshield1.test/550,/ Test-550
sshield.test/FRANCE/Lyon/5TORM_GROUP_LYON_A
sshield1.test/FRANCE/Lyon/STORM_GROUP_LYOMN_B
sshield.test/FRANCE/Paris/STORM_GROUP_PARIS
sshield1.test/FRANCE/Metz/STORM_GROUP_METZ

| oK | | Cancel |

1. Dans le champ Rechercher dans, sélectionnez la partie de I'Active Directory dans laquelle

se trouvent les groupes recherchés en utilisant |a liste déroulante ou le bouton Parcourir.

2. Dans le champ Rechercher, entrez le nom complet ou les premiéres lettres des groupes

recherchés.
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3. Lerésultat de la recherche s’affiche dans Résultats de la recherche. Cochez les groupes a
afficher dans I'arborescence.

4. Cliquez sur OK.

© Note
Seuls les groupes créés dans une Unité Organisationnelle seront visibles dans
I'arborescence de I'Active Directory.

Lorsque des groupes sont sélectionnés dans la console pour apparaitre dans I'arborescence de
I'Active Directory dans la partie Gestion des environnements, ils deviennent des groupes
Stormshield Endpoint Security.

Onglet Groupe
L’'onglet Groupe est visible lorsqu’un groupe Stormshield Endpoint Security ou un ordinateur est
sélectionné dans I'arborescence de I'Active Directory du menu Environnement. Il est divisé en
deux parties : le panneau Groupe Parents et le panneau Membres du Groupe.

W Environment 1 / Active Directory / sshield1.test / 550 / Test-550

Pelicies linked | Group

[ parent Groups
sshield1.test/FRANCE/Lyon/STORM_GROUP_LYOMN_A

[J Group Members

sshield1.test/550/C10-550-W10X64
sshield1.test/550,/C14-550-W10X86
sshield1.test/550,/C19-550-IMSIDER
sshield1.test/S50/C3-550-W7x64

Pour consulter les caractéristiques d’un autre groupe Stormshield Endpoint Security de la liste
Groupes Parents ou Membres du Groupe, cliquez sur celui-ci depuis 'onglet Groupe. Il apparait
alors en surbrillance dans 'arborescence de I'Active Directory du menu Environnement.

Gestion de I'environnement annuaire interne

En mode annuaire interne, lorsqu'un objet est sélectionné dans 'arborescence de I'annuaire
interne, les onglets Groupe, Politiques liées et Serveurs s'affichent dans la partie droite de la
console.

Pour les détails sur les onglets Politiques liées et Serveurs, reportez-vous aux sections Onglet
Politiques liées et Onglet Serveurs.

Arborescence de I'environnement annuaire interne @l

Les serveurs Stormshield Endpoint Security appartenant ou non a I'annuaire interne sont listés

dans le panneau Serveurs Stormshield Endpoint Security [ servers

L’arborescence de I'annuaire interne permet de visualiser les groupes d’agents représentés par
licone

. . + ’
Pour ajouter un groupe d’agents, cliquez sur le bouton pour créer un nouveau groupe

d’agents ou sur le bouton sk pour dupliquer un groupe d’agents existant dans la barre d’outils
au-dessus de la vue de 'annuaire.
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Un annuaire interne peut étre renommé, a la seule condition qu'il ne soit pas en cours d'édition
par un autre utilisateur.

Il est possible de créer autant d'annuaires internes que nécessaire en effectuant un clic droit
sur le nceud environnement de I'arborescence. Cependant les différents annuaires ne peuvent
avoir des serveurs Stormshield Endpoint Security communs.

La création de plusieurs annuaires internes n'est a considérer que dans le cas ou les régles par
adresses |IP ou noms NetBios ne permettent pas de gérer les agents assez finement.

Paramétrage des groupes d'agents

Les groupes d'agents sont définis par deux types de regles : les régles basées sur des
adresses IP et les régles basées sur les noms NetBios. |l est possible d'ajouter, de supprimer et
de renommer des groupes d'agents.

Les regles basées sur les adresses IP permettent de définir :

e des adresses standard (IPv4).

e des plages d’adresses (définies par une adresse de début et une adresse de fin).
* des sous-réseaux (définis par une adresse IP de sous-réseau et un masque).

Les regles basées sur les noms NetBios permettent de définir des noms de machine :

* les noms standard peuvent contenir des lettres (a-Z, A-Z), des chiffres (0-9) et des traits
d'union (-) mais pas d'espace ou de point (.).

* les noms ne peuvent pas étre constitués uniquement de chiffres.

* les caractéres suivants ne sont pas autorisés: 1@ #$ %" () =+[]1{}\|;:."",<>/?.
* lalongueur maximale est de 15 caractéres.

e l'astérisque (*] peut étre utilisé comme caractére de substitution.

Import des régles dans les groupes d'agents

Il est possible d'importer directement une liste de régles IP ou NetBios depuis un fichier CSV.

Le fichier doit étre un fichier CSV valide, comprenant deux colonnes. La premiére colonne
représente la valeur (IP, plage d'IP, sous-réseau ou nom NetBios). La deuxiéme colonne
contient la description (optionnelle] associée a la régle. Un méme fichier ne peut contenir des
régles IP et NetBios.

Le fichier CSV doit étre exporté avec pour séparateur le caractére défini dans la configuration de
la console et pour caractére délimiteur et d'échappement les guillemets.

Données CSV Interprétation
COLONNES : IP/COMMENTAIRE COMMENTAIRE
192.168.0.1;IP 192.168.0.1 IP
192.168.0.5-192.168.0.50;plage d'IP 192.168.0.5-192.168.0.50 plage d'IP
192.168.1.0/24;masque de sous-réseau 192.168.1.0/24 masque de sous-réseau
192.168.2.0/24;"réseau™'r&d"™™" 192.168.2.0/24 réseau "r&d"
192.168.3.0/24;"réseau comptabilité; RH" 192.168.3.0/24 réseau comptabilité; RH

Déplacement de regles entre groupes d'agents

Utilisez le bouton Déplacer vers dans les régles de configurations IP ou NetBios pour les
déplacer dans un autre groupe. Les deux groupes concernés doivent étre en mode édition.

Validez ensuite les changements dans les deux groupes d'agents.
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Export des groupes d’agents

Il est possible d'exporter un groupe dans un fichier afin d'en conserver la configuration (listes
de régles IP et NetBios). Pour cela, un bouton Exporter est disponible en haut du panneau
d’édition des régles. Le fichier aura I'extension SCEC (Stormshield Console Exported
Configuration).

Import des groupes d’agents

Il est également possible d’importer un groupe. Il faut d’abord créer un groupe. Le bouton
Importer est disponible en haut du panneau d’édition des régles. Le fichier attendu est celui
que la console génére lors d'un export, c'est-a-dire un fichier SCEC.

Gestion du rang des groupes d’agents

Le rang des groupes peut étre modifié dans le panneau du nceud annuaire interne :

1. Cliquez sur le nceud Annuaire Interne.

2. Dans le panneau de droite, cliquez sur I'onglet Rang des groupes puis cliquez sur Editer.
3. Utilisez les fleches Haut et Bas pour modifier le rang.

Un agent appartient au premier groupe qui contient une régle lui correspondant (IP égale a celle
de I'agent, IP de I'agent dans la plage définie par la régle, agent appartenant au bon sous-
réseau ou nom NetBios correspondant a celui de I'agent].

L'annuaire lui-méme contient tous les agents n'appartenant a aucun autre groupe d'agents.

Gestion de I'édition multi-consoles

Un systéme de verrouillage permet d'assurer l'intégrité des données lorsque plusieurs
utilisateurs éditent la configuration des groupes d'agents simultanément.

En fonction des opérations, deux types de verrouillage s’appliquent :

¢ Verrouillage de I'annuaire : lié a I'édition des rangs et a la création/suppression des groupes
d'agents.

¢ Verrouillage des groupes d'agents : lié a I'édition du nom d'un groupe d'agents eta la
manipulation de ses données (adresses IP, plages d'adresse IP, etc.).

Lorsqu'un utilisateur A édite I'annuaire, il n'est alors plus possible pour un utilisateur B de
I'éditer en méme temps, et donc d'éditer les rangs des groupes ou de créer/supprimer des
groupes d'agents.

Lorsqu'un utilisateur A édite un groupe d'agents, il n'est alors plus possible pour un utilisateur B
d'éditer le méme groupe d'agents en méme temps, et donc d'éditer le nom ou les données du
groupe en question.

Par ailleurs, lorsqu'un utilisateur A verrouille I'annuaire, un utilisateur B ne peut plus éditer de
groupe d'agents de I'annuaire. L'utilisateur A peut continuer a éditer les groupes d'agents qu'il
désire.

Enfin, lorsqu'un utilisateur A verrouille un groupe d'agents, il n'est alors plus possible pour un
utilisateur B de d'éditer I'annuaire, en revanche, il peut éditer les autres groupes d'agents (non
verrouillés).

Lorsqu'un annuaire ou un groupe d'agents est en cours d'édition par l'utilisateur A, un cadenas
informe les autres utilisateurs que cet annuaire ou ce groupe d'agents est actuellement édité,
et le nom de [l'utilisateur A apparait entre parenthéses aux cotés du nom de I'élément édité.

Gestion des serveurs Stormshield Endpoint Security

Tous les serveurs Stormshield Endpoint Security sont listés dans le menu Serveurs Stormshield
Endpoint Security. Ce menu indique le statut de chaque serveur.
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Il est possible a travers ce panneau de définir d’autres adresses IP pour chaque serveur (IP de
synchronisation agents), afin de donner la possibilité aux agents de contacter ces serveurs par
une autre adresse IP que celle utilisée par la console pour mettre a jour ces serveurs. C'est
dans ce panneau également que I'on choisit |a politique de configuration du serveur a appliquer
a chacun de ces serveurs.

Chaque serveur ne peut appartenir qu'a un seul annuaire interne et/ou un annuaire Active
Directory.

L'éventuelle appartenance aux annuaires des serveurs est renseignée dans la colonne
Annuaire en lecture seule.

Lorsque la console d'administration Stormshield Endpoint Security est basée sur un annuaire
Active Directory, il est possible d'ajouter un ou des annuaires internes pour compléter la
gestion du parc.

Cette possibilité permet de gérer des agents qui sont, ou non, dans I'Active Directory via leurs
adresse |IP ou nom NETBIOS.

Sil'on veut adresser par annuaire interne deux agents ayant la méme adresse IP et/ou le méme
nom NETBIOS, il faut créer un second annuaire interne, et lui assigner un serveur dédié.

Il est important de bien séparer les installations des agents. Chaque agent doit étre installé via
le package généré sur un de ses serveurs assignés.

Une fois qu'un serveur a été assigné a un annuaire (interne ou Active Directory] et qu'il a été
synchroniség, il ne faut pas le réassigner a un autre annuaire sous peine de ré-aiguiller
partiellement des agents de I'ancien annuaire vers le nouveau.

Onglet Politiques liées
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La liste des politiques assignées a I'environnement, a un annuaire, a un objet de I'Active
Directory ou a un groupe d’agents s’affiche par types de politique.

Policies linked | Servers

EI [ Dynamic Agent Configuration - 1 link

+4dd XRemove ¥ t+ 3 F
Link order | Condition Policy Name Inherited from

i (true) DefauttDynamicAgentPolicy 52 Environment 1

EI [ static Agent Configuration - 1 link
+Add XRemove ¥ + 4 F

Link order | Condition Policy Name Inherited from
i (true) DefaultStaticAgentPolicy 52 Environment 1

B U Security - 1 link
+Add X Remove ¥ t+ 4

Link order | Condition Policy Name Inherited from

|

i (true) DefaultSecuntyPolicy 52 Environment 1

B 9 Encryption - 0 link
+Add X Remove ¥ t+ 4

Link order | Condition Policy Name Inherited from

|

Bl O Seript - 0 link

+Add XRemove ¥ t+ & F

Link order | Condition Policy Name Inherited from

Il est possible de sélectionner une condition d’application pour chaque politique de type
Configuration dynamique de I'agent, Script et Sécurité. Parmi les conditions listées, les tests
créés dans le dossier Ressources de scripts sont proposés. Pour plus de détails sur les tests,
reportez-vous a la section Tests.
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Pour attribuer un ordre de priorité aux politiques, utilisez les fleches en haut du panneau. Pour
pouvoir modifier cet ordre, il faut que I'objet sur lequel les politiques sont directement
appliquées soit sélectionné dans 'arborescence de I’Active Directory. Ces politiques sont
affichées sur fond blanc.

Pour chaque type de politique, I'agent applique la premiére politique dont la condition est
vérifiée. Pour chaque type de politique, si les politiques listées possédent des conditions
similaires, seule la premiére politique est applicable. Les suivantes apparaissent rayées dans
la liste.

Dans 'annuaire Active Directory, si des politiques sont appliquées a la fois a des ordinateurs,
des groupes Stormshield Endpoint Security, des Unités Organisationnelles et des domaines,
alors 'ordre de vérification des politiques a appliquer est le suivant :

¢ ordinateur

e groupe Stormshield Endpoint Security et groupes Stormshield Endpoint Security parents
* unité organisationnelle et unités organisationnelles parentes

e domaine

* environnement

Pour chaque type de politique, si aucune condition n'est vérifiée, la politique par défaut
assignée au domaine s’applique sur les agents Stormshield Endpoint Security.

Dans I'annuaire interne, les politiques appliquées sont celles du groupe auquel I'agent
appartient, lorsque ces politiques sont définies.

Pour les types de politiques qui ne sont pas définies dans le groupe de I'agent, alors les
politiques appliquées sont celles définies par défaut a la racine de I'environnement.

@ ATTENTION

Lorsque des politiques sont définies dans plusieurs groupes d'agents, ce sont bien les politiques
du premier groupe auquel un agent appartient qui s'appliquent pour cet agent, quel que soit le
rang de son groupe. Si des politiques sont définies dans des groupes de rang supérieur au
groupe de l'agent en question, elles ne s'appliquent pas a cet agent.

Onglet Serveurs
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Cet onglet permet de sélectionner les serveurs a assigner a un annuaire, une Unité
Organisationnelle ou & un groupe d’agents. Le serveur Stormshield Endpoint Security qui a été
paramétré lors de la procédure d'installation est assigné par défaut a I'environnement.

Les serveurs assignés dans l'onglet Serveurs sont les serveurs qui distribuent les politiques
aux agents et a qui les agents envoient leurs logs.

Un systéme de répartition de charge régit la sélection d'un serveur par I'agent. Pour mieux
répartir la charge des agents parmi les serveurs, un agent se connecte a un serveur choisi
aléatoirement parmi les serveurs qui lui sont assignés au niveau le plus proche
hiérarchiquement des unités organisationnelles en mode Active Directory. En mode annuaire
interne, la seule hiérarchie est I'annuaire lui-méme considéré comme au-dessus du groupe de
l'agent.

Dans le cas ou le serveur auquel I'agent se connecte n'est pas joignable, I'agent se reporte sur
un autre serveur de son niveau [unité organisationnelle ou groupe d’agents). De méme,
lorsqu'un serveur refuse un agent car il est surchargé, I'agent est redirigé vers un autre serveur
de son niveau. Enfin, si tous les serveurs de son niveau sont surchargés, l'agent force la
connexion sur un des serveurs surchargés. Ce dernier ne peut refuser la connexion et un
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message de log est émis afin d'informer I'administrateur que I'ensemble des serveurs est
surchargé.

En mode annuaire Active Directory, lorsque tous les serveurs de I'unité organisationnelle la plus
proche hiérarchiquement ne sont pas joignables, 'agent effectue son cycle de sélection sur
l'unité organisationnelle parente, jusqu'a ce que plus aucune unité organisationnelle ne
contienne de serveur.

En mode annuaire interne, lorsque tous les serveurs du groupe d’agents ne sont pas joignables,
l'agent effectue son cycle de sélection sur les serveurs assignés a I'annuaire lui-méme.

Pour I'annuaire Active Directory et le premier annuaire interne, si aucun serveur n'est
disponible, le ou les serveurs de I'environnement seront utilisés.

Pour les éventuels autres annuaires internes, seuls les serveurs liés a I'annuaire lui-méme
seront utilisés.

Les serveurs Stormshield Endpoint Security listés dans le panneau Serveurs Stormshield
Endpoint Security de I'environnement apparaissent dans la partie Serveurs disponibles dés
qu'une politique de configuration du serveur leur a été appliquée.

Si un serveur a déja été assigné a un autre annuaire, il n’est pas disponible, la ligne est grisée
etil estimpossible de le lier a I'objet en cours.

1. Cliquez surlicone T pour ajouter un serveur disponible dans la liste des serveurs
assignés.

2. Utilisez les fléches pour modifier 'ordre des serveurs assignés. Les agents communiquent
en priorité avec le premier serveur de la liste. En cas de non réponse du serveur, I'agent
essaie de se connecter aux serveurs suivants.

NI Environment 1 / Active Directory

Policies linked | Servers

IE Available servers

+
Server name Policy Mame Server address
451-550-W2K12 Server 1 192.168.128.69

[ Assigned servers
X 3 4+ 1t *
Rank | Server name Policy Mame Inherited from

1 \S51-550-W2K12 Server 1 Environment 1

Pour plus d'informations sur la communication entre serveurs et agents, consultez la section
Déploiement des politiques sur les agents et recueil des logs.

3. En mode annuaire interne, si un serveur n’est plus assigné a aucun groupe d’agents, un
message s’affiche indiquant que I'application des changements a I'environnement est
impossible tant que le serveur n'est pas assigné de nouveau ou supprimé.

4. Sivous supprimez un serveur depuis la console, il faut également veiller a arréter ou
désinstaller le serveur en question pour ne pas perturber le fonctionnement du parc
d'agents.

Configuration des logs

Le menu Configuration des logs permet de personnaliser les messages de logs et les
notifications de I'agent Stormshield Endpoint Security.

[l permet également de choisir ou seront remontés les logs :
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e Journaux d’événements de I'agent (interface utilisateur).

e Fenétre pop-up.

e Base de données.

e Application tierce (Syslog ou SMTP).

Les logs sont systématiquement écrits dans le fichier de log local.

Pour plus d’informations, consultez la section Configuration des logs.

5.2.2 Partie « Surveillance »

La partie Surveillance est utilisée pour gérer et surveiller les éléments suivants :
* Le tableau de bord.

e Lesagents.

e Leslogs Logiciel remontés par les agents.

* Les logs Systeme remontés par les agents.

¢ Les logs Réseau remontés par les agents.

* Les logs Périphérique remontés par les agents.

* Lesrapports.

Deploy to the environment

~ Environment Manager
#  Monitoring

{7y Dashboard

Agents

[ Software Logs

[ System Logs

[F45. Network Logs

[Efl Device Logs

il Reporting

~ Console Manager
v Devices

Tableau de bord

Le menu Tableau de bord permet a 'administrateur de voir I'état de son parc d’agents grace a
différents indicateurs. Ce panneau offre une visibilité directe des informations principales
remontées par les agents dés 'ouverture de la console.

Pour plus d’informations, reportez-vous a Tableau de bord.

Agents

Le menu Agents offre a 'administrateur une vision claire du statut global des agents permettant
de Vvérifier les versions des politiques et des agents.

Pour plus d'informations, reportez-vous a Surveillance des agents.

Logs Logiciel

Le menu Logs Logiciel affiche toute activité de l'agent sur les postes clients et serveurs liée a
son application sur les postes.
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Logs Systéme

Le menu Logs Systéme affiche toute activité de I'agent sur les postes clients et serveurs liée a
la protection du systéeme d'exploitation du poste, et la réaction correspondante de l'agent
Stormshield Endpoint Security.

Logs Réseau

Le menu Logs Réseau affiche toute activité de l'agent sur les postes clients et serveurs liée a la
protection de la partie firewall réseau et du systéme de détection d'intrusion, et la réaction
correspondante de I'agent Stormshield Endpoint Security.

Logs Périphérique

Le menu Logs Périphérique affiche toute activité de I'agent sur les postes clients et serveurs
liée au contrble des périphériques et au WIFI, et la réaction correspondante de 'agent
Stormshield Endpoint Security.

Rapports

Le menu Rapports affiche des rapports en temps réel et des historiques pour recueillir et
visualiser les informations concernant :

Les agents.

Les serveurs.

Les politiques.

Les configurations.
Les périphériques.

Les licences.

Pour plus d'informations, reportez-vous a Rapports Stormshield Endpoint Security.

5.2.3 Partie « Administration de la console »

La partie Administration de la console est utilisée pour gérer les éléments suivants :

<

La console.

Les utilisateurs de la console.
Les roles dans la console.
Les événements.

Deploy to the environment

Environment Manager
Monitoring
Console Manager

1 Configuration
JU Users

d:': Roles
Menitoring

Devices

Configuration
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Le menu Configuration sert a modifier et configurer la console d’'administration.
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La partie Configuration comprend deux zones : Options et Connexions sécurisées.
Options

Dans la zone Options, vous pouvez modifier les éléments suivants :

¢ Format d’affichage des dates

Il est possible de modifier le format utilisé sur la console. Pour plus d'informations sur le
format des dates, référez-vous a 'annexe Formats de Date et Heure .

* Disposition

Vous pouvez redimensionner la taille des panneaux et des colonnes et sauvegarder ces
modifications.

@ Note
Vous devez redémarrer la console pour que cette nouvelle présentation soit prise en
compte.

e Langue de la console (Redémarrez la console)

Vous pouvez changer la langue de la console en utilisant I'une des deux méthodes
suivantes :

° Double-cliquez sur le champ dans la deuxiéme colonne correspondant jusqu'a ce que la
langue désirée s'affiche.

° Cliquez sur le champ dans la deuxiéme colonne, puis sur le bouton I et sélectionnez la
langue désirée dans la liste.

Redémarrez la console pour que la langue sélectionnée soit prise en compte.
e Séparateur CSV

Choisissez le caractére séparateur utilisé lors des imports de fichiers au format CSV. Les
choix possibles sont :

° Le point-virgule ";" (généralement utilisé par Microsoft Excel avec les options régionales
« France ».)

° Lavirgule"," est utilisée dans tous les autres cas.

 notE

A l'installation ou dans le cadre d’une migration d’une version antérieure a la version 7.2,
le point-virgule est utilisé pour les consoles paramétrées en Francais. Sinon, c’est la
virgule qui est utilisée.

* Base de données de surveillance des logs
Sélectionnez l'instance du serveur SQL que vous souhaitez utiliser pour surveiller les logs.
* Base de données des clés de chiffrement

Sélectionnez l'instance du serveur SQL que vous souhaitez utiliser pour gérer les clés de
chiffrement.

* Actualisation de la surveillance des agents

Saisissez en secondes la fréquence d’actualisation de la surveillance des agents (intervalle
de temps entre chaque actualisation).

e Actualisation de surveillance des logs

Saisissez en secondes la fréquence d’actualisation de la surveillance des logs (intervalle de
temps entre chaque actualisation).
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Connexions sécurisées

Dans la zone Connexions sécurisées, vous pouvez modifier :

e Le chemin des certificats de sécurisation des communications entre la console et le
serveur Stormshield Endpoint Security

* Le mot de passe du certificat, défini lors de l'installation du serveur afin d'empécher toute
utilisation illicite des certificats.

Utilisateurs

Le menu Utilisateurs permet de définir les utilisateurs qui peuvent accéder a la console
d’administration, ainsi que les réles qui leurs sont attribués.

Pour ajouter un utilisateur interne (SQL) ou Windows (Active Directory), effectuez les opérations
suivantes :

1. Cliquez sur Utilisateurs.

2. Cliquez surle bouton * en haut de la fenétre.

3. Sélectionnez le type d'utilisateur : SQL ou Active Directory.
Utilisateur SQL

1. Complétez les champs ldentifiant et Mot de passe.

© NoTE

Un nom d’utilisateur ne doit pas contenir les caractéres spéciaux «\» et «@>,
2. Sélectionnez le réle a assigner a 'utilisateur.
3. Modifiez si besoin les parameétres de configuration de la console.

Utilisateur Active Directory

Pour qu’un utilisateur avec un compte Windows puisse utiliser la console d'administration SES,
il faut respecter les contraintes suivantes :

e Sijl'utilisateur se trouve dans un domaine différent de celui du serveur SQL, une relation de
confiance doit alors exister entre les deux domaines.

e Silutilisateur se trouve dans un domaine différent de celui dans lequel se trouve la
console, une relation de confiance doit alors exister entre les deux domaines.

@ Note

De maniére générale, il est possible d’ajouter n’importe quel utilisateur capable
d’«Exécuter en tant que...» sur la machine qui héberge l'instance SQL Stormshield
Endpoint Security.

1. Cliquez sur Rechercher.

° Silutilisateur a ajouter se trouve dans le domaine Active Directory configuré a
l'installation de la console d’administration, alors la fenétre Recherche dans I'Active
Directory s'ouvre. Recherchez et sélectionnez le nom de ['utilisateur.

o Dans le cas d'un environnement basé sur un annuaire interne ou si l'utilisateur se
trouve dans un autre domaine Active Directory, la fenétre |dentifiants AD s'ouvre :

- Cliquez sur OK aprés avoir renseigné les identifiants AD.
- Choisissez le DN de recherche de I'utilisateur a ajouter.
- Cliquez sur OK.

- La fenétre Recherche dans I'Active Directory s'ouvre.

- Recherchez et sélectionnez le nom de l'utilisateur.
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2. Cliquez sur 0K, le champ Identifiant est renseigné automatiquement.
3. Sélectionnez le rdle a assigner a l'utilisateur.

4. Modifiez si besoin les paramétres de configuration de la console.

JL Console Manager / Users

+ x )
JL User [ Role
admin Administrator
Dupont Public
Garnier Public
SSHIELD T userl Public

Réles

Le menu Réles permet de créer les rdles affectés ensuite aux utilisateurs de la console
d’administration par le menu Utilisateurs.

Les réles par défaut sont :
¢ Administrateur :
Droits d'acces a toutes les opérations de la console d’administration.
* Public:
Droits d'accés en lecture seule a certains panneaux de la console d’administration.

Le menu Réles permet de créer et donner des noms aux utilisateurs auxquels sont attribués
des Roéles et des Environnements.

Pour ajouter un réle, effectuez les opérations suivantes :
1. Cliquez sur Réles.

2. Cliquez sur ]

3. Entrez le Nom du nouveau réle et validez.

dqo Console Manager / Roles

+ x [ O Stormshield Endpoint Security Mana_-
Rol

CZ) Role 1 stormshield Endpoint Security Manage...
Administrator
Public Marne: |Te5ﬂ |

‘ OK ‘ | Cancel ‘

4. Cliquez sur le nouveau nom dans la colonne Réle et cochez les cases appropriées.

@ ATTENTION

Donner trop de permissions a un utilisateur peut compromettre la sécurité du parc.
Veillez a toujours donner a un réle uniquement les droits nécessaires pour effectuer les
opérations demandées.

Audit

Le menu Audit affiche I'historique des actions effectuées par un administrateur de la console
d’administration.
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On peuty visualiser des actions telles que :

¢ L'envoi de configuration au serveur.

* L’application des politiques a un objet de I'annuaire.
¢ Lamise ajour des politiques.

Pour plus d’informations, reportez-vous a Audit de la console.

5.2.4 Partie « Périphériques »
Le menu Enrélement sert a enrbler des périphériques qui pourront ensuite étre passés en
statut de confiance par un agent Stormshield Endpoint Security.

Ces statuts "enrdlés” et "de confiance”, permettent de gérer un parc de clés USB et de mettre en
place une vérification du contenu des périphériques amovibles.

Pour plus d'informations, reportez-vous au chapitre Administration des Périphériques
Amovibles.

5.2.5 Barre de statut

Cette barre en bas de votre console présente la Date et la Description des messages de
statut des opérations réalisées par la console.

O 13/07/201811:55:28  Changes have been applied to server 53-550-W2K12R2
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b. Configuration du Serveur Stormshield Endpoint
Security

Ce chapitre présente le serveur Stormshield Endpoint Security et I'édition de la politique de
configuration du serveur.

Il est possible de configurer autant de serveurs Stormshield Endpoint Security que nécessaire
pour 'équilibrage de charge des agents et pour la reprise a chaud en cas d’indisponibilité d’'un
serveur.

6.1 Liste des serveurs Stormshield Endpoint Security
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Les serveurs Stormshield Endpoint Security sont listés dans le panneau Serveurs accessible
dans la partie Gestion des environnements de la console.

[ ENVIRONMENT MANAGER / SERVERS.
411 Deploy to the environment
+ Add X Remove

~ Environment Manager [ Server list
B Servers Name Console conned tion [P Agents synchronization IP Policy Name Directory
& Policies \51-550-W2K12 192.168.128.69 192.168.128.69 Server | - | Active Directory
B3 Environment
[E Log Manager

Ce panneau permet, d'ajouter, d’éditer ou de supprimer un serveur. |l est possible d'ajouter des
serveurs n'appartenant pas a I'annuaire Active Directory. L'ajout de serveurs s’effectue dans ce
panneau, de 'une des maniéres suivantes :

- parune recherche dans I'annuaire Active Directory.

- parl'adresse IP (si le serveur nappartient pas a I'annuaire Active Directory).

- parle nom NetBIOS (si le serveur nappartient pas a 'annuaire Active Directory].
Le panneau Liste de serveurs contient les champs :

* Nom: sile serveur est affilié & un domaine, le nom du serveur est précédé du nom du
domaine. Si le nom de 'ordinateur n'a pas pu étre résolu par la console d'administration,
I'adresse IP de I'ordinateur est alors utilisée.

* |P de connexion console : adresse IP utilisée par la console pour appliquer les changements
au serveur.

* IP de synchronisation agents : liste des adresses IP pouvant étre utilisées par les agents
pour communiquer avec leur serveur. Ce champ est éditable et doit contenir au moins une
adresse IP. Il est possible de définir plusieurs adresses IP en les séparant par un point-
virgule. (exemple : 192.168.1.1;127.0.0.1) . L'agent tente de se connecter a ces IP dans
I'ordre dans lequel elles ont été ajoutées dans cette liste.

* Nom de la politique : politique de configuration du serveur appliquée.
* Annuaire : annuaire auquel le serveur est actuellement assigné.

* Derniers changements appliqués : date et heure de la derniére application des
changements a 'environnement réussie.

e Statut:indique sile serveur est a jour avec les dernieres versions des politiques et
configurations transmises lors de la derniére application des changements a
l'environnement.

Sélectionnez un serveur dans la liste pour afficher dans le panneau inférieur la liste des
emplacements (groupes d'agents de I'annuaire interne ou objets de I'Active Directory) auxquels
celui-ci est assigné.

. N
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6.2 Ajout d'un serveur Stormshield Endpoint Security additionnel

6.2.1 Déclaration d'un serveur additionnel

Aprés installation d’un serveur additionnel, il est nécessaire de le déclarer dans la console
d’administration. Pour plus d’'informations sur l'installation d’un serveur additionnel, reportez-
vous a la section Installation de serveurs additionnels.

Pour déclarer un serveur additionnel :
1. Ouvrez le panneau Serveurs.

2. Cliquez sur le bouton Ajouter.
La fenétre Ajout d'un serveur Stormshield Endpoint Security s'ouvre.

) Add a Stormshield Endpoint Security Server -

Please fill the required information to add a server

(@ Active Directory

| | Search

() Stormshield Endpoint Security Servers

Server name: Mot set
IP Address: Mot set

Cancel

Sile serveur appartient au domaine de I'annuaire Active Directory :
1. Sélectionnez Active Directory

2. Cliquez sur Rechercher.
La fenétre Recherche dans I'Active Directory s'ouvre.

3. Sélectionnez le serveur dans I'annuaire Active Directory.

Le nom NetBIOS du serveur et son adresse IP s’affichent dans la fenétre Ajout d'un serveur
Stormshield Endpoint Security.

4. Cliquez sur OK pour ajouter le serveur dans la liste.

Si le serveur n'appartient pas au domaine de l'annuaire Active Directory :
1. Sélectionnez Serveurs.

2. Sélectionnez Adresse IP ou Nom de machine.

3. Entrez le nom NetBIOS ou I'adresse IP puis validez.
Le nom du serveur et son adresse IP s’affichent dans |a fenétre Ajout d'un serveur
Stormshield Endpoint Security.

4. "Cliquez sur OK pour ajouter le serveur dans la liste.

5. Ajouter les adresses IP secondaires si nécessaire.
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6.2.2 Configuration d'un serveur additionnel

Aprés la déclaration d’un serveur additionnel, configurez-le en lui attribuant une politique de
configuration serveur et un annuaire.

Attribution de la politique de configuration serveur

Depuis le panneau Serveurs, sélectionnez la politique de configuration du serveur dans la
colonne Nom de la politique.

Pour la création de la politique de configuration du serveur, reportez-vous a la section Création
de la politique de configuration du serveur.

Attribution d’'un annuaire

Dans le cas d’une installation basée sur un annuaire Active Directory, le serveur additionnel
peut étre attribué a 'ensemble du domaine ou a une unité organisationnelle (0U).

Dans le cas d’'une installation basée sur un annuaire interne, le serveur additionnel peut étre
attribué a 'ensemble de I'annuaire ou a un groupe d’agents particulier.

Pour attribuer un annuaire au serveur additionnel :
1. Dans I'arborescence de I'annuaire (interne ou AD], placez-vous sur le nceud concerné.

2. Ouvrez l'onglet Serveurs.

3. Dans la liste des serveurs disponibles, assignez le serveur additionnel avec l'icone +.
Le serveur ajouté apparait dans la liste des serveurs assignés.

6.3 Création de la politique de configuration du serveur

1. Cliquez sur le menu Politiques, puis sur le bouton *+ . La fenétre Création de politique
s’ouvre.

2. Choisissez un nom pour la politique et sélectionnez le type de politique Configuration du
serveur.

3. Cliquez sur OK. La fenétre d’édition de la politique s’ouvre.

6.4 Edition de la politique de configuration du serveur

La politique de configuration du serveur comprend les zones suivantes :
¢ Gestion des connexions agent.

¢ Configuration de la surveillance des logs.

¢ Configuration Syslog.

¢ Configuration SMTP.

¢ Chiffrement.

e Mises a jour du logiciel.

e Service d’authentification.
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& POLICIES / SERVER CONFIGURATION / Server 1 (Version: 1)
Deploy to the environment

[ Checkln = Undo CheckOut X Export X Import

~ Environment Manager Policy
[ servers £ Agent connection management
@ Policies Mumber of simultanecus connections 100
Environrent Maximum number of handled clients 1000
[:él Log Manager Token refresh time (sec.) 300
v Monitoring Reconnection time (sec.) 300
v Console Manager Logs upload period (sec.) 1800
v Devices Minimum agent version allowed Mot limited
Maximum agent version allowed Mot limited
£ Log Monitoring Configuration
SQL server instance 192.168.129.252\5E5
Database password i
+ x4 [ Reporting language English
—':'; Policies 2. Syslog Configuration
E IE Server Configuration
: L IE Server | Address/Hostname
+|3 Dynamic Agent Cenfiguration Pk o
+G Static Agent Configuration Protocol Udp
-0 Security Facility 0 ~ kernel messages
: 9% Encryption Severity 0 ~ Ermergency
L Script & SMTP Configuration
1 | SFript Resources Earm
[ Files Deployment
To
SMTP server
Subject
Number of events per mail 10
§ Encryption
Decrypt data at uninstallation E1 Disabled
Start date of allow uninstall 13/07/2018 00:00:00
End date of allow uninstall 13/07/2028 00:00:00
S0L server instance 192.168.129.252\5E5
Database password e
X Software Updates Settings
Check update interval 03h00mD0s

6.4.1 Gestion des connexions agent

L'interface graphique de la gestion des connexions agent se présente comme suit :

=] =£ Agent connection management

Mumber of simultanecus connections 2000
Maximurm number of handled clients 100000
Token refresh time (sec.) 300
Reconnection time (sec.) 300

Logs upload period (sec.) 1800
Minimum agent version allowed Mot limited
Maximum agent version allowed Mot limited

* Nombre d’agents pouvant se connecter simultanément :

Nombre d’agents pouvant se connecter simultanément au serveur Stormshield Endpoint
Security. Si trop d'agents sont connectés simultanément au serveur, ce dernier sera
considéré comme inaccessible pour les agents qui tenteront de le joindre.

¢ Nombre maximum d'agents assignés au serveur :
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Nombre maximum d’agents gérés par un serveur. Lorsqu'un serveur atteint ce nombre, il
refuse les connexions des agents qui se voient redirigés vers un autre serveur de méme
niveau.

» Temps de rafraichissement des jetons (sec) :

Intervalle de temps entre chaque envoi de jeton par le serveur aux agents. Lorsqu'un agent
recoit un jeton, ce dernier lui indique s'il doit mettre a jour ses politiques.

e Temps de reconnexion (sec) :

Intervalle de temps pour la tentative de reconnexion automatique des agents au(x]) serveur
(s] lorsque I'agent est en mode déconnecté.

» Période de remontée des logs (sec) :

Intervalle de temps entre chaque remontée de logs des agents vers leurs serveurs. La
remontée des logs se fait sur un canal distinct de la récupération de politiques. Le port
utilisé pour la communication des logs est le port TCP sécurisé 16004. Lorsque ce port n'est
pas accessible, le port TCP sécurisé des politiques (16005) est utilisé.

¢ Version d'agent minimale autorisée :

Version de I'agent minimale requise pour se connecter au serveur. Si vous ne souhaitez pas
spécifier de version minimale, conservez la valeur par défaut Non limitée.

¢ Version d'agent maximale autorisée :

Version de I'agent maximale requise pour se connecter au serveur. Si vous ne souhaitez pas
spécifier de version maximale, conservez la valeur par défaut Non limitée.

6.4.2 Déploiement des politiques sur les agents et recueil des logs
Le déploiement des politiques de sécurité et le recueil des données d'activité des agents
s'effectuent par circulation de jetons.

A intervalle régulier défini par I'administrateur, le serveur notifie les agents par le biais de
jetons. Ces jetons sont transférés d'un agent a un autre et renvoyés au serveur.

Ce modéle de communication protege le réseau d'un éventuel déni de services provoqué par un
grand nombre d'agents essayant de se connecter simultanément au serveur.

A la réception du jeton, chaque agent effectue les actions appropriées, telles que la mise a jour
de ses politiques ou la transmission de logs au serveur.
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La fréquence de rotation des jetons est configurable par I'administrateur afin d'optimiser
l'utilisation de la bande passante consommée par Stormshield Endpoint Security.

Nombre Nombre de Temps de Temps de reconnexion en
d’agents par  connexions rafraichissement des déconnecté au serveur (en
serveur simultanées jetons (en secondes) secondes)
(réseau LAN)
123500 100a 50 60 a 600 602300
500 a 2000 70a20 600 a 1800 3002600
20003 50a10 1800 a 3600 600 a 1200
4000
4000 a 100a 10 36004 7200 600 a 1200
8000
+de 8000 250a50 3600 a 7200 6003 1200

Le nombre maximum d’agents par serveur est de 2 000 000 000.

@ note

La console permet de configurer jusqu'a 2000 connexions simultanées mais le serveur
Stormshield Endpoint Security se limite automatiquement a 500 s'il s'exécute sur une
machine 32 bits (sur une machine 64 bits, le nombre maximum de connexions
simultanées gérées par le serveur est 2000).

@ Note

Dans le cas ou des agents sont connectés via un réseau WAN, le nombre de connexions
simultanées nécessaire augmente significativement car le temps pendant lequel chaque
agent reste connecté est plus long. La détermination de ce nombre dépend fortement
des caractéristiques du réseau (débit, temps de ping, etc. ] et du nombre d'agents
concerneés.

€ note

Si plus de 200 connexions simultanées doivent étre configurées, veillez a disposer de
suffisamment de mémoire RAM (4 Go en 32 bits, 8 3 16 Go en 64 bits]) et d'un nombre de
processeurs suffisamment important.

Il s’agit d’informations basées sur des faits constatés dans différentes configurations
d’environnement.

Plus I'envoi de jeton est rare, moins les connexions des agents sont fréquentes si bien que la
charge sur le réseau et le taux d’occupation des serveurs diminueront de fagon significative.

Par contre, la fréquence de rafraichissement des alertes et |a période de déploiement des
politiques seront sensiblement affectés par le faible nombre de jetons envoyés.

6.4.3 Configuration de la surveillance des logs
Linterface graphique de la configuration de la surveillance des logs se présente comme suit :

[ = Log Monitoring Configuration
SOL server instance 192.168.128.6905E5

Database password e

Reporting language English
* |Instance de la base de données :
Entrez I'adresse IP du serveur SQL utilisé pour la base de données de logs.
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Mot de passe de la base de données :
Mot de passe du compte utilisé pour la base de données de log.

Ce mot de passe a été défini pendant I'installation de la base de données Stormshield
Endpoint Security.

Langue de remontée de logs :

Langue utilisée pour la remontée de logs.

6.4.4 Configuration Syslog

L'interface graphique de la configuration Syslog se présente comme suit :

[c] =5 Syslog Configuration

Address/Hostname

Port 514

Protocol Udp

Facility 0 ~ kernel messages
Severity 0 ~ Emergency

Pour plus d'informations, reportez-vous a la section Export de logs via Syslog.

6.4.5 Configuration SMTP

L'interface graphique de la configuration SMTP se présente comme suit :

[=] B4 SMTP Configuration

From

To

SMTP zerver
Subject

Murmber of events per mail 10

Pour plus d'informations, reportez-vous a la section Export de logs via SMTP.

6.4.6 Chiffrement
L'interface graphique du chiffrement se présente comme suit :
=] § Encryption
Decrypt data at uninstallation Disabled
Start date of allow uninstall 3/30/2018 12:00:00 AM
End date of allow uninstall 3/30/2028 12:00:00 AM
S0OL server instance 192.168.128.6\5E5
Database password e
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Déchiffrement des données a la désinstallation :

Les données chiffrées sur I'ordinateur de I'agent seront déchiffrées automatiquement lors
de la désinstallation de Stormshield Endpoint Security.

Seuls les fichiers chiffrés avec une clé ordinateur peuvent étre automatiquement déchiffrés.
Début de période de désinstallation :

Définit la date et I'heure de début de désinstallation des agents Stormshield Endpoint
Security.

Fin de période de désinstallation :

| ses-fr-guide d administration-v7.2 - 22/06/2023



“'I SES - GUIDE D'ADMINISTRATION - V 7.2
STORMSHIELD 6. CONFIGURATION DU SERVEUR STORMSHIELD ENDPOINT SECURITY

Définit la date et I'heure de fin d’autorisation de désinstallation des agents Stormshield
Endpoint Security.

* |Instance de la base de données :
Entrez I'adresse IP du serveur SQL utilisé pour la base de données de clés.
e Motde passe de la base de données :

Entrez le mot de passe de la base de données de clés.

6.4.7 Paramétres des mises a jour du logiciel
L'interface graphique des mises a jour du logiciel (agent et serveur] se présente comme suit :

X Software updates
Frequency of update checks 03h00m00s
Updates download folder
Default update to deploy (ex 7.2.23) Latest version
» Fréquence de vérification des mises a jour.
¢ Dossier de téléchargement des mises a jour.
¢ Mise a jour a déployer par défaut.

Pour plus d’informations sur les mises a jour, consultez le chapitre Migration et Mise a Jour de
Stormshield Endpoint Security.

6.4.8 Service d’authentification

Linterface graphique du service d’authentification se présente comme suit :

[] & Authentication Service

Checking server source B Enabled
Start time 3/30/2018 12:00:00 AM
End time 3/30/2028 12:00:00 AM

Legin for CGl authentication
CGl authentication password
Certificate validity (day(s)) 3650

Ces paramétres sont utilisés pour le téléchargement des certificats. Consultez la section
Téléchargement des certificats.
* Vérification de l'origine :

En cas de configuration sur On, seuls les agents Stormshield Endpoint Security déployés a
partir de cette installation du serveur seront autorisés a se connecter aux serveurs de
'environnement.

En cas de configuration sur Off, n’importe quel agent Stormshield Endpoint Security peut se
connecter au serveur.

e Date d’ouverture :
Date de début de la période de déploiement des certificats.

e Date de fermeture :

Date de fin de la période de déploiement des certificats.

* Compte hors période :
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Identifiant du compte permettant de télécharger manuellement un certificat agent sur la
page web https://[Adresse IP du serveur]/ssl/cgi.La création de ce compte
n’est pas obligatoire.

* Mot de passe hors période :
Mot de passe du compte hors période défini précédemment.

 Validité du certificat (jour(s)) : Vous pouvez modifier la durée de validité des certificats
agents, qui est par défaut calée sur 10 ans

6.5 Application de la politique de configuration du serveur
1. Lorsque vous avez terminé d’éditer la politique de configuration du serveur, cliquez sur
Valider.

2. Depuis le panneau Serveurs, ajoutez les serveurs installés et sélectionnez la politique de
configuration du serveur dans la colonne Nom de la politique.

3. Cliquez sur Déployer sur I'environnement.

Cette action doit étre effectuée a chaque modification de la politique de configuration du
serveur.

Les serveurs dont les changements ont été déployés sur I'environnement sont visibles dans la
colonne Statut du panneau Serveurs.

@ NotE
Une méme politique peut étre appliquée a plusieurs serveurs.

@ NoTE

Un serveur est considéré comme serveur Stormshield Endpoint Security si le composant
serveur a été installé et si une politique configuration du serveur lui a été appliquée.
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/. Configuration de 'Agent Stormshield Endpoint
Security

Ce chapitre présente 'agent Stormshield Endpoint Security et sa configuration par
I'administrateur via les politiques de configuration dynamiques et statiques de l'agent.

7.1 Création de la politique de configuration dynamique de I'agent

1. Cliquez sur le menu Politiques, puis sur le bouton * . La fenétre Création de politique
s’ouvre.

2. Choisissez un nom pour la politique et sélectionnez le type Configuration dynamique de
agent.

3. Cliquez sur OK. La fenétre d’édition de la politique s’ouvre.

7.2 Edition de la politique de configuration dynamique de I'agent

La fenétre d’édition de la politique de configuration comprend les deux zones suivantes :

* Configuration d’agent,
* Accés réseau temporaire.

[* Checkin > Undo CheckOut X Export & Import

Policy |Links |

[ 4 Agent Configuration
Displaying icon in the status bar E Enabled
Motification (pop-up) 4 Enabled
Agent protection mode MNaormal
Agent language English
Stop Agent Allowed
Self-protection logs activation fpdlm

Encryption logs activation
49 Temporary Web Access

Temporary access E1 Disabled
Temporary web access duration (min) 5

Mumnber of authorized accesses 3

Ports (TCP protocol) HTTP [B0]:HTTPS [443]
Ports (UDP protocol) DNS [33]:DHCP [67-68]

7.2.1 Configuration d’agent

L'interface graphique de la configuration d’agent se présente comme suit :
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= Agent Configuration

Disglaying icon in the status bar 2 Enabled
Motification (pop-up) 2 Enabled
Agent protection mode MNormal
Agent language English
Stop Agent B Allowed
Self-protection logs activation fpdlm

Encryption logs activation

Affichage de l'icone dans la barre d'état
Cette option, cochée par défaut, permet de lancer automatiquement le moniteur d'agent. Dans
le cas contraire, I'icdne du moniteur d'agent ne sera pas visible dans barre d'état. De plus, si
cette option est décochée, celle concernant l'affichage des notifications est automatiquement
décochée et grisée afin de ne plus pouvoir &tre modifiée.

Notification (pop-up)
Cette option permet d’activer/désactiver les fenétres pop-up sur 'agent Stormshield Endpoint
Security.

Mode de protection

L'interface graphique du mode de protection de I'agent se présente comme suit :

ELa Ageni Configuration

Displaying icon in the status bar 2 Enabled
Maotification (pop-up) E Enabled

Agent protection mode -
Agent language MNormal

Stop Agent Warning
Self-protection logs activation StandBy

Encryption logs activation

Il existe trois modes de protection de 'agent :
1. Normal:
L’agent applique la politique.

Ce mode bloque et journalise.

Sur I'agent, ce mode est indiqué par I'icone Stormshield Endpoint Security suivant : Ly

2. Warning :

L’agent n'applique pas la politique mais il fournit un log d’alerte montrant les actions qui
sont bloquées par la politique.

Cette option permet de voir la fagon dont réagit la politique pour pouvoir la modifier si
besoin est. Cette option peut étre utilisée pour une simulation.

Ce mode ne bloque pas mais il journalise.

P

Sur I'agent, ce mode est indiqué par I'icone Stormshield Endpoint Security suivant : Ly

3. StandBy:

L’agent n'applique aucune politique et ne fournit aucun log.
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Ce mode « Pause » est utile lorsque vous ne souhaitez appliquer aucune politique
spécifique pendant l'installation du serveur par exemple.

Ce mode ne bloque pas et il ne journalise pas.

P

Sur I'agent, ce mode est indiqué par I'icbne Stormshield Endpoint Security suivant : v

Langue de l'agent

Cette option permet de sélectionner la langue de l'interface utilisateur sur 'agent Stormshield
Endpoint Security.

Arrét de I'agent

Vous pouvez paramétrer Arrét de I'agent sur Autorisé ou Refusé :

Si cette option est paramétrée sur Autorisé, I'utilisateur disposant des priviléges
Administrateur sur son poste pourra arréter I'agent en exécutant stopagent . exe.

Pour plus d’informations, reportez-vous a Si 'option « Arrét de |'agent » est sur « Autorisé ».

€ NotE
Lorsqu’un agent est installé mais que les certificats ne sont pas encore téléchargés,
l'option Arrét de I'agent est paramétrée par défaut sur Autorisé.

Si cette option est paramétrée sur Refusé, I'utilisateur devra demander a 'administrateur
que l'agent soit temporairement arrété.

Pour plus d'informations, reportez-vous a Si l'option « Arrét de I'agent » est sur « Refusé ».

Arrét de 'agent est une option lourde de conséquences puisque la désactivation d’un agent
peut rendre un poste de travail vulnérable a tous types d’attaques (attaques de virus,
keylogging (récupération des événements clavier pour subtiliser des mots de passe et autres
informations confidentielles), attaques par débordement de mémoire tampon).

Néanmoins, il peut étre utile de pouvoir arréter 'agent dans un environnement de test.

Activation des logs
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Présentation

Il existe deux types d’activation des logs au niveau de Configuration d’agent :

Activation des logs d'autoprotection :

[l s’agit de tous les logs générés avec RID=0.

Activation des logs de chiffrement:

[l s’agit de tous les logs d'erreur de chiffrement.

Les deux options vous permettent de contréler les logs Stormshield Endpoint Security qui sont
affichés et filtrés dans Surveillance > Logs Logiciel.
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[ Ls Agent Configuration

Displaying icon in the status bar Enabled
Motification (pop-up) I Enabled
Agent protection mode Mormal
Agent language English
Stop Agent Allowed
Self-protection logs activation fpdim
Encryption logs activation O Stormshield Endpoint Security Management Con...-
[=] &4 Temporary Web Access

Temporary access [l Logs
Temporary web access duration (min) User interface =
Mumber of authorized accesses Pop-up
Ports (TCP pretocol) Databasze O
Ports (UDP protocol) Syslog

SMTP

| oK | | Cancel |

Chaque type d’activation de logs contient les paramétres suivants pour enregistrer et consulter
les logs :

e Interface utilisateur :

Ces logs sont affichés dans l'interface utilisateur (ssmon).
e Pop-Up:

Fenétre de notification utilisateur.
e Base de données :

Remontée des logs dans la base de données. lls sont alors visibles dans la console depuis
le menu Surveillance.

* Application externe :
Les logs sont envoyés a un systeme externe comme Syslog ou un serveur SMTP.

La valeur du paramétrage par défaut est définie sur [vide]. Référez-vous a la partie Etat des
logs ci-dessous.

Paramétrage des logs d’autoprotection et des logs de chiffrement

Pour paramétrer I'enregistrement et la consultation des logs, effectuez les opérations
suivantes :

1. Dans le panneau Configuration d’agent, cliquez dans la deuxi€me colonne du parametre
Activation des logs d'autoprotection ou Activation des logs de chiffrement.

Une liste de logs apparait dans une fenétre :

° Interface utilisateur (F/f).

> Pop-Up (P/p).

° Base de données (D/d).

o Application externe (E/e).
2. Sélectionnez les options a activer ou désactiver.
3. Cliquez sur OK.

Etat des logs

L’état des logs que vous venez de paramétrer est également consultable et modifiable au
niveau des politiques de sécurité (colonne Log] et dans le menu Configuration des logs.
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Selon votre paramétrage dans Configuration d’agent, les états des logs modifiés seront
remontés au niveau des politiques de sécurité et du menu Configuration des logs.

Il existe trois états de logs possibles :

e Activé:

Une coche verte = s'affiche.

Dans chaque champ de logs, les logs activés s'affichent en lettres majuscules (Exemples :
F, P, D, E).

Ces logs sont également visibles dans le menu Configuration des logs.
e Désactivé :
Une case rouge ® s'affiche.

Dans chaque champ de logs, les logs désactivés s'affichent en lettres minuscules
(Exemples : f, p, d, e].

Ces logs ne sont pas visibles dans le menu Configuration des logs.
e Vide:

Si la case a cocher reste vide L, I'administrateur peut définir un log a afficher dans les
options du menu Configuration des logs.

Dans chaque champ de logs, un trait de type “underscore” (Exemple : pde] saffiche.
Sile log est vide, le comportement sera celui défini dans le menu Configuration des logs.

Pour plus d'informations, reportez-vous a la section Configuration des logs.

7.2.2 Acces réseau temporaire

Lorsque I'acces a un réseau est interdit, la zone Acces réseau temporaire (au web) permet
d’ouvrir temporairement des ports éventuellement bloqués par la politique de sécurité en
vigueur (exemple : http/https).

Les restrictions réseau sur les applications sont ignorées pendant toute la durée de I'accés
temporaire.

Vous pouvez personnaliser les ports autorisés par cette fonctionnalité.

Exemple : L'utilisateur se trouvant hors du réseau de I'entreprise pourra alors utiliser un
HotSpot WiFi pour se connecter au serveur VPN SSL de I'entreprise.

Configuration depuis la console
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Pour interdire I'acces a des points WiFi tout en autorisant l'utilisation du HotSpot, vous devez
paramétrer la politique de sécurité comme suit :

1. Editez la politique de sécurité. Allez dans 'onglet Contréle de la sécurité réseau >
Paramétres généraux > Authentification et chiffrement WiFi.

2. Définissez Connexions WiFi sur Autorisé.
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[=] =5 WiFi Encryption and Authentication

WiFi connections @ Allowed
WiFi adhoc connections & Allowed
Open authentication mode @ Allowed
WEP authentication mode & Allowed
Open or WEP authentication mode @ Allowed
WPA authentication mode @ Allowed
WPA (PSK) authentication mode @ Allowed
WPA (ADHOC) authentication mode & Allowed
WPAZ authentication mode & Allowed
WPAZ (PSK) authentication mode & Allowed
Other authentication modes @ Allowed

3. Dans Points d’accés WiFi, vous devez interdire I'acces WiFi en créant une régle. Pour cela,
effectuez les opérations suivantes :

> Editez la politique de sécurité.
o Ajoutez une régle en cliquant sur *.
° Entrez les paramétres suivants :

- Valeurde SSID : *.

- Statut de Action : Bloquer.

G‘ Policies / Security / Basic Template (Version: 11)

[ CheckIn e Undo CheckOut X Export ~ X Import

| System Behavior | Device Control | Network security control |App|i(ation Control I Links ‘

£ Network security control WiFi Access Points / Default Group

£ General Settings + -~ x-~E-FT T ¥ ¥T X~
= M Network Firewall

## | B Status @ Action SSID 9 MAC Address | B Log = Description [ Group
[7 Base network
[ Default Group 0 Enabled & Block All _ Default Group
= () WiFi Access Points
& T
@ ATTENTION

Il vous est également possible d'inclure une liste blanche des points d’acces autorisés.
Cependant, les régles sur les Points d’acces WiFi doivent étre établies pour que :

- Les régles dont I'Action est définie sur Accepter apparaissent en téte de liste.

- Une derniere régle (ou le statut de Action est définie sur Bloquer et ot SSID a pour
valeur *] se retrouve en bas de la liste.

4. Dans le panneau d’édition de configuration dynamique de I'agent, allez dans Accés réseau
temporaire et définissez le paramétre Accés temporaire sur Activé

[=] 0 Temporary Web Access

Temporary access & Enabled
Temporary web access duration (min) 5

Mumber of authorized accesses 3

Ports (TCP protocol) HTTP [80:HTTPS [443]
Ports (UDP protocol) DS [53]1:DHCP [67-68]

5. Saisissez |la Durée de I'acces temporaire au web en minutes.

Par défaut cette durée est de 5 minutes, ce qui est généralement suffisant a 'utilisateur
pour établir une connexion avec le hotspot.

La durée maximale est de 30 minutes.

6. Saisissez le Nombre d’accés autorisés.
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Par défaut, cette valeur est définie sur 3. Le compteur est réinitialisé au redémarrage de
l'ordinateur.

7. Sinécessaire, vous pouvez modifier ou ajouter les ports listés dans les champs Ports
(protocole TCP) et Ports (protocole UDP).
Si vous mettez un commentaire descriptif, vous devrez faire apparaitre le numéro des ports
entre crochets (Exemple: HTTP [801).

Configuration depuis l'agent

Pour configurer 'acces temporaire au web depuis I'agent, l'utilisateur doit effectuer les
opérations suivantes :

1. Faites un clic droit sur I'icéne Stormshield Endpoint Security L
2. Sélectionnez Autres opérations, puis Accés temporaire au web.

Grant terporary web access...
Challenges...

Challenges in progress...

Reconnect to server

Reconnect to LDAP server

Status...

Send MNetwork Interface Informatien :
View event logs

Launch data recovery process... Dentin e natifioation
Start trace manager... Other operations ¥

O Exit Application

3. Lorsque la fenétre suivante s’affiche, cliquez sur Qui.
:El: Stormshield Endpoint Security

Temporary web access will be granted. Proceed?
Mumber of remaining web accesses:3

Yes Mo

Vous pouvez maintenant utiliser le WiFi pour la durée spécifiée par 'administrateur.

En général, la durée par défaut est suffisante pour utiliser le navigateur web pour vous
connecter a un hotspot ou au serveur VPN SSL de votre entreprise.

4. Une fenétre s’affiche pour vous indiquer que 'accés web temporaire est arrivé a son terme.

Pour que l'utilisateur demande I'accés temporaire au web plus rapidement qu’en passant pas le
menu Stormshield Endpoint Security, vous pouvez également créer un raccourci de
I'exécutable ssmon.exe (exécutable de l'interface graphique présent dans le répertoire de
I'agent] sur le bureau des utilisateurs, et rajouter dans la cible du raccourci 'argument en ligne
de commande «/GrantWebAccess». Il suffit a I'utilisateur de double-cliquer sur le raccourci
placé sur son bureau pour demander un accés temporaire au web.
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':';-_ijl ssmon - Shortcut Properties

Security Detailz Previous Versions
General Shorteut Compatibility

@ ssmon - Shortcut

Target type: Application

Target location: Stormshield Endpoint Security Agent

Target: |nt Security Agentssmon exe” fGrant‘ﬂ.l'eb}-‘«.ccess|

Start in: |"C:'-.Program Files {xB86)"Stormshield .Stormshield E|

Shortcut key: | Mone

Run: MNomal window

Comment: |

COpen File Location Change lcon... Advanced...

Cancel

Vous pouvez également ajouter 'option «/NoConfirm> a I'argument afin de désactiver la fenétre
de confirmation de I'accés au web. ’accés est alors immédiatement effectif, sauf en cas
d’erreur si cette fonction est interdite par exemple, ou en cas de dépassement des accés
autorisés.

Envoyer les informations des interfaces réseaux
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Pour récupérer l'identifiant d’'interface réseau et I'utiliser dans le test d'interface réseau active
(reportez-vous a Réseau > Interface réseau active), effectuez les opérations suivantes :

1. Utilisez un agent Stormshield Endpoint Security appartenant au réseau afin de transmettre
l'information d'interface réseau au log serveur :
° Faites un clic droit sur l'icone Stormshield Endpoint Security {g}.
° Sélectionnez Autres opérations > Envoyer les informations des interfaces réseaux.

2. Surla console d’'administration, sélectionnez Surveillance > Logs Logiciel.

3. Localisez I'événement journalisé de l'identifiant d'interface réseau.
L'événement présente les informations suivantes :

* Date.

e Nom de l'utilisateur : Administrator.

* Action : INFO.

o Statut: NET-INT.

e Type : Agent.

e Nom Mod. : MODENFORCEMENT.

* Log: Identifiant de l'interface réseau.

e Mode de I'agent.

Date Type Agent Mode Action Status Log Mod. Mame
4/10/2018 11:05:05 AM  Agent Normal INFO MNET-INT Intel(R) 82574L Gigabit Network Connection... MODENFORCEMENT
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4. Faites un clic droit sur I'entrée du log.

Add inclusion filter 3
Add exclusion filter 4
Copy Cell

5. Copiez l'identifiant de l'interface réseau.

6. Collez l'identifiant d'interface réseau dans le champ Valeur dans les Propriétés d'interface
réseau active sous Scripts.

[T Policies / Script Resources

Tests = [J User-Defined Test : Test]
=% IFAND
— - fo. 7] Network~Active Network Interface : Intel 7 igabit Network Connection:e78777 cldc
+ x ¥ ~ L L 7] N k~Active N k Interf: Intel(R) 82574L Gigabit N kC i T87TTfbfd1244489843c1dc20b8dB26

[% Testl

= 1¥ Properties
Value Intel(R) 82574L Gigabit Metwork Connection:eT8777fbfd 1244489843 c1dc20b2d826

Network--Active Network Interface :
Checks active network interface (name:hash). Returns TRUE if the network interface is active. Otherwise returns FALSE.

7.3 Application d’une configuration dynamique de I'agent a un objet de I'annuaire

1. Lorsque vous avez terminé d’éditer la politique de configuration dynamique de l'agent,
cliquez sur Valider.

2. Dans l'arborescence de I'annuaire, sélectionnez l'objet contenant les ordinateurs sur
lesquels la politique doit étre appliquée.

3. Dans la partie Configuration dynamique de I'agent de I'onglet Politiques liées, sélectionnez
la politique validée a la premiére étape.

4. Cliquez sur Déployer sur I'environnement.

Cette action doit étre effectuée a chaque modification de la politique de configuration
dynamique de l'agent.

€ NotE
Lorsque 'agent recoit sa nouvelle politique de configuration dynamique, une ligne
s’ajoute dans les logs de 'agent.

7.4 Création de la politique de configuration statique de 'agent

1. Cliquez sur le menu Politiques, puis sur le bouton *+ . La fenétre Création de politique
s’ouvre.

2. Choisissez un nom pour la politique et sélectionnez le type Configuration statique de
l'agent.

3. Cliquez sur OK. La fenétre d’édition de la politique s’ouvre.

7.5 Edition de la politique de configuration statique de I'agent

La fenétre d’édition de la politique de configuration statique de I'agent comprend les deux
zones suivantes :

¢ Challenges

* Gestion des mises a jour
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[ Checkin #~ Undo CheckOut X Export & Import

Policy | Links

[ £¥ Challenges

Script 1 (none)
Script 2 {none)
Script 3 (none)
Script 4 (none)
Script 5 (none)
[F] £¥ Manage Update
Update to deploy (e 7.2.22) Lirnited by server

7.5.1 Challenges

Présentation

Les challenges sont des scripts configurés sur la console. Ces scripts sont appliqués aux
agents Stormshield Endpoint Security sur une base temporaire. Pour plus d'informations sur le
module de scripts de Stormshield Endpoint Security, reportez-vous au chapitre Scripts.

Les utilisateurs demandent I'exécution via une requéte de challenges. L'administrateur gére
ces challenges depuis la console.

L’application d’un challenge ne remplacera en aucun cas l'application conventionnelle d’'une
politique ou d’'une configuration, via un script défini par 'administrateur et applicable a un
environnement spécifique. Les politiques ou configurations appliquées via ces scripts seront
prioritaires sur toutes les autres.

Il est donc recommandé de restaurer la politique ou configuration lorsque I'application du
challenge n'est plus nécessaire.

Les challenges sont lancés au niveau Administrateur. Seules les requétes de challenges sont
lancées au niveau Utilisateur.

Les challenges sont traités selon les étapes suivantes :

e |’administrateur applique la politique de configuration statique de 'agent a un objet de
'annuaire Active Directory ou a un groupe d’agents. Cette politique peut contenir jusqu’a
cing challenges différents.

e Lutilisateur envoie une requéte de challenge a 'administrateur.
* L’administrateur gere les requétes de challenge envoyées par 'utilisateur.
* Lutilisateur consulte les challenges en cours.

e Lutilisateur arréte un challenge en cours.

Application d’'une politique de configuration statique de I'agent a un objet de I'annuaire

Pour appliquer la politique a un objet de 'annuaire Active Directory ou & un groupe d’agents,
effectuez les opérations suivantes :

1. Dans la partie Gestion des environnements, sélectionnez le menu Politiques et créez une
politique de configuration statique de I'agent.

2. Dans la partie Challenges de l'onglet Politique, cliquez dans la colonne de droite pour
afficher le bouton /.
La liste des scripts existants est alors accessible a I'administrateur.
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3. Pour utiliser un script existant en tant que challenge, choisissez le script dans le menu
déroulant. Les scripts utilisés pour les challenges sont créés dans le dossier Script. Pour
plus d’informations, reportez-vous a Scripts.

4. Appliquez cette politique a un objet de 'annuaire. Pour associer la politique de configuration
statique de 'agent a un objet :

e Sélectionnez I'onglet Politiques liées.

° Dans la partie Configuration statique de I'agent de I'onglet Politiques liées, sélectionnez
la politique a appliquer.

5. Cliquez sur Déployer sur I'environnement.

Cette action doit étre effectuée a chaque modification de la politique.

L'utilisateur envoie une requéte de challenge a I'administrateur

Rappel
L'utilisateur doit solliciter le droit d'appliquer un challenge aupres de 'administrateur. Il s’agit
d’une requéte de challenge.

Cest a 'administrateur de sélectionner le type de challenge et sa durée. Le challenge
sélectionné par 'administrateur depuis sa console sera actif pendant |la période de temps qu'’il
aura spécifiée.

Procédure
Pour envoyer une requéte de challenge , I'utilisateur doit effectuer les opérations suivantes :

1. Faites un clic droit sur l'icone Stormshield Endpoint Security dans la barre des taches et
sélectionnez Autres opérations > Challenges.

Grant temporary web access..
Challenges...

Challenges in progress...

Reconnect to server

Reconnect to LDAP server

Status...

Send Metwerk Interface Information .
View event logs

Launch data recovery process... Deactivate natification

Start trace manager... Other operations »
Exit Application
@) PP

2. Transmettez le Code d’action qui s’affiche a 'administrateur.
L’administrateur vous donnera alors le Code d’autorisation qui s’affiche sur sa console.

() Stormshield Endpoint Security b8

—_—

View action in progress

Challenge code D230-EC373-E7F45-2878

Authorization code

OK Cancel

Send the action code to your administrator. The administrator will send you the
authorization code required to perform the temporary action.

3. Dans le champ Code d’autorisation, saisissez le code fourni par 'administrateur.
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4. Cliquez sur Valider. Le challenge sélectionné par 'administrateur depuis sa console sera
actif pendant la période de temps qu'il aura spécifiée dans la fenétre Gérer les challenges.

@ NoTE

Lorsque I'action choisie est Désactivation des protections, vous devez patienter pendant
au moins 30 secondes pour que la protection de I'agent soit bien arrétée. Dans les autres
cas l'action est immédiatement prise en compte.

5. Pour Vérifier que le challenge est en cours :

° Faites un clic droit sur I'icbne Stormshield Endpoint Security L3
° Sélectionnez Statut.
Exemple de fenétre pour Statut : Arrét temporaire de I'agent.

(@ Stormshield -
Stormshield
Endpoint Security
Security agent status
Activated - Stand-by
Deactivate >
Session's statistics
JdJ Agentinformation 10
%4l System protection 277
&4 MNetwork protection 0
== Device protection i
Eventlogs == ,.'
Motification 7.2.22 (748)

L’administrateur gére les requétes de challenges envoyées par I'utilisateur (Gestion des
challenges)

Rappel
Etape 1 : L'utilisateur émet une requéte de challenge et envoie la clé de I'agent Stormshield
Endpoint Security (appelé code d’action) a I'administrateur.

Etape 2 : L'administrateur génere le code d’autorisation du challenge.
Etape 3 : L'utilisateur entre ce code d’autorisation qui lancera le challenge sur son poste.

Procédure

Pour répondre a la demande d’'un utilisateur qui souhaite activer I'arrét temporaire de son agent
Stormshield Endpoint Security, effectuez les opérations suivantes :
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1. Surla console d’administration, sélectionnez Outils > Gérer les challenges.

Tools | ?

Manage Challenges...
Renew Challenge Key

Open DBinstaller...
Open SignTool...

Update whitelisting templates...

Search Rule... Ctrl+R

2. Définissez les parametres suivants :
O Stormshield Endpoint Security Manageme..l = | B -

@ Generate Challenge

Action type:

Disable Protections w| [] Complete Stop

Uninstall Agent
[
Script 1
Script 2
Script 3
Script 4 oot
Script 5
Install Drivers
Create Guest Account
Update Agent |

Authorization code: |

Close

° Le Type d’action a I'aide de  pour afficher la liste des challenges .
Si vous cochez la case Arrét total de I'agent en face de Désactivation des protections,
'agent sera complétement arrété et ne passera pas en Activé - Mode Stand-by.
Par conséquent, aucun log ne sera remonté et aucune politique ne sera appliquée.
Les scripts de 1 a 5 correspondent aux challenges sélectionnés dans la politique de
configuration statique de I'agent appliquée par l'agent.

° La Durée du challenge en faisant glisser le curseur sur la barre de défilement de temps.
° Entrez le Code d’action fourni par I'utilisateur.

3. Cliquez sur Génération pour obtenir le Code d’autorisation.
'O Stormshield Endpoint Security Manageme... = | B -

@ Generate Challenge

Action type:
|Disable Protections vl [[] Complete Stop
Duration:
Until reboot
Codes:
Action code; | D230-EC373-ETF45-2672 |
Authorization code: 5fce?b63362

| Compute || Close |

4. Transmettez ce code a l'utilisateur.
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@ NotE
Si vous souhaitez renouveler la clé de code des challenges, cliquez sur Outils >

Renouveler la clé des challenges.
Tools | ¥

Manage Challenges...
Renew Challenge Key

Open DBinstaller...
Open SignTool...

Update whitelisting templates...

Search Rule... Ctrl+R

@ ATTENTION

A partir de Microsoft Windows 8.1, lorsque la fonctionnalité "Démarrage rapide” de
Windows est activée par défaut, en cas d'arrét de l'agent via un challenge avec une durée
"jusqu'au redémarrage”, il faudra réactiver 'agent manuellement ou faire un redémarrage
explicite de la machine si l'utilisateur arréte puis démarre son poste de travail.

L'utilisateur consulte les challenges en cours

L'utilisateur peut consulter les challenges en cours sur son poste de travail en cliquant sur
Autres opérations > Challenges en cours.

Les informations affichées sur les challenges en cours sont les suivantes :
e Date départ:
Date a laquelle I'action a été appliquée a l'agent.
e Datefin:
Date a laquelle le challenge s'arréte.
e Durée restante :
Temps restant avant que le challenge s'arréte.
* Action:
Type de l'action appliquée a I'agent.

Page 124/415 | ses-fr-guide d administration-v7.2 - 22/06/2023



& SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 7. CONFIGURATION DE L'AGENT STORMSHIELD ENDPOINT SECURITY
:@: Stermshield Endpoint Security X
Stormshield
Endpoint Security

N _ ‘»-"'“

List of challenges in progress. You can stop the challenges by selecting them and clicking Stop.

Refresh Stop
[ Start time [ End time [ ining time | Action .-
04/09/2018 06:51:09 - 99:99:99 Stand-by mode 1

L'utilisateur arréte un challenge en cours

Pour arréter un challenge, I'utilisateur doit effectuer les opérations suivantes :

1. Dans la barre d’état systéme, en bas a droite de votre écran :
° Faites un clic droit sur l'icone Stormshield Endpoint Security dans la barre des taches

()

° Sélectionnez Autres opérations > Challenges en cours.
La liste des challenges en cours s'affiche.

2. Sélectionnez le challenge a arréter.

3. Cliquez sur Arréter puis sur Oui.

=@= Stormshield Endpoint Security X
Stormshield
Endpoint Security
¥ . & ﬂ

List of challenges in progress. You can stop the challenges by selecting them and clicking Stop.

Refrech (@) Stormshield Endpoint Sec.. stop
| Start time | End time Action |
04/09/2018 06:51:08 - mode 3
0 Stop selected action?
Yes No
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4.

La fenétre suivante s’affiche.

() Stormshield Endpoint Security X

Stormshield
Endpoint Security

List of challenges in progress. You can stop the challenges by selecting them and clicking Stop.

Refresh Stop

[ Start tima End time ining time Action |

7.5.2 Gestions des mises a jour

Présentation

La partie Gestion des mises a jour permet de définir la version vers laquelle I'agent se mettra a
jour lorsque des mises a jour sont déployées sur le serveur Stormshield Endpoint Security.
Lorsque I'administrateur ne spécifie pas de version, la mention Limitée par le serveur apparait.
Cela signifie que I'agent se mettra a jour jusqu'a la version spécifiée dans la configuration
Serveur. Ce parameétre peut étre contourné par le challenge Mise a jour de I'agent a partir de la
version 7.2.11 de Stormshield Endpoint Security.

Pour plus d'informations sur les mises a jour, consultez le chapitre Migration et Mise a Jour de
Stormshield Endpoint Security.

7.6 Application d’une configuration statique de I'agent a un objet de I'annuaire

1. Lorsque vous avez terminé d’éditer la politique de configuration statique de I'agent, cliquez
sur Valider.

2. Dans l'arborescence de I'annuaire, sélectionnez I'objet contenant les ordinateurs sur
lesquels la politique doit étre appliquée.

3. Dans la partie Configuration statique de I'agent de I'onglet Politiques liées, sélectionnez la
politique validée a la premiére étape.

4. Cliquez sur Déployer sur I'environnement.

5. Cette action doit étre effectuée a chaque modification de la politique de configuration
statique de I'agent.

7.7 Arrét de 'agent

Selon l'option sélectionnée pour le parameétre Arrét de I'agent, les procédures a suivre pour
arréter ou désinstaller 'agent sont les suivantes.
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A partir de Microsoft Windows 8.1, lorsque la fonctionnalité "Démarrage rapide” de
Windows est activée par défaut, en cas d'arrét de l'agent via stopagent.exe, il faudra
réactiver I'agent manuellement ou faire un redémarrage explicite de la machine si

l'utilisateur arréte puis démarre son poste de travail.

L'utilisateur qui a les droits d’administration sur le poste peut arréter I'agent de deux fagons :

(M) Stormshield.. — *
@ Stormshield
Endpoint Security
Security agent status
Activated
Deactivate »>

Session's statistics

j.) Agent information 50

% System protection 10

&4 Network protection 0

== Device protection o

Event logs ==

7.2.23 (808)

|

-0U-

e En suivant la procédure suivante :

* Encliquant sur le lien Désactiver. Cette action lance le programme stopagent.exe.

1. Allez dans le répertoire : [Program Files]\Stormshield\Stormshield Endpoint

Security Agent,

Double-cliquez sur le fichier stopagent . exe,
Attendez la fermeture de la fenétre suivante :

87 CA\Program Files\Stormshield\Stormshield Endpoint Security Agentistopagent.exe

4. Faites un clic droit sur I'icone Stormshield Endpoint Security ‘@ dans la barre des taches et

sélectionnez Statut pour vérifier que I'agent est bien arrété.

. N
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(@) Stormshield.. — >

Stormshield
Endpoint Security

—ry

Security agent status

Deactivated
Activate ==

Session's statistics

i) Agentinformation 14
ﬂ System protection a
Q Metwork protection ]

== Device protection ]

Eventlogs == r.
7.2.22(748)

|

Pour réactiver 'agent, cliquez sur Activer dans la fenétre Statut de I'agent.

7.7.2 Sil'option « Arrét de I'agent » est sur « Refusé »

Pour arréter 'agent, I'utilisateur doit demander a 'administrateur de désactiver temporairement
l'agent.

L'utilisateur et 'administrateur suivent la procédure des challenges. Reportez-vous a Transfert
de fichiers vers les agents.

Procédure Utilisateur
L'utilisateur doit effectuer les opérations suivantes :

1. Faites un clic droit sur l'icdne Stormshield Endpoint Security '@ dans la barre des taches et
sélectionnez Autres opérations > Challenges ou depuis la fenétre Statut de I'agent, cliquez

sur Désactiver.

Grant temporary web access...
Challenges...

Challenges in progress...

Reconnect to server

Reconnect to LDAP zerver

Status...

Send Metwork Interface Information .
View event logs

Launch data recovery process... Deactiate notification

Start trace manager... Other operations >

v Exit Application

2. Transmettez le Code d’action qui s’affiche a 'administrateur.
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:@:: Stormshield Endpeint Security

x

iew action in progress

Challenge code

Authorization code

N230-EC373-E7F45-2878

oK

-

Cancel

Send the action code to your administrator. The administrator will send you the
authorization code reguired to perform the temporary action.

L’administrateur vous donnera alors le Code d’autorisation qui s’affiche sur sa console.

Cliquez sur Valider.

Dans le champ Code d’autorisation, saisissez le code fourni par 'administrateur.

L'agent sera désactivé pendant la période de temps spécifiée par 'administrateur.

@ NoTE

Lorsque I'action choisie est Arrét de 'agent, vous devez patienter pendant au moins 30
secondes pour que la protection de I'agent soit bien arrétée. Dans les autres cas I'action
est immédiatement prise en compte.

o

Faites un clic droit sur I'icdne Stormshield Endpoint Security '@ dans la barre des taches et

sélectionnez Statut pour vérifier que I'agent est bien en mode stand-by.

@ Stormshield —

Stormshield
Endpoint Security

s

Security agent status

Activated - Stand-by

Session's statistics

j) Agent information

& MNetwork protection

= Device protection

-

Deactivate ==

10

ﬂ System protection 277

0

0

Eventlogs ==
Motification 7.2.22 (748)
- -

N

a4 A A\
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Procédure Administrateur

Pour répondre a la demande d’un utilisateur qui souhaite activer I'arrét temporaire de son agent
Stormshield Endpoint Security, effectuez les opérations suivantes :

1. Surla console d’administration, sélectionnez Fichier > Gérer les challenges.

Tools | ?

Manage Challenges...
Renew Challenge Key

Open DBinstaller...
Open SignToaol...

Update whitelisting templates...

Search Rule... Ctrl+R

2. Définissez les paramétres suivants :

> Type d’action a l'aide de ~ pour afficher la liste des challenges.

Si vous cochez la case Arrét total de I'agent en face de Désactivation des protections,
'agent sera complétement arrété et ne passera pas en Activé - Mode Stand-by.

Par conséquent, aucun log ne sera remonté et aucune politique ne sera appliquée.
° Durée du challenge en faisant glisser le curseur sur la barre de défilement de temps.

° Entrez le Code d’action fourni par l'utilisateur.

O Stormshield Endpoint Security Manageme_l;li-

@ Generate Challenge

Action type:

Disable Protections w| [] Complete Stop

Uninstall Agent
[
Script 1
Script 2
Script 3
Script 4 oot
Script 5
{ Install Drivers
Create Guest Account
Update Agent |

Authonzation code: |

Close

3. Cliquez sur Génération pour obtenir le Code d’autorisation.
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@ Stormshield Endpoint Security Manageme..| = [ & -
@ Generate Challenge

Action type:

|Disab|e Protections v| [[] Complete Stop

Duration:

U

Until reboot
Codes:
Action code: | 0230-EC373-ETF45-2878 |
Authorization code: | 5fce2b3362 |

| Compute || Close |

4. Transmettez ce code a l'utilisateur.

@ NotE
Si vous souhaitez renouveler la clé de code des challenges, cliquez sur Outils >

Renouveler la clé des challenges.
A titre indicatif, il est recommandé de renouveler cette clé tous les 15 jours en cas

d’utilisation réguliere des challenges.

Tools | 7

Manage Challenges...
Renew Challenge Key

Open DBinstaller...
Open SignTool...

Update whitelisting templates...

Search Rule... Ctrl+R

7.7.3 Si l'utilisateur veut désinstaller 'agent Stormshield Endpoint Security

L'utilisateur peut désinstaller I'agent via le gestionnaire d'ajout/suppression de programmes de
Windows ou depuis le fichier Srend.exe a condition qu'il soit administrateur sur son poste et
que l'option Arrét de 'agent sur la console soit sur Autorisé.

Pour désinstaller 'agent, reportez-vous a la section Désinstallation de I'agent.
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7.8 Informations sur la configuration de I'agent dans la base de registre

Les informations sur la configuration de I'agent sont stockées dans la base de registre du poste
de travail. Ces informations, protégées par I'agent SES, restent disponibles en lecture seule et
indiquent son état courant.

7.8.1 Disponibilité et emplacement
Toutes les clés sont volatiles, ainsi lorsqu'elles sont présentes dans la base de registre, elles
reflétent toujours les configurations et politiques courantes.

Lors d'un changement de configuration ou de politique, la clé associée est supprimée et
recréée et ses valeurs sont renseignées. Ainsi les différentes valeurs a l'intérieur d'une méme
sous-clé décrivent toujours la méme configuration.

Les informations sont stockées dans les clés suivantes :

Systéeme Clé
d'exploitation

32 bits HKEY LOCAL MACHINE\software\Stormshield\Stormshield Endpoint Security Agent\
AppliedPolicies

64 bits HKEY LOCAL MACHINE\software\wow6432node\Stormshield\Stormshield Endpoint
Security Agent\ AppliedPolicies

7.8.2 Liste des clés et valeurs ajoutées a la base de registre

Les clés contiennent les sous-clés suivantes :

Nom Type Description Remarques
Dynamic configuration Clé Configuration dynamique
Static configuration Clé Configuration statique
Security Clé Politique de sécurité
Encryption Clé Politique de chiffrement Absente si aucune politique appliquée
Agent status Clé Mode de I'agent
Challenge Clé Actions temporaires Absente si pas de challenge en cours

Si'agent est en version « Professional », la clé « Encryption » est supprimée ou n'est pas
créée. Si 'agent est une version « Secure » mais qu’aucune politique de chiffrement n’est
appliquée, la clé « Encryption » n’existe pas non plus.

Les clés « Dynamic configuration », « Security » et « Encryption » contiennent les valeurs

suivantes :
Nom Type Description
Name REG SZ Nom de la configuration
Version REG DWORD Numéro de version de la configuration
Date REG SZ Date d’application

La clé « Static configuration » contient les valeurs suivantes :
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Nom Type Description
Name REG SZ Nom de la configuration
Version REG DWORD Numéro de version de la configuration
Agent version limit REG SZ Version maximale de mise a jour autorisée
Date REG S7Z Date d’'application

La clé « Agent status » contient les valeurs suivantes :

Nom Type Description

Mode REG SZ Mode de I'agent. Valeurs possibles : "NORMAL", "WARNING" ou "STANDBY" uniquement.

Date REG SZ Date d’application

La clé « Challenge » contient les valeurs suivantes :

Nom Type Description Remarques
Standby REG SZ Date d’application Absente si pas de challenge en cours
AV REG S7 Date d’application Absente si pas de challenge en cours
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8. Mécanismes de Protection

Ce chapitre décrit les éléments suivants :

8.1 Mécanismes de protection

Pour assurer une protection optimale, Stormshield Endpoint Security recourt a deux modes de
protection qui agissent de fagon cohérente et complémentaire.

La régle est-elle applicable ?

Autorise Interdit
Protection par régles

+ Action dangereuse ?

Oui
Protections automatiques <
'

8.1.1 Protections automatiques

Les protections automatiques protegent l'activité systeéme et réseau au niveau du poste Client.
Vous pouvez désactiver ces protections totalement ou partiellement.

Pour plus d’informations, reportez-vous a Configuration des protections automatiques.

8.1.2 Protection par régles

La protection par régles permet de définir une politique spécifique a chaque entreprise.
L'administrateur est responsable de la mise en place de cette politique en indiquant de
maniére explicite les droits et les interdictions d'accés aux ressources du poste Client.

Pour plus d'information, reportez-vous a la section Politique de Sécurité.

8.1.3 Ordre d'application des mécanismes de protection

Ces deux modes de protection sont appliqués selon un ordre défini :
1. Protection par régles.
2. Protections automatiques.

Cet ordre fait prévaloir la politique définie explicitement par I'administrateur (protection par
régles). Ainsi, toute interdiction ou autorisation formellement exprimée par 'administrateur sera
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toujours appliquée en priorité, le contréle humain étant toujours privilégié sur les processus
automatiques.

8.2 Protections automatiques

8.2.1 Principes des protections automatiques

Les protections automatiques de Stormshield Endpoint Security :

¢ Détectent les anomalies.

* Bloquent ces anomalies.

* Ne nécessitent pas de configuration de la part de I'administrateur.

Toutefois, 'administrateur peut affiner le niveau de réaction de Stormshield Endpoint Security a
différents types d'événements. En fonction de ces indications, Stormshield Endpoint Security :

e lIgnore I'événement.
* Produit une alerte.

¢ Bloque I'action en cours.

8.2.2 Acces aux parameétres des protections automatiques

Les parametres des protections automatiques font partie de la catégorie Parameétres généraux
des onglets Comportement Systéme, Contréle des périphériques et Contréle de la sécurité
réseau dans le panneau d’édition des politiques de sécurité.

Pour plus d’informations sur la configuration des parametres des protections automatiques,
référez-vous au chapitre Politique de Sécurité.

8.2.3 Configuration des protections automatiques
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Stormshield Endpoint Security surveille en permanence I'activité des applications et du
systeme. Les informations ainsi collectées permettent de défendre le poste contre :

* Les tentatives de corruption des exécutables.
* Les tentatives d'acces a certains services ou données sensibles du systéme.

Selon le type d'activité dangereuse et le niveau de réaction défini par I'administrateur,
Stormshield Endpoint Security peut réagir en temps réel pour protéger le systéme.

En général, la protection consiste en un rejet de I'appel systeme en cause, I'application
continuant dans ce cas a fonctionner.

[l peut également s'agir d'un arrét complet du processus si l'intégrité du systeme est en jeu.

Il est possible de configurer de maniére précise le niveau des protections automatiques de
chaque politique de sécurité. Vous pouvez ainsi :

e Activer ou désactiver une protection.

e Définir le niveau de la protection.
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8.3 Protection par régles

La protection par régles permet a I'administrateur de définir explicitement les différentes
actions autorisées ou interdites au niveau du systéme et du réseau (exemples : accés aux
fichiers, bases de registres ou protocoles réseau).

Les régles constituent le niveau de paramétrage le plus fin des politiques de sécurité définies
par 'administrateur. Elles sont répertoriées par catégorie dans les onglets des politiques de
sécurité.

Pour plus d’information sur la configuration des parameétres de la protection par regles, référez-
vous au chapitre Politique de Sécurité.

8.3.1 Catégories de regles

Vous avez le choix entre sept catégories de régles :
e Composants kernel :

Cette catégorie sert a contrdler le chargement des drivers et a détecter les drivers suspects
sur les postes de travail en 32 bits uniquement.

@ ATTENTION

L'activation de cette protection nécessite un redémarrage de I'agent. Si une politique
contenant cette protection est appliquée par script, la politique de base doit aussi
comporter cette protection.

* Périphériques amovibles :

Cette catégorie détermine les périphériques amovibles susceptibles d'étre utilisés par les
postes clients.

@ NotE

Pour interdire l'utilisation des supports amovibles, des connexions WiFi ou adhoc WiFi,
allez dans Parametres généraux > Authentification et chiffrement WiFi > [paramétre] afin
de le régler sur Refusé.

* Firewall réseau :
Cette catégorie permet un contrdle statique et dynamique du firewall réseau.
* Points d'acces WiFi :

Cette catégorie assure la protection du réseau dans la mesure ou elle permet de gérer les
points d'accés WiFi auxquels les postes clients peuvent se connecter.

* Regles applicatives :
Cette catégorie regroupe :
° Toutes les régles associées a I'exécution des applications.
° Toutes les régles associées a la modification des applications.

° Les droits de ces applications en matiére d'accés au réseau, aux fichiers et aux
registres.

e Extensions:

Cette catégorie sert a définir des régles en fonction du type de fichier, quelle que soit
I'application qui y accéde.

* Applications de confiance :
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Cette catégorie permet de libérer certaines applications de tout type de contrble afin d'éviter
un éventuel blocage intempestif.

8.3.2 Concepts de liste blanche et liste noire
La protection par régles peut étre utilisée dans le cadre d'une approche liste blanche (whitelist)
ou liste noire (blacklist).
L'approche liste blanche consiste a interdire tout ce qui n'est pas explicitement autorisé.

L'approche liste noire consiste a autoriser tout ce qui n'est pas explicitement interdit.

8.3.3 Combinaisons des approches liste blanche et liste noire
Ces deux approches peuvent étre combinées en fonction des environnements auxquels les
régles s'appliquent.

Ainsi, il est possible d'utiliser une approche liste blanche pour tout ce qui a trait a I'accés
réseau et une approche liste noire pour I'accés aux applications utilisables par les utilisateurs.

8.3.4 Gestion des regles

La barre d’'outils suivante permet de :
+-x-0~-7F t 3+ 3 L~ Q@
* Ajouter

e Importer

e Supprimer

* Modifier I'état des régles

® Prioriser les regles

e Exporter

Le champ de recherche permet d’éviter de faire défiler toute la liste de regles.

Ajouter une regle

Pour ajouter une régle, effectuez les opérations suivantes :
e Cliquez sur R pour afficher le menu déroulant.
¢ Cliquez sur Ajout de régles.
+ - T a - ?
Add Rule

Import Rule...

e Paramétrez la nouvelle regle.

Importer un fichier de régles

Pour importer un fichier de regles, effectuez les opérations suivantes :

e C(liquez sur atal pour afficher le menu déroulant.
e Sélectionnez Import de régles.
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Une fenétre de recherche s'ouvre et vous permet de localiser le fichier de régles avec
I'extension .scer.

@ ATTENTION

Il n'est pas possible d'importer des régles et des sous-régles (fichiers, registre, réseau et
extensions) d’une version inférieure 3 StormShield 7.0. Pour les versions antérieures,
seul 'import de politiques complétes est supporté. La politique doit étre convertie au
format 7.2.

Supprimer une régle
Pour supprimer une regle, effectuez les opérations suivantes :
e Sélectionnez la regle a supprimer.

x

e Cliquez sur * 7 pour afficher le menu déroulant.

* Cliquez sur Supprimer la sélection ou Tout supprimer pour supprimer toutes les régles du
groupe.

+ - X~ 9~ t 1

Remove Selected

Remowve All

@ Note
Pour supprimer plusieurs régles a la fois, cliquez sur ces derniéres en maintenant la
touche Ctrl enfoncée.

Madifier 'état de plusieurs régles simultanément

Pour modifier I'état des régles sélectionnées simultanément ou de 'ensemble des régles,
effectuez les opérations suivantes :

o

e C(liquez sur pour afficher le menu déroulant suivant :

- + 4+ 3 1~

Change the selected lines to status... 3

Change all lines to status... 3

e Sélectionnez I'une des deux options :

2~ t+ 1+ 3 X~

Change the selected lines to status.., b e Network
| Change all lines to status.., 2 | @ Active
1 Inactive
& Test
€ NoTE

La majorité des regles ne dispose que de deux états : actif et inactif.

e Sélectionnez le nouvel état :
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+ - xXx-8-* t 4+ ¥ X~

# 5t3tu$| Change the selected lines to status..  » | @ Active n | [ Files e Metwork
10 B Enabl., Change all lines to status... * | E1 Inactive Allow all

1 Enabl... Windows Application Error Reporting £ Test Deny All Cliel
12 B Enabl.. Windows Explorer L~ ) |systemroot]\syste.. Deny Server ¢
13 Enabl... Windows Help Center Hosting Server (] Deny All Clie
14 1 Disab... Windows Messages Display (] Deny All Cliel
15 Enabl... Windows Remote Desktop Protocol Client ] Deny All Cliel
16 [ Disab... Windows Nslookup command [ ] Deny Server {
17 [ Disab... Windows Ping command (] Deny Server {
18 B Enabl.. Windows Telnet (] Deny Server (
19 [ Disab... Custem partition ] chusers\"appdata... Allow all

20 B Enabl.. Windows Local Security Authority Subsystem Service ] chusers\"appdata... Allow all

+ - x-9@-F t 3+ ¥ X~

# Status | [ |dentifier Execution | [ Files E Metwork
10 B Enabl... Windows vssadmin [x] Allow all

1 Enabl... Windows Application Error Reporting ] Deny All Cliel
12 B Enabl.. Windows Explorer [] |systemroot|\syste... Deny Server (
13 Enabl... Windews Help Center Hosting Server ] Deny All Cliel
14 &5 Disab... Windows Messages Display (] Deny All Clie
15 Enabl... Windows Remaote Desktop Protocol Client (] Deny All Cliel
16 M3 Disab... Windows Nslockup command ] Deny Server (
17 # Disab... Windows Ping command [ ] Deny Server {
18 B Enabl.. Windows Telnet (] Deny Server {
19 #3 Disab... Custom partition [ chusers\*\appdata.. Allow all

20 E Enabl. Windows Local Security Authority Subsystem Service ] chusers\"appdata... Allow all

@ NotE
Pour sélectionner plusieurs regles a la fois, cliquez sur ces derniéres en maintenant la
touche CTRL enfoncée.

Prioriser les régles

Vous disposez de deux boutons dédiés a la priorisation des régles :

T I

Cliquez sur ou sur pour changer la place de la régle sélectionnée dans la liste.

Cliquezsur ® ousur * pour placer la regle sélectionnée tout en haut/bas de la liste.

Exporter une régle

Pour exporter une régle, effectuez les opérations suivantes :

iv

Cliquez sur Sauvegarder la sélection ou Tout sauvegarder pour sauvegarder 'ensemble des
régles ou sélectionnez les régles a sauvegarder en maintenant la touche Ctrl enfoncée
pendant que vous cliquez sur les différentes régles.

Cliquez sur pour afficher le menu déroulant.

lr

Save Selected...
Save All...

Activer/désactiver un groupe

Pour activer ou désactiver un groupe de regles, effectuez les opérations suivantes :
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Faites un clic droit sur le groupe concerné dans l'arborescence des paramétres.

Choisissez Activer ou Désactiver selon le cas.
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@ Application Control

£x General Settings
= M@ Applicative rules

| X
[ De Copy Group
[ Jaw Rename
M
E Sy Disable
M To Delete group

[ Web browsers

© NoTE

Pour désactiver une régle dans un groupe, double-cliquez directement sur la régle dans
la colonne Etat.
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9. Politique de Securité

Ce chapitre détaille la configuration de la protection par régles au niveau du firewall réseau et
du firewall systéme.

9.1 Identifiants d'applications

Avant de créer une politique de sécurité et de mettre en place le contrdle applicatif, vous avez
besoin de créer des identifiants d'applications. Pour plus d'information sur la création d'une
politique de sécurité, reportez-vous aux sections Création de la politique de sécurité et Contrdle
applicatif.

Le controle applicatif repose sur le concept d’identifiant d’applications, qui correspond a la cible
sur laquelle la regle doit s’appliquer. La premiére étape pour générer une regle applicative est
donc de créer au moins un identifiant dans le panneau Identifiants d'applications de la politique
de sécurité.

9.1.1 Type d’identifiants d’applications

Chaque identifiant est constitué d’'un nombre illimité d’entrées. Chaque entrée permet
d’identifier une application selon plusieurs criteres :

* Un chemin partiel ou complet vers le fichier exécutable
¢ Un hash MD5 ou SHA-1 du fichier exécutable
* Une signature numérique effectuée par un certificat spécifique

* Une combinaison de chemin (partiel ou complet) de I'exécutable ainsi que la signature
numérique de celui-ci.

Chemin
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Avantages

L'identification par le chemin partiel ou complet d’'une application présente I'avantage de ne
pas étre dépendant d’un quelconque changement du fichier exécutable ciblé. Cela permet de
s’adapter facilement lorsqu'’il existe plusieurs versions d’'une méme application au sein du parc
par exemple. De plus, avec les chemins partiels, il peut étre facile de s’abstraire d’un
changement de répertoire entre les postes (par exemple pour le répertoire « Program Files »
sur des systémes 32 ou 64 bits).

De plus, ce mode de filtrage est fonctionnel durant le démarrage de Windows.

Inconvénients

Le principal défaut de ce type de régle est la nécessité de connaitre par avance le nom de
'exécutable et de s’assurer qu'il ne change pas apres une mise a jour de I'application. De plus,
pour tous les exécutables regus depuis une source externe (Internet par exemple], leur nom
peut étre aléatoire, rendant les identifiants par chemin, méme partiel, inefficaces. Enfin, si ce
type d’identification est utilisé a des fins d’exclusion, elle peut étre dangereuse, surtout si I'on
utilise un chemin partiel. Stormshield Endpoint Security n'empéchera pas l'utilisateur de
rajouter des exécutables dans un répertoire exclu dans les applications de confiance,
permettant ainsi d’exécuter n'importe quelle application en dehors de la protection de I'agent.
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Hash

Avantages

Lidentification par hash SHA-1 ou MD5 d’une application présente I'avantage de ne pas se
reposer sur le chemin de I'exécutable, mais sur son contenu. Ceci est particuliérement efficace
pour empécher I'exécution de binaires reconnus malicieux, et ce, quel que soit leur nom ou leur
emplacement sur le poste de travail.

Le hash d’'une application est calculé lors de son exécution. |l sera ensuite recherché dans la
politique de sécurité appliquée sur le poste de travail afin de vérifier s’il n'est pas sujet a une
régle spécifique. Si son exécution est interdite, le chargement de 'application sera interrompu.

Inconvénients

Le principal défaut est le maintien d’'une liste des hashes en prenant en compte chaque version
d’'une méme application. En effet, le moindre changement du binaire entrainera la modification
de son hash, rendant I'identification de I'application fastidieuse. De plus, pour des questions de
performance au niveau de I'agent Stormshield Endpoint Security, il ne sera pas possible de
constituer une liste de plus de 50 000 hashes par politique de sécurité.

Certificat de signature

Avantages

L'identification par certificat présente 'avantage de ne pas reposer sur une version ou un
chemin d’une application mais uniquement sur sa signature numérique. Ainsi, il est facile et
rapide d’autoriser ou de bloquer 'ensemble des applications d’'un éditeur spécifique et ce, quel
que soit leur emplacement sur le poste de travail.

Lorsqu’une application signée est exécutée, sa signature est vérifiée afin de s’assurer que son
intégrité n’a pas été altérée. Une fois cette opération terminée, 'agent recherche le certificat qui
a servi a signer 'application dans ceux qui lui ont été transmis par la console d'administration.
Si celui-ci est dans sa liste, alors il appliquera la régle applicative associée.

Inconvénients

Le principal défaut est d’avoir des applications signées pour qu’un tel filtrage fonctionne.
Cependant, la plupart des éditeurs logiciels possédent plusieurs certificats de signature et les
utilisent lorsqu’ils fournissent leur application. Ainsi, la sécurité de ce type de régle repose sur
la confiance accordée a I'éditeur signataire de l'application.

Dans le cas ou I'application ne serait pas signée par un certificat, la console Stormshield
Endpoint Security est fournie avec un outil de signature (Stormshield SignTool] qui vous permet
désormais de signer des applications avec votre propre certificat.

La documentation de cet outil est visible lors d'une simple exécution, en cliquant sur le bouton
de l'aide.

9.1.2 Création d'identifiants d'applications

Les identifiants d'applications sont créés dans la politique de sécurité, dans la partie Gestion
des environnements.
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& Deploy to the environment

~ Environment Manager

IG5 Servers
) Policies

Environment
L% Log Manager
v Meonitoring
~ Console Manager
~ Devices

+ 2 + @
=@ Policies
w-f Server Configuration
+ 4 Dynamic Agent Configuration
[ g Static Agent Configuration
& Security
%] Certificates
I App Identifiers
7 Base
U DefaultSecunityPolicy

i J Process access
& SQ Encryption

L& Script

[ Script Resources
[ Files Deployment

I POLICIES / SECURITY / App Identifiers

& App Identifiers

+ Add X Remove
Name

*tmp, *.dat

*A\setup.exe
*\sources\setupprep.exe
*\sources\setupprep.exe - 1709
|systemroot|\system32\backgroun...
systemroot \system32\lsass.exe
|systemroot|\system32\sppsve.exe
|systemmoat|\system3R\svchost.exe
|systemroot|\system32\wimserv.exe
All

c\Swindows.~bt\sources\mighost....
c\Swindaws.~bt\sourcesisetupho...

ch\Swindows.~bt\sources\setuppla...

c\windows\system32\drvinst.exe
[ App Identifiers entries
+ Add - [ Modily

Type Value

# Rename () Refresh

Creation

6/25/2018 10:35:07 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:07 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:07 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:08 ...
6/25/2018 10:35:08 ...

% Remove

X Export ~
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2 Import
Last modification Policy(ies) linked | Comment
6/25/2018 10:35:16.... tmp, .dat
6/25/2018 10:35:16 ... For Win10 Upgrade
7/13/2018 9:31:47 AM W10 Upgrade

6/25/2018 10:35:16 ...
6/25/2018 10:35:16. ...
6/25/2018 10:35:16 ...

1
1
1
1 W10 Upgrade 1709
1
1

6/25/2018 10:35:16... 1
1
1
1
1
1
1
1

|systemroot]\system32\backgroundtaskhost.exe
Isass.exe

Microsoft Software Protection Platform Service
6/25/2018 10:35:16 ...
€/25/2018 10:35:16 ...
6/25/2018 10:35:16 ...
€/25/2018 10:35:16 ...
6/25/2018 10:35:16 ...
6€/25/2018 10:35:16 ...
6/25/2018 10:35:16 ...

Senvices Control Manager

Wimfltr v2 extractor

Win10 Upgrade

processus maj windows

Description

1. Ouvrez le panneau ldentifiants d'applications et cliquez sur Ajouter en haut du panneau.

2. Entrez un nom d'identifiant et une description. Cliquez sur OK.

3. Cliquez sur le bouton Valider en haut du panneau Identifiants d'applications pour
enregistrer votre identifiant. Le focus reste sur l'identifiant validé.

Entrée d'identifiants d'applications

Avant d'utiliser 'identifiant dans les régles d’une politique de sécurité, il est nécessaire d’y
ajouter des entrées. Chaque identifiant peut contenir un nombre illimité d’entrées.

[ App Identifiers entries

4+ Add ~ [# Modify
Type

X Remove

Value

Description

1. Sélectionnez l'identifiant a éditer dans le panneau supérieur.

2. Double cliquez sur celui-ci pour I'éditer ou utilisez le bouton Editer en haut du panneau
Identifiants d’applications.

3. Cliquez sur Ajouter dans le panneau Entrées d'identifiants d'applications.

Choisissiez l'identification par chemin/certificat de signature ou par hash MD5 et/ou SHA-1.
Reportez-vous aux explications du paragrapheType d'identifiants d’applications pour

effectuer votre choix.

Chemin et/ou certificat

Il est possible d’identifier une application soit par le certificat qui a signé I'exécutable, soit par
le chemin partiel ou complet de I'exécutable, ou encore par une combinaison des deux.
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£ parameters

Description

Path:

Certificate: |

© Helper

Allows identifying an executable according to the path or the certificate which signs it.
- If only one field is completed, any executable matching the entered value will be identified.
- If both fields are completed, only the executables matching both fields will be identified.

ok || cancel
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1. Dans la fenétre ci-dessus, entrez un chemin et/ou sélectionnez un certificat :

e Chemin: il définit le nom de I'application sur laquelle une regle de sécurité s'applique.
L'utilisation d’un caractére générique en fin de chemin permet d'établir une régle portant
sur tous les fichiers exécutables d'un chemin et de ses sous-dossiers donnés.

Exemple : |programfiles\Internet Explorer \*

Pour limiter I'application d'une régle a un dossier en excluant ses sous-dossiers, vous
devez créer deux identifiants et remplacer * par *\* dans le deuxiéme identifiant. Ajoutez
une régle pour chacun de ces identifiants en précisant les droits pour chacune de ces
regles. La régle *\* doit étre prioritaire sur la regle * afin que les deux régles soient prises
en compte.

* Certificat: cliquez sur Chaisir un certificat et sélectionnez celui qui servira a identifier
l'application dans la fenétre qui s'ouvre. La liste des certificats affichée dans cette
fenétre présente les certificats importés dans le panneau Certificats de la politique de
sécurité.

Les certificats de type SHA-1 sont pris en charge par Windows a partir de Windows XP.
Les certificats SHA-256 ne le sont qu'a partir de Windows 7. Lorsqu'une application est
signée par une chaine de certificats, SES n'utilise que le certificat le plus spécifique, en
bout de chaine.

Pour plus d'informations, reportez-vous a la section Import de certificats de%nature.

() Stormshield Endpoint Security Management Console
Q

Description Subject Issuer Validity Details
Oracle America, Inc. [3B758160154...  Oracle America, Inc. Symantec Class 3 SHA256 ... |4/14/2018 1:55:59 AM
Microsoft Corporation.cer (Microso... | Microsoft Corporation Microsoft Code Signing PCA | 7/22/2015 7:3%:00 PM ls
Microsoft Corporation [AD16FFEAT... |Microsoft Corporation Microsoft Windows Produ... | 8/3/2017 7:17:19 PM
Opera Software AS [49B00D844B474... | Opera Software AS DigiCert EV Code Signing ... |6/27/2019 2:00:00 PM Is
Microsoft Corporation [98ED99A67.. | Microsoft Corporation Microsoft Code Signing PCA | 11/2/2017 %1717 PM
Mozilla Corporation [30600FD63199... | Mozilla Corporation DigiCert SHA2 Assured ID ... |7/13/2018 2:00:00 PM
Windows Defender.cer (Microsoft ... |Microsoft Corporation Microsoft Code Signing P... | 5/9/2018 %:17:21 PM
Microsoft Windows [B2037C46D0D... | Microsoft Windows Microsoft Windows Verific... | 5/9/2018 8:46:04 PM
Microsoft Corporation.cer (Microso... | Microsoft Corporation Microsoft Code Signing PCA | 9/4/2016 7:42:45 PM

Lorsqu'une application est signée par plusieurs certificats, vous pouvez choisir celui qui
servira a identifier I'application.

2. Cliquez sur Terminer pour finaliser la création de I'entrée et recommencez l'opération pour
ajouter de nouvelles entrées si nécessaire.

3. Pour assigner les identifiants d'applications aux régles applicatives, reportez-vous a la
section Identifiant : dans la politique de sécurité.

Certaines spécificités s’appliquent lors de l'utilisation de certificats au sein de Stormshield
Endpoint Security pour identifier les applications. |l faut considérer deux situations :

* L’exécutable de I'application soumise a une régle applicative embarque une information de
signature. Celle-ci sera alors extraite pour étre vérifiée.

e |’exécutable de l'application soumise a une régle applicative ne porte pas d’information de
signature. Dans ce cas, 'ensemble des catalogues de sécurité du poste seront vérifiés
(ceux relatifs a I'utilisateur seront ignorés). Si une information de signature pour
I'exécutable y est trouvée, celle-ci sera alors extraite pour étre vérifiée.
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Enfin, quelques régles s’appliquent quel que soit le type de signature de I'application (intégrée
a I'exécutable ou via un catalogue) :

Hash

Ni la console ni 'agent ne vérifieront la CRL (Certificate Revocation List) utilisée dans les
régles du contrble applicatif.

Ni la console ni 'agent n’empécheront d'utiliser des certificats expirés dans les régles
applicatives. La console affichera un simple message d’avertissement.

La vérification d’une signature d’un programme par I'agent inclut 'opération
cryptographique sur la clé publique afin de vérifier sa concordance avec la clé privée du
certificat trouve.

Si un certificat est ajouté dans la console, toutes les applications signées par ce certificat
ou n'importe quel autre certificat enfant de celui-ci, et ce, sans limite de profondeur, seront
alors prises en compte. Cette recherche de parenté se base uniquement sur le magasin de
la machine locale. Les certificats dans les magasins des utilisateurs sont ignorés.

L'agent établit toujours la parenté du certificat jusqu’a sa racine. Il va ensuite chercher si
I'un des certificats de cette chaine est présent dans son magasin en commencant par le
certificat signataire de I'application exécutée. Il s’arrétera sur le premier certificat de la
chaine présent dans son magasin et appliquera les régles applicatives associées a celui-ci.

Il est possible d’identifier une application soit par un hash MD5, soit par un hash SHA-1.

(E;

& parameters
Description |

& Import X Delete
Hash Type Description

©® Helper

Allows identifying an executable according to the hash.
- Any executable which hash (MD3 or SHA-1) is listed will be identified.
- The C5V impert file must contain twe columns (1 hash and a description per line separated by the character "),

Stormshield Endpoint Security Management Console -

Cancel

1.

Dans la fenétre ci-dessus, entrez directement un hash MD5 et SHA-1 et une description. Le
type sera automatiquement reconnu en fonction de la longueur du hash.

Il est aussi possible d'importer une liste de hashes depuis un fichier CSV ou texte. Pour cela,
cliquez sur Importer et sélectionnez le fichier dans la fenétre de I'explorateur Windows qui
s'ouvre.
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2. Cliquez sur Terminer pour finaliser la création de I'entrée et recommencez I'opération pour
ajouter de nouvelles entrées si nécessaire.

@ Note

Pour des questions de performance des postes de travail, il existe une limite de 50
000 hashes synchronisés vers les agents Stormshield Endpoint Security par
annuaire (Active Directory ou annuaire interne). Autrement dit, le nombre de hashes
conservés en base de données estillimité, mais seuls 50 000 hashes peuvent étre
appliqués simultanément par un agent. En cas de dépassement, un message d’erreur
est affiché dans la console.

3. Pour assigner les identifiants d'applications aux régles applicatives, reportez-vous a la
section Identifiant: dans la politique de sécurité.

Les lignes ci-dessous sont importables en tant que liste de hash dans la console :
0123456789ABCDEF0123456783ABCDEF;
FEDCBA9876543210FEDCBA9876543210;Firefox
0123456789ABCDEF0123456783ABCDEF01234567;Internet Explorer
FEDCBA9876543210FEDCBA9876543210FEDCBAS8;Chrome.exe

9.2 Import de certificats de signature
Pour exercer un contrdle applicatif dans le cadre de la politique de sécurité, vous devez d'abord
créer des identifiants d'applications comme expliqué a la section |dentifiants dapplications.

Afin d'identifier une application par sa signature numérique plutdt que par son nom, il est
possible d'importer des certificats dans la console d'administration SES.

Pour savoir comment utiliser les certificats pour identifier des applications, reportez-vous aux
sections Certificat de signature et Chemin et/ou certificat.

Pour ajouter des certificats :

1. Dépliez le dossier Sécurité dans I'arborescence du menu Politiques et sélectionnez
Certificats.

2. Cliquez sur Importer en haut du panneau Certificats.
Dans la fenétre qui s'ouvre, sélectionnez les différents certificats a importer.

Validez vos modifications en effectuant un clic droit sur Certificats dans I'arborescence de
gauche puis en cliquant sur Valider. Vous pouvez également cliquer sur Valider en haut du
panneau d’'import de certificats.

Les certificats au format X509 sont supportés par cette fonctionnalité.
Dans le panneau Certificats, un certificat comporte différents attributs :

* Description : nom du fichier importé
 Objet: nom commun (CN] du certificat importé
 Emetteur : émetteur (Issuer) du certificat importé

¢ Validité : date limite de validité du certificat. || faut cependant noter que I'agent Stormshield
Endpoint Security ne bloquera pas les applications dont les certificats sont expirés. Cette
date est donc présente a titre d’information. La case Validité sera alors remplie en italique,
avec entre parenthéses « Expiré » lorsque la date de validité du certificat sera dépassée.

* Détails : bouton ouvrant une fenétre récapitulant 'ensemble des informations du certificat
importé.
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Une fois validés, les certificats sont conservés dans la base de données de la console
d’administration SES. Il n’est donc plus nécessaire de conserver les fichiers sur le disque.

9.3 Création de la politique de sécurité

1. Cliquez sur le menu Politiques, puis sur le bouton ¥ . La fenétre Création de politique
s’ouvre.

Choisissez un nom pour la politique et sélectionnez le type Sécurité.

Choisissez un modele pour créer cette politique. Les modéles de politique proposés sont :

* Politique vide : aucun blocage n’est prédéfini.

* Modele de base : cette politique inclue des régles systeme et réseau de sécurité de
base nécessaires pour le bon fonctionnement des services Windows standard des

postes de travail. Cette politique constitue une base de travail que vous devrez
compléter et adapter a votre environnement.

() Stormshield Endpoint Security Management Console -

© Policy creation

Pelicy name: T
-
Mame must be filled.

Policy type: O IE Server Configuration
() 1 Dynamic Agent Configuration
() 1 Static Agent Configuration
@ J Security
3§ Encryption
) [T Script

Policy template: (®) J Empty policy
() J Basic template

Create Cancel

4. Cliquez sur OK. La fenétre d’édition de la politique s’ouvre.

Vous pouvez également importer des politiques. Pour plus d'informations, reportez-vous a la
section Import de politiques de sécurité.

9.4 Import de politiques de sécurité
9.4.1 Importer une nouvelle politique

. o . . . 3
1. Cliquez sur le menu Politiques dans Gestion des environnements, puis sur le bouton == .

Dans la fenétre de sélection de fichiers, sélectionnez un ou plusieurs fichiers a importer
(fichiers .sczp ou.scep).

3. Modifiez les noms de politique si nécessaire.
Cliquez sur Importer.
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5. Sides identifiants d'applications présents dans les politiques importées existent déja dans
la console, vous devez choisir entre :

e Dupliquer I'identifiant d'applications : permet de créer un nouvel identifiant a partir des
ressources importées. Le nouvel identifiant aura un nom généré automatiquement afin
d’éviter toute collision.

* Remplacer lidentifiant d'applications : permet de remplacer l'identifiant existant. Cette
option permet de garantir que le comportement de la politique importée sera
exactement le méme qu’avant I'import. Attention : ce choix peut modifier le
comportement d’autres politiques utilisant le méme identifiant.

» Conserver lidentifiant d'applications : permet d’utiliser l'identifiant tel qu’il est
actuellement dans la console. Attention : ce choix peut modifier le comportement de la
politique de sécurité si I'identifiant a été modifié entre 'export et I'import.

9.4.2 Importer une politique depuis une politique existante

Lorsque vous souhaitez reprendre les liaisons vers les éléments de I'environnement d'une
politique de sécurité existante, vous pouvez dupliquer cette politique et modifier ou remplacer
son contenu. Pour cela, depuis la politique en mode édition, cliquez sur le bouton Importer en
haut du panneau d'édition de la politique.

Importer une politique compléte

Le premier onglet de la fenétre qui s'ouvre alors permet d'importer une politique compléte
(fichiers .sczp ou .scep) ou un modele de politique complet, c'est-a-dire que le contenu de la
politique actuelle sera intégralement remplacé par la politique importée. Si des identifiants
d'applications présents dans la politique importée existent déja dans la console, vous devez
choisir entre Dupliquer, Remplacer ou Conserver.

Importer des groupes de régles

A contrario, dans I'onglet Groupes de régles, vous pouvez choisir d'importer certains groupes de
régles concernant le contrdle applicatif et le contrdle de la sécurité réseau. Cet import n'écrase
pas les régles déja présentes dans la politique.

9.5 Edition de la politique de sécurité

Le panneau d’édition de la politique de sécurité est divisé en quatre onglets correspondant aux
différentes catégories de paramétres : Comportement Systéme, Contréle des périphériques,
Contréle de la sécurité réseau et Régles applicatives.

L'onglet Liaisons liste les Unités Organisationnelles et groupes Stormshield Endpoint Security
sur lesquels la politique est appliquée avec sa condition d’application.

9.5.1 Comportement Systéme
Les parametres généraux de I'onglet Comportement Systéme permettent de paramétrer le
contréle du comportement du systéme ainsi que le contréle du comportement des applications.
Sélectionnez Composants kernel dans le panneau Comportement Systéme afin de contréler le
chargement des drivers et détecter les drivers suspects.

Contrdle du comportement du systeme
Les parametres de contrdle du comportement du systéme peuvent étre définis sur :
* Activé/Désactivé.
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Haut/Bas/Critique/Avancé.

[=] [#=] System Behavior Control

Executable file creation Disabled
Protection against privilege escalation Disabled
Protection against spontanecus reboots Disabled
Protection against keyloggers Disabled
Protection against memory overflow Disabled
Kernel component protection Disabled

Autoriser la création de fichiers exécutables :
Les réglages possibles sont les suivants :
> Désactivé :
Par défaut, ce parametre est défini sur Désactivé.
° Haut:

Ce paramétre interdit la création des fichiers exécutables suivants :

com dll exe msi mst scr cpl
° Critique :
Ce paramétre interdit la création des fichiers exécutables suivants :
bat com exe mst scr vbs
cmd dll inf pif sys ws
chm drv msi reg vbe wsm
cpl

[l est possible d’autoriser ou d’interdire la création de fichiers exécutables portant une
extension donnée pour une application spécifique, depuis les regles applicatives de
l'onglet Contréle applicatif de la politique de sécurité. Pour cela, ajoutez une regle
applicative pour un ou plusieurs identifiants, en précisant dans la colonne Fichiers
I'extension ( *ext) et le droit d’accés que vous souhaitez lui appliquer. Pour plus
d'informations, reportez-vous a la section Fichiers.

Protection contre I'élévation de privileges :

Ce paramétre autorise ou refuse aux applications I'utilisation de mécanismes permettant
d’acqueérir les droits administrateur ou systeme.

Les réglages possibles sont :
° Désactivé :
Parametre par défaut.
° Haut:
Les tentatives d'élévation de privileges suivantes sont bloquées :

* Tentative d'obtention du privilége de chargement d'un driver
* Tentative d'élévation de priviléges kernel

* Vol ou manipulation du contexte de sécurité d'un processus
° Critique :

En plus des mécanismes bloqués par le niveau Haut, le niveau Critique bloque la
tentative d'obtention du privilege de debug (peut générer des faux positifs).
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Les privileges demandés par les applications sont enregistrés dans les logs systéme.
Protection contre les redémarrages forcés :
Les réglages possibles sont Activé ou Désactivé.

En général, c’est I'utilisateur qui redémarre le systeme. Or, certains logiciels malveillants
déclenchent des redémarrages intempestifs pour :

° Provoquer un déni de service.
° Empécher le téléchargement des correctifs.
° Empécher le téléchargement des signatures antivirus.

Ce paramétre autorise ou refuse aux applications I'accés aux privileges permettant le
redémarrage du systeme.

Les privileges demandés par les applications sont enregistrés dans les logs systéme.
Protection contre les keyloggers :

Le keylogging permet de récupérer les événements clavier pour subtiliser des mots de
passe, des informations confidentielles, etc.

Les réglages possibles sont les suivants :
° Désactivé :
Aucun blocage, aucun log. Paramétre par défaut.
° Haut:
Blocage du keylogging (capture des événements clavier).
° Critique :

Blocage maximal contre le hooking d'interface graphique (capture de tous les
événements liés a l'interface utilisateur graphique).

Protection contre les débordements mémaire :

Les débordements mémoire se produisent lorsqu'un programme tente d'insérer plus de
données que ne peut en contenir un emplacement mémoire défini.

Ces octets de données supplémentaires remplacent alors des données valides et peuvent
étre interprétés comme un code de programme puis exécutés.

Les réglages possibles sont les suivants :
° Désactivé :
Aucune protection. Paramétre par défaut.
° Bas:
Il s’agit de la combinaison des options KRP+RCP+HPP+HSP (Bas).
° Haut:

Il s’agit de la combinaison des options Bas+HSP (Haut)+NXP ou BKP sur les processus
réseau.

° Critique :
Il s’agit de la combinaison des options suivantes :
- Haut+BKP sur les processus réseau si NXP est déja activé
ou

- Haut+BKP sur tous les processus si NXP n’est pas activé.

o Avancé:
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L’administrateur peut désactiver une ou plusieurs techniques de protection s'il
rencontre une incompatibilité.

Les options propres au réglage Avancé sont les suivantes :

General Settings

[=] (2] System Behavior Control

Executable file creation Disabled
Protection against privilege escalation Disabled
Protection against spontanecus reboots Disabled
Protection against keyloggers Disabled
Protection against memery overflow -
@) Stormshield Endpoint Security Manage... -
Blocked Overflow
ASLR (KRP) [ Enabled
Ret-Lib-C (RCP) Enabled
HoneyPot (HPP) Enabled
NX/XD (NXP) [ Enabled
Backtrace (BKP) & Enabled
HeapSpray (H5P) High
| oK | | Cancel
- ASLR (KRP) :

Cette option permet de randomiser I'adresse de base de kernel132.d11 en
mémoire (sous XP) a chaque reboot.

Vous devez redémarrer 'ordinateur pour que l'activation ou la désactivation de cette
option soit prise en compte.

- Ret-Lib-C (RCP) :
Cette option bloque les attaques return-into-1lib (c).
- HoneyPot (HPP) :

Cette option génere des leurres qui seront utilisés par des codes malveillants pour
retrouver kernel32.d11.

- NX/XD (NXP) :

Vous devez au préalable activer cette fonctionnalité dans le BIOS (Basic
Input/Output System) de votre machine et DEP (Data Execution Prevention) dans
Windows.

Cette option dans Stormshield Endpoint Security protége contre I'exécution de
certaines adresses mémoire mais ne tue pas le processus en cours. Il existe
toutefois un risque élevé de faux positifs.

Vous pouvez désactiver cette option afin de ne pas bloquer le processus en cours.
Ceci peut étre utile dans certains cas ou un processus légitime exécute un code
dans I'espace d’adressage mémoire.

- Backtrace (BKP) :

Cette option permet de tracer toutes les opérations a l'origine de I'exécution d’un
code qui a été détecté comme anormal.

Cette option peut ralentir les performances de votre machine. Vous pouvez donc en
cas de nécessité la désactiver.

- HeapSpray (HSP) :
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Cette option permet de bloquer les attaques de type HeapSpray. Ces attaques sont
le plus souvent exécutées depuis les navigateurs web ou encore depuis la suite
Microsoft Office. Trois niveaux existent pour cette protection : Désactivé (croix
grise), Haut (fleche rouge]), Bas (fleche jaune).

@ NotE

Certaines applications emploient lIégitimement des mécanismes visés par les protections
automatiques.

Ainsi, le débogueur d'un outil de développement de logiciel pourra légitimement effectuer
des attachements aux processus tandis qu'un outil de prise de contrdle a distance
effectuera des captures d'événements clavier.

C'est pourquoi Stormshield Endpoint Security a la possibilité de faire confiance a ces
applications, au niveau de chaque catégorie.

Cette fonctionnalité est décrite dans les sections :

- Applications de confiance.

- Attributs.
Protection ASLR rET-LIB-C Honeypot NX/XD Backtrace HSP
Désactivé off off off off off off
Bas on on on off off low
Haut on on on on off high
Critique on on on on on high
Avancé on/off on/off on/off on/off on/off high/low/off
@ ATTENTION
En cas d'incompatibilité entre une application et les mécanismes de protection contre les
débordements mémoire, il est recommandé de tester le fonctionnement de 'application
en ne désactivant que les types de protection NX/XP (NXP) et Backtrace (BKP).
Si le probléme persiste, ajouter une régle dans les Applications de confiance depuis
longlet Régles applicatives.
€ NoTE
NX/XD et Backtrace :
- Sil'option NX/XD est désactivée ou n’est pas présente sur votre machine, l'option
Backtrace est activée.
- L'option Backtrace est toujours activée lorsque la Protection contre les
débordements mémoire est définie sur Critique.
¢ Contrdle des événements kernel :
Ce mécanisme permet a 'administrateur d’activer ou désactiver la détection du chargement
de drivers (uniquement pour les systeémes d'exploitation en 32 bits).
Les réglages possibles sont les suivants :
° Désactivé :
Il n'y a aucun audit des drivers. Aucun log d'événement n'est créé sur le Serveur
Stormshield Endpoint Security.
° Bas:
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[l n’y a pas de blocage des nouveaux drivers et des drivers suspects. |l s’agit
uniquement de détection. Les drivers dont le chargement est interdit par la politique de
sécurité sont bloqués.

° Haut:
Les drivers suspects sont bloqués au boot suivant. Les drivers installés par le systéme
Windows Update sont automatiquement considérés comme étant de confiance.

° Critique :

Les drivers inconnus sont bloqués au boot suivant. Les drivers installés par le systéme
Windows Update sont automatiquement considérés comme étant de confiance.

€ NotE
Le blocage des nouveaux drivers peut étre momentanément suspendu par le challenge
Installation de pilote (s).

© Note
L'activation du contrdle des événements kernel nécessite un redémarrage du poste sur
lequel se trouve I'agent pour que cette derniére soit bien prise en compte.

Contréle du comportement des applications
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Les parametres Contréle du comportement des applications peuvent étre réglés sur:

Activé/Désactivé
Critique/Haut/Désactivé

[=] Ta Application Behavior Control

Applications access Disabled
Executicn control Disabled
Execution control on removable device Disabled
Socket access Disabled
File access Disabled

Acces aux applications :

Le mécanisme d’attachement aux applications permet a un code malveillant de :
e Arréter le fonctionnement d'une autre application.
> Corrompre I'application.

° Prendre le contrdle de l'application.

Les réglages possibles sont les suivants :
° Désactivé :

Aucun blocage, aucun log.

° Haut:

Tous les attachements sont bloqués.

° Critique :

Tous les attachements sont bloqués et I'accés aux informations spécifiques du
systeme est bloqué par défaut.

Si cette protection est activée et que l'arrét de I'agent est autorisé dans sa configuration
dynamique, assurez-vous qu'une régle de confiance pour le contréle de compte
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3.

utilisateur |systemroot|\system32\consent.exe existe (régle incluse dans le modéle de
politique de base). Si cette régle n'existe pas :

Ajoutez la régle dans les applications de confiance de I'onglet Contrdle applicatif.

Une fois la régle créée, cochez la case Mode avancé.
La colonne Accés a cette application s'affiche.

Cochez la case dans cette colonne.

Pour plus d'informations sur cette option, reportez-vous a la section Domaines de confiance.

|

Certaines applications emploient Iégitimement des mécanismes visés par les protections
automatiques.

Ainsi, 'UAC (User Account Control] sous les systémes d'exploitation Windows 7 et
supérieurs ainsi que le débogueur d'un outil de développement logiciel pourront
Iégitimement effectuer des attachements aux processus. Stormshield Endpoint Security
offre la possibilité de faire confiance a ces applications. Pour plus d'informations, reportez-
vous a la section Applications de confiance.

Contréle des exécutions :

Ce mécanisme contrdle le lancement des applications installées sur le poste. Un code
malveillant peut en effet étre dissimulé dans une application autorisée.

Les réglages possibles sont les suivants :
° Désactivé :

Aucun blocage.
° Activé :

Autorise 'exécution des fichiers binaires qui figurent dans le répertoire systeme
Windows.

Contréle des exécutions sur périphérique amovible :

Ce mécanisme de contrble permet de demander une confirmation a l'utilisateur lors du
lancement d’'une application située sur un périphérique amovible connecté a l'agent.

Les réglages possibles sont les suivants :
° Activé :

Une confirmation est demandée a I'utilisateur lorsqu'un fichier exécutable (.exe] est
lancé depuis un périphérique amovible.

° Désactivé :

Aucune confirmation n’est demandée a l'utilisateur lorsqu’une application essaie de se
lancer depuis un périphérique amovible et I'application se lance.

Lorsque ce mécanisme est activé, un message de log est créé.

Le message de confirmation s’adressant a l'utilisateur peut étre personnalisé. Dans le menu
Configuration des logs, choisissez le type Logs Systéme et éditez le message de
notification des lignes (#.)?EXE ON USB BLKEXECUTE et (#.)?EXE ON USB WARN. Le
message apparaitra dans une fenétre de confirmation sur l'agent.

Accés au réseau :
Les réglages possibles sont les suivants :
> Désactivé : Politique de liste noire.
Aucun blocage réseau sauf interdiction explicite.

e Haut: Politique de liste blanche.
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La plupart des accés sont autorisés.

° Critique : Politique de liste blanche dans laquelle aucun accés réseau n'est autorisé a
moins qu'il ne soit explicitement déclaré. Ce niveau peut générer des faux positifs.

e Acces aux fichiers :

Ce mécanisme est une protection visant a éviter la corruption et la modification du nom des
exécutables.

Les réglages possibles sont les suivants :
° Désactivé :

Aucun blocage, aucun log.
> Activé:

Toute tentative de renommage d'un fichier est soumise a une vérification. Toute
tentative de modification d'un exécutable est bloquée.

@ ATTENTION

L'activation de cette protection est puissante, mais aussi trés contraignante.

Pour effectuer la mise a jour d'une application, il sera en effet nécessaire de désactiver
au préalable la protection.

Pour ajuster la politique, l'utilisation du mode de protection Warning de la politique de
configuration dynamique de 'agent est vivement recommandée.

Composants kernel

Cette catégorie sert a contrdler le chargement des drivers et a détecter les drivers suspects.

Kernel Components

+-x-@-F t 4 F &~ o Al

# [ 8 Name [ CheckSum  £3 Loading |[JLlog = Description

0 \raspppoe.sys O1FEFS8A6D2AE... ] _ A
1 B wmmousesys 02B6C2204C394.., (] _ _
2 E \CompositeBus.sys 051ADGAFF362... o _ -
3 \WdNisDrv.sys 07733E0BASETE ] _

4 B \uafesys (08T7FT36B0EEF1... (] _

5 [ \intelidesys 0BBCTAF4973B2... o _

6 [ \storahcisys (09BO3F48999338, [] _

7 [ \intelpep.sys 0AT3324FBADC... ] _

8 [ ‘\ksecddsys 0BOAAAD263585... o _

9 [ \kbdclssssys 0OCS8E22140B16, ] _

10 B \mnsmb.sys OD3F159FB5DSE... ] _

11 B \pnpmem.sys ODSE496871917F... o _

12 M \eli6332sys 144CB4145E42. -] _

13 B Nifssys 1SET8FA2EBEDD... ] _

14 B \WudfPf.sys 15F30CBBD1C6... o _

15 B \ws2ifslsys 19C1222E1C64F... ] _

16 E \Beep.SYS 1AT33EFOBG69TF .. ] _

17 B \wmmemctl.sys 1B2FDODAFSAT... o _

18 E \rspndrsys 1C634D2DDB3A. -] _

19 B \wmusbmousesys 1D5138DF7FI6C... ] _

20 B isapnp.sys 1F49E6DBT3DO1... ] _

21 B \CmBattsys 1F2684FB3D2EA -] _

22 B \windZksys 20AFBTBAECEES... ] _

23 [ \lsisassys 20BFA192D9DE... -] _ v

< [ >
Protection:
Black List + Profiling

Les attributs de la catégorie Composants kernel sont les suivants :
e Etat:
Les valeurs possibles sont Activé ou Désactivé.
e Nom:
Il s’agit du nom du driver.
¢ CheckSum:
Il s’agit du hash du driver.
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La liste ne peut pas contenir deux fois le méme hash mais deux drivers peuvent porter le
méme nom avec un hash différent.

¢ Chargement:

Les valeurs possibles sont Autorisé ou Refusé.
* Log:

Cet attribut permet de paramétrer 'enregistrement et la consultation des logs.
* Description :

Cet attribut permet d'associer un commentaire a la régle.

Pour ajouter un driver a la liste des composants kernel, cliquez sur * dans la barre doutils.
La fenétre suivante s’affiche :

() Stormshield Endpoint Security Management Console -
€ Kernel Components
Search: |
\*¥ Mame # CheckSum
srvd.sys 003022708C7252EEEEOBERO2747BEC3575F62F T4 FOOTEFFEDO139DAD0MMCERE ~
WudfPf.sys 009425922B8248B45CCDCSE0DEBBEECDIFISBDB A 2DASSFIEBFE31FEBF4540
“tepipreg.sys 01538B96BEF48DAZES5637DB144A74384DFFT7CS16CE63TOEGE1482559E68815
\raspppoe.sys O1FEF58AED2AEG335E491DD287DEOATIERSB02E2BB266CI9COTATETODBEECTES
wmmouse.sys 02B6C22594C304BBA524361D538A3C2F62AFTTOCIM62E28BBFIE2DESEGT162D2A2
“Wof.sys 05161F214E8AAECDSESST183FFARZBO5SBF05303570CE10D361DD2018D5EFBESE
‘wmgencounter.sys 05BDB5219DEEGBFC26B17D14CCEIF2243D7D4677FFETFE16TE349C79053683F0
YiB042prt.sys O7E31SESEAOF27033622B434F87TB5E83DE0CT2609DA30838933069BEAFEEAST
WWdf01000.5ys 0838ADATEB62CDEBCT52AA3ET13193122F51 2401670441 F2ABBOD581BCE4D55AB
YAgileVpn.sys 086A18BSTC2C38FA293D34BCE32BDAB32DCOT1ABTFAIECFD139B4D5E144639C5C
WindowsTrustedRTProxy.sys 09BB4FCCO0570F1383207E2B73ABFCIB3899E1344BD3B16A50B69D47D052A2DE
dxgkrnl.sys OBF4B631DCOFSEDTIE8B5FEBTASOATTSEFOTAFADTIAZBCAADI2GTFCFI1C2DFT4
‘kbdclass.sys 0C58E22140B16D5916511B0DEDE229941 CBO27B16601F549B3B981 300CE2604B ~

La liste des composants kernel est automatiquement construite a partir des drivers chargés sur
les postes sur lesquels I'agent est installé. La protection doit étre réglée au minimum sur le
niveau bas pour que les drivers chargés soient répertoriés.

€ NoTE
La liste des composants kernel n’est construite qu’a partir des postes de travail en 32
bits.

A l'aide du champ de recherche, vous pouvez vérifier qu’un driver ou son hash n’existe pas déja
dans la liste.

9.5.2 Contréle des périphériques

Paramétres généraux

Les parametres généraux du Contrdle des périphériques peuvent étre définis sur Autorisé ou
Refusé :
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General Settings

=] £¥ Devices
Modern @ Allowed
Bluetooth @ Allowed
IrDA @ Allowed
LPT @ Allowed
Com @ Allowed
USB Smart Card @ Allowed
Floppy @ Allowed
CD/DVD/Blu-Ray @ Allowed
CD/DVD/Blu-Ray Writer @ Allowed
PCMCIA card @ Allowed
USB audio @ Allowed
USE HID @ Allowed
USE still imaging @ Allowed
USE printer © Allowed
U3 feature @ Allowed
USBE/FW mass storage © Allowed
[ & Removable devices settings

Group management I Enabled
Mass storage recovery @ Denied
Mandatory password minimum strength Low

Le controle de l'utilisation des périphériques concernent les éléments suivants :

Modems (exemples : Modems RTC, Périphériques 3G).
Bluetooth.

Ports infrarouge.

Ports paralléle.

Ports série.

Lecteurs de cartes a puce USB.

Lecteurs de disquettes (interne ou externe).
Lecteurs de CD/DVD/Blu-Ray.

Gravure.

Cartes PCMCIA.

Cartes son USB.

Dispositifs de pointage (exemples : souris, tablettes graphiques, etc.] et HID (Human
Interface Device) claviers.

Appareils photos et scanners USB.
Imprimantes USB.

Fonctionnalité U3 : bloque I'exécution des autorun sur les clés USB U3 et les lecteurs de CD-
ROM.

Périphériques de stockage de masse (exemples : clés et disques durs USB, FireWire, etc.).
Gestion des groupes : active ou désactive les groupes de périphériques amovibles.
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@ ATTENTION

Si le parametre Gestion des groupes est modifié dans la politique, nous vous
recommandons de redémarrer les postes de travail pour que les agents SES prennent
correctement en compte la nouvelle politique de sécurité. De méme, nous vous
déconseillons d'appliquer par script ou par condition deux politiques de sécurité pour
lesquelles le paramétre Gestion des groupes a des valeurs différentes.

e Déchiffrement des périphériques amovibles : autorise 'utilisateur a déchiffrer les
périphériques de stockage amovibles chiffrés via Stormshield Endpoint Security.

 Force du mot de passe de chiffrement (Standard par défaut] : utilisé pour le chiffrement des
périphériques de stockage amovibles via Stormshield Endpoint Security.

@ NotE
Vous pouvez créer des politiques de groupe pour les périphériques, ce qui vous
permettra de paramétrer de fagon plus spécifique les réglages (voir Création d’une
politique de chiffrement applicable & un groupe de périphériques).
Pour plus d'information, reportez-vous Chiffrement des Périphériques Amovibles.

Les périphériques dont I'acces est Refusé sont bloqués. Cette information est enregistrée dans

le log des périphériques. L'utilisateur recoit également une alerte. Pour plus d’informations,
reportez-vous a Logs Périphérique.

Périphériques amovibles
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L'utilisation des groupes de périphériques permet de renforcer la sécurité de vos données.

Vous pouvez apporter des spécificités a chaque groupe afin d’assurer la conformité avec les
lignes directrices de I'entreprise sur 'usage des périphériques. Par exemple, vous pouvez créer
différents groupes de périphériques basés sur les compétences nécessaires au travail des
employés, au niveau hiérarchique dans l'entreprise, etc.

Le paramétrage d’un groupe de périphériques destiné a des ingénieurs R&D contiendra moins
de restrictions que celui destiné a un groupe administratif.

Présentation

Sous Périphériques amovibles, cliquez sur Default Group ou créez un nouveau groupe de
périphériques.
1. Pour créer un nouveau groupe de périphériques, faites un clic droit sur Périphériques
amovibles puis cliquez sur Ajouter un groupe.
2. Pour changer le nom du groupe :
e Sélectionnez son nom,
* Appuyez sur F2,

e Entrez un nouveau nom.
Vous ne pouvez pas changer le nom du Default Group.

Le panneau des parameétres du groupe sur la droite change en fonction du type de périphérique
sélectionné dans la zone Paramétres du groupe. Les zones suivantes sont disponibles :
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Removable Devices / Default Group
|E| |§| Group Settings
Device Type Mass storage
Default access rights Read/Write
Audit Plug/Unplug AREA A
File encryption Enabled
Access nght if encryption is cancelled Read
Stand-alone decryption tool (SURT) Allowed
-] [# USE Settings
Rermowvable devices enrollment Disabled
Restore trust status Dizabled AREA B
emovable Devices AREAC g+~ x 2~
+ - x - -F 1+ 40T A&~ Extensicn Rights = Description
d Read/Writ i
Device Type Yendor ID Product ID oc EE.;""NFIE Word files
- o =T ExE Denied Executable
us|
firewire 4569 456739 AREAD

e Zone A: Paramétres du groupe
Ces paramétres sont applicables a 'ensemble de la liste des périphériques du groupe.
¢ Zone B : Paramétres USB
Ces paramétres permettent de changer I'état d’enrdlement des périphériques du groupe.
* Zone C: Groupe de périphériques
Il s'agit des périphériques qui constituent le groupe.
e Zone D: Exceptions sur les extensions de fichiers

Pour les périphériques de stockage amovibles et les CD/DVD/Blu-Ray, vous pouvez spécifier
les exceptions aux régles d’acces par défaut en fonction de I'extension des fichiers.

Exemple : Vous pouvez définir sur Refusé la valeur de I'accés par défaut pour un
périphérique donné ou pour un type de périphériques, tout en autorisant la lecture des
fichiers Excel ou Word.

Paramétres du groupe

Les Parametres du groupe s’appliquent a tous les périphériques du groupe.

[= [ Group Settings

Device Type Mass storage
Default access rights Denied
Audit E] Deactivated
File encryption Disabled
Access right if encryption is cancelled Read
Stand-alone decryption tool (SURT) E1 Denied

[= [ USB Settings
Removable devices enrollment Disabled
Restore trust status Disabled

Les Parameétres du groupe peuvent comprendre les six éléments suivants en fonction du type
de périphérique sélectionné :

* Type du périphérique.
¢ Droit d’accés par défaut.
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Audit.
Chiffrement des fichiers.

Acceés par défaut si chiffrement annulé.

Application stand-alone (SURT).

Type du périphérique

Ce paramétre permet de définir le type de périphérique. Il peut prendre les valeurs suivantes :
* Périphériques de stockage amovibles.

e ActiveSync (USB) :

Ce type de périphérique est utilisé pour la synchronisation avec les téléphones sous
Windows mobile.

* Autres périphériques USB :

Cette option est utilisée pour tous les autres types de périphériques USB.
e PCMCIA:

Ce type de périphérique permet a I'utilisateur d'insérer des cartes PCMCIA.
e CD/DVD/Blu-Ray.

Dés qu'un type de périphérique est sélectionné, les données dépendant de cette valeur sont
réactualisées et définies comme valeurs par défaut.

Droits d’acces par défaut
Ce paramétre peut prendre les valeurs suivantes :
* Interdit:
Par défaut, I'utilisateur n’a pas les droits d’accés aux périphériques de la liste.

Si'accés par défaut pour le groupe de périphériques est défini sur Refusé et que
l'utilisateur essaie de lire ou d’écrire sur un périphérique de ce groupe, 'action sera bloquée
et 'événement sera enregistré dans le log des périphériques.

e |ecture:

Par défaut, I'utilisateur a les droits d’accés en lecture aux périphériques de stockage de la
liste.

S’il tente d’écrire sur un de ces périphériques, I'action sera bloquée et 'événement sera
enregistré dans le log des périphériques.

e Lecture/Ecriture :

Par défaut, l'utilisateur a les droits d’accés pour lire et écrire sur tous les périphériques du
panneau des périphériques.

@ Note

Vous pouvez également ajouter une liste de fichiers qui seront exemptés des parametres
Droits d’acceés par défaut.

Cette liste est définie dans la Zone C appelée Exceptions sur les extensions de fichiers.

Différence entre Accés interdit depuis les Parameétres généraux et depuis Périphériques
amovibles

Lorsque I'accés a un périphérique de stockage amovible est interdit au niveau de la politique de
sécurité dans Contrdle des périphériques > Paramétres généraux, le volume apparait sur le
poste de travail mais il est impossible de visualiser son contenu.

Page 161/415 a ses-fr-guide d administration-v7.2 - 22/06/2023



%

SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 9. POLITIQUE DE SECURITE

Page 162/415

N~

Lorsque I'acces est interdit au niveau de Contrdle des périphériques > Périphériques amovibles,
le volume apparait sur le poste de travail.

Par contre, il est possible de lister les fichiers et les répertoires du volume méme si I'accés est
interdit. Il est également possible de créer des répertoires vides mais il estimpossible de créer
de nouveaux fichiers.

Audit

Ce parameétre permet de déclencher 'audit d’un groupe de périphériques de stockage de masse
spécifique.

Les options d’audit vous permettent de surveiller I'utilisation des périphériques sans devoir
bloquer les actions de ces périphériques. Ces options vous permettent de collecter des
informations sur l'utilisation des périphériques. Lorsqu’un événement est déclenché, il est
enregistré dans le log des périphériques.

L’agent Stormshield Endpoint Security ne notifie pas le déclenchement d’une alerte d’audit a
I'utilisateur. Toutefois, l'utilisateur peut voir I'activité de I'audit dans le log des événements sous
Surveillance > Logs Périphérique.

Les options d’audit disponibles sont les suivantes :
e Désactivé :

L’audit est inactif.
e Branché/Débranché :

Une entrée d’audit s’inscrit dans le log des périphériques lorsqu’un périphérique du groupe
est branché ou débranché de l'ordinateur. Ce log intégre la taille/capacité de stockage du
périphérique concerné.

* Acces fichier:

Une entrée d’audit s’inscrit dans le log des périphériques lorsque :

° Un périphérique du groupe est branché/débranché de I'ordinateur.

° Un fichier sur ce périphérique est créé, renommé ou supprimé.
* Acces en écriture :

Une entrée d’audit s’inscrit dans le log des périphériques lorsque :

° Un périphérique du groupe est branché/débranché de I'ordinateur.

° Un fichier sur ce périphérique est créé, renommé, modifié ou supprimé.
* Accés en lecture :

Une entrée d’audit s’inscrit dans le log des périphériques lorsque :

° Un périphérique du groupe est branché/débranché de l'ordinateur.

° Un fichier sur ce périphérique est créé, renommé, ouvert en lecture, modifié ou

supprimé.

@ ATTENTION

L'audit enregistre les événements dans le log des périphériques mais ne bloque pas les
utilisations non autorisées.

Ce blocage est géré dans les parametres Droits d’acces par défaut et dans la liste des
exceptions dans le panneau Périphériques amovibles.

Chiffrement des fichiers

Ce paramétre et les deux suivants concernent le chiffrement de fichiers stockés sur un support
USB ou FireWire. Sa valeur est Activé ou Désactivé.
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Pour plus d’informations, reportez-vous au chapitre SURT.
Accés par défaut si chiffrement annulé

Les options disponibles sont les suivantes :

* Lecture.

 Lecture/Ecriture.

¢ Interdit.

si I'utilisateur choisit de ne pas chiffrer le périphérique lorsqu'il est invité a créer un mot de
passe de chiffrement.

Application stand-alone [SURT)

Ce paramétre permet d'autoriser ou de refuser I'utilisation de I'application SURT pour permettre
le déchiffrement de fichiers sur les périphériques amovibles dans des systémes n’exécutant
pas Stormshield Endpoint Security.

Si cette option est activée, 'application SURT sera copiée sur les périphériques amovibles
chiffrés par Stormshield Endpoint Security.

Paramétres USB

Les parametres USB s’appliquent aux périphériques USB du groupe et comprennent les options
suivantes :

[=] [% USB Settings
Removable devices enrollment -
Restore trust status Disabled
Automatic
Interactive

Windows authentic...

Enr6lement des périphériques amovibles

Cette option permet d’enrdler directement depuis un agent Stormshield Endpoint Security les
périphériques amovibles listés dans le groupe et qui ne sont pas déja enrdlés.

Ce paramétre peut prendre les valeurs suivantes :
* Désactivé : Paramétre par défaut. Le périphérique n’est pas automatiquement enrdlé.

* Automatique : Le périphérique est automatiquement enr6lé. Une fenétre de notification
avertit I'utilisateur.

* |nteractif : Une fenétre de confirmation demande a l'utilisateur si il souhaite enroler le
périphérique. Lorsque le périphérique est enrdlé, une fenétre de notification avertit
I'utilisateur.

¢ Authentification Windows : Une fenétre demande les identifiants Windows de
l'utilisateur. Lorsque le périphérique est enrdlé, une fenétre de notification avertit
l'utilisateur. Le périphérique est enrdlé pour l'utilisateur précédemment spécifié dans la
fenétre.
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@ Norte

Pour que I'enrélement automatique ou interactif fonctionne, un utilisateur membre de
I'Active Directory doit étre authentifié dans Windows au moment du branchement du
périphérique amovible.

Cet utilisateur devient le propriétaire du périphérique et un log est remonté dans les logs
Périphérique.

Les enrélements automatiques et interactifs sont visibles dans la liste des périphériques
enrblés dans la console grace au traitement de ces logs.

© NortE

Lorsque le statut d'enrélement du périphérique amovible est non valide, (enrélement
corrompu ou périphérique enrblé pour une organisation différente de celle ou il est
utilisé) et que I'enrélement automatique ou interactif est activé, il est demandé a
I'utilisateur s'il souhaite enrdler de nouveau son périphérique pour I'utiliser dans
l'environnement. Si I'utilisateur accepte, le statut de confiance du périphérique est perdu,
etil sera donc nécessaire de le repasser sur une station blanche pour restaurer le statut
de confiance.

Restauration du statut de confiance

Lorsque des fichiers sont ajoutés ou modifiés sur le périphérique amovible en dehors du
périmétre contr6lé par Stormshield Endpoint Security, celui-ci perd son statut de confiance
mais reste enrdlé. Si 'option est activée, I'antivirus présent sur le poste vérifie les fichiers dés
linsertion du périphérique avant de restaurer le statut de confiance.

La restauration du statut de confiance ne s’applique que sur les périphériques enrblés.

@ ATTENTION
Tous les fichiers présents sur le périphérique doivent étre au minimum accessibles en
lecture pour que la restauration du statut de confiance fonctionne.

Reportez-vous au chapitre Administration des Périphériques Amovibles pour des informations
sur 'enr6lement des périphériques amovibles.

Groupe de périphériques

Présentation

Vous pouvez créer un groupe de périphériques en ajoutant des périphériques et leurs
parametres.

Removable Devices

+ - X" HEH~-FT r & 3 2~

B | Device Type Vendor ID Product ID Serial ID Enrollment Description
ush 3034 29654 560k63 All
B firewire 4569 456729 0if5590kk56 All

Les périphériques incluent certains détails spécifiques (Exemples : type de périphérique
particulier ou identifiant vendeur).

Les périphériques ajoutés a la liste doivent inclure une partie ou la totalité des informations
suivantes :

o Etat:

Etat actif ou inactif de la régle (champ obligatoire).
* Type du périphérique :

USB ou FireWire.

¢ |dentifiant Vendeur :
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N° d’identification du fabricant du périphérique.
* |dentifiant Produit :

Code produit du périphérique.
* |dentifiant de série :

Numéro de série du périphérique. Entrez ce numéro si vous voulez définir des paramétres
pour un périphérique individuel, sinon laissez le champ vierge.

¢ Enrdlement:
Ce paramétre est spécifique aux périphériques USB. L’'option prend les valeurs suivantes :
- Tous:laregle s’applique a tous les périphériques.
- Enr6lé : la regle ne s'applique qu'aux périphériques enrolés.
- De confiance : la régle ne s’applique qu'aux périphériques enrdlés et n’ayant pas
été modifiés depuis un poste non protégé par Stormshield Endpoint Security.
Consultez la section Délégation de 'administration d’un périphérique amovible pour plus de
détails sur ce parametre.
* Description :

Vous pouvez ajouter un commentaire a propos du périphérique (facultatif].

@ NotE

Vous pouvez utiliser un caractére générique pour créer une régle qui inclut tout
périphérique USB ou FireWire.

Pour cela, définissez dans la Zone B appelée Liste de périphériques tous les champs a *
sauf I'ldentifiant de série qui devra rester vierge.

Ces informations peuvent étre ajoutées manuellement, par détection automatique de
périphériques ou par copier-coller depuis le panneau d'enrdlement des périphériques. Pour plus
d'informations, reportez-vous a Procédure (Etape 4).

Procédure
Pour ajouter un nouveau périphérique au groupe, suivez la procédure suivante :

1. Cliquez sur T . La fenétre Périphérique s'affiche :

Device:

® Manual mode () Automatic detection

Description | | Enrollment

Type WendorID | Product ID | Serial ID Vendor Name Product name

| QK | | Cancel |

2. Ajoutez un périphérique a la liste manuellement ou automatiquement. Pour cela,
sélectionnez le bouton radio Saisie manuelle ou Détection automatique. Renouvelez
l'opération pour chaque périphérique.

Pour une détection automatique, vous devrez connecter chaque périphérique que vous
voulez rajouter.
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@ Norte

Selon l'utilisation que vous ferez du groupe de périphériques, vous n’aurez probablement
pas besoin de fournir les informations spécifiques pour chaque catégorie.

Par exemple, il est possible que vous souhaitiez que le groupe de périphériques
contienne tous les périphériques provenant d'un méme vendeur.

Dans ce cas, vous pouvez garder I'ldentifiant Vendeur et supprimer les Identifiants
Produit et Série.

° Sivous cliquez sur le bouton radio Saisie manuelle, effectuez les opérations suivantes :

- Dans le champ Type, sélectionnez usb ou firewire dans la liste déroulante.
Device:

® Manual mode

Type |Usb W

Firewire
- Complétez les champs appropriés :
e Vendeur.
¢ Produit.
* N°de série.
¢ Description.
¢ Enrélement.

° Sivous cliquez sur le bouton radio Détection automatique, dans le champ Type,
sélectionnez usb ou firewire dans la liste déroulante.

Stormshield Endpoint Security va alors détecter tous les périphériques effectivement
connectés aux ports USB et les ajouter a la liste.

La fenétre des périphériques s’actualise automatiquement pour afficher la nouvelle
information.

Le nouveau périphérique est automatiquement sélectionné. Pour le désélectionner,
cliquez sur la ligne correspondante.

Si nécessaire, vous pouvez supprimer les périphériques de la liste que vous ne
souhaitez pas garder.

3. Entrez une Description (facultatif).
4. Cliquez sur OK.
Le périphérique est ajouté a la liste des périphériques.
Editez les informations sur les périphériques selon vos besoins.

6. Vous pouvez également créer une liste d’exceptions sur les extensions de fichiers
(facultatif).
Pour plus d’informations, reportez-vous a Procédure.

Vous pouvez également copier une sélection de périphériques depuis le panneau Enrélement
et les coller directement dans ce panneau Périphériques amovibles en faisant un clic droit >
Coller.

Exceptions sur les extensions de fichiers

Présentation

Vous pouvez spécifier des exceptions aux paramétres par défaut du groupe de périphériques.
Ces exceptions seront basées sur les extensions de fichiers.
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Par exemple, vous pouvez refuser les droits d’acceés au niveau des Parametres du groupe mais
autoriser la lecture des fichiers txt, rtf, jpg, etc.dans laZone D appelée Exceptions sur
les extensions de fichiers.

Les options relatives aux droits d’acces a ces fichiers sont les suivantes :
* Interdit:

Siun utilisateur tente de lire ou d’écrire sur un fichier interdit qui est enregistré sur un
périphérique du groupe, I'action sera bloquée, méme si l'accés dans les Parametres du
groupe sont définis sur Lecture/Ecriture ou Lecture.

e Lecture:

L'utilisateur peut lire les fichiers « exceptions » de la régle sur les périphériques méme si
I'accés au niveau des Paramétres du groupe est défini sur Refusé.

Si Pacces au niveau des Parametres du groupe est défini sur Lecture/Ecriture, I'utilisateur
pourra lire mais ne pourra pas écrire sur les fichiers « exceptions ».

e Lecture/Ecriture :

L'utilisateur peut lire et écrire sur un fichier « exception » de la liste des périphériques
méme si 'accés au niveau des Paramétres du groupe est défini sur Refusé.

@ ATTENTION
L'exception par extension de fichier s’applique a tous les périphériques dans le groupe
de périphériques.

Procédure

Pour créer une liste d’exceptions sur les extensions de fichiers, effectuez les opérations
suivantes :

1. Cliquez sur * au dessus d’Extension pour ajouter une régle.

Par défaut, les droits sont définis sur Interdit.

+- x 2~

[ Extension Rights = Descripticn
B doc Read/Write Word files
EXE Denied Executable

2. Double-cliquez dans la colonne Extension.

3. Entrez une extension de fichier (Exemple : doc).

@ NotE

Pour ajouter une extension, ne saisissez que les lettres qui caractérisent I'extension. Il
n’est pas nécessaire de rajouter des caractéres “génériques”. Par exemple, il est inutile
de saisir *.doc, doc suffit.

4. Dans la colonne Droits, définissez les droits d’acces liés a I'extension des fichiers.

5. Entrez une Description (facultatif).

Exemples

Les trois exemples suivants illustrent la maniére dont vous pouvez utiliser les groupes de
périphériques pour renforcer les normes d’'usage de votre entreprise.

Exemple 1

Vous allez créer une régle appelée « Accés minimum » pour gérer tous les périphériques non
spécifiés dans une autre régle.
Des trois exemples de régles, celui-ci est le plus restrictif.

Page 167/415

D Y

ses-fr-guide d administration-v7.2 - 22/06/2023




€ SES - GUIDE D'ADMINISTRATION - V 7.2
STORMSHIELD 9. POLITIQUE DE SECURITE

Pour créer 'exemple, effectuez les opérations suivantes :
1. Définissez Droits d’accés par défaut dans Paramétres du groupe sur Interdit.

2. Cliquezsur T pour ajouter un périphérique.

3. Dans la fenétre Périphériques :
° Sélectionnez le mode Saisie manuelle.
° Sélectionnez le Type : usb.
° Laissez * dans les champs Vendeur et Produit.
° Laissez le champ N° de série vierge. Cela remplacera le r6le du caractére générique.

Au final, tous les périphériques seront bloqués par défaut.

° Saisissez une Description (facultatif].
° Cliquez sur OK.

4. Répétez 'Etape 3 pour bloquer tous les périphériques de type FireWire.

5. Définissez les droits d’acces aux fichiers contenus dans la liste d’exceptions (doc, x1s et
ppt).

6. Vous devriez obtenir le résultat suivant :

Remaovable Devices / Default Group

[ (& Group Settings

Device Type Mass storage
Default access rights Denied
Audit Deactivated
File encrypticn Disabled
Access right if encryption is cancelled Read
Stand-alone decryption tool (SURT) Denied

[ & USB Settings
Removable devices enrollment Interactive
Restore trust status Disabled

Removable Devices + -~ X 2 -

+ - XxX-~-@EH-FT Tt 3 3 2~ [ | Extension Rights = Description
o + Read/Writ
| Device Type Wendor ID Preduct ID B docx eac, ’!E
4 ush 0 0 xlsx Read/Write
¥ usl .
[ firewire 0 0 E pptx Read/Write
Exemple 2

Vous allez créer un groupe « VIP » pour gérer les périphériques individuels utilisés par les
dirigeants de la société.

L'acces n’est pas restreint toutefois les périphériques sont énumérés individuellement.

Les identifiants Vendeur, Produit et de Série sont inclus afin que seuls les périphériques
individuels reconnus puissent étre utilisés. L'identifiant de série est particuliérement important
dans la spécification d'un périphérique unique.

@ NotE
Tout périphérique non-identifié appliquera la régle du groupe “Accés minimum” créée
dans 'Exemple 1.

Pour créer 'exemple, effectuez les opérations suivantes :
1. Définissez Droits d’acces par défaut dans Parametres du groupe sur Lecture/Ecriture.
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2. Cliquezsur T

pour ajouter un périphérique USB.
o Définissez les parametres pour les périphériques usb :
- Type de périphérique.
- ldentifiant Vendeur.
- ldentifiant Produit.
- ldentifiant de série.
Description (facultatif).
° Cliquez sur OK.
3. Répétez I'Etape 2 pour ajouter tous les périphériques USB et FireWire des dirigeants de la
sociéteé.

@ notE

Dans cet exemple, on donne un accés libre a la lecture et a I'écriture sur les
périphériques.

Cest pourquoi, il estimportant de renseigner les champs — en particulier e N° de série —
concernant chaque périphérique.

4. Vous devriez obtenir le résultat suivant :

Removable Devices / Default Group

= (& Group Settings

Device Type Mass storage
Default access rights Read/Write
Audit Deactivated
File encryption Disabled
Access right if encryption is cancelled Read
Stand-alone decryption toel (SURT) Denied

[ & USB Settings
Remowvable devices enrollment Interactive
Restore trust status Disabled

Remaovable Devices

+-x-~-E-F t & F X"

B | Device Type Vendor ID Product ID Serial ID Enrollment Description
[ usb 79534 38663 56924xk63 All
B firewire 123456789 65989 0i63599kk36 All

Exemple 3

Vous allez créer un groupe de périphériques « Employés ».

L'accés a ce groupe est:

* Moins restreint que pour le groupe « Accés minimum » dans 'Exemple 1.
* Plus restreint que pour le groupe « VIP » dans 'lExemple 2.

Dans le groupe « Employés », sont listés les groupes de périphériques et non pas les
périphériques individuels.

Ceci permet une utilisation qui se limite aux périphériques provenant d'une méme société
ayant des Identifiants Vendeur et Produit spécifiques.

Les parametres d'acces par défaut, les options d’audit et |a liste d’exceptions de fichiers seront
alors applicables a tout périphérique dont les Identifiants Vendeur et Produit correspondent a
I'un des périphériques répertoriés.

Pour créer 'exemple, effectuez les opérations suivantes :
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1. Définissez Droits d’accés par défaut dans Paramétres du groupe sur Lecture.

+ pour ajouter un type de périphérique.

2. Cliquez sur
3. Dans la fenétre Périphériques, créez un groupe de périphériques :
° Sélectionnez le mode de détection : Saisie manuelle ou Détection automatique.
° Sélectionnez le Type : usb ou firewire.
° Définissez les parameétres suivants :
- Type de périphérique.
- ldentifiant Vendeur.
- ldentifiant Produit.
- Description (facultatif].
° Laissez le champ Identifiant de série vierge.
° Cliquez sur OK.
4. Vous devriez obtenir le résultat suivant :
Removable Devices / Default Group

E f& Group Settings

Device Type Mass storage

Default access rights Read

Audit Deactivated

File encryption Disabled

Access right if encryption is cancelled Read

Stand-alone decryption tool (SURT) Denied
[ f& USB Settings

Removable devices enrollment Interactive

Restore trust status Disabled
Removable Devices +- x X~
+- X" EB-FT T 4 3T A~ [ | Extension Rights = Description
B | Device Type Vendor ID Product ID & doox Read_rWr?te
2 ush — 52665 B slsx Read_r"."‘.‘rfte

. B ppix Read/Write

firewire 123456789 65989

9.5.3 Contréle de la sécurité réseau

Parameétres généraux
Protection de l'activité réseau

Stormshield Endpoint Security protége l'activité réseau a I'aide d’'un systéme de détection
d'intrusion (Intrusion Detection System (IDS]) et d’'un systéme de prévention d'intrusion
(Intrusion Prevention System (IPS]).

L'intérét de I'IDS est multiple :

e L'IDS embarqué confére au poste client des capacités autonomes de détection d'attaques,
méme en situation de mobilité hors des systemes protecteurs du réseau de l'entreprise.

e L'IDS génére des alertes identifiant précisément les attaques reconnues.

L'IDS est associé au firewall intégré dans Stormshield Endpoint Security afin de constituer un
systéme de prévention d'intrusion (/PS).
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L'IPS alertera 'administrateur et bloquera en temps réel les attaques au niveau du trafic
entrant.

En fonction de la sensibilité de I'IDS définie par I'administrateur, les alertes produites donneront
lieu a I'application dynamique d'une régle de filtrage dans le firewall afin de couper
temporairement I'acces réseau au niveau du port et du protocole incriminés.

Les parametres liés a la fonction Protection de l'activité réseau servent a bloquer les
communications réseau en fonction de la gravité de l'alerte.

B = Network Activity Control

Firewall State 2 Enabled
IDS sensitivity Low

TCP stateful integrity check Disabled
ICMP stateful integrity check Disabled
Integrity check of Ethernet frames Disabled
IPv4 integrity check Disabled
TCP integrity check Disabled
UDP integrity check Disabled
ICMP integrity check Disabled
Protection against fragmented headers Disabled
Protection against port scan 2 Enabled
IPv6 communications & Allowed
Compatibility with local network proxies Disabled

Les parametres Protection de l'activité réseau sont les suivants :
 Etat du pare-feu :

Ce paramétre peut étre défini sur Activé ou Désactivé et permet d’activer ou désactiver
lensemble des protections réseau de Stormshield Endpoint Security.

@ ATTENTION
Si ce paramétre est désactivé, 'ensemble des régles pare-feu, wifi et les régles réseau
contenues dans les regles applicatives sont désactivées.

* Sensibilité de I'IDS :
Les réglages possibles sont les suivants :
° Bas:
Toute activité réseau suspecte est journalisée.
° Haut:
Toute activité réseau illicite est bloquée.
° Critique :

Toute activité réseau illicite est bloquée. Ce réglage (s'il est activé) est utilisé lors de
'analyse du cache ARP pour bloquer I'usurpation d’identité.

Corrélation entre I'IDS et I'IPS

Le réglage de la sensibilité de I'|DS active/désactive les fonctionnalités IPS suivantes :
- Protection contre le flood.
- Protection contre le balayage de ports.

- Protection contre lempoisonnement du cache ARP.
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Protection contre le flood

Cette protection concerne le flood sur les connexions utilisant le protocole TCP.

Cette protection surveille les connexions entrantes et supprime celles qui restent trop
longtemps dans I'état SYN RCVD ou FIN WAIT (~ 10 secondes).

Lorsque I'IDS est défini sur Haut et que le nombre de connexions bloquées dans I'état SYN
RCVD OU FIN WAIT est supérieur a 20, alors ces connexions seront supprimées.

Extraits de log :

[FLOOD] § [CONNECTION_CLOSED]¥ [ (SYN_RCVD; 16006;1533)1%[192.168.42.1211%
[0]¥[0]y[O]y[O0]Yy[HOSTNAMEL]Y[20]¥y[O]

[FLOOD] ¥ [CONNECTION_CLOSED]¥ [ (FIN_WAIT1;80;6218)]1¥[192.168.42.122]¥
[01y[0]1y[0]y[0]Yy[HOSTNAME]Y[20]y[0]

Lorsque I'IDS est défini sur Critique, et que le nombre de connexions bloquées dans I'état SYN
RCVD OU FIN WAIT est supérieur a 10, ces connexions seront supprimées et le firewall
générera une regle pour bloquer les connexions provenant de 'adresse IP source.

Extrait de log :

[FLOOD] ¥ [IP_BLOCKED]§[0]9[192.168.42.122]1%[0]19[0]1y[0]y[0]y [HOSTNAME]
[20]y[0]

D’autre part, le nombre de connexions dans un état SYN RCVD est limité par service (port).

Niveau de I'IDS Niveau de protection contre le flood

Bas Désactivé
Haut Suppression des connexions > 20
Critique ° Suppression des connexions > 10

° Blocage de I'lP source

Protection contre le balayage de ports entrants

© ATTENTION
Vous devez avoir activer au préalable 'option Protection contre le balayage de ports dans
Paramétres généraux > Protection de I'activité réseau.

@ ATTENTION
La prise en compte de la désactivation de cette protection n'est effective qu'aprés un
redémarrage de la machine.

Cette protection consiste a filtrer :
- Les paquets RST ACK des ports TCP fermés.
- Les paquets 1cMP des ports UDP fermés.
Une IP est considérée comme un scanner a partir d'un nombre défini de paquets filtrés :
- Environ 3 paquets pour les scans rapides.
- Environ 5 paquets pour les scans lents.

SiI'IDS est défini sur Bas, 'agent détectera les balayages de ports mais ne prendra aucune
mesure pour bloquer I'lP associée au scanner détecté.

Extrait de log de blocage de scans entrants lorsque I'IDS est défini sur Haut :

[PORTSCAN] ¥y [SCAN IN]y[CHECKSCAN MAX QUICK SUSPICIOUS REACHED 4:
(TCP;49154) (TCP;49157) (TCP;34313) (TCP;37792) ( Blocked until
20h06m33s) 1¥[192.168.42.117]1y[0]1¥[0]1y[0]1y[0]y[HOSTNAME]Y[777]1y1[0]

Extrait de log lorsque I'IDS est défini sur Bas :
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[PORTSCAN] y [SCAN IN]y[CHECKSCAN MAX QUICK SUSPICIOUS REACHED 4:

_INTY _MAX_ _
(TCP;8080) (TCP;8081) (TCP;8082) (TCP;8083)]1¥y[192.168.42.117]y([0]1y[0]¥y
0

[0]V[O]Yy[HOSTNAME]y[0]y[61710]
Niveau de I'IDS Niveau de protection contre
le balayage de ports entrants
Bas Filtrage

Haut ° Filtrage

° Blocage

Critique ° Filtrage

° Blocage

Protection contre la balayage de ports sortants

@ ATTENTION
Vous devez avoir activé au préalable I'option Protection contre le balayage de ports dans

Parameétres généraux > Protection de l'activité réseau.

@ ATTENTION
La prise en compte de la désactivation de cette protection est effective aprés un

redémarrage de la machine.
La machine sur laquelle se trouve I'agent est considérée comme un scanner a partir d'un
nombre défini de paquets filtrés :
- Environ 3 paquets pour les scans rapides.
- Environ 5 paquets pour les scans lents.
Des logs de type scaN ouUT seront affichés, si la machine sur laquelle se trouve I'agent se

comporte comme un scanner:

[PORTSCAN] ¥y [SCAN OUT]y[CHECKSCAN MAX QUICK SUSPICIOUS REACHED 4:
(TCP;8080) (TCP;8081) (TCP;8082) (TCP;8083)1¥y[192.168.42.11y[0]1y[0]1¥[01¥
[0]YV[HOSTNAME ]y [0]y[61710]

Niveau de I'IDS Niveau de protection contre
le balayage de ports sortants
Bas Filtrage
Haut ° Filtrage
Critique ° Filtrage

Protection contre 'empoisonnement du cache ARP

Cette protection détecte :

- Sila machine surlaquelle se trouve 'agent tente d’usurper l'identité d’une autre
machine sur le réseau.

- Siune machine quelconque sur le réseau tente d’'usurper I'identité d'une autre
machine.

Cette protection comprend :

- Une analyse ARP stateful utilisée pour filtrer les réponses ARP ne correspondant a
aucune requéte ARP.

- Une protection des requétes gratuitous qui sont envoyées lorsque 'agent détecte
une machine ayant usurpé l'identité de la machine sur laquelle cet agent est
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installé. Ces requétes servent a rectifier les entrées dans le cache ARP des
machines ne disposant pas de Stormshield Endpoint Security.

Niveau de I'IDS Niveau de protection contre
'empoisonnement du cache ARP
Bas Analyse stateful
Haut e Analyse stateful

° Blocage ARP gratuitous

Critique ° Analyse stateful
° Blocage ARP gratuitous
e Protection contre l'usurpation d’'identité

Extrait de log :

[ARP_DELETE 00000005]y[IN]y[Request EthSrc=00:20:20:20:20:20
EthDst=00:16:17:2d:26:99 ArpHwSrc=00:20:20:20:20:20
ArpIpSrc=192.168.42.254 ArpHwDst=00:00:00:00:00:00
ArpIpDst=192.168.42.2541y[192.168.42.254]% [PORTSRC]¥ [PORTDST]Y
[PROTO1] ¥ [PROTO2]1¥[]1¥[0]1y[61710]

IPS
Niveau de protection ~ Niveau de protection contre Niveau de protection contre
contre le flood le balayage de ports lempoisonnement du cache ARP
Bas Désactivé Filtrage Analyse stateful
Haut Suppression des °  Filtrage ° Analyse stateful
connexions > 20 ° Blocage > Blocage ARP gratuitous
Critique  ° Suppression des ° Filtrage ° Analyse stateful
connexions > 10 ° Blocage ° Blocage ARP gratuitous
° Blocage de I'lP °  Protection contre I'usurpation
source d’identité

* Contrdle d'intégrité stateful en TCP :

Ce paramétre peut étre défini sur Activé ou Désactivé.

Vérifie sa conformité par rapport a la RFC 793 du protocole.
* Contrdle d'intégrité stateful en ICMP :

Ce paramétre peut étre défini sur Activé ou Désactivé.

Vérifie sa conformité par rapport a la RFC 792 du protocole.
* Contrdle d'intégrité des trames Ethernet :

Ce paramétre peut étre défini sur Activé ou Désactivé.

Vérifie sa conformité par rapport a la RFC 894 du protocole.
* Contrdle d'intégrité IPv4 :

Ce paramétre peut étre défini sur Activé ou Désactivé.

Vérifie sa conformité par rapport a la RFC 791 du protocole.
* Contrdle d'intégrité TCP :

Ce paramétre peut étre défini sur Activé ou Désactivé.
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Vérifie sa conformité par rapport a la RFC 793 du protocole.
Contréle d'intégrité UDP :

Ce paramétre peut étre défini sur Activé ou Désactivé.
Vérifie sa conformité par rapport a la RFC 768 du protocole.
Contréle d'intégrité ICMP :

Ce paramétre peut étre défini sur Activé ou Désactivé.
Vérifie sa conformité par rapport a la RFC 792 du protocole.
Protection contre les paquets fragmentés :

Ce paramétre peut étre défini sur Activé ou Désactivé.

Protége contre les attaques réseau utilisant la fragmentation de paquets pour outrepasser
les régles de filtrage du firewall réseau.

Protection contre le balayage de ports :

Ce paramétre peut étre défini sur Activé ou Désactivé.

Bloque les paquets entrants de l'adresse source si un balayage de ports est détecté.
Communications IPv6 :

Ce parameétre peut étre défini sur Activé ou Refusé.

Autorise ou refuse toutes les communications IPv6.

[l n'est supporté qu'a partir de Microsoft Windows 7. Il n‘est pas supporté sous Windows
Server 2003 et Windows XP.

Compatibilité avec les proxies réseau locaux :
Ce paramétre peut étre défini sur Activé ou Désactivé.

Enregistre les sessions UDP sortantes sur la couche CONNECT au lieu de IPPACKET, ce qui
permet d'étre compatible avec les proxies réseau locaux.

[l n'est supporté qu'a partir de Microsoft Windows 7. Il n‘est pas supporté sous Windows
Server 2003 et Windows XP.

Authentification et chiffrement WiFi

Les parametres Authentification et chiffrement WiFi peuvent étre définis sur Autorisé ou
Refusé :

[F] =3 WiFi Encryption and Authentication
WiFi connections @ Allowed
WiFi adhoc connections & Allowed
Open authentication mode & Allowed
WEP authentication mode & Allowed
Open or WEP authentication mode @ Allowed
WPA authentication mode @ Allowed
WPA (PSK]) authentication mode @ Allowed
WPA (ADHOC) authentication mode & Allowed
WPAZ authentication mode @ Allowed
WPAZ (PSK) authentication mode & Allowed
(Other authentication modes & Allowed

Les parametres Authentification et chiffrement WiFi sont les suivants :

Connexions WiFi :
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Ce paramétre autorise ou refuse l'utilisation des connexions WiFi. L'interface réseau reste
active mais les communications sont bloquées.

Mode adhoc WiFi :

Ce paramétre autorise ou refuse l'utilisation d'une connexion réseau sans fil adhoc. Ce type
de connexion n'exige aucun poste de base et est établi uniquement pour la durée de la
session.

Mode d'authentification ouvert :

Si ce mode est autorisé, aucune vérification n'est effectuée au cours de I'authentification
IEEE 802.11 OpenSystem.

Mode d'authentification wep :

Si ce mode est autorisé, il fait appel au mode d'authentification IEEE 802.11 Shared Key
spécifié. Ce mode nécessite l'utilisation d'une clé pré-partagée Wired Equivalent Privacy
(WEP) pour l'authentification 802.11.

Mode d'authentification ouvert ou wep :

Si ce mode est autorisé, il autorise le mode de bascule automatique. En mode de bascule
automatique, le périphérique essaie d'abord d'utiliser le mode d'authentification IEEE
802.11 Shared Key. Si I'authentification Shared Key échoue, le périphérique tente alors
d'utiliser le mode IEEE 802.11 OpenSystem.

Mode d'authentification wpa :

Si ce mode est autorisé, il permet ['utilisation du mode WPA version 1 Security for
Infrastructure. L'authentification est réalisée entre le demandeur, 'authentificateur et les
serveurs d'authentification via IEEE 802.1X.

Les clés de chiffrement sont dynamiques et découlent du processus d'authentification. En
mode d'authentification, le périphérique sera seulement associé au point d'acces dont la
réponse de la balise ou de la sonde contient une suite d'authentification de type 1 (802.1X]
au sein de l'information WPA.

Mode d'authentification wpa (psk] :

Si ce mode est autorisé, il permet ['utilisation du mode WPA version 1 Security for
Infrastructure. L'authentification est réalisée entre le demandeur, 'authentificateur et les
serveurs d'authentification via IEEE 802.1X.

Les clés de chiffrement sont dynamiques et découlent de la clé pré-partagée utilisée a la
fois par le demandeur et I'authentificateur.

Dans ce mode d'authentification, le périphérique sera seulement associé au point d'accés
dont la réponse de la balise ou de la sonde contient une suite d'authentification de type 2
(clé pré-partagée] au sein de l'information WPA.

Mode d'authentification wpa (adhoc) :

Si ce mode est autorisé, il permet ['utilisation du mode WPA version 1 Security for adhoc. Ce
réglage indique l'utilisation de la clé partagée sans authentification IEEE 802.1X. Les clés de
chiffrement sont statiques et découlent de la clé pré-partagée. Ce mode n'est plus supporté
par Windows. Il est conservé pour la compatibilité avec d'anciens points d'acces.

Mode d'authentification wpaz2 :

Si ce mode est autorisé, il permet ['utilisation du mode WPA version 2 Security for
Infrastructure. L'authentification est réalisée entre le demandeur, I'authentificateur et le
serveur d'authentification via IEEE 802.1X.

Les clés de chiffrement sont dynamiques et découlent du processus d'authentification.
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Dans ce mode d'authentification, le périphérique sera seulement associé au point d'accés
dont la réponse de la balise ou de la sonde contient une suite d'authentification de type 1
(802.1X] au sein de l'information RSN.

e Mode d'authentification wpa2 (psk] :

Si ce mode est autorisé, il permet I'utilisation du mode WPA version 2 security for
infrastructure. L'authentification est réalisée entre le demandeur et I'authentificateur via
IEEE 802.1X.

Les clés de chiffrement sont dynamiques et découlent de la clé pré-partagée utilisée a la
fois par le demandeur et l'authentificateur.

Dans ce mode d'authentification, le périphérique sera seulement associé au point d'acces
dont la réponse de la balise ou de la sonde contient une suite d'authentification de type 2
(clé pré-partagée] au sein de l'information RSN.

¢ Modes d'authentification autres :

Si ce mode est autorisé, il permet ['utilisation de tout autre mode d'authentification non
référencé ci-dessus.

Pour des détails sur la correspondance des modes d'authentification entre Stormshield
Endpoint Security et les systémes d'exploitation Microsoft Windows, reportez-vous a I'annexe
Modes d'authentification WiFi.

Firewall réseau
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Présentation

Stormshield Endpoint Security dispose d'un firewall réseau dont le fonctionnement est contrdlé
a la fois de fagon :

e Statique (régles de I'administrateur).
e Dynamique (réactions aux alertes de I'|DS embarqué).
Le fonctionnement statique est déterminé par les régles.

Le fonctionnement dynamique du firewall réseau est déterminé par la sensibilité de I'DS et la
gravité des alertes IDS.

Les régles sont présentées sous forme de tableau :

Metwork Firewall / Base network

+ - x~EH-FT t 3+ T Lot
# | B Status £ Action =+ Direction B Remote P 8 OverlP Stateful
0 [ Enabled ) Block 4= |ncoming All ICMP [1] B On
1 Enabled € Block = |ncoming All ICMP 1] Cn
2 [ Enabled © Accept = Outgoing All ICMP [1] Off
© ATTENTION
Les interfaces réseau en mode bridge de machines virtuelles ne sont pas filtrées par le
firewall.
© ATTENTION

Le pare-feu de Windows 7 pourra bloquer les connexions entrantes/sortantes que
administrateur aura autorisées explicitement dans Stormshield Endpoint Security.

Attributs

Les attributs des régles firewall réseau sont les suivants :

. N
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Cet attribut permet de définir I'ordre d'évaluation des régles et d'éviter ainsi les conflits
entre regles.

Le firewall utilise la premiére régle vérifiée.

Etat:

La valeur de cet attribut peut étre Actif ou Inactif.

Une régle désactivée est conservée dans la configuration mais n'est pas évaluée lors du
traitement de I'événement réseau.

Licone Activé est la suivante : &

L'icone Désactivé est la suivante :
Action :

Cet attribut consiste a accepter ou bloquer le flux de données.

L'icéne Accepter est la suivante : o

L'icone Bloquer est |a suivante : o
Direction :
Cet attribut permet de définir si le flux de données est filtré en entrée ou en sortie.

Les régles des protocoles TCP, ICMP et UDP dépendent de I'état (fonction stateful). Cela
signifie qu'il est inutile de définir la direction des paquets hormis celle du premier. Une régle
autorisant le flux de réponse sera générée de maniere dynamique par le firewall. Pour les
autres cas, vous devez définir deux régles : 'une pour I'entrée et l'autre pour la sortie.

IP distante :

Cet attribut permet de restreindre I'adresse de destination du flux.
Cette adresse correspond a:

° Une adresse IP.

° Une série d'adresses.

e Une plage d’adresses IP.

Par défaut, aucun hote n'est spécifié ce qui signifie que la régle s'applique a toutes les
adresses.

SurlP:

Cet attribut permet de définir le protocole IP auquel la regle s'applique.
Stateful :

Cet attribut permet d’activer le traitement stateful des flux TCP, UDP ou ICMP.

Les régles correspondantes conservent I'état de la session de communication et le firewall
génere automatiquement la regle nécessaire au flux de réponse.

Port local :

Cet attribut définit le numéro de port pour le service d'hote local (pour TCP et UDP) ou le
code local (pour ICMP).

[l est possible de définir :
° Un numéro de port.

° Une liste de ports.
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° Une plage de ports.
¢ Portdistant:
Cet attribut définit le numéro de port pour I'héte distant (TCP et UDP) ou le code (ICMP).
Il est possible de définir:
° Un numéro de port.
° Une liste de ports.
° Une plage de ports.
* Log:
Cet attribut permet de paramétrer 'enregistrement et la consultation des logs.
¢ Description :
Cet attribut permet d'associer un commentaire a la régle.
e Groupe:

Cet attribut indique le groupe auquel la régle appartient (Exemple : Base Network]. Cette
indication n'est visible qu'en mode d'affichage de la racine de chaque catégorie.

Attributs supplémentaires

Vous avez acces a des attributs supplémentaires en cliquant sur ™ de la barre d'outils du
firewall réseau. Des colonnes supplémentaires s'affichent.

Les attributs supplémentaires des regles de firewall réseau sont les suivants :
e MAClocale :

Cet attribut permet de restreindre |'adresse source du flux.

Cette adresse correspond a :

° Une adresse MAC.

° Une série d'adresses MAC.

° Une plage d’adresses MAC.

Par défaut, aucun hote n'est spécifié ce qui signifie que la régle s'applique a toutes les
adresses.

e MAC distante :
Cet attribut permet de restreindre |'adresse de destination du flux.
Cette adresse correspond a :
° Une adresse MAC.
° Une série d'adresses MAC.
° Une plage d’adresses MAC.

Par défaut, aucun hote n'est spécifié ce qui signifie que la régle s'applique a toutes les
adresses.

¢ Surethernet:

Cet attribut permet de définir le protocole au-dessus d'ethernet auquel la régle s'applique.
* |Plocale:

Cet attribut permet de restreindre |'adresse source du flux.

Cette adresse correspond a une adresse IP ou a une série d'adresses IP.
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Par défaut, aucun hote n'est spécifié ce qui signifie que la régle s'applique a toutes les

adresses.

Madification des attributs

Interface graphique

Par défaut, les attributs du firewall réseau sont définis sur Tous et leur état est défini sur

Accepter.

Pour modifier le type des colonnes affichées, faites un clic droit sur n'importe quelle en-téte de

colonne.

Vous pourrez alors cocher les colonnes que vous souhaitez afficher.

Vous pouvez également personnaliser I'affichage de certains attributs pour en faciliter la
lecture, notamment les faire apparaitre sur plusieurs lignes en cochant l'option multi-lignes.

Metwork Firewall / Default Group

+ - X" HEB-FT T & 3 X" b4

# Status e b Di-zction

Rank
Status

30 B Enabled

Action

N N N

Direction

2 Local MAC
going All

Local MAC
Remote MAC

-

-

Chver Ethernet

Visible

Multiline
Right to left

Local IP 3
Remote [P *
¥ || Over IP
E Stateful
Local Port *
Remote Port *
v
v
v

Log

Description

Group

IP distante

Pour modifier le paramétrage, cliquez sur le bouton -/ pour afficher la fenétre suivante et

procédez aux modifications souhaitées :

Q;e 13;415 A |
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+ - X~ EH-FT Tt 1 ¥ X

# [ Stotus & Action

=+ Direction G Remote IP 8 OwerlP

£ Edit Host

® Al

0 Enabled ) Accept

= COutgoing All All

O 1P Address

O MAC Address

O Host Name

(O Subnet Address :

Sur IP
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Pour modifier le paramétrage, cliquez sur le bouton -/ pour afficher la fenétre suivante et
procédez aux modifications souhaitées :

8 COwerlP

TCP
upp
ICMP
Other

Port local

Pour modifier le paramétrage TCP et UDP, cliquez sur le bouton
suivante et procédez aux modifications souhaitées :

¥ ports

= pour afficher la fenétre

Search: |

\* MName | ¥ Port

= Description

tepmusx 1
compressnet
compressnet

e

echo

discard

systat

daytime

qotd

msp
chargen
ftp-data
ftp

BEHEBBHEBEBEHBEBA

TCP Port Service Multiplexer
Management Utility
Compression Process
Remote Job Entry

Echo

Discard

Active Users

Daytime

Quote of the Day

Message Send Protocol
Character Generator

File Transfer [Default Data]
File Transfer [Control]

1. Sélectionnez les services souhaités en cliquant sur les cases a cocher.
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2. Saisissez les caractéres dans la zone de texte Recherche pour éviter de faire défiler toute la
liste.

3. Cliquez sur Ajouter lorsque vous avez effectué votre sélection.

Pour modifier le paramétrage IMCP, cliquez sur le bouton ' pour afficher la fenétre suivante et
procédez aux modifications souhaitées :

¥ Local Port ¥ Remol
» All Codes
Echo Reply ~

Destination Unreachable

Source Quench
Redirect

Alternate Host Address
Echo

Router Advertisement
Router Selection

Time Exceeded

Parameter Problem -
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Log

Pour modifier le paramétrage, cliquez sur le bouton -/ pour afficher la fenétre suivante et
procédez aux modifications souhaitées :

[-] Logs

User interface

Pop-up
Database
Syslog
SMTP

MAC locale

Pour modifier le paramétrage, cliquez sur le bouton -/ pour afficher la fenétre suivante et
procédez aux modifications souhaitées :

£ Edit Host
® All

O IP Address

O MAC Address

O Host Mame

) Subnet Address:

Sur ethernet

Pour modifier le paramétrage par défaut, cliquez sur le bouton = pour afficher la fenétre
suivante et procédez aux modifications souhaitées :

E protocals

Search: ||

# Protocol | \¥ Name
0-1500 IEEE202.3 Lengt...
257-511 Experimental
Kerox PUP proto...
PUP Address Tr...
Nixdorf
KEROX NS IDP
KNS Address Tr...
DLOG
DLOG
P
K73 Internet
MBS Internet
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1. Saisissez des caracteéres dans la zone de texte Recherche pour éviter de faire défiler toute
la liste.

2. Sélectionnez le protocole désiré.

3. Cliquez sur OK.

Points d’acces WiFi
Présentation

Les regles sur les Points d'accés WiFi vous permettent d’accepter ou de bloquer les points
d'accés WiFi:

WiFi Access Points

+- X" @ETF Tt 4 3 X~

# | Status @ Action SSID 2 MAC Address| [§ Log = Description | [J Group

] Enabled © Accept myssid All Company Default Group

1 Enabled 9 Block * All F__ Other Default Group
© NoTE

Les actions sur les points d'accés WiFi bloquées sont enregistrées dans le log des
périphériques.

Les régles sur les Points d’acces WiFi permettent de définir une liste blanche des points
d’acces autorisés auxquels les postes clients protégés par Stormshield Endpoint Security
pourront se connecter.

Pour créer une liste blanche, créez ou modifiez une politique afin qu’elle intégre les éléments
suivants :

1. Dans les Parametres généraux, définissez Connexions WiFi sous Authentification et
chiffrement WiFi sur Autorisé.
Définissez les valeurs des régles sur les Paints d’accés WiFi incluant les noms de SSID
autorisés et définissez Action sur Accepter.

2. Ajoutez une derniére régle sur les Points d'acces WiFi avec SSID défini sur * et Action définie
sur Bloquer figurant en bas de la liste.

@ ATTENTION
Les regles sur les Points d’accés WiFi doivent étre ordonnées de telle fagon que :

- Les regles dont I'Action est définie sur Accepter apparaissent en téte de liste.

- Une regle finale avec Action définie sur Bloquer et avec SSID défini sur * cl6ture la
liste.

Attributs
Les attributs de la catégorie Points d’accés WiFi sont les suivants :
o Etat:
Etat actif ou inactif de la régle.
* Action:
Deux valeurs sont possibles : Accepter ou Bloquer.
e SSID:
Identifiant de connexion au point d'acces.
e Adresse MAC:

Adresse MAC du point d'acces.
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* Log:
Cet attribut permet de paramétrer 'enregistrement et la consultation des logs.
¢ Description :
Cet attribut permet d'associer un commentaire a la régle.
e Groupe:
Groupe auquel la régle s'applique.
Barre d’outils

La barre d’'outils suivante permet de :

+- x99~ % + 3 3 -

Ajouter
e Importer

*  Supprimer

Modifier 'état de plusieurs reégles

Prioriser les regles

Exporter

9.5.4 Contréle applicatif

L'onglet Contréle applicatif contient trois types de régles :
* lesrégles applicatives.

* les extensions.

* les applications de confiance.

Le contrdle applicatif repose sur le concept d’'identifiants d’application. Avant de créer une régle
applicative, il faut d’abord créer un identifiant correspondant a la cible sur laquelle la régle doit
s’appliquer. La premiére étape pour générer une regle applicative est donc de créer au moins
un identifiant dans le panneau Identifiants d'applications de la politique de sécurité. Reportez-
vous a la section Identifiants d'applications pour créer des identifiants.

Paramétres généraux

Les régles applicatives ont deux méthodes de fonctionnement : un mode liste noire
(Blacklisting) et un mode liste blanche (Whitelisting].

L’option Comportement par défaut des Parameétres généraux permet de choisir le mode de
fonctionnement voulu.
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| [ Checkln = Undo CheckOut X Export = X Import

| Systern Behavior | Device Control | Metwork security control | Application Contral | Links |

[ Application Control General Settings
¥ General Settings [F] General Settings
= MO Applicative rules Default behavior: Allow execution (Blacklisting)
0 DEfEUh Group Force detailed logs 1 Disabled
= |_|§‘| Extension Rules
[ Default Group 8 LpEoiy s e E e pEE
= @ Trusted Rules Windows XP SP3 Enabled
[ Default Group Windows 7 S5P1 Enabled
Windows 8.1 Update 1 Enabled
Windows 10 Enabled
Windows Server 2003 5P2 Enabled
Windows Server 2008 R2 Enabled
Windows Server 2012 R2 Enabled
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* Interdire I'exécution (liste blanche)

Par défaut, 'agent bloque I'exécution de toutes les applications. Deux méthodes permettent
d’autoriser une application a s’exécuter :

© Ajouter I'application a autoriser dans les Applications de confiance et sélectionner
Contréle des exécutions ;

© Ajouter une régle applicative identifiant 'application a autoriser avec I'attribut Exécution
a I'état actif.

Attention, ce mode de fonctionnement peut rendre instable la machine si la liste des

processus autorisés n’est pas exhaustive : certains processus ou services critiques

pourraient ne pas s’exécuter et provoquer des défauts de fonctionnement critiques.

Afin de faciliter la mise en place de ce mode de fonctionnement, des modéles sont mis a

disposition pour laisser démarrer les processus nécessaires au systéme d’exploitation, a

condition que ces binaires soient signés numériquement par Microsoft.

Chaque modele embarque la liste des chemins des processus de confiance, ainsi que les

certificats contenant la clé publique des signatures attendues pour chacun des processus.

La liste de ces processus autorisés est consultable a la section Liste Blanche.

Pour mettre a jour ces modeles :

* contactez le support technique Stormshield Endpoint Security pour obtenir un fichier de
mise a jour (Templates.scwt) ou téléchargez-le sur I'espace client MyStormshield.

* ouvrez le menu Outils > Mettre a jour les modéles de liste blanche et sélectionnez le
fichier fourni. Par défaut il se trouve dans le répertoire Templates de la console
d'administration SES.

Des composants annexes de Windows non essentiels pour le chargement du systéme,
comme Internet Explorer ou Microsoft Paint, ne seront pas autorisés a s’exécuter.

Par défaut, 'ensemble des modéles est activé. Néanmoins il est possible de désactiver
unitairement chacun de ces modeles. Cela implique de reproduire un comportement
équivalent dans les Applications de confiance et les Régles applicatives afin de permettre
au systéme d’exploitation concerné de fonctionner correctement.

Enfin, il est a noter que pour certains processus systémes s’exécutant treés tot lors du
démarrage de Windows, l'identification par certificat peut ne pas aboutir. Un mécanisme est
en place afin de vérifier a posteriori que :

© les processus qui ont été exécutés pendant cette période critique I'ont été de maniére
légitime (les regles de la politique de sécurité en cours sont respectées). Si tel nest pas
le cas, un log spécifique est remonté (voir Logs Systeme : [INVALID-EXECUTE]) ;

© les processus qui ont été bloqués pendant cette période critique 'ont été de maniéere
légitime (les regles de la politique de sécurité en cours sont respectées). Si tel nest pas
le cas, un log spécifique est remonté (voir Logs Systeme : [INVALID-BLKEXECUTE]).

Ce type de log doit mener a une mise a jour des régles. L'identification par chemin ou par
hash ne souffre pas de cette limitation technique. Il convient donc d’identifier les applicatifs
incriminés par hash ou par chemin.

Les applications bloquées par la liste blanche sont affichées dans les journaux de I'agent.
En cas de probléme il conviendra de les vérifier directement sur 'agent ou via la
surveillance de la console d’administration et de créer les identifiants et reégles
correspondantes requises.
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* Autoriser I'exécution (liste noire)

Par défaut, 'agent ne refuse aucun accés et par conséquent autorise I'exécution de toutes
les applications. Pour les applications listées dans la politique de sécurité, la régle
applicative qui leur est associée viendra s’appliquer, avec les restrictions et les
autorisations qu’elle confére.

€ NotE
Il est & noter qu'il est possible dans ce mode de fonctionnement de produire un
fonctionnement mixte liste blanche / liste noir avec les régles adéquates.

La deuxieme option des Parameétres généraux permet de Forcer les logs détaillés. Par défaut,
I'agent ne calcule les informations de hash et de signature des processus que lorsque cela est
nécessaire car cela impacte les performances et les logs produits. Ainsi :

* Lorsque la politique ne fait référence ni a des hash, ni a des certificats alors I'agent ne

calcule ni les hash ni les certificats des processus. Dans ce cas, les performances sont
optimales, mais les logs ne comportent aucune information de hash/de certificat.

Lorsque la politique ne fait référence qu’a des hash, alors les hash de chaque processus
sont calculés. Dans ce cas, les performances vont étre |égérement impactées, et les logs
comporteront les informations de hash des binaires.

Lorsque la politique fait référence a des certificats (avec ou sans hash], les hashs et les
certificats de chaque processus sont calculés par I'agent. Dans ce cas, les logs produits
seront complets.

Dans le cas ou 'administrateur a besoin des informations de hash et de certificats, pour
préparer un passage en liste blanche par exemple, et que la politique de sécurité ne fait ni
référence a des hash ou a des signatures numériques, alors il est possible de forcer 'agent a
produire des logs complets, en activant l'option Forcer les logs détaillés.

Regles applicatives
Attributs
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Les attributs des Régles applicatives sont les suivants :

Etat:
La valeur de cet attribut peut étre Activé, Désactivé ou Test.

Une régle désactivée est conservée dans la configuration mais n'est pas évaluée lors du
traitement de I'événement systéme.

Une régle en mode Test permet a un administrateur de tester le comportement d'une
nouvelle régle et d’en connaitre les impacts avant de I'activer et de la déployer en
production. Elle est évaluée lors du traitement de 'événement systéme, c’est-a-dire qu’un
message est généré comme si la régle était activée mais aucun blocage n’en découlera.

Afin que le mode Test soit efficace, nous vous recommandons de paramétrer la sauvegarde
des logs vers la base de données ou vers une application externe (Syslog ou SMTP). Pour
plus d'informations, reportez-vous aux sections Configuration des logs et Export de logs
vers un systéme tiers (SMTP ou Syslog).

Identifiant :

Définit la liste des identifiants choisis pour lesquels la régle doit s’appliquer.

Une régle peut avoir un nombre illimité d'identifiants. Une fois un identifiant lié a une régle
applicative, il estimpossible de le supprimer. Il faudra d’abord retirer son assignation des régles
applicatives exécutées. Il n'est pas possible d'assigner un méme identifiant a plusieurs régles
applicatives.

|

Exécution :
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Permet d’autoriser ou non I'accés a l'application.
* Fichiers :

Indique les droits d’accés de I'application aux fichiers.
* Réseau:

Indique les droits d'accés de l'application au réseau.

@ ATTENTION
Si le parametre Etat du pare-feu est désactivé dans la partie Contréle de la sécurité
réseau de la politique de sécurité, ces régles ne s’appliqueront pas.

* Registre :
Indique les droits d’acces de 'application a la base de registre.
* Log:
Cet attribut permet de paramétrer 'enregistrement et la consultation des logs.
e Description :
Cet attribut permet d'associer un commentaire a la régle.
* Groupe:
Cet attribut indique le groupe auquel la régle appartient.
Outils
La barre d’outils suivante permet de :
+-XxX-O0-F t 3 3T - @
e Ajouter
e Importer
e Supprimer
* Modifier 'état de plusieurs régles
* Prioriser les régles
e Exporter
Le champ de recherche permet d’éviter de faire défiler toute la liste de régles.

Madification des attributs

Interface graphique

Par défaut tous les attributs des régles applicatives sont affichés. Pour personnaliser les
attributs a afficher, faites un clic droit sur n'importe quelle en-téte de colonne. L'affichage de
certains attributs peut étre modifié pour en faciliter la lecture.

Réseau

Double-cliquez dans la colonne Réseau pour ouvrir la fenétre des droits d'acces.
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() Stormshield Endpoint Security Management Console -
Network Access By default: Allow all ~
+ - x - T Tt ¥ 3 o2~ Q Search...
# B4 Status 4= Network Mode | @ IP Address ¥ Port [# Rights | = Description
| oK | | Cancel |

Gestion globale de I'accés au réseau

Les droits d'accés d'une application sont gérés de maniére globale ou détaillée.

Les droits d'acces globaux sont définis a I'aide du champ Par Défaut. Ce champ permet de
limiter les communications de I'application.

Quatre options sont disponibles :
* |Interdire serveur uniquement :

L'application ne peut pas écouter via un port. Elle ne peut fonctionner qu'en mode Client,
c'est-a-dire que c'est 'application seule qui initie la connexion a un service donné.

* |Interdire client uniquement :

L'application ne fonctionne qu'en mode serveur. Elle ne peut que répondre aux connexions
initialisées par des programmes clients.

¢ |Interdire tout :
L'application n'est pas autorisée a se connecter au réseau.
¢ Tout autoriser:

Rien n'est bloqué par défaut et le comportement sera celui défini par le niveau de sécurité
global (Bas, Haut ou Critique) et les régles associées.

@ NotE
Les régles applicatives de contrdle d'acceés au réseau concernent les protocoles TCP et
UDP.

€ NoTE
Les sockets locales ne sont pas contrdlées par les régles d’accés au réseau.

Gestion détaillée de I'acceés au réseau

Les attributs des droits d'acces au réseau sont les suivants :
e Etat:

Les valeurs possibles sont Actif, Inactif ou Test.

Comme les autres objets soumis a l'activation :

° un droit d'acces inactif est conservé dans la configuration mais n'est pas évalué lors du
traitement de I'événement systéeme.

Page 190/415 I ses-fr-guide d administration-v7.2 - 22/06/2023



%

STORMSHIELD

SES - GUIDE D'ADMINISTRATION - V 7.2
9. POLITIQUE DE SECURITE

° un mode Test permet & 'administrateur d’essayer de nouveaux droits et d’en tester les
impacts avant de les mettre en production.

Mode d'acces :

Les valeurs possibles sont :

° Client. Ce mode indique que la régle s'applique au flux réseau sortant.
> Serveur. Ce mode indique que la regle s'applique au flux réseau entrant.
° Client et Serveur.
Adresse IP:

Cet attribut permet de restreindre I'adresse de destination du flux.

Cette liste d’adresses correspond a :

° Une adresse IP.

> Une série d'adresses (séparées par le caractére « ; »].

> Une plage d’adresses IP (séparées par le caractére « - »].

° Un réseau d’adresses IP sous la forme « a.b.c.d/masque ».

Par défaut, aucune adresse n'est spécifiée. Cela signifie que la regle s'applique a toutes les
adresses.

Port :

Cochez les éléments de votre choix dans la liste des services prédéfinis. Il est possible de
définir des listes et des plages de ports.

() Stormshield Endpoint Security Management Cansole -
Y ports
Search: | |
= \* Name ¥ Port = Description
teprux TCP Port Service Multiplexer ~

compressnet Management Utility

Compression Process

rje

1
2

compressnet 3

j 5 Rernote Job Entry
-

echo Echo

discard 9 Discard

systat " Active Users

daytime 13 Daytime

qotd 17 Quote of the Day

msp 18 Message Send Protocol

chargen 19 Character Generator

ftp-data 20 File Transfer [Default Data)

ftp 21 File Transfer [Control] A

Add ‘ ‘ Replace ‘ ‘ Cancel

Droits :

Les valeurs possibles sont Autorisé ou Refusé.
Description :

Il s'agit d'un champ de description libre prévu pour faciliter I'identification.

La gestion de 'accés au réseau est totalement fonctionnelle a partir de Windows 7 et
partiellement fonctionnelle sur Windows XP :
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XP 7et+

Filtrage d’application cliente TCP v v
Filtrage d’application cliente UDP v v
Filtrage d’application serveur TCP Partiel (les régles avec une ou des IP sont ignorées) v

Filtrage d’application serveur UDP  Partiel (les régles avec une ou des IP sont ignorées). De v
plus, on ne gére pas la notion de flux sur 'UDP.

@ Note

Il est possible qu'’il y ait des conflits si des régles de filtrage d’application cliente sont
appliquées sur une application serveur UDP sous Windows XP. L'application pourrait alors
étre dans lincapacité de répondre au paquet réseau regu.

Fichiers

Double-cliquez dans la colonne Fichiers pour ouvrir la fenétre des droits d'accés aux fichiers :

) Stormshield Endpoint Security Management Console 2
[ Files

+ -~ x - ¥ T & F X Q, Search...

# Rank Status \¥* Mame P Rights = Description

0 Enabled file -

Access denied

Read only - RX (execution allow..,
Read/write - RW (execution de...
Read/write - RWX (creation den...
Full access - RWX

0K | ‘ Cancel

Les attributs des droit d'accés aux fichiers sont les suivants :
o [Etat:

Les valeurs possibles sont Actif, Inactif ou Test.

Comme les autres objets soumis a l'activation :

° un droit d'acces inactif est conservé dans la configuration mais n'est pas évalué lors du
traitement de I'événement systéme.

° un mode Test permet a 'administrateur d’essayer de nouveaux droits et d’en connaitre
les impacts avant de les mettre en production.

* Nom:

Nom du fichier qui peut inclure un ou plusieurs caractéres génériques *.
* Droits:

Les valeurs possibles sont :

° Acces refusé
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> Lecture seule - RX (exécution autorisée)
° Lecture/écriture - RW (exécution refusée)
° Lecture/écriture - RWX (création refusée)
° Acces total - RWX

¢ Description :

Description libre du droit prévue pour faciliter l'identification.

Le bouton - permet de trier automatiquement les sous-regles selon les critéres suivants :
> Chemin complet.
e Chemin complet avec variables d’environnement.
° Chemin complet sans variable d’environnement, terminant par une *.
> Chemin complet avec variables d’environnement, terminant par une *.
> Chemin commengant par une *.
Registre

Gestion de l'accés a la base de registre

Double-cliquez dans la colonne Registre pour ouvrir la fenétre de définition des droits d'acces a
la base de registre :

() Stormshield Endpoint Security Management Console -
Registry Access
+ - x - - F T+ 4+ T X~ Q, Search..,
# B Status Root Key Key [ Rights = Descripticn
| oK | ‘ Cancel

Les attributs des droits d'accés a la base de registre sont les suivants :
e Etat:

Les valeurs possibles sont Actif, Inactif ou Test.

Comme les autres objets soumis a l'activation :

° un droit d'accés inactif est conservé dans la configuration mais n'est pas évalué lors du
traitement de I'événement systéme.

° un mode Test permet a 'administrateur d’essayer de nouveaux droits et d’en connaitre
les impacts avant de les mettre en production.

e (léracine:

Les valeurs possibles sont :

. N
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° Local Machine.
o Users.
°  Current Config.
o (lasses Root.
Toutes les clés racines.
e (Clé:
Nom de la clé pour laquelle le droit doit étre spécifié.
e Droits:
Les valeurs possibles sont :
° Lecture seule.
° Acces refusé.
° Accés autorisé.
¢ Description :

Description libre du type de clé affectée prévue pour faciliter I'identification.

Le bouton - permet de trier automatiquement les sous-regles selon la longueur de la clé
(de la plus grande a la plus petite).

Voici quelques exemples illustrant la maniére de protéger une clé de registre et ses valeurs :

* Pour bloquer I'écriture et la suppression des valeurs de clé sur la clé
HKLM\Software\MySoft\MyKey, créez une sous-regle avec des droits en lecture seule sur
I'ensemble de la clé HKLM\Software\MySoft\MyKey*.

* Pour bloquer la création et la modification de la clé de registre
HKLM\Software\MySoft\MyKey ainsi que de son contenu, créez deux sous-reégles avec des
droits en acces refusé sur:

°  HKLM\Software\MySoft\MyKey
°  HKLM\Software\MySoft\MyKey\*
Dans cet exemple, la sous-régle avec des droits en accés refusé sur

HKLM\Software\MySoft\MyKey\* bloque aussi toutes les clés MyKeyXXX.
Extensions

Les régles sur les extensions permettent de créer une liste blanche d’extensions et les
applications destinées a leur utilisation.

Pour chaque extension spécifiée, vous devez saisir les applications autorisées a y accéder. Par
défaut, définir une régle sur une extension a pour effet d'empécher les applications d’accéder
aux fichiers correspondants.

Les regles sur les extensions sont présentées sous forme de tableau :

# [ Status | [B) Extension [l Identifier E Log | = Description ] Group
0 B Enabled WMNCRYPT _ WannaCry
1 B Enabled WNRY _ WannaCry
2 [ Enabled WCRY _ WannaCry
3 [ Enabled WKNCRY o WannaCry
4 [ Enabled WMNCRYT o WannaCry
5 Enabled wab Cutlook _ Microsoft Qutlock Express  Default Group
& [ Enabled pst Cutlook _ Microsaoft Qutlook Express  Default Group
7 [ Enabled nfs IBM Lotus Motes - IBM Lotus Motes Default Group
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@ NoTE

Les fichiers .srx, .sro, .sraou .srn dans le répertoire d'installation de I'agent
uniquement sont protégés par Stormshield Endpoint Security: aucune application ne
peut donc y accéder.

Les attributs de la catégorie Extensions sont les suivants :

Etat

Les valeurs possibles sont Activé, Désactivé ou Test.

Comme les autres objets soumis a l'activation :

o

un droit d'accés inactif est conservé dans la configuration mais n'est pas évalué lors du
traitement de I'événement systéeme.

un mode Test permet a I'administrateur d’essayer de nouveaux droits et d’en connaitre
les impacts avant de les mettre en production.

@ NoTE

Il n’y a pas de corrélation entre I'Etat et le fait qu’une application puisse accéder ou non
aux fichiers ayant une des extensions spécifiées.

Si 'Etat est désactivé, I'application est comme inexistante dans la liste blanche, et ce
jusqu’a ce que I'Etat soit réactivé.

Extension :

Il s’agit de I'extension a laquelle la régle s'applique. Seule I'extension doit étre saisie. Il est
inutile d'utiliser le point ou le caractére générique *.

Identifiant:

Il s'agit de la liste des identifiants pour lesquels la fonctionnalité de liste blanche doit
s’appliquer, c'est a dire la liste des applications autorisées a accéder aux fichiers de ce type
d’extension (autorisation de lecture, d'écriture, d'exécution, mais pas de création).

Une régle peut avoir un nombre illimité d’identifiants. Une fois un identifiant lié & une ou
plusieurs extensions, il est impossible de le supprimer. Il faudra d’abord retirer son assignation
des extensions exécutées.

@ ATTENTION

Siaucun identifiant n’est défini, la fonctionnalité de liste blanche ne s’appliquera pas. Par
conséquent, aucune application ne pourra accéder aux fichiers dont les extensions sont
spécifiées.

Log:

[l s’agit du log ou les messages sont enregistrés lorsqu’une application non spécifiée dans
la liste blanche tente d’accéder a un fichier qui obéit a la régle sur les extensions.

Description :

Cet attribut permet d'associer un commentaire a la régle.

Groupe :

Cet attribut indique le groupe auquel la régle appartient.

Applications de confiance
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Définir des applications de confiance permet d'exempter les applications concernées de
certains contrbles qu'elles sont autorisées a enfreindre.

Voici quelques exemples :
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¢ Un logiciel de contrdle a distance pourra légitimement utiliser des fonctions de capture des
événements clavier (keylogging] si la case du domaine de confiance Keyloggers est
cochée.

* Un outil de débogage pourra étre en mesure de s'attacher aux processus si la case du
domaine de confiance Acces a cette applicationest cochée.

Attributs

Les régles sur les applications de confiance s'affichent sous forme de tableau :

Trusted Rules / System

+-%X-0-F T ¥ F L~ a
# [ Status| 5] Identifier Application scope Rules evaluation | Access to this application | Access to applications | Execution Ctrl Registry | Network | Privileges | Files
1 [ Enabl..Stormshield Endpoint Monitor Application and children Go to next rule = ~
2 [ Enabl..\Windows Media Player Application and children Go to next rule = = =
3 Enabl.. Windows Registry editor Application and children Go to next rule

4 [ Enabl..Windows Update
5 Enabl... Windows Application Layer Gateway Service  Application and children Go to next rule

Application and children Go to next rule

[<J<]
a
a

6 [ Enabl..Windows Indexing Service

7 Enabl... Windows Virtual DOS Machine
8 [ Enabl..Windews Mobility Center

9 Enabl... Windows Client Server Runtime Process Application and children Go to next rule
10 Enabl... Windows Defender
11 E Enabl... Windows Sidebar
12 Enabl... Windows Explorer

< m >

Application and children Go to next rule
Application and children Go to next rule
Application and children Go to next rule

Application and children Go to next rule
Application and children Go to next rule

[<M<N<N:]|

Application and children Go to next rule

Les attributs de la catégorie Applications de confiance sont les suivants :
* Etat:
Les valeurs possibles sont Activé ou Désactivé.

Une régle désactivée est conservée dans la configuration mais n'est pas évaluée lors du
traitement de I'événement systéme.

¢ |dentifiant :

Il s'agit de la liste des identifiants pour lesquels la régle doit s’appliquer, c'est a dire la liste
des applications de confiance pour le domaine de confiance spécifié.

Une regle peut avoir un nombre illimité d’identifiants. Un méme identifiant peut s'appliquer
a plusieurs applications de confiance.

Une fois un identifiant lié & une ou plusieurs applications de confiance, il est impossible de
le supprimer. Il faudra d’abord retirer son assignation des applications de confiance
exécutées.

e Champ d'application (mode avancé) :

Il s'agit de la portée de la régle de confiance. Par défaut, une régle de confiance s’applique
sur 'ensemble des identifiants d’application assignés a la régle, mais pas aux applications
démarrées par les applications méres. Si une application sur laquelle est appliquée une
régle de confiance démarre une autre application, cette derniére bénéficiera des domaines
de confiance de son application mere si vous sélectionnez 'option Application et enfants.

 Evaluation des régles (mode avancé] :

Ce paramétre permet de déterminer le mode d'évaluation de la confiance si la régle en
question est appliquée. Par défaut, la régle suivante portant sur la méme application est
évaluée et appliquée le cas échéant. A l'inverse, si vous sélectionnez Ignorer suivantes, dés
lors que la régle s'applique, les régles suivantes portant sur la méme application sont
ignorées.

Ainsi, lors de I'évaluation des domaines de confiance de 'application, les différentes régles
correspondant a I'application permettent de cumuler des domaines de confiance, jusqu’a ce
qu’une regle spécifie d'ignorer les suivantes, ou alors jusqu’a ce que la derniére regle ait été
parcourue.

* Domaines de confiance :
[l s’agit des domaines pour lesquels I'application est considérée digne de confiance.

. N
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La case cochée signifie qu'il est possible de faire confiance a 'application pour le domaine
considéré. Toute action relevant de ce domaine et normalement bloquée ou signalée par le
systeme de protections automatiques sera, dans ce cas, considérée comme légitime.

La case décochée indique que 'application n'est pas digne de confiance pour le domaine
associé.

Description :
Cet attribut permet d'associer un commentaire a la régle.
Groupe :

Cet attribut indique le groupe auquel la régle appartient.

© ATTENTION
Deux modes existent pour ce panneau : le mode normal et le mode avancé. En mode
normal, les colonnes Champ d'application et Accés a cette application sont masquées.

Domaines de confiance

Les domaines de confiance utilisés sont les suivants :

|

Acces a cette application :
Si la case est cochée, d’autres applications peuvent accéder et s'attacher a l'application.
Acces aux applications :

Si la case est cochée, I'application peut accéder et s'attacher a une ou plusieurs
applications.

Contréle des exécutions :

Si la case est cochée, I'application peut exécuter n'importe quelle application.
Registre :

Si la case est cochée, I'application peut accéder a la base de registre.

Réseau :

Sila case est cochée, I'application peut utiliser des sockets.

@ ATTENTION

La confiance accordée a une application pour utiliser des sockets réseau ne I'exempte
pas de régles du firewall. Par contre cette confiance lui permet d'outre-passer les régles
applicatives.

Privileges :

Si la case est cochée, I'application peut effectuer une élévation de priviléges.
Fichiers :

Si la case est cochée, I'application peut accéder a des fichiers protégés.
Keyloggers :

Si la case est cochée, I'application peut capturer des actions sur le clavier.
Débordements mémoire :

Si la case est cochée, I'application peut effectuer des débordements mémoire.

© note
Data Execution Prevention (DEP) doit étre activé afin de limiter les faux positifs.

Redémarrages :
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Si la case est cochée, I'application est autorisée a redémarrer l'ordinateur.
Exe sur périph. amovible :

Si la case est cochée et si 'option Contréle des exécutions sur périphérique amovible dans
le contrdle du comportement des applications est activée, 'application peut étre lancée
depuis un périphérique amovible connecté a un agent sans confirmation de l'utilisateur.

Attachement désactivé (mode avancé) :

Ce domaine de confiance ne s'applique qu'aux systémes 64 bits. Il désactive une grande partie
des fonctions de sécurité de SES. Ne cochez la case que pour régler des problémes de
compatibilité pour des applications spécifiques.

Si la case est cochée, SES ne s'attache pas a l'application, et les protections de SES listées ci-
dessous ne sont plus fonctionnelles pour I'application concernée.

Les domaines de confiance correspondent aux paramétres généraux de I'onglet Comportement
Systeme.

Protections non fonctionnelles de I'onglet Comportement systéme - Parameétres généraux

Autoriser la création de fichiers exécutables
Protection contre I'élévation de privileges
Protection contre les keyloggers

Protection contre les débordements mémoire
Accés aux applications

Contrdle des exécutions

Acces aux fichiers

Protections non fonctionnelles de I'onglet Contréle des périphériques

Parametres généraux - Lecteurs de disquette
Périphériques amovibles - Tous (Désactivation de certains contréles fichiers uniquement)

Protections non fonctionnelles de I'onglet Contréle applicatif

Paramétres généraux - Comportement par défaut
Régles applicatives - Fichiers

Régles applicatives - Registre

Extensions - Tous

Protections internes non fonctionnelles

L'auto-protection de SES est fortement dégradée vis a vis des applications qui utilisent ce
domaine de confiance

Traitement des conflits entre reégles applicatives
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Ordre de priorité des régles

L'ordre dans lequel les régles sont évaluées dépend de I'ordre déterminé manuellement par
I'administrateur, de la catégorie des régles et de leurs champs d'action.

L'ordre de vérification des catégories de régles est le suivant :

1.

2
3.
4

|

Applications de confiance.
Reégles applicatives (colonne Exécution).
Extensions.

Reégles applicatives (colonne Fichiers, Réseau et Registre).

ses-fr-guide d administration-v7.2 - 22/06/2023




%

SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 9. POLITIQUE DE SECURITE

Page 199/415

N~

Résolution des conflits

Dans les régles applicatives, plusieurs régles peuvent s’appliquer a la méme application. Dans
ce cas, l'ordre de vérification obéit aux principes suivants :

1. Chaque type de sous régle (fichiers, registre et réseau) est indépendant. Le moteur de
régles étudiera les régles en fonction de I'action effectuée par l'utilisateur (ouverture de
fichier, clé registre, accés réseau).

2. Une sous régle possédant un droit « autorisé » sera prioritaire sur toutes les autres pour la
définition des droits sur la ressource concernée, quel que soit son rang.

3. Lesrégles sont étudiées par rang. Une régle de rang inférieur sera prioritaire si plusieurs
régles identifient la méme application.

4. Une regle ne possédant aucune sous régle d’'un certain type (fichiers, registre, réseau) sera
ignorée lors de la résolution des droits sur ce type de ressources.

5. Une régle possédant au moins une sous regle s’appliquant au type de ressource accédée
sera prise comme régle active. Par conséquent, les régles de rang supérieur ne seront pas
étudiées. Si la ressource (fichier, clé registre, port réseau) a laquelle I'application tente
d’accéder est indiquée dans une des sous regles, les droits spécifiés seront appliqués.
Dans le cas contraire, le droit par défaut est donné (autorisé pour fichiers et registre,
indiqué dans le panneau pour le réseau).

Exemples

Voici quatre exemples illustrant la maniére de résoudre les conflits entre les regles
applicatives.

Exemple 1
Dans cet exemple, la situation considérée est la suivante :

* Une premiere régle applicative associée a un identifiant contenant une entrée
correspondant a I'ensemble des applications (* . exe] n'autorise pas a accéder aux fichiers
texte (*.txt].

* Une seconde régle applicative associée a un identifiant contenant uniquement le Bloc-
notes de Windows ("\notepad.exe) autorise 3 accéder aux fichiers texte (* . txt)

Dans cet exemple, c'est la deuxiéme régle qui I'emporte, puisque son droit d'accés est
"autorisé”.

Exemple 2
Dans cet exemple, la situation considérée est la suivante :

e Une premiére régle applicative associée a un identifiant contenant une entrée
correspondant a 'ensemble des applications (* . exe) n'autorise pas a accéder aux fichiers
texte (* . txt].

¢ Une seconde régle applicative associée a un identifiant contenant uniquement le Bloc-
notes de Windows (*\notepad.exe] refuse l'accés aux fichiers CSV (* . csv].

Dans cet exemple, 'application notepad.exe ne pourra pas accéder aux fichiers textes mais
n’aura pas de restrictions sur les fichiers CSV.

La premiére régle contient des droits d’acces aux fichiers. Elle est donc sélectionnée et les
autres régles sont ignorées.

Exemple 3

Dans cet exemple, la situation considérée est la suivante :
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¢ Une premiére régle applicative associée a un identifiant contenant une entrée
correspondant a 'ensemble des applications (*.exe]) ne précise aucun droit d'accés aux
fichiers.

* Une seconde régle applicative associée a un identifiant contenant uniquement le Bloc-
notes de Windows (*\notepad.exe) n'autorise pas l'acceés aux fichiers CSV (* . csv).

Dans cet exemple, 'application notepad.exe ne pourra pas accéder aux fichiers CSV.

La premiére régle ne contient aucun droit d’accés aux fichiers. Elle est donc ignorée et les
autres regles sont alors étudiées. La deuxieme régle identifie également notepad. exe. Ses
régles d’accés sont donc utilisées.

Exemple 4
Dans cet exemple, la situation considérée est la suivante :

* Une premiere regle applicative associée a un identifiant contenant une entrée
correspondant a I'ensemble des applications (* . exe] n'autorise pas I'accés aux fichiers
texte (*.txt].

* Une seconde régle applicative associée a un identifiant contenant uniquement Internet
Explorer (*\iexplore.exe) autorise explicitement Internet Explorer a accéder au réseau
sur certains ports.

La regle relative a Internet Explorer est appliquée pour les accés réseau. Il n'y a pas de conflit
puisque le domaine d'application des régles est différent :

e La premiére régle s'applique aux fichiers.

¢ Ladeuxiéme régle concerne l'accés au réseau.

Conventions d'écriture
Format de saisie d’'une application

Vous pouvez préciser le chemin complet de I'application dans la colonne Application de chaque
regle applicative. Il est également possible d'insérer un ou plusieurs caractéres génériques *.

Exemple 1

Voici un exemple illustrant le cas d'une application identifiée par son chemin :
C:\program files\Internet Explorer\iexplore.exe

Exemple 2

L'exemple suivant montre comment identifier une application quel que soit son lecteur ou son
chemin d'accés :

*:\program files\Internet Explorer\iexplore.exe
*\iexplore.exe

Variables d’environnement

Quatre variables d'environnement existent pour spécifier des régles permettant de passer outre
les différences de conventions d'appellation et d'organisation propres aux répertoires systeme
de Windows.

Ces variables sont définies a I'aide de séparateurs de type trait vertical (|], en début et en fin de
chaine :

|programfiles|
Surun systeme d'exploitation en 32 bits, cette variable correspond au répertoire :
c:\program files

Sur un systeme d'exploitation en 64 bits, cette variable correspond au répertoire :
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C:\program files (x86)

|programfilesnative|

Quelle que soit I'architecture du systéme d'exploitation, cette variable correspond au
répertoire :
C:\program files

|systemdrive|
Racine du disque sur lequel le systéme est installé. Il s'agit habituellement de :
C:\

|systemroot]|

Répertoire principal des fichiers du systéme d'exploitation. Sous Windows XP, il s'agit
habituellement de :

C:\windows

9.6 Application d’une politique de sécurité a un objet de 'annuaire

1. Lorsque vous avez terminé d’éditer la politique de sécurité, cliquez sur Valider.

2. Dans l'arborescence de I'annuaire, sélectionnez I'objet contenant les ordinateurs sur
lesquels la politique doit &tre appliquée.

3. Sélectionnez la politique dans la partie Sécurité de I'onglet Politiques liées.

4. Cliquez sur Déployer sur I'environnement. Cette action doit étre effectuée a chaque
modification de la politique de sécurité.

@ NoTE

Lorsque I'agent regoit sa nouvelle politique de sécurité, une ligne s’ajoute dans les logs
de l'agent.
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10. Scripts

Ce chapitre décrit les scripts et les procédures de création et de mise en ceuvre de vos propres
scripts.

10.1 Présentation des scripts

10.1.1 Fonctionnalité Scripts

La fonctionnalité Scripts permet de créer des scripts qui contrdlent la reconfiguration
automatique et autonome des agents Stormshield Endpoint Security.

L'application dynamique des politiques a l'aide de la fonctionnalité Scripts permet d’appliquer
(si nécessaire] des mesures visant a assurer la conformité des postes de travail et de modifier
les politiques de sécurité et la configuration dynamique de I'agent en temps réel.

La mise en conformité des postes de travail est particulierement importante avant d'accorder
I'autorisation d'accéder au réseau a un utilisateur depuis son poste de travail.

€ NotE

Les politiques ou configurations appliquées par script sont prioritaires sur celles
assignées dans l'onglet des politiques liées d'un groupe d'agents. Il est donc
recommandé de restaurer les politiques ou configurations une fois que leur application
n‘est plus nécessaire.

10.1.2 Scripts

Page 202/415

N~

Les scripts se configurent dans une politique Script. s sont créés et sauvegardés dans le
dossier Script des politiques.

Les scripts peuventinclure les éléments suivants :
e Tests.

e Actions.

e Opérateurs logiques booléens.

e Résultats.

L'icéne des scripts est la suivante : &
L'icone du résultat VRAI est la suivante : o .

L'icone du résultat FAUX est la suivante : < .

Voici un exemple de script basé sur la vérification de I'exécution du service Windows Update. Si
le service n'est pas démarré, il sera relancé :
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@ Policies / Script / Windows Update (Version: 0)
#: Deploy to the environment

[ CheckIn =~ Undo CheckOut X Export 2 Import

~ Environment Manager ~ || Policy | Links
[ Servers E = [T Seript : Windows Update, Modified On : 4/10/2018 11:45:30 AM
@ Palicies T % IFAND
i i .-[7] Service~Status : Windows Update:SERVICE RUNNING
B Environment - \ @ ResultTrue
+ & 4+ @ €3 Result False
=-8 Policies --[5] Execution~Service : Windows Update
5 Iﬁ Server Configuration --[%] Misc.~Log : Warning: Windows Update is stopped

.53 Dynamic Agent Configuration --[5] Execution~Script: Windows Update:30

+- [ Static Agent Configuration
+'\\'g Security

58 Encryption £ 4% Properties

— B Script MName Windows Update
) Wait (seconds) EN)

[T Script Resources
Er,' Files Deployment

Execution~Script :

Executes script. Enter script name in "Name" field and the number of seconds to wait before script execution in the "Wait (seconds)” field.
Le panneau Politique de script se compose des éléments suivants :
* Lazone de travail :

Cette zone affiche le contenu du script sélectionné. C'est a partir de cette zone que vous
concevez ou modifiez vos scripts.

* Propriétés :
Cette zone présente les propriétés associées a un test ou a une action.
Pour modifier les propriétés, double-cliquez dans la deuxiéme colonne.
* Lazone de message:

Cette zone donne une description du test ou de 'action sélectionnée.

€ NotE
Lors de la création ou modification de scripts, vous pouvez déplacer les éléments
(exemples : condition, test intégré et test utilisateur) en faisant un glisser-déposer.

Pour plus d'informations, reportez-vous a :

e Tests.

* Actions.

* Scripts.
€ NoTE
Vous trouverez dans ce chapitre une partie dédiée aux Transfert de fichiers vers les
agents.

Il ne s’agit pas d’un type de scripts a part entiere. Ces scripts ont une fonction bien
particuliére : exécuter a la demande de l'utilisateur des scripts sur les agents Stormshield
Endpoint Security sur une base temporaire.

@ NoTE

Les scripts SES sont lancés a partir du framework SES, qui est un processus s'exécutant
dans un contexte 32 bits. Ainsi, si dans un script vous avez besoin d'accéder a des
éléments de system32 (par exemple
"C:\Windows\Sgstem32\WindowsPowerSheII\v1.0\powershe|l.exe"], nous vous
recommandons de remplacer system32 par I'expression "sysnative" afin de maintenir
une compatibilité entre les versions 32 bits et 64 bits de Windows. Par exemple :
"C:\Windows\sysnative\WindowsPowerShell\v1.0\powershell.exe".

Ces scripts sont configurés sur la console.
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10.1.3 Ressources de scripts
Il existe deux types de ressources de scripts détaillés ci-dessous accessibles depuis
Ressources de scripts dans le menu Politiques de la partie Gestion des environnements :
1. Lestests.

2. Les actions.

Tests
Les tests peuventinclure les éléments suivants :
e Tests intégrés (ou prédéfinis).
¢ Tests définis par 'utilisateur.
e Opérateurs logiques booléens.

Licone des tests est la suivante : = "%

Voici un exemple de testincluant un test intégré basé sur un groupe d'utilisateurs du domaine :

O Policies / Script Resources

Tests

+ X Mo~ 2 3

[ ADgroup _test =0 User-Defined Test: ADgroup_test

.43 IF AND
Domain- Active Directory group : SSHIELD1:STORM_GROUP_LYON_A)

Dormain SSHIELD1
Name. STORM_GROUP_LYON_A

o the Active Directory group specified for the current interactive session. First paremeter is the domain name in NetBI0S formet; second parameter s the group name. Retums TRUE if the
Lrent interactive session corresponds with the group specified. Otherwise returns FALSE.

Vous pouvez ajouter des tests a la liste selon deux méthodes :
° En faisant un clic droit sur la zone et en choisissant Ajouter dans le menu déroulant.

° En cliquant directement sur * .

Vous pouvez également modifier les tests existants en cliquant directement sur le bouton
1

Pour plus d’informations, reportez-vous a Tests.

Actions
Les actions peuvent inclure les éléments suivants :
* Actions intégrées.

e Actions utilisateurs.

Licone des actions est la suivante : = Actions

Voici un exemple d’action incluant une action utilisateur basé sur I'affichage d'un message :
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[ Policies / Script Resources

[?] Tests
+ x @ 2
=.. [T User-Defined Action @ Action]
... [§] Misc.~Message: Please restart your workstation
[¥] Actions
+ X M =~ 2 3 [Z] ¥ Properties
[# Actionl Value Please restart your workstation

Misc.~Message :
Displays a notification message on the agent. Enter message text in the "Message” field.
Vous pouvez ajouter des actions a la liste.

° En faisant un clic droit sur la zone et en choisissant Ajouter dans le menu déroulant.

° En cliquant directement sur T .

Vous pouvez également modifier les actions existantes en cliquant directement sur le

#
bouton L .

Pour plus d’informations, reportez-vous a Actions.

10.2 Tests

10.2.1 Présentation

Les composants d’un script de test sont les suivants :
¢ Conditions :
Opérateurs logiques booléens (Exemple : IF AND).
¢ Tests intégrés :
Tests prédéfinis que vous utilisez (Exemple : pour vérifier I'exécution d'un processus).
* Tests définis par l'utilisateur :

Tests que vous ou un autre administrateur avez créés.

10.2.2 Conditions

Les conditions utilisent les opérateurs logiques booléens IF AND, IF OR et [F NOT.

Page 205/415 ses-fr-guide d administration-v7.2 - 22/06/2023



& SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 10. SCRIPTS
|_ Add Staterment... 3 IF AND
Add Built-In Test... ’ IFOR
Add User-Defined Test..  » IFNOT
Remaove

Définitions des conditions

Les conditions renvoient les valeurs VRAI ou FAUX selon le type de condition et les résultats du

test.
IF AND e |avaleur VRAI si tous les tests renvoient la valeur VRAL.
e lavaleur FAUX si un test quelconque renvoie la valeur
FAUX.
IFOR e |avaleur VRAI si au moins un test renvoie la valeur VRAI
e |avaleur FAUX si tous les tests renvoient la valeur FAUX.
IF NOT e |avaleur VRAI si tous les tests renvoient la valeur FAUX.

¢ lavaleur FAUX si un test quelconque renvoie la valeur VRAI

Exemple de tests avec des opérateurs logiques

L'exemple suivant présente les éléments d'un test simple :
IF NOT

\
IF AND

\

montestl

|
montest?2
e Simontestl et montest2 renvoient tous les deux la valeur VRAI :
° La condition IF AND renvoie la valeur VRAL.
° La condition IF NOT renvoie la valeur FAUX.
e Simontestl renvoie la valeur VRAI et montest2 renvoie la valeur FAUX :
e La condition IF AND renvoie la valeur FAUX.

° La condition IF NOT renvoie la valeur VRAI.

10.2.3 Tests intégrés

Un test intégré réalise des opérations courantes et peut étre exécuté au sein de votre propre
script.
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Test Description
Fichier > Ce test permet
Existence de contréler la

présence d'un
fichier nommé
dans le
systeme de
l'agent.

Il renvoie la
valeur VRAI si le
fichier existe.
Il renvoie la
valeur FAUX si
le fichier
n'existe pas.

Fichier > Date de Ce test vérifie la

modification date de
modification du
fichier nommé
dans le
systeme de
l'agent afin de
déterminer son
ancienneté.

Il renvoie la

valeur FAUX

dans les cas
suivants :

° ladate de
modificatio
n et
I'ancienneté
spécifiée
sont
ultérieures
ou égales a
la date du
jour,

o le fichier
n'existe
pas.

Sinon, il renvoie

la valeur VRAI.
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Propriétés

Définissez le nom et le chemin du fichier a tester :
o Nom : c:\programs\acme softwarelacme software

update.exe

Définissez le nom et le chemin du fichier a tester :
o Nom : c:\Programs\antivirus\update.exe

Définissez la durée qui sera ajoutée a la date de modification effective

du fichier pour fixer la base de temps du test:
o Temps (sec.) : 120
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Test Description

Fichier > Taille Ce test permet
de contréler la
taille d'un
fichier nommé
dans le
systeme de
l'agent.

Il renvoie la

valeur FAUX

dans les cas
suivants :

° lataille du
fichier est
différente
de la taille
spécifiée,

o le fichier
n'existe
pas.

Sinon, il renvoie

la valeur VRAI.

Ce test vérifie le
contenu du
fichier nommé.
Il renvoie la
valeur VRAI si le
fichier contient
la chaine de
caracteres
spécifiée.
Il renvoie la
valeur FAUX
dans les cas
suivants :
° lefichier
n'existe
pas,

Fichier >
Contenu

° lachaine de

caractéres
est
introuvable,

° lataille du
fichier est
supérieure
a 5 Mo.
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Propriétés
Définissez le nom et le chemin d'accés du fichier.
o Nom c:\test\file.png

Définissez la taille du fichier en octets :
o Taille (octets) : 20

Définissez le nom et le chemin d'accés du fichier:
o Nom c:\test\file.txt

Définissez la chaine de caractéres a rechercher:
o Contenu log de test antivirus
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Test Description Propriétés

Clé de registre >  Ce test vérifie Définissez la clé de registre :
Existence lexistence dela ° Clé racine : HKEY LOCAL MACHINE

clé de registre  Définissez le chemin de la clé de registre :
& o Clé : Software\Microsoft Office\1l1l.0

Activez ou non la redirection du registre. Ce paramétre permet de
désactiver la redirection de registre vers la vue 32 bits pour les
applications 32 bits sur les systémes 64 bits. Il n'a aucun effet sur les
systemes 32 bits.

dans la base de
registre.

Il renvoie la
valeur VRAI si la
clé de registre

existe.
Il renvoie la
valeur FAUX si
laclé de
registre n’existe
pas.
Clé de registre > Ce test vérifie le Définissez les éléments suivants :
Valeur contenu de la o Clé racine : HKEY CLASSES ROOT
p . o Clé :
clé de tengtre SYSTEM\CurrentControlSet\Services\TCPip\Param
nommeée dans
eters
la base de o Nom : [Hostname]
registre. o Type de valeur : REG _DWORD
Il renvoie la ° Contenu : COMPUTER1

valeur VRAI sila  Activez ou non la redirection du registre. Ce paramétre permet de
clé contientla  désactiver la redirection de registre vers la vue 32 bits pour les

chaine de applications 32 bits sur les systémes 64 bits. Il n'a aucun effet sur les
caractéres systémes 32 bits.
spécifiée.
Il renvoie la
valeur FAUX
dans le cas
contraire.
Service > Ce testpermet  Effectuez les opérations suivantes :
Existence de contréler ° Saisissez services.msc dans Démarrer > Exécuter ou dans une
I'existence d'un invite de commande.
service. e Sélectionnez le service approprié.
Il renvoie la e Faites un clic droit sur ce service.
valeurVRAIsile ° Cliquez sur Propriétés pour consulter le nom exact du service.
service existe.  ° Saisissez le nom du service dans le test intégré en respectant les
Il renvoie la conventions d’écriture (rouge] :
valeur FAUX DHCP Client Properties (Local Computer) >
dans le cas

General LogOn Recovery Dependencies

Service name: m

Display name: DHCP Client

contraire.

Description: Registers and updates |P addresses and DNS ~
records for this computer. i this service is stopped,

W

- Nom : Dhcp
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Test Description Propriétés

Service > Statut  Ce test vérifie le Définissez le nom du service :
statut d'un o Nom : Dhcp
service. Définissez I'état du service :
Il renvoie la o Etat : SERVICE RUNNING

valeur VRAI si le
statut du
service
correspond aux
propriétés
spécifiées.

Il renvoie la
valeur FAUX
dans le cas
contraire.

Service >Type  Ce test vérifie le Définissez le nom du service :

type du service. °© Nom : Dhcp .
Il renvoie la Définissez le type du service :
valeur VRAI si le o Type : SERVICE AUTO_ START

type du service
correspond aux
propriétés
spécifiées.

Il renvoie la
valeur FAUX
dans le cas
contraire.

Réseau > Ce test vérifie ~ Saisissez I'adresse IP et le masque de sous-réseau :
Adresse IP I'adresse IP de o IP/Netmask : 172.16.36.21/32

I'hote spécifié.

Il renvoie la

valeur VRAI si

l'adresse IP se

trouve sur

I'hote.

Il renvoie la

valeur FAUX

dans le cas

contraire.

Réseau > Ce test vérifie ~ Saisissez I'adresse IP et le masque de sous-réseau :
Adresse IP par l'adresse IP par  ° IP/Netmask : 172.16.36.21/32
défaut défaut.

Il renvoie la

valeur VRAI si

l'adresse IP se

trouve sur

I'hote.

Il renvoie la

valeur FAUX

dans le cas

contraire.
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Test Description Propriétés
Réseau > IPdela Cetestpermet Saisissez I'adresse IP et le masque de sous-réseau :
Passere"e par de Contrﬁler ° IP/NetmaSk : 172 .16.36.254/32
défaut I'adresse IP de
la passerelle
par défaut.
Il renvoie la
valeur VRAI si

I'adresse IP de
la passerelle se
trouve sur
I'hote.

Il renvoie la
valeur FAUX
dans le cas
contraire.

Réseau >IPdu  Cetestvérifie  Saisissez I'adresse IP et le masque de sous-réseau :
serveur DNS I'adresse IP du o IP/Netmask : 172.16.36.254/32

serveur DNS

principal

configuré sur

I'hote.

Il renvoie la

valeur VRAI si

I'adresse IP du

serveur DNS

correspond au

serveur DNS

principal.

Il renvoie la

valeur FAUX

dans le cas

contraire.

Réseau > Ce test vérifie si  Aprés avoir cliqué dans le champ Valeur de la zone Propriétés,
Interface réseau l'interface effectuez une sélection depuis la boite de dialogue pour visualiser la
active réseau liste d'interfaces réseau actives.

spécifiée est

active.

Il renvoie la

valeur VRAI si

l'interface

réseau est

active.

Il renvoie la

valeur FAUX

dans le cas

contraire.

Réseau > Vérifie que

Connexion au l'agent est

serveur connecté a l'un
des serveurs
Stormshield
Endpoint
Security.
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Test Description Propriétés

Domaine > Nom Ce test vérifie le Définissez le nom du domaine a tester :
de domaine nom de o Nom : domain.com

domaine par

défaut.

Il renvoie la

valeur VRAI si le

nom de

domaine

correspond a

celui du serveur

DNS figurant sur

la machine.

Il renvoie la

valeur FAUX

dans le cas

contraire.

Domaine > Ce test contréle  Saisissez le nom unique (DN) de l'utilisateur :

Utilisateur Active I'utilisateur o Nom : CN=loic,OU=Users,DC=stormshield, DC=fr

Directory Active Directory
de la session
interactive
actuelle.
Il renvoie la
valeur VRAI si
l'utilisateur
connecté ala
session
actuelle
correspond a
celui qui a été
spécifié.
Il renvoie la
valeur FAUX
dans le cas
contraire.

Notez que ce test ne fonctionne qu'en mode Connecté.
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Test Description Propriétés
Domaine > Ce test vérifie Définissez le nom de domaine en format NETBIOS :
Groupe Active qu'un utilisateur ° Domaine : STORMSHIELD
Directory donné est Définissez le nom du groupe Active Directory :
associé au o Nom : utilisateurs

Groupe Active
Directory de la
session
interactive
actuelle.

Il renvoie la
valeur VRAI si
l'utilisateur
connecté ala
session
interactive
actuelle
correspond au
groupe spécifié.
Il renvoie la
valeur FAUX
dans le cas
contraire.

Notez que ce test ne fonctionne qu'en mode Connecté.

Processus > Ce testpermet  Saisissez le nom du processus :
Existence de controlerla ° Nom : update.exe

présence d'un

processus en

cours

d'utilisation.

Il renvoie la

valeur VRAI si le

processus est

exécuté.

Il renvoie la

valeur FAUX

dans le cas

contraire.
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Test Description Propriétés
Exécuter un Ce testpermet  Définissez le nom et le chemin du programme :
programme d’exécuter un ° Nom : c: \program files\antiviru§\update.exe
programme et Activer/désactiver le parametre Attente de I'exécution :
o Attente de 1l’exécution : False

de savoir sile
processus s’est
bien exécuté.
Si le paramétre
Attente de
I'exécution est
réglé sur VRAI,
le script
patientera
jusqu'a la fin de
l'exécution du
programme
avant
d'entreprendre
une autre
action.

Si I'exécution
du programme
est supérieure a
10 minutes, le
script sera
exécuté en
paralléle.

Si le paramétre
Attente de
I'exécution est
réglé sur FAUX,
le script se
poursuit en
paralléle.

Il renvoie la
valeur VRAI si le
processus se
termine
correctement.

Il renvoie la
valeur FAUX
dans le cas
contraire.

Machine Héte Ce test vérifie le  Saisissez le nom de la machine héte :
nom de la ° Nom : Computerl
machine héte.

Il renvoie la
valeur VRAI si
les noms des
machines hétes
correspondent.
Il renvoie la
valeur FAUX
dans le cas
contraire.
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Test Description Propriétés
Recommandatio Cette action Définissez I'Etat sur :
n positionne une  ° Autoriser,
variable d'état ~ ° Isoler,
utilisable par ° Pas d'acces,
les clients INC ~ ° Aucune recommandation.
(Trusted
Network

Connect) tels
que 'Odyssey
Access Client
de Juniper

Networks (R).

Pour plus d'informations sur 'UAC de Juniper, consultez Installer le module "Unified
Access Control" de Juniper.

Retourner vrai Ce test renvoie
toujours la
valeur VRAL

Retourner faux Ce test renvoie
toujours la
valeur FAUX.

Exemple de test intégré

Voici un exemple de test intégré (Fichier > Existence) qui permet de vérifier 'existence du
fichier 1ist.txt surle poste de 'agent:

[T Policies / Script Resources

Tests
+ X B~ 2 3
[ file_test =-- [0 User-Defined Test : file_test
g E Add Statermnent... >
| Add Built-n Test.. » | File > Exist
Add User-Defined Test... 3 Registry Key 3 Date
Remove Service 3 Size
Metwork 3 Content
Demain 3
o P ti Process
Statement 13 IFAND RuniBiocess
Haostname
Enforcement
Return True
Return False

Vous pouvez également insérer le chemin du fichier. Si le fichier est présent, le test retourne
VRAI

[ Policies / Seript Resources

[?] Tests

+ X ¥ o~ &

[« file_test = [T User-Defined Test: file_test

=-£¥ IFAND
--[?] File~Exist : c\Users\Administrator\Documents\list.bt

[Z] £ Properties
Narne ch\Users\Administrator\Documents\list.bt

File~Exist :
Checks for presence of named file on agent system. Returns TRUE if file is present. Otherwise returns FALSE.
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10.2.4 Tests utilisateurs

Un test défini par l'utilisateur est un test que vous ou un autre administrateur avez créé. Vous
pouvez inclure des tests utilisateurs dans les scripts et dans les tests.

10.2.5 Création d’un test

Pour créer un test, effectuez les opérations suivantes :
1. Dans la zone Tests du panneau Ressources de scripts :
° Cliquez dans la zone avec le bouton droit de la souris.
_ . ) . . +
° Choisissez Ajouter dans le menu déroulant ou cliquez directement sur le bouton
dans la barre d'outils.
° Attribuez un nom au test utilisateur.

2. Faites un clic droit sur la condition affichée par défaut IF AND et cliquez sur 'un des
éléments suivants :

° Ajouter un test intégré
° Ajouter un test utilisateur

° Ajouter une condition.

= [T User-Defined Test : File

""" & thd Staternent... »
| Add Built-In Test... v File ’

Add User-Defined Test...  » Registry Key »

Remove Service 3
Metwork 3
Domain r Domain Name

[ €& Properties Process Active Directory user
Statement £ IFAND Run Process Active Directory group

Hostname
Enforcement
Return True
Return False

3. Sivous avez inséré un test, précisez ses propriétés.
Pour afficher et compléter le panneau Propriétés :
° Cliquez sur le test que vous venez d’ajouter.
> Complétez le champ Nom pour définir le nom de domaine.

=-- [T User-Defined Test: File
—-8¥ IF AND

------ Damain~Demain Mame : domain

=] £¥ Properties

Value domainl
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4. Sivous voulez modifier la condition par défaut (IF AND) ou si vous voulez ajouter une
condition supplémentaire :

° Cliquez sur la condition IF AND dans le panneau supérieur.

° Cliquez sur la condition dans le panneau Propriétés.

° Cliquez sur Z pour afficher la liste des conditions.

° Sélectionnez la condition appropriée.
[ Policies / Script Resources

Tests
+ X ¥ =~ 2 %
[# file_test = [T User-Defined Test: file_test
--£x IFAND
i [7] File~Exist : cA\Users\Administrator\Documents'list bt
[ £ Properties
Statermnent -
£} IFAND
£ IFOR
£ IFNOT
€ NoTE

Si vous avez plusieurs tests inclus dans le script de test, vous devez saisir et/ou

sélectionner les informations nécessaires a l'aide de -~
5. Lorsque vous avez fini de créer le test, validez-le en cliquant sur le bouton Valider.
Tests

+ X ¥ =~ 2
AD_group
4 Fila

Check Qut
Check In
Undo CheckOut

Import

Export

Rename F2
Remove Del
Add

Refresh F5

Vous pouvez également modifier les tests existants en cliquant directement sur le bouton ®
Pour plus d’informations, reportez-vous a Tests intégrés.

10.3 Actions

10.3.1 Présentation

Il existe deux types d’actions :
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¢ Actions intégrées :
Il s'agit des actions standard fournies avec Stormshield Endpoint Security.
¢ Actions utilisateurs :

Il s'agit des actions que vous créez ou qui sont créées par un autre administrateur.

10.3.2 Actions intégrées

Une action intégrée est une action prédéfinie et réalise des opérations courantes. Vous pouvez
ajouter de nombreuses actions intégrées au sein de vos scripts.

Test Description Propriétés

Configuration > Cette action permet Définissez le nom de la politique de sécurité a appliquer :
Appliquer une d’appliquer une politique ° Nom : Policy 1

politique de sécurité. - Les politiques ainsi appliquées sont temporaires.

Elles pourront étre désactivées lorsque I'agent recoit
une nouvelle configuration du serveur ou a la suite
d'un redémarrage du poste de travail.

- De plus, elles sont soumises a un ordre de priorité
selon la source d'exécution du script (challenge,
action sur détection d'événement puis onglet
Politiques liées).

Configuration > Restauration de la
Restaurer la politique de sécurité qui
politique avait été appliquée lors de
précédente la derniere évaluation de
I'état de I'agent.
Configuration > Cette action permet de
Réévaluer les réévaluer I'état de 'agent et
politiques d’appliquer une politique

de sécurité selon ce qui est
paramétré dans
'environnement.

Configuration > Cette action permet Définissez le nom de la configuration a appliquer :
Appliquer une d’appliquer une ° Nom : Warning
configuration configuration. - Les configurations ainsi appliquées sont temporaires.

Elles pourront étre désactivées lorsque I'agent recoit
une nouvelle configuration du serveur ou a la suite
d'un redémarrage du poste de travail.

- De plus, elles sont soumises a un ordre de priorité
selon la source d'exécution du script (challenge,
action sur détection d'événement puis onglet
Politiques liées).

Restaurer une Restauration de la

configuration configuration qui avait été
appliquée lors de la
derniere évaluation de
I'état de l'agent.
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K Description

Configuration >
Réévaluer une
configuration

Cette action permet de
réévaluer I'état de I'agent et
d’appliquer une
configuration selon ce qui
est paramétré dans
'environnement.

Cette action lance un
programme.

Exécution >
Programme

Exécution > Service Cette action démarre un
service.

Exécution > Script  Cette action permet de

lancer un script.

Fichier > Copier Cette action permet de
copier un fichier.

Fichier > Cette action permet de

Renommer renommer un fichier.

Fichier > Supprimer Cette action permet de

supprimer un fichier.

Divers > Afficherun Cette action permet

message d’afficher un message de
notification sur 'agent.
Divers > Log Cette action permet de

générer un log de type
INFO sur l'agent.

Ce log apparait dans la
partie Logs Logiciel sur la
console d’administration.
Le nom de ce fichier de log
sur 'agent est
software.sro.

Divers > Attendre Cette action permet de
mettre en pause

I'exécution du script.

. N

Propriétés
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Définissez le nom et le chemin du programme, et s’il y a
un délai d’attente avant son exécution :

[

Nom

c:\Programs\antivirus\update.exe
Attente de l'exécution

Vrai :le reste du script ne s'exécutera qu'a la fin du
programme.

Faux : le script s'exécute en tache de fond.

Le programme est exécuté avec les privileges de
l'utilisateur SYSTEM.

Définissez le nom du service a exécuter.

o

Nom

wuauserv

Définissez le nom du script a exécuter :

o

Nom

Contrdle AntiVirus

Définissez le nombre de secondes avant d’exécuter le
script:

[

Attente

(secondes) : 30

Sélectionnez le chemin et le nom du fichier a copier :

o

Nom

c:\Comptal

Définissez le chemin etle nom de la copie du fichier:

o

Nouveau nom

c:\Compta?2

Sélectionnez le nom et le chemin du fichier a renommer :

[

Nom

c:\Comptal

Définissez le nouveau nom et le chemin du fichier :

o

Nouveau nom

c:\Comptabilite 01

Sélectionnez le nom du document a supprimer.

o

Nom

Comptal

Saisissez le texte du message a afficher dans le champ
Valeur.

o

Message

Vous devez mettre a jour

votre antivirus.

Saisissez le message de log a afficher dans le champ
Valeur.

Saisissez la durée de I'attente en secondes.
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K Description Propriétés
Réseau > Cette action désactive Définissez la fagon dont vous voulez désactiver les
Désactivation des  l'interface réseau d'un interfaces réseau :
interfaces réseau agent. ° Type

- Liste blanche :
Toutes les interfaces réseau seront désactivées, sauf
celles définies dans la liste. Cette action est
persistante jusqu’a la prochaine évaluation compléte
des scripts sur 'agent ou un appel explicite dans un
script de I'action «Suppression des restrictions sur
les interfaces réseau».

- Liste noire :
Seules les interfaces réseau listées seront

désactivées.
o Valeurs : hash carte réseau

Pour désactiver toutes les interfaces réseau dans la Liste
blanche, il est nécessaire de renseigner une valeur de
type 0:000000000.

Apres avoir cliqué dans le champ Valeurs de la zone
Propriétés, effectuez une sélection depuis la boite de
dialogue.

Les interfaces réseau peuvent étre ajoutées par
I'administrateur ou importées depuis la base de données.

Réseau > Cette action annule la
Suppression des désactivation de I'action de
restrictions surles  l'interface réseau.
interfaces réseau Attention, l'interface n’est
pas réactivée
automatiquement.

Recommandation Cette action positionne une Définissez 'Etat sur :

variable d’état. e Autoriser,

Utilisable pour ° lIsoler,

communiquer un statut ° Pasdacces,

aux clients TNC (Trusted e Aucune recommandation.

Network Connect) tels que
les Odyssey Access Clients
de Juniper Networks (R].

Pour plus d’'informations sur 'OAC de Juniper, consultez Installer le module "Unified
Access Control" de Juniper.

Chiffrement > Cette action permet

Verrouillage des d’activer ou de désactiver

fichiers le verrouillage des fichiers
chiffrés.

Lorsque les fichiers sont
verrouillés, aucun
utilisateur (méme
authentifié) ne pourra
accéder au contenu des
fichiers chiffrés.
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Test Description Propriétés
Chiffrement > Cette action permet
Redémarrage d’activer ou de désactiver
automatique le redémarrage

automatique (sans saisie
obligatoire du mot de
passe] pour le chiffrement
de disque.

10.3.3 Actions utilisateurs

Les actions utilisateurs sont des actions préalablement créées par un administrateur.

Vous pouvez inclure des actions utilisateurs dans des scripts.

10.3.4 Création d’'une action

Pour créer une action, effectuez les opérations suivantes :
1. Dans la zone Actions du panneau Ressources de scripts :
° Cliquez dans la zone avec le bouton droit de la souris et choisissez Ajouter dans le
menu déroulant ou cliquez directement sur le bouton * dans la barre d'outils.
° Attribuez un nom a l'action.

2. Dans la zone de travail, faites un clic droit sur licéne Action ™ pour afficher le menu
déroulant Ajouter.

[ Policies / Script Resources

Tests
+ x [ &
------ Ingl Uzer-Defined Action : Actionl
Add Built-In Action... 3
Add User-Defined Action... 3
[%] Actions
+ X ¥ =~ 2 3 [ ¥ Properties
[ Actionl Mame Action]

3. Pour afficher la liste des actions possibles de premier niveau, sélectionnez une des
commandes suivantes :

° Ajouter une action intégrée.
° Ajouter une action utilisateur.
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4. Sélectionnez une action appartenant au deuxieéme niveau (Exemple : Divers > Afficher un
message).

------ g
| Add Built-In Action... v Configuration  »
Add User-Defined Action..  » Execution 3
File [
| Misc. 4 Message

Metwork 4 Log

Enforcement Wait
Encrypticn 3

L'action est alors incluse dans le script. Vous devez a présent en préciser les propriétés.

5. Cliquez sur I'action souhaitée pour afficher le panneau Propriétés. Vous allez définir les

valeurs relatives a cette action.
[ Policies / Script Resources

Tests
+ x ¢ %
_LT User-Defined Action : Actionl
i [F] Misc.~Message: Please restart your workstation
[¥] Actions
+ X ¥ o=~ 2 3 B & Properties
4 Actionl Value Please restart your workstation

Misc.~Message :
Displays a notification message on the agent. Enter message text in the "Message” field.

6. Lorsque vous avez fini de créer I'action, validez-la en cliquant sur le bouton Valider.
[5] Actions

+ X ¥ =~ £t &
[ Actionl

Check Out
Check In
Undo CheckQut

Import
Export
Rename F2

Remowve Del
Add

Refresh F5
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Vous pouvez également modifier les tests existants en cliquant directement sur le bouton &

10.4 Scripts

10.4.1 Présentation

Les scripts permettent de combiner des tests et des actions de maniére a créer des scripts plus
complexes et plus puissants applicables aux politiques et aux configurations réseau.

Ces scripts se composent des éléments suivants :
* Conditions

* Tests intégrés

* Tests définis par l'utilisateur

* Actions intégrées

* Actions utilisateurs

10.4.2 Résultat Vrai / Résultat Faux

Lorsque vous ajoutez un nouveau script, les parametres Résultat Vrai et Résultat Faux sont
automatiquement insérés.
Ajoutez des actions sous Résultat Vrai ou Résultat Faux en fonction du résultat obtenu.

Par exemple, vous pouvez créer un script pour vous assurer que les postes qui essaient de se
connecter au réseau disposent bien d'un antivirus actif. Si ce n’est pas le cas, vous pouvez leur
refuser |'acces au réseau.

Le script contient des tests et des actions a exécuter selon les résultats renvoyés.

@ Note
Vous ne pourrez pas supprimer un script (test, action, script] inclus dans un autre script.

10.4.3 Création et application d'un script a un objet de 'annuaire

Pour créer un script, effectuez les opérations suivantes :

1. Dans le menu Politiques de |a partie Gestion des environnements, créez une nouvelle
politique de script. Attribuez un nom a la politique de script.

2. Dans l'onglet Politique, faites un clic droit sur la condition affichée par défaut IF AND et
cliquez sur 'un des éléments suivants :

° Ajouter une condition.
° Ajouter un test intégreé.

° Ajouter un test utilisateur.
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[ CheckIn =~ Undo CheckOut X Export X Import

Policy | Links

—LT Script : Scriptl, Modified On: 4/10/2018 1:24:07 PM
Q Result Add Statement... 3
Q Result

Add Built-In Test... 3
Add User-Defined Test... 3

Remove

=] £¥ Properties
Staternent ¥ IFAND

3. Sivous voulez modifier la condition par défaut (IF AND) ou si vous voulez ajouter une
condition supplémentaire :

° Cliquez sur la condition IF AND dans le panneau supérieur.

° Cliquez sur la condition dans le panneau Propriétés.

° Cliquez sur h pour afficher la liste des conditions.
Sélectionnez la condition appropriée.

4. Sivous avez inséré un test, précisez ses propriétés.

5. Faites un clic droit sur le résultat & (Vrai) ou le résultat = (Faux) pour afficher la liste
des actions a associer au résultat.

Notez que les deux icones Résultat Vrai et Résultat Faux sont générées par défaut lors de la
création du script.

6. Ajoutez toutes les actions, tests et conditions nécessaires a votre script.
Pour appliquer votre script a un objet de I'annuaire :
e Sélectionnez I'onglet Politiques liées.
° Dans la partie Script de 'onglet Politiques liées, sélectionnez le script.

> Sélectionnez le test a effectuer pour que la politique soit appliquée (connecté,
déconnecté et vrai sont présents par défaut).

8. Cliquez sur Déployer sur I'environnement. Cette action doit étre effectuée a chaque
modification de la politique de script.
Exemple 1

Test d’appartenance au réseau

Pour vérifier si un poste de travail fait partie du réseau, effectuez les opérations suivantes :

1. Créez untestappelé test reseau ventes pour Vérifier si l'ordinateur se trouve sur le
réseau :

° Ajoutez une condition IF AND.

° Ajoutez le test intégré Adresse IP de la passerelle par défaut.

° Dans les propriétés Adresse IP de la passerelle par défaut, spécifiez :
- L'adresse IP de la passerelle du réseau Ventes.

- L'adresse IP du réseau.
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LI Policies / Script Resources

Tests
+ X ¥ =~ 2 %
[% sales_network_test —,CI' User-Defined Test: sales_network_test
=.-£¥ IF AND
Metwork~Default gateway IP address : 192,168,10.254:235.255.255.255
Metwork~IP address : 192,168.10.0:255.255.235.235
IFOR
MNetwork~DMS IP address : 192,168.25.5:255.255.253.2553
L.[7] Metwork~DMNS P address : 192.168.25.6:255.255.255.255
[¥] Actions
+ x 4 L [ £ Properties

IP/Metmask 192.168.25.6/32

° Ajoutez une condition IF OR.
° Ajoutez un premier test intégré IP du serveur DNS.
° Ajoutez un deuxiéme test intégré IP du serveur DNS.
° Dans les propriétés IP des serveur DNS, spécifiez :
- L'adresse IP des serveurs DNS.

- Les masques de sous-réseau.

Exemple 2
Vérification du démarrage du service Windows update

Si le service n’est pas démarré, vous devrez prévoir son exécution automatique.

Pour vérifier le démarrage du service Windows update, effectuez les opérations suivantes :

SES - GUIDE D'ADMINISTRATION - V 7.2
10. SCRIPTS

1. Sous Gestion des environnements > Ressources de scripts > Tests, définissez un nouveau

test appelé test windows update service.
° Ajoutez une condition IF AND.
> Alintérieur de cette condition :
- Ajoutez le test intégré service (Statut).
- Spécifiez le nom du service de mise a jour Windows : wuauserv.

Le test renvoie la valeur FAUX si le service n'a pas été démarré.

7 Policies / Script Resources

Tests

+ X M = r 3

% windows_update_service_test =- [0 User-Defined Test: windows_update_service test

=-%3 IF AND
Service~5tatus : wuausen:SERVICE RUNNING

[=] £¥ Properties
Value WU3USER/
Status SERVICE RUMMING

Service~Status :
Checks status of a service. Returns true if the service status corresponds with the specified properties. Otherwise retumns FALSE,
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2. Sous Gestion des environnements > Ressources de scripts > Actions, définissez une
nouvelle action appelée action start windows update service.

° Ajoutez I'action intégrée Exécution > Service.

o

Spécifiez le nom du service de mise a jour Windows : wuauserv.
LI Palicies / Script Resources

Tests

+ x [ L

windows_update_service_test .. [1 User-Defined Action : start_windows_update_service_action

------ [5] Execution~Service : wuausery

[¥] Actions
+ x [

[% start_windows_update_service_action [ £ Properties

MName wuauseny

Execution--Service :

Runs a service. Enter service in "Mame” field.

3. Sous Gestion des environnements > Politiques > Scripts, définissez un nouveau script :
° Ajoutez une condition IF AND.

o Alintérieur de la condition IF AND, ajoutez le test utilisateur test windows update
service que vous avez créé a I'Etape 1.

Dans Résultat FAUX, ajoutez l'action utilisateur action start windows update
service que vous avez créée a 'Etape 2.
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Deploy to the environment

# Environment Manager

(G Servers

'@' Policies

Environment

@ Log Manager
v Monitoring

<

Console Manager
v Devices

+ X 4+ @

—@ Policies

+ﬂ Server Configuration

+G Dynamic Agent Cenfiguration
+l] Static Agent Configuration
+G Security

+?¢ Encryption

-E Script

| L. O Windows Update

- [T Script Resources

...... [¢* Files Deployment

SES - GUIDE D'ADMINISTRATION - V 7.2
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'@ Policies / Script / Windows Update (Version: 0)

[ CheckIn « Undo CheckOut

Policy | Links

=eanf Script : Windows Update, Modified On : 4/20/2018 11:57:51 AM
= 4¥ IFAND

X Bport X Import

P [7] User-Defined Test: windows_update_service_test
i@ Result True
=€) Result False

------ [F] User-Defined Action : start_windows_update_service_action

[=] £¥ Properties
Reload True (Mbr of cycles) 0
Reload False (Mbr of cycles) 0

4. Pour associer le script créé a un objet de 'annuaire :

> Sélectionnez I'objet dans Gestion des environnements.
° Sélectionnez l'onglet Politiques liées.

° Dans la partie Script, sélectionnez le script.

° Sélectionnez le test Vrai pour que la politique soit appliquée.

431 Deploy to the environment

Bf Environment Manager / Environment 1

Palicies linked ‘ Servers | Parameters ‘

~ Environment Manager
[ servers
) Policies
B Environment
5 Log Manager

v Monitoring

T security - 1 link

¥ Console Manager

9 Encryption - 0 link

[ Dynamic Agent Configuration - 1 link

[ static Agent Configuration - 1 link

v Devices B O Seript - 1 link
+Add XRemove ¥ t T
O D m|+ 4+ | Linkorder | Condition | Policy Name || Inherited frem
=W Ernvironment 1} E | true) - | Windows Update 7
&-{2]l Internal Directory 1

[ Agent Group
{ LIC] Agent Group (1)
¢ LC] Agent Group (2)

10.5 Transfert de fichiers vers les agents

10.5.1 Présentation

Vous pouvez utiliser la console d’administration pour :

* Transférer des fichiers a partir de la console.

* Distribuer ces fichiers aux agents via les serveurs.

Par exemple, 'administrateur peut transférer et distribuer un fichier Script pour l'appliquer aux

agents.
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Jusqu’a vingt fichiers peuvent étre transférés et déployés sur tous les agents.
Leurs caractéristiques sont les suivantes :
¢ Lataille maximale pour 'ensemble des fichiers a transférer ne doit pas dépasser 2 Mo.

* Les fichiers transférés seront automatiquement renommeés nom fichier.srn par
Stormshield Endpoint Security.

* Les fichiers déployés sur les agents seront copiés dans :
[Stormshield Agent install dir]\uploaded].

L'extension srn des fichiers nom fichier.srn implique que les applications :

* dont la case Fichiers au niveau de Applications de confiance dans les régles applicatives de
la politique de sécurité n’est pas cochée n'auront pas acces a ces fichiers protégés.

* quine sont pas lancées depuis un script Stormshield Endpoint Security n’auront pas acces
a ces fichiers.

10.5.2 Procédure

Pour transférer des fichiers depuis la console vers les agents, effectuez la procédure suivante :
1. Dans le menu Politiques de la partie Gestion des environnements, faites un clic droit sur le

dossier Déploiement de fichiers ou cliquez sur le bouton [
Le menu déroulant suivant s’affiche :

. [# Policies / Files Deployment
Deploy to the environment / )

[=] File's count

+ Environment Manager Actual count 1]
[@ Servers Maximum count allowed 20
@ Policies [=] File’s size
Environment Current total size Do
[:% Log Manager Maximum total size allowed 2.0 Mo

+ Monitoring

v Console Manager

v Devices

+ X [e

=& Policies

+IE Server Configuration

+G Dynamic Agent Configuration
+G Static Agent Configuration
4G Security

+?¢ Encryption

+,G; Script

Add File(s)...

2. Cliquez sur Ajouter un ou des fichiers.

3. Sélectionnez le fichier que vous voulez transférer dans la fenétre qui s’ouvre. Vous pouvez
en sélectionner plusieurs a la fois en maintenant la touche Ctrl.

Si un fichier portant le méme nom apparait déja dans la liste des fichiers transférés, un
message d’erreur s’affiche dans la barre de statut.
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@ Norte

Sivous essayez d’envoyer un fichier de plus de 2 Mo, celui-ci n’est pas rajouté dans la
liste des fichiers a transférer. Si la taille de 'ensemble des fichiers dépasse 2 Mo, un
message s’affiche dans la barre de statut et indique qu'il est nécessaire de supprimer
des fichiers avant de déployer les changements sur I'environnement.

4. Cliquez sur Déployer sur I'environnement pour envoyer les fichiers sur les serveurs afin
qu'ils soient récupérés par les agents lors de la prochaine connexion au serveur.

Exemple

Vous pouvez déployer un script sur les agents pour différencier les postes fixes des postes
nomades. Ce script testera la présence ou non d’une batterie.

© NortE
Ce test n'est pas proposé par défaut dans Stormshield Endpoint Security.

Le script sera construit de la fagon suivante :

* Siune batterie est détectée alors le script doit retourner VRAI a I'agent via I'envoi de la
valeur « 1 ».
Cette valeur est renvoyée grace a la fonction vbscript « Wscript.quit(1) ».

¢ Sinon, le script doit retourner FAUX a I'agent via I'envoi de la valeur « 0 ».
Cette valeur est renvoyée grace a la fonction vbscript « Wscript.quit(0) ».

Pour utiliser ce script dans un test ou un autre script, vous devrez utiliser la fonction Exécuter
un programme et saisir les informations suivantes :

Cscript.exe /E:vbscript "uploaded\nom fichier.srn"

/E:vbscript permet d'indiquer le format du fichier appelé (ici nom fichier.srn) si
'extension n’est pas . VBS.

© ATTENTION
L’administrateur ne doit jamais utiliser I'interpréteur Wscript.

Si le script Vbs permet d'utiliser des arguments, vous devrez Exécuter un programme et
déclarer les arguments comme suit :

Cscript.exe /E:vbscript "uploaded\nom fichier.srn" Argumentl

OUCscript.exe /E:vbscript "uploaded\nom fichier.srn" Argumentl
Argument?2
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11. Administration des Périphériques Amovibles

Ce chapitre présente I'administration et I'enrélement des périphériques amovibles.

11.1 Présentation

Stormshield Endpoint Security offre la possibilité d’enrdler les périphériques amovibles utilisés
sur les postes de travail de I'organisation afin d’exercer un contréle dessus. Ceci garantit la
sécurité du poste de travail sur lequel le périphérique est branché et permet de faciliter la
gestion des périphériques.

Un périphérique amovible enrélé est identifié de fagcon unique et configuré par l'outil de gestion
des périphériques. Il est obligatoirement associé de maniére unique a un utilisateur, son
propriétaire.

Un périphérique enrdlé est un support de confiance tant que son contenu n’a pas été modifié
en dehors du périmétre de 'organisation. Il peut étre utilisé librement sur n'importe quel poste
de travail du périmeétre couvert. Si une modification de contenu est détectée, un contrle
antivirus peut étre paramétré pour que le périphérique récupére son statut de confiance.

Un agent de contrdle installé sur chaque poste et serveur de I'organisation ne permet l'accés
qu’aux supports amovibles enr6lés et ayant satisfait aux contrdles définis dans les politiques
de sécurité.

Stormshield Endpoint Security supporte tous les pilotes de périphériques USB 2.0. Par contre le
logiciel supporte uniquement les périphériques USB 3.0 utilisant les pilotes suivants :

¢ usbhub (Microsoft Generic)

usbhub20

¢ vusb3hub (Via)

¢ nusb3hub (Nec Electronics, Renesas Electronics)
¢ iusb3hub (Intel)

e asmthub3 (AS Media)

¢ usbhub3 (Microsoft Generic Window 8)

e amdhub30 (AMD)

11.2 Préparation de 'enr6lement d’un périphérique amovible
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La fonctionnalité d’enrélement des périphériques amovibles nécessite deux pré-requis :

* unidentifiant unique, propre a 'organisation.

* unaccés aun annuaire LDAP de I'organisation.

L'identifiant de 'organisation est généré automatiquement lors de l'installation de Stormshield

Endpoint Security. La valeur de cet identifiant peut étre modifiée manuellement, par exemple
pour réutiliser celui d’'une installation précédente.

Par défaut, la console utilise I'annuaire Active Directory configuré pour Stormshield Endpoint
Security dans le cas d’un environnement basé sur un annuaire Active Directory. Si
environnement est basé sur un annuaire interne, Stormshield Endpoint Security détecte
automatiquement 'annuaire LDAP auquel le poste appartient. Cet annuaire permet d'identifier
les propriétaires des clés enrélées.
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Les paramétres d’enrblement des périphériques amovibles sont stockés dans la table [db_
environment] de la base SQL de configuration de Stormshield Endpoint Security.

Cette table peut contenir les propriétés suivantes :

Clé

enroliment-organizationGuid

enrollment-LdapGuidAttribute

enroliment-LdapBaseDN

enroliment-LdapServer

enrollment-LdapUser

enrollment-LdapPwd

enrollment-LdapAuthType

enrollment-LdapUserFilter

enroliment-
LdapAutoCompleteFilter

Page 231/415 |

Valeur

La valeur de cette propriété doit étre spécifique a I'organisation.

Le format de lidentifiant est XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXX 0U X est un

chiffre hexadécimal.

Elle est initialisée lors de l'installation avec une valeur aléatoire.

Cette valeur peut aussi étre modifiée manuellement. Dans ce cas, respectez

la procédure suivante pour que l'identifiant soit pris en charge correctement

dans votre environnement :

1. Aprés avoir modifié la valeur de l'identifiant, fermez puis ouvrez toutes
les instances de la console d'administration en cours de
fonctionnement.

2. Cliquez sur Déployer sur I'environnement afin de prendre en compte le
nouveau parametre.

Cette propriété contient le nom de I'attribut LDAP contenant le GUID des
utilisateurs.

La valeur par défautestobjectguid.

Sur d’autres annuaires LDAP, elle peut étre entryuuid.

Elle définit la branche de 'annuaire a partir de laquelle est effectuée la
recherche des utilisateurs.
Par défaut, c’est la racine de I'annuaire.

Cette propriété contient 'adresse et le port du serveur LDAP.
L'annuaire LDAP courant est utilisé par défaut.

Login utilisé pour s’authentifier et effectuer des recherches d’utilisateurs
dans l'annuaire.

Cette propriété peut étre vide lorsqu'une connexion anonyme ou LDAP est
utilisée.

Cette propriété contient le mot de passe de connexion a 'annuaire.

Les valeurs possibles de cette propriété sont Anonymous pour une
connexion anonyme, Basic ou Digest pour un annuaire LDAP
classique, et Negotiate pour un Active Directory.

Cette propriété contient le filtre LDAP listant les utilisateurs de I'annuaire.

Le filtre par défaut correspond aux utilisateurs actifs de I'Active Directory :
(& (! (useraccountcontrol:1.2.840.113556.1.4.803:=2))
(objectcategory=person))

Sur un annuaire LDAP classique, le filtre peut étre
(objectclass=inetorgperson).

Filtre LDAP utilisé lors de 'auto-complétion du nom d’un utilisateur.

La valeur par défautest (cn={0}*).

L'attribut utilisé comme RDN des utilisateurs doit étre utilisé. Ce filtre peut
étre remplacé par exemple par (uid={0}*).
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Clé

enrollment-
LdapAdministratorFilter

enrollment-
LdapSearchUserFilter

enrollment-
LdapSearchDepartmentFilter
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Valeur

Cette propriété contient le filtre LDAP permettant de trouver le compte LDAP
de 'administrateur connecté a la console a partir de son identifiant
Stormshield Endpoint Security.

La valeur par défautest (& (userprincipalname={0}@*)
(objectcategory=person)).

Il est recommandé de nommer les utilisateurs Stormshield Endpoint
Security avec le méme nom que leur compte dans I'annuaire.

Sur certains annuaires LDAP, la valeur peut étre (& (uid={0})
(objectclass=inetorgperson)).

Cette propriété contient le filtre LDAP utilisé par la console lors de la
recherche avancée d'une personne. Il peut s’appliquer a tous les attributs
contenant une partie du nom de l'utilisateur recherché.

La valeur par défautest (1 (cn=*{0}*) (displayname=*{0}*)
(mail=*{0}*)).

Cette propriété est utilisée comme filtre LDAP par la console lors de la
recherche avancée d’une personne. Il peut s’appliquer a tous les attributs
contenant une partie du service ou du site de l'utilisateur recherché.

La valeur par défautest (1 (ou=*{0}*) (department=*{0}*)
(1=>{0}*)).

Pour modifier ces propriétés, vous devez éditer la table [db properties] de la base SQL de
configuration a l'aide d’un client SQL Server comme sglcmd ou SQL Management Studio.

11.3 Délégation de 'administration d’un périphérique amovible

11.3.1 Présentation

Lorsqu’une politique de sécurité doit s’appliquer a une liste de périphériques, I'ajout individuel
de nouveaux périphériques peut étre fastidieux. La modification de la liste nécessite en
particulier de déployer une nouvelle configuration.

Afin de simplifier ces scénarios , les régles de la politique de sécurité peuvent se baser sur un
état d’'enrblement du périphérique. Cet état est I'un des paramétres de configuration des régles.

La console offre la possibilité d’affecter un état a un périphérique donné. La configuration des
agents est indépendante de I'état des périphériques. Les avantages sont les suivants :

* |l n’est pas nécessaire que les administrateurs Stormshield Endpoint Security ayant accés
aux fonctionnalités de gestion de 'enrdlement soient les mémes que les administrateurs
pouvant modifier la configuration des agents.

Le nombre d’administrateurs des enrlements peut étre beaucoup plus élevé que celui des
administrateurs des agents.

e L’état d'un méme périphérique peut évoluer dans le temps. Un périphérique peut étre
considéré de confiance s'il n’est utilisé que sur le réseau de 'organisation et perdre ce
statut dés qu'’il est modifié depuis un poste externe.

* La personne propriétaire d’'un périphérique est connue lors de I'enrblement. Les logs
générés par 'agent mentionnent le nom du propriétaire.

L'utilisation de cette fonctionnalité peut nécessiter de personnaliser l'installation de
Stormshield Endpoint Security comme décrit dans la section Préparation de I'enrblement d’'un

périphérique amovible.
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Les sections suivantes détaillent les fonctionnalités de délégation de 'administration des
périphériques.

11.3.2 Permissions d’administration des périphériques

L’administration des périphériques est découpée en deux fonctionnalités. Chacune est
contrblée par une permission spécifique dans la fenétre de gestion des roles.

| Enrolled devices display View enrclled devices and their owners

| Enrolled devices management Enroll or revoke devices

La permission Consultation des périphériques enrélés est obligatoire pour tous les
administrateurs de périphériques. Elle permet de consulter 'état actuel d’enrélement d’'un
périphérique, de trouver les périphériques associés a une personne et d'accéder a I'historique
complet des actions. C’est un accés en lecture seule.

La permission Gestion des périphériques enrblés autorise les administrateurs a enréler ou
révoquer un périphérique. Le champ d’action de ces administrateurs s’étend a I'ensemble des
périphériques et des personnes. Il n'est pas possible de restreindre la gestion a un sous-
ensemble de I'organisation. Néanmoins toutes les actions de gestion sont tracées et il est
possible d’auditer les opérations de chaque administrateur.

11.3.3 Consultation des périphériques enrélés

Toutes les fonctions d’administration des périphériques se trouvent dans la fenétre Enrélement
de périphériques.
f¥ DEVICES / ENROLLMENT

) Deploy to the environment
Filter

@ Environment Manager

@ Monitoring Device | v| Eeiect

() Console Manager T | | Select

@ Devices Performed by | | Select
Ej Enrollment

Enrolled Pre-enrolled [] Revoked [] History
Display the results
Devices

+ Enroll % Revoke & Import
Device Owner State Date Performed by

Le panneau Filtre permet de filtrer la liste des périphériques afin de consulter 'état
d’enrélement d’'un périphérique spécifique, d'une personne donnée ou de connaitre la liste des
opérations d’enrélement réalisées par un administrateur donné de la console.

La liste des périphériques dans le panneau inférieur détaille les enrélements et notamment le
nom de 'administrateur ayant procédé a I'enrélement ou a la révocation. Cette liste affiche a la
fois les périphériques enr6lés ou pré-enrdlés par un administrateur et les périphériques enrblés
de maniére automatique ou interactive sur les agents. Dans ces deux derniers cas, les valeurs
des colonnes Enrdlé par et Propriétaire sont identiques.

Il est possible de copier une sélection de périphériques a partir de cette liste (clic droit >
Copier) et de la coller dans I'onglet Contrdle des périphériques dans une politique de sécurité.
Pour plus d'informations sur le contréle des périphériques, reportez-vous a la section Contréle
des périphériques.
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Sélection d’un périphérique

Les écrans d’administration détectent automatiquement les périphériques connectés au poste

de travail.
Device |2335-5?34-5DA44C413DDBEDBDBB13542C v| | Detect |
Owner | | | Select |
Performed by | | | Select |

Enrolled Pre-enrolled [ | Revoked [ | History

| Display the results |

Cliquez sur le bouton Détecter pour faire apparaitre les identifiants des périphériques dans la
liste déroulante Périphérique.

Annuaire des personnes
Dans les champs Propriétaire et Réalisé par, il est possible de sélectionner le propriétaire d’'un
périphérique ou I'administrateur ayant réalisé I'opération d’enrélement d’aprés I'annuaire
d’entreprise de l'organisation.

Device |2335—5?34—50A44C413D0380303313542C v| | Detect |
Owner |AGarnier,a’Users,a'domaine.lncal | | Select |
Performed by | | | Select |

Enrolled Pre-enrolled [ | Revoked [ ] History

| Display the results |

Pour sélectionner le propriétaire ou 'administrateur, cliquez sur le bouton Sélectionner pour
ouvrir le formulaire de recherche avancée. Entrez le nom de connexion Windows ou le nom DNS
ou n'importe quelle lettre du nom, du site ou du service d’'une personne précédé ou suivi du
caractere ™" pour filtrer la liste des utilisateurs.

Historique des événements

Si la case Historique est décochée dans le panneau Filtre, |a liste Périphériques affiche
seulement les états actuels du périphérique ou de la personne sélectionnés dans les filtres.

Si la case est cochée, la liste affiche également tous les événements passés.

11.3.4 Enrélement et révocation d’un périphérique

Un administrateur peut enréler un périphérique en cliquant sur Enréler dans le panneau
Périphériques. La fenétre Enrdler un périphérique s’ouvre :

* le périphérique est branché sur le poste de travail hébergeant la console : I'administrateur
clique alors sur Détecter. Il peut alors sélectionner le périphérique, le propriétaire et entrer
un commentaire.

* |e périphérique n'est pas branché sur le poste de travail : 'administrateur rentre alors le
numéro de série du périphérique manuellement dans le champ Périphérique. Lorsque le
périphérique sera branché sur un poste de travail équipé d'un agent SES, I'enrélement sera
automatique.
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STORMSHIELD
(d) Enroll a device -
Device [2385-5734-60A44C413D03B0303813542C v| [ Detet |
T [STM Stormshield/QA/Lyon/FRANCE/sshield test || select |
Enroll date [4/10/2018 350:01 PM |
Enrolled by [admin/Users/sshield1.test |

Comment

| Enroll | | Cancel |

Lorsqu’un périphérique enr6lé ou pré-enrdlé est listé dans le panneau principal, vous pouvez le
révoquer en le sélectionnant dans la liste et en cliquant sur Révoquer. La fenétre Révoquer un
périphérique enrdlé s’ouvre. Vous pouvez alors consulter les détails du périphérique et justifier
la révocation dans le champ Commentaire.

o) Revoke an enrolled device -
Device |P_335—5?34—60A44C41 3003B0303813542C |
Owner |STM Stormshield/QA/Lyon/FRANCE/sshield1.test |
Enroll date |4/10)’2018 3:31:43 PM |

Enrolled by |admin)’UsersfsshieId1.test
Comment Lost device
| Revoke | | Cancel |

Cette opération de révocation est possible que le périphérique soit branché ou non sur le poste
de travail hébergeant la console. S'il ne I'est pas, les traces d'enrélement par SES seront
supprimées la prochaine fois que le périphérique sera branché sur un poste hébergeant un
agent SES. Il deviendra alors inaccessible.

Il est également possible d'enrdler de nouveau un périphérique préalablement révoqué.

Les événements d’administration sont systématiquement tracés dans la base de Stormshield
Endpoint Security et peuvent étre consultés dans I'historique.

11.3.5 Pré-enrdlement de périphériques amovibles
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Un administrateur peut également pré-enréler un ensemble de périphériques amovibles en
important un fichier .csv depuis la console. Les périphériques sont alors en attente
d'enrélement et sont automatiquement enrdlés lors du premier branchement sur une machine
du parc équipée d'un agent SES.

L'enrdlement est réalisé pour l'utilisateur spécifié par 'administrateur dans le fichier importé,
quel que soit l'utilisateur connecté a la session Microsoft Windows et ayant branché le
périphérique.

Le pré-enrblement est prioritaire par rapport aux autres types d'enrélement. Par exemple, si
I'enrélement automatique par et pour un utilisateur connecté a un poste de travail est autorisé

. N
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par la politique de sécurité, une clé pré-enr6lée et branchée a ce méme poste de travail est
bien enr6lée pour l'utilisateur spécifié durant le pré-enrélement.

Pour plus d'informations sur les types d'enrélement, reportez-vous a la section Contréle des
périphériques.
Préparer le fichier a importer
Le fichier doit étre au format.csv et encodé en UTF-8.
Les colonnes doivent impérativement apparaitre dans |'ordre suivant et la premiére ligne doit

comporter directement le premier périphérique a importer et non les en-tétes de colonnes :

ID vendeur ID produit Numéro de série Nom d'utilisateur Commentaire (optionnel)

Exemple :
2385;5734;60A44CB1AE3DB030385A6390;00MAIN\User0;commentairel
2385;5734;60A44CB1AE3DB030385A6391;D0MAIN\User1
2385;5734;60A44CB1AE3DB030385A6392;D0MAIN\User2

Les colonnes correspondant aux I1D vendeur, ID produit et Numéro de série sont obligatoires
pour que SES puisse identifier le périphérique. Le nom d'utilisateur permet de spécifier la
personne pour qui le périphérique sera enr6lé une fois connecté. Le nom d'utilisateur peut se
présenter sous deux formats :

* Nom de domaine NetBIOS\Nom du compte utilisateur : DOMAIN\User1
e Nom du compte utilisateur@Nom de domaine : User1@DOMAIN

Le caractere séparateur de colonnes doit étre celui que vous avez défini dans le menu
Configuration > Séparateur CSV.

Chaque ligne correspond a un périphérique a enrdler.

Importer le fichier.csv
Pour importer une liste de périphériques amovibles :
1. Ouvrez le menu Enrélement de périphériques du panneau gauche.
2. Dans le panneau Périphériques, cliquez sur Importer.
3. Sélectionnez le fichier a importer puis cliquez sur Importer.
4

. Une fois l'opération terminée, cliquez sur Fermer. La liste des périphériques dans le
panneau Périphériques est mise a jour.
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STORMSHIELD
@ Stormshield Endpoint Security Management Console — O x
Select the file to import:
| C:\Users\Stormshield \Desktop\Keys. csv Browse...
The impart is completed. 2 key(s) have been pre-enrolled. 0 error(s).
Line Error
Impart | Close ‘

Si l'opération est annulée en cours de traitement, aucun périphérique n'est pré-enrélé.
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12. Chiffrement des Péripheriques Amovibles

Ce chapitre présente le chiffrement/déchiffrement des périphériques amovibles.

12.1 Présentation générale

12.1.1 Objectif

L’objectif du chiffrement des périphériques est de fournir une couche supplémentaire de
protection des données stockées sur les périphériques amovibles (USB ou FireWire).

Cette protection est assurée par le chiffrement des données par une clé protégée par un mot de
passe.

@ ATTENTION
Le chiffrement des périphériques n’a aucun lien avec la fonctionnalité Chiffrement de
données de Stormshield Endpoint Security.

12.1.2 Caractéristiques

Standard de chiffrement avancé

La fonctionnalité de chiffrement de Stormshield Endpoint Security appliquée & 'USB et au
FireWire est basée sur le Standard de chiffrement avancé (Advanced Encryption Standard
(AES)).

Ce systéme a été approuvé par le Gouvernement des Etats-Unis pour I'utilisation de documents
classifiés et non-classifiés.

La taille des clés de chiffrement de périphériques est limitée a 256 bits.

Protection par mot de passe

En protégeant les données chiffrées stockées sur vos périphériques par un mot de passe, les
données sensibles de 'entreprise sont davantage protégées en cas de vol.

Mot de passe de chiffrement

Le mot de passe utilisé pour ouvrir les fichiers chiffrés est lui-méme chiffré. |l est donc aussi
sdr que le chiffrement effectué sur ces fichiers.

Effacement sécurisé

Lors du chiffrement d'un périphérique contenant déja des fichiers, Stormshield Endpoint
Security procéde d’abord a la création d’une copie chiffrée avant d’effectuer un effacement
sécurisé des anciennes données. Lors d'une création de nouveaux fichiers sur un périphérique
chiffré par Stormshield Endpoint Security, cette opération d'effacement n'est pas nécessaire.

Pour cette raison, le chiffrement d'un périphérique contenant déja des fichiers est toujours plus
long que la copie du méme volume de données sur un périphérique déja chiffré. Le nombre de
passes de l'opération d'effacement sécurisé différe selon que le support du périphérique de
stockage soit de type magnétique (ex : disque dur externe) ou de type mémoire flash (ex : clé
USB).

12.1.3 Ce qui peut étre chiffré

Vous avez la possibilité de chiffrer automatiquement tous les périphériques USB et FireWire.
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Pour plus d’informations, reportez-vous a Création d’une politique de chiffrement applicable a
un groupe de périphériques.

@ ATTENTION

La politique de chiffrement des périphériques s’applique a 'ensemble du groupe des
périphériques.

La force du mot de passe utilisée par la politique de chiffrement des périphériques est
définie dans le panneau Paramétres généraux.

Pour plus d’informations, reportez-vous a Présentation générale et Acces au périphérique
sans mot de passe.

12.1.4 Partitions non chiffrées
Pour les périphériques avec partitions tels que des disques durs externes, vous pouvez
exempter une partition de la politique de chiffrement, aprés le premier branchement.

Aucun mot de passe n’est nécessaire pour une partition non chiffrée.

€ NotE
Les partitions doivent étre créées avant le chiffrement du périphérique.

12.1.5 Clé de chiffrement

La clé de chiffrement est stockée dans un fichier nommé sr_id. qui se trouve dans le
répertoire racine de la clé.

[l existe un fichier sr_id. par partition. Chaque partition peut étre protégée par un mot de
passe différent.

Le serveur Stormshield Endpoint Security contient une copie des données contenues dans le
fichier sr_id. Sice fichier est corrompu sur le périphérique de stockage amovible, la copie est
automatiquement téléchargée depuis le serveur afin de restaurer le fichier. Cela reste
transparent au niveau de ['utilisateur.

Toutefois, si le serveur estindisponible, I'utilisateur peut recevoir un message I'informant que :
® sr id. estcorrompu.
e Les fichiers chiffrés sont inaccessibles.

L'utilisateur peut alors demander une nouvelle clé de chiffrement a 'administrateur ou
remplacer le fichier sr_id. par une copie (a condition qu'il en ait fait une au préalable).

€ NoTE

Par mesure de précaution, l'utilisateur doit également faire une sauvegarde de la clé de
chiffrement a I'aide de la commande Exporter une clé de chiffrement dans le menu de
agent Stormshield Endpoint Security.

Pour plus d'informations, reportez-vous a Exporter une clé de chiffrement.

12.1.6 Synchronisation

Lors de la premiére connexion d’un périphérique a un ordinateur et aprés 'application d’une
politique de chiffrement des périphériques, le processus de synchronisation s’enclenche pour
chiffrer le périphérique.

Une barre de progression s’affiche tout au long de I'opération.
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12.1.7 Symbologie

Un cadenas bleu s’affiche au niveau des périphériques sur le poste de travail pour indiquer que
le périphérique contient au moins un fichier chiffré.

12.2 Création d'une politique de chiffrement applicable a un groupe de
périphériques

12.2.1 Paramétrage du chiffrement

Pour paramétrer le chiffrement des périphériques amovibles, complétez les champs suivants
dans l'onglet Contréle des périphériques de la politique de sécurité :

Parametres généraux.

Périphériques amovibles.

Pour plus d'informations, reportez-vous a Contrdle des périphériques.

Paramétres généraux

Les parametres définissant le chiffrement des périphériques sous Parameétres généraux dans
longlet Contréle des périphériques de la politique de sécurité sont les suivants :

Gestion des groupes :

Cette option permet d'activer ou désactiver la gestion des groupes de périphériques. Pour
activer le chiffrement des périphériques, cette option doit étre activée.

Déchiffrement des périphériques amovibles :
Cette option autorise ou empéche l'utilisateur de déchiffrer le périphérique amovible.
Force du mot de passe :

Cette option fixe la force du mot de passe utilisé pour le chiffrement des périphériques
amovibles.

La valeur appliquée par défaut est Standard.

L’administrateur peut imposer une contrainte sur le niveau de sdreté minimal du mot de
passe. Lorsque l'utilisateur définit son mot de passe, Stormshield Endpoint Security évalue
en temps réel la force du mot de passe saisi. Si cette force est inférieure a celle imposée
par 'administrateur, le mot de passe est refusé.

Les critéres de force du mot de passe sont :

* Elevée : le mot de passe doit &tre composé d'au moins 16 caracteres, et d’au moins trois

des quatre types de caractéres suivants : lettre minuscule, lettre majuscule, caractére
spécial et chiffre.

» Standard : le mot de passe doit étre composé d'au moins 12 caracteres, et d'au moins trois

des quatre types de caractéres suivants : lettre minuscule, lettre majuscule, caractére
spécial et chiffre.

* Faible : le mot de passe ne respecte pas les critéres de force Elevée ou Standard.

Périphériques amovibles

Les parametres définissant le chiffrement des périphériques sous Périphériques amovibles >
Parameétres du groupe sont les suivants :
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* Chiffrement des fichiers :
° Désactivé:
Pas de chiffrement de fichier.
° Activé:
Cette option chiffre 'ensemble du périphérique ou une partition d’'un périphérique.
* Accés par défaut si chiffrement annulé :
Cette option permet un accés en:
° Lecture
o Lecture/Ecriture
° Interdit,

aux fichiers non chiffrés si 'utilisateur choisit de ne pas chiffrer le périphérique lorsqu'il est
invité a créer un mot de passe de chiffrement.

 Application stand-alone (SURT) :

Cette option autorise ou empéche l'utilisation de I'application SURT (chiffrement de fichiers)
sur des systémes n’exécutant pas Stormshield Endpoint Security.

@ ATTENTION
Ces paramétres s’appliquent a tous les périphériques du groupe.

@ NotE

Si 'Acces par défaut au groupe de périphériques est défini sur Interdit, le périphérique ne
pourra pas accéder au poste de travail sur lequel est installé 'agent.

L'acces restera interdit quelle que soit |a politique de chiffrement appliquée aux
périphériques.

Pour plus d’informations sur l'application de la politique de chiffrement applicable a un groupe
de périphériques, reportez-vous a Application d'une politique de sécurité a un objet de
Fannuaire .

12.3 Branchement d’un périphérique amovible

12.3.1 Mot de passe
La premiere fois qu’un utilisateur branche un périphérique amovible (avec application d’'une
politique de chiffrement), une fenétre :
e Souvre.
* Invite a saisir un nouveau mot de passe.
* Invite a le confirmer.

Lors du branchement ultérieur d’un périphérique USB ou FireWire (avec application d’'une
politique de chiffrement), une fenétre s’ouvrira et vous invitera a saisir le mot de passe a
chaque branchement du périphérique.

La force du mot de passe est définie par 'administrateur dans le panneau Parameétres généraux
> Controle des périphériques.

Pour plus d’informations, reportez-vous a Mots de passe.
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12.3.2 Synchronisation

Lors de la premiére connexion d’un périphérique a un ordinateur aprés I'application d’'une
politique de chiffrement, le processus de synchronisation s’enclenche pour chiffrer le
périphérique.

Une barre de progression s’affiche tout au long de I'opération.

@ ATTENTION

Pendant la synchronisation, l'utilisateur ne devra pas s’absenter longtemps.

Si l'ordinateur se verrouille automatiquement et se met en veille, le processus de
synchronisation sera interrompu. L'utilisateur devra alors saisir le mot de passe de
chiffrement du périphérique pour relancer le processus.

Le contrdle d’accés est contourné, ce qui signifie que tous les fichiers sur le périphérique
seront chiffrés méme si 'Accés par défaut est défini sur Interdit ou Lecture seule.

12.3.3 Accés au périphérique sans mot de passe

Lorsque l'invite de saisie du mot de passe apparait et que l'utilisateur ne saisit pas le mot de
passe mais clique sur Annuler, alors le périphérique se verrouille et interdit I'écriture de
données non chiffrées sur le périphérique.

Les droits d'acces de I'utilisateur dépendent de l'option Accés par défaut si chiffrement annulé
sous Périphériques amovibles > Parameétres périphérique > Parameétres du groupe.

Les droit d'accés peuvent étre définis sur:
* Lecture.
 Lecture/Ecriture.

e Interdit.

€ NoTE
Le paramétrage de Acces par défaut et Exceptions sur les extensions de fichiers a
également une incidence sur l'accés au groupe de périphériques.
Par conséquent, si I'accés par défaut au périphérique est défini sur Interdit, 'utilisateur
ne pourra pas accéder au périphérique.
Si 'utilisateur essaie d’accéder a un fichier chiffré sans avoir défini le mot de passe, les
informations s’afficheront de fagon illisible.

€ NoTE
L'option de I'acces par défaut si chiffrement annulé n’est valide que pour cette session. A
la prochaine connexion du périphérique, I'invite de saisie de mot de passe s’affichera de
nouveau.

12.3.4 Accés aux données chiffrées
Dans la mesure ol le mot de passe correct est entré, 'utilisateur ne voit aucune différence
entre lire des données chiffrées ou non chiffrées.

Les données sont chiffrées dés lors qu’elles sont écrites sur un périphérique ou le chiffrement
est possible. Si un fichier est copié, créé ou modifié sur le périphérique, les données sont
chiffrées.
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12.3.5 Comportement en cas de désactivation du chiffrement des périphériques
amovibles

En cas de désactivation du paramétre du groupe Chiffrement des fichiers de 'onglet Contréle
des périphériques de la politique de sécurité, le périphérique chiffré reste chiffré et les fichiers
ajoutés sur le périphérique sont chiffrés.

L'utilisateur doit déchiffrer le périphérique manuellement. Le périphérique restera alors
déchiffré conformément a la nouvelle politique.

Pour plus d'informations sur le déchiffrement d’'un périphérique amovible, référez-vous a la
section Déchiffrement d’'un périphérique amovible.

12.3.6 Utilisation de périphériques chiffrés sur d’autres ordinateurs

Partage de fichiers chiffrés

Les fichiers chiffrés peuvent étre partagés a condition que :

Le périphérique soit branché a un autre ordinateur exécutant I'agent Stormshield Endpoint
Security.

La politique de chiffrement de I'ordinateur comprenne l'accés par défaut défini sur Lecture
ou Lecture/Ecriture.

L'utilisateur connaisse le mot de passe du périphérique chiffré.

Systémes n’exécutant pas Stormshield Endpoint Security

Siun périphérique chiffré est connecté a un ordinateur qui n’exécute pas l'agent Stormshield
Endpoint Security :

Les fichiers chiffrés pourront s’ouvrir mais le contenu du fichier sera “illisible”.
Si le périphérique contient une partition non chiffrée avec des fichiers, ces fichiers pourront
étre lus normalement.

De nouveaux fichiers peuvent étre ajoutés sur le périphérique. Toutefois, ils ne seront pas
chiffrés.

Les fichiers chiffrés sur le périphérique pourront étre copiés mais ils resteront chiffrés.

Si 'application SURT a été autorisée dans les paramétres du groupe de périphériques de la
politique de sécurité, I'utilisateur peut chiffrer et déchiffrer les fichiers en faisant un glisser-
déposer des fichiers vers l'icone en incrustation Stormshield Endpoint Security Express

Encryption L2J.
Cet outil autonome peut également étre téléchargé depuis le site MyStormshield.

Pour plus d'informations, reportez-vous a SURT.

Autres systémes exécutant Stormshield Endpoint Security
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Si un périphérique chiffré est connecté a un autre ordinateur exécutant I'agent Stormshield
Endpoint Security :

Le périphérique chiffré ne sera pas affecté par la politique de chiffrement définie sur
l'ordinateur.

L'utilisateur aura besoin de saisir le mot de passe du périphérique chiffré pour accéder aux
fichiers.

Les politiques d’audit et d’'accés de l'ordinateur s’appliqueront au périphérique.

| ses-fr-guide d administration-v7.2 - 22/06/2023



%

SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 12. CHIFFREMENT DES PERIPHERIQUES AMOVIBLES

12.3.7 Débranchement des cartes SD

Lors du débranchement d’'une carte SD du lecteur, Stormshield Endpoint Security n’est pas
notifié.

Si vous enlevez une carte SD du lecteur, le systéme ne détecte pas I'extraction et le volume
associé a la carte apparait toujours monté dans I'explorateur de Windows.

Sivous insérez une nouvelle carte SD, Stormshield Endpoint Security ne va pas vous demander
de mot de passe mais il utilisera celui de la carte SD précédente. Les fichiers existants ne
pourront pas étre ouverts puisque la clé utilisée pour les déchiffrer n’est pas la bonne et les
nouveaux fichiers seront chiffrés avec la mauvaise clé.

Il faut donc avant de débrancher une carte SD utiliser la fonction d’éjection disponible dans
Windows (clic droit sur le lecteur > Ejecter).

12.4 Déchiffrement d’'un périphérique amovible

12.4.1 Coté Administrateur
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Pour déchiffrer un périphérique amovible, effectuez les opérations suivantes :
()

el
File Tools ?

Decrypt Removable Devices..,

1 Generate Mew Removable Device Pazzword...

— Repair Rernovable Device Encryption Key...

~ b
Manage File Encryption Information...

g Manage Encryption Disk Information..,

. Create recovery media..,
1. Branchez le périphérique sur I'ordinateur ou la console d’administration est installée.
2. Cliquez sur le menu Chiffrement.
3. Sélectionnez Déchiffrer les périphériques amovibles.
4. Entrez le mot de passe du certificat console.
5. Sélectionnez un périphérique dans la liste.
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() Stormshield Endpoint Security Management Console -

{5 Removable device decryption

Mame Yelume ID

USB_KEY (E:) {CDA98334-7167-57E5-03FB-0E3271D40531}

6. Cliquez sur OK.

7. Dans le cas ou le poste de 'administrateur dispose d’un agent Stormshield Endpoint
Security, le périphérique doit impérativement étre déconnecté pour pouvoir étre utilisé a
nouveau.

12.4.2 Coté Agent
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Tout utilisateur d’agent Stormshield Endpoint Security peut déchiffrer un périphérique si
Déchiffrement des périphériques amovibles a été autorisé dans la politique de sécurité sous
Parameétres généraux > Contrdle des périphériques.

@ NotE

L'utilisateur ne devra pas s’absenter longtemps pendant le processus de déchiffrement,
méme si le périphérique posséde un grand espace disque.

Sil'ordinateur se verrouille automatiquement et se met en veille, le processus de
synchronisation sera interrompu.

L'utilisateur devra alors saisir le mot de passe de chiffrement du périphérique pour
relancer le processus.

Pour déchiffrer un périphérique amovible, l'utilisateur doit effectuer les opérations suivantes :

1. Faites un clic droit sur l'icone Stormshield Endpoint Security dans la barre des taches pour
afficher le menu suivant :

[ OE— [

Creat d... .
reate a passwor T

Change your password,.,

Password lost... Deactivate notification

Fxport an encryption key... Other operations »

Decrypt a removable device.., Removable device »

Exit Application

L

2. Cliquez sur Périphériques amovibles et Déchiffrer un périphérique amovible.

La fenétre Déchiffrement des données protégées s’affiche.
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(O) Decrypt protected data =

=

Partition name: USB_KEY (E:) -~

Password:

OK Cancel

Please enter your password to decrypt the protected data stored in
the removable device,

3. Sélectionnez le nom du volume dans la liste.
4. Entrez le mot de passe de chiffrement du périphérique.

5. Cliquez sur Valider.

12.5 Mots de passe

Siun utilisateur oublie son mot de passe de chiffrement, vous avez la possibilité de lui fournir
un nouveau mot de passe.

@ ATTENTION
La procédure nécessite I'intervention de l'utilisateur et de 'administrateur.

12.5.1 Coté Administrateur

Générer un nouveau mot de passe

Pour générer un nouveau mot de passe pour un périphérique amovible, effectuez les
opérations suivantes :

1. Cliquez sur Chiffrement > Générer un nouveau mot de passe pour un périphérique amovible.

2. Entrez le mot de passe du certificat console.

O Stormshield Endpoint Security Mana_.

@ Console certificate password

Password: | |

3. Sélectionnez la fagon dont vous souhaitez générer un nouveau mot de passe :
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(& Removable device decryption

Generate a new user password to replace a lost removable device password

® Yolume ID ) Encryption key (O Select plugged-in partition

Yolume ID |

Encrypticn key |

MNarme ‘ Yolume ID

° Par numéro de volume :
- Sélectionnez I'option N° du Volume.
- Entrez le numéro du volume transmis par l'utilisateur et cliquez sur OK.

Le bouton OK ne sera activé qu'aprés reconnaissance du numéro du volume.

f& Removable device decryption

Generate a new user password to replace a lost removable device password

® Volume D O Encryption key (O Select plugged-in partition

Volume ID |{23355?34—6'DM—4C41 -3D032-B0303813542C]

Encryption key |

Mame | Volume 1D

- Redéfinissez le mot de passe.
- Confirmez le mot de passe.

- Cliquez sur OK.

Page 247/415 | ses-fr-guide d administration-v?.2 - 22/06/2023




“'I SES - GUIDE D'ADMINISTRATION - V 7.2
STORMSHIELD 12. CHIFFREMENT DES PERIPHERIQUES AMOVIBLES

O Stormshield Endpoint Security Mana_-

Generate Mew Removable Device Passw...

Password: |-nnn---nn. |
Confirm: |-uuu---uu. |
0K Cancel

° Parclé de chiffrement:
- Sélectionnez I'option Clé de chiffrement.
- Sélectionnez le fichier de la clé de chiffrement depuis votre systéme en cliquant sur
pour le localiser.
- Cliquez sur OK.

- Redéfinissez le mot de passe.
- Confirmez le mot de passe.

- Cliquez sur OK.

° Par sélection d'un volume branché :
- Choisissez I'option Sélection d’'un volume branché.
- Sélectionnez la partition de périphérique amovible.
- Redéfinissez le mot de passe.
- Confirmez le mot de passe.

- Cliquez sur OK.

€ NotE
Sivous ne trouvez pas la clé de chiffrement par I'action choisie, essayez-en une autre
pour générer la clé.

Exporter une clé de chiffrement

Aprés avoir généré un nouveau mot de passe destiné a l'utilisateur, exportez la clé de
chiffrement. Pour cela, effectuez les opérations suivantes :

1. Apres avoir saisi le nouveau mot de passe de la clé de chiffrement, sauvegardez le fichier
ExportKey.sxk.

Si vous choisissez I'option Sélection d’un volume branché, le fichier de la clé de chiffrement
ExportKey.sxk seradirectement exporté sur le périphérique connecté.

. Informez l'utilisateur de la localisation de la nouvelle clé. L'utilisateur pourra alors I'importer.
2. Infi I'utilisateur de la localisation de | lle clé. L'utilisat lors I’ rt

12.5.2 Coté Agent

Créer un mot de passe

Pour créer un mot de passe, l'utilisateur doit effectuer les opérations suivantes :
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o,

1. Faites un clic droit sur l'icdne Stormshield Endpoint Security '@ dans la barre des taches et
cliquez sur Périphériques amovibles > Créer un mot de passe.

Create a password...

Status...

View event logs
Change your password..,

Password lost... Deactivate notification

Fxport an ancryption key_. Other operations »

Decrypt a removable device.., Removable device »

Exit Application

L= T

Une fenétre s’affiche vous invitant a créer votre mot de passe d’accés aux données

protégées.
(@) Create a password to access protected data. X
Partition name: USB_KEY (E:) ~

(2} Createa password
Password:

Confirm the password:

O Donot encrypt the partition,

OK Cancel

@ This password protects access to encrypted data stored in this device

Sélectionnez le volume dans la liste.
3. Entrez les informations relatives aux mots de passe.

4. Cliquez sur Valider.

Changer le mot de passe

Les utilisateurs peuvent changer leur propre mot de passe dans le menu Stormshield Endpoint
Security .

L'utilisateur doit effectuer les opérations suivantes :

1. Faites un clic droit sur l'icone Stormshield Endpoint Security '@ dans la barre des taches et
cliquez sur Périphériques amovibles > Changer le mot de passe.

S [

Create a password... .
P View event logs

Change your password..,

Password lost. Deactivate notification

Expost an encryption key_ Other operations >

Decrypt a removable device... Removable device ¥

Exit Application

L= =
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Une fenétre s’affiche vous invitant a changer votre mot de passe d’accés aux données

protégées.

(@) Change the password X
Partition name: LUSB_KEY (E:) “
0Old passward:

Mew password:

Confirm the new password:

OK Cancel

@ This password protects access to encrypted data stored on this device

2. Sélectionnez le volume dans la liste.
3. Entrez les informations relatives aux mots de passe.

4. Cliquez sur Valider.

Mot de passe perdu

Pour obtenir un nouveau mot de passe de la part de 'administrateur, l'utilisateur doit effectuer
les opérations suivantes :

1. Une fois le périphérique connecté, faites un clic droit sur l'icbne Stormshield Endpoint

Security ‘@ dans la barre des taches et cliquez sur Périphériques amovibles.
2. Cliquez sur Mot de passe perdu.

(S E— [

Creat: d... .
reate a passwor ez s

Change your password...

Password lost... Deactivate notification

e T Other operations ¥

Decrypt a removable device.., Remuovable device »

Exit Application

L

Un nom et un numéro de volume (identifiant de clé) s’affichent.
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(@) Encryption key import ot
Partition name: USB_KEY (E:) “
Volume ID: {CDASE334-7167-57E5-03FE-0E3271D49053 1}
Import the encryption key from:
Browse...
QK | Cancel ‘

the file using the new encryption key.

@ Please provide your device ID to the administrator and then import

3. Transmettez le N° de volume a 'administrateur (par email ou en le copiant sur un serveur,
etc.).

4. Sil'administrateur vous envoie la clé de chiffrement, vous devrez I'importer :
° Cliquez dans le champ Importer la clé de chiffrement depuis :.

° Entrez le chemin d’accés et le nom du fichier (ou cliquez sur Parcourir pour localiser le
fichier de chiffrement).

° Cliquez sur Valider pour importer le fichier de remplacement.

(@) Encryption key import *
Partition name: USB_KEY (E:) ~
Volume ID: {CDA393334-7167-57E5-03FB-0E3271D40531}
Import the encryption key from:
Ci\Wsers\user 1\Downloads \Exportkey.sxk Browse...
QK | Cancel ‘

Please provide your device ID to the administrator and then import
the file using the new encryption key.

Exporter une clé de chiffrement

Les utilisateurs de I'agent Stormshield Endpoint Security peuvent exporter une copie de la clé
de chiffrement pour en avoir une sauvegarde. Exporter la clé de chiffrement peut s’avérer utile
en cas d'absence d’acces au réseau.

Pour exporter une clé de chiffrement, l'utilisateur doit effectuer les opérations suivantes :
1. Une fois le périphérique connecté, faites un clic droit sur I'icbne Stormshield Endpoint

Security ‘¥ dans la barre des taches et cliquez sur Périphériques amovibles.
2. Cliquez sur Exporter une clé de chiffrement.
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Create a password...

Status...
View event logs
Change your password...

Password lost... Deactivate notification

Export an encryption key... Other operations >

Decrypt a removable device... Rermovable device ¥

Exit Application

La fenétre d’exportation de la clé de chiffrement s’affiche.

() Encryption key export i

-

Partition name: USB_KEY (E:) [

Export the encryption key to:

Browse...

OK | Cancel |

Please send the file containing the encryption key to your
administrator.

3. Cliquez dans le champ Exporter la clé de chiffrement vers:.

4. Entrez le chemin d’acces et le nom du fichier (ou cliquez sur Parcourir pour localiser le
fichier de chiffrement).

5. Cliquez sur Valider pour exporter le fichier.

() Encryption key export i

-

Partition name: LUSB_KEY (E:) v

Export the encryption key to:
C:'\Usersiuser I\Downloads \Exportkey. sxk Browse...

OK | Cancel |

Please send the file containing the encryption key to your
administrator.

12.6 Réparation d’'une clé de chiffrement

Pour réparer une clé de chiffrement corrompue, vous devez effectuer les opérations suivantes :

1. Sélectionnez Chiffrement > Réparer la clé de chiffrement d'un périphérique amovible.
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@

File | Encryption | Tools 7

Decrypt Removable Devices...

1 Generate Mew Removable Device Password...

Repair Removable Device Encryption Key...
~ E

Manage File Encryption Information...

Manage Encryption Disk Information...

Create recovery media...

2. Choisissez la fagon dont vous voulez réparer la clé de chiffrement.

() Stormshield Endpoint Security Management Console -

f& Removable device decryption

Repair a corrupted partition

® Volume ID (O Select plugged-in partition
Volume ID
MName Volume ID

Cancel

° Sivous choisissez N° du volume, saisissez le numéro du volume dans le champ
approprié.

° Sivous choisissez Sélection d'un volume branché, sélectionnez le volume approprié.
3. Cliquez sur OK.

Le bouton OK ne sera activé que si le numéro du volume est correct ou si le périphérique
amovible a été trouvé.

4. Enregistrez votre nouvelle clé de chiffrement.
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13. Chiffrement

Ce chapitre décrit comment utiliser la fonctionnalité de chiffrement afin d’'augmenter le niveau
de sécurité des données sur le disque dur.

13.1 Présentation du chiffrement

13.1.1 Objectif

Le chiffrement apporte une couche de protection supplémentaire. || permet d’'encoder et de
protéger vos données par mot de passe.

En protégeant par mot de passe ou clés de chiffrement I'accés aux données chiffrées sur vos
disques durs, les données sensibles de I'entreprise seront protégées en cas de vol (exemple :
vols d’'ordinateurs portables lors de déplacements professionnels).

Le chiffrement consiste en :

* un chiffrement total du disque permettant de chiffrer 'intégralité des données d’'une
partition donnée du disque, y compris la configuration de l'ordinateur. Tous les nouveaux
fichiers enregistrés sur le disque sont automatiquement chiffrés.

¢ un chiffrement du contenu des fichiers situés dans les dossiers renseignés par
'administrateur dans la politique de chiffrement.

13.1.2 Caractéristiques

Standard de chiffrement avancé

La fonctionnalité de chiffrement de Stormshield Endpoint Security est basée sur le standard de
chiffrement avancé (Advanced Encryption Standard [AES]]. C'est un systéme de chiffrement
symétrique qui permet l'utilisation de longueurs variables de clés de 128, 192 ou 256 bits.

Ce systéme a été approuvé par le Gouvernement des Etats-Unis pour I'utilisation de documents
classifiés et non-classifiés.

La fonctionnalité Chiffrement de données de Stormshield Endpoint Security a obtenu la
certification Federal Information Processing Standard(FIPS] 140-2.

€ NoTE

Deux modes de fonctionnement CBC (Cipher Block Chaining] sont disponibles.

Pour plus d'informations concernant les modes de fonctionnement CBC, reportez-vous a
Mode opératoire de chiffrement.

Invisibilité
Dés que l'administrateur aura configuré la politique de chiffrement, I'ordinateur lancera son

processus de synchronisation. Les données de I'agent seront alors chiffrées automatiquement
par fichier ou par disque (selon la politique de chiffrement appliquée).

) NoTE

L'utilisation du chiffrement de fichiers n’exclut pas l'utilisation du chiffrement total de
disque. Les deux options peuvent étre actives simultanément.

Aprés le déploiement de la politique de chiffrement, les utilisateurs de Stormshield Endpoint
Security ne remarqueront pas le processus de chiffrement en cours s'ils travaillent sur leur
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poste.

Cependant, il existe certaines situations oU une barre de progression sera visible indiquant
qu’un processus de chiffrement (ou synchronisation) est en cours :

e Changement de politique de chiffrement.
e Transfert de fichiers depuis les chemins sécurisés vers les chemins chiffrés.
* Recouvrement.

Pour rendre invisible la présence de cette option, vous pouvez activer 'option Mode furtif au
niveau des parametres du chiffrement de fichiers.

D’autre part, le cadenas indiquant le chiffrementhil ne sera pas affiché sur les fichiers chiffrés.
© Note

Si le mode furtif est activé, 'authentification doit étre définie sur mode Windows
uniquement.

13.1.3 Supports systéme, matériel et logiciel
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Les matériels et logiciels non supportés sont les suivants :

¢ Le RAID logiciel et les disques dynamiques.

* Les outils de partitionnement et de création d’'image disque.

* Les disques durs ayant une taille de secteur différente de 512 octets.

* Les partitions étendues ne sont pas supportées en cas de chiffrement total du disque.
Seuls les disques ne contenant que des partitions primaires peuvent étre chiffrées avec
cette option.

e Le multiboot (plusieurs systémes d'exploitation sur la méme partition ou sur deux
partitions) n’est pas supporté par le chiffrement de disque.

e Laprésence d'un autre boot loader que celui de Windows n’est pas supportée par l'option
de chiffrement de disque.

Pour les périphériques amovibles, vous pouvez utiliser la fonctionnalité de chiffrement des
périphériques amovibles de Stormshield Endpoint Security.

Pour plus d'informations, reportez-vous a Chiffrement des Périphériques Amovibles.

@ ATTENTION
Avant d'utiliser le chiffrement de données, vous devez effectuer une sauvegarde de
'ensemble de vos données.

€ NoTE

Si le disque dur chiffré comporte un ou plusieurs secteurs défectueux, le chiffrement
sera interrompu et toutes les données déja chiffrées seront & nouveau déchiffrées.

Il est recommandé d’effectuer un scandisk approfondi et de réparer les secteurs
défectueux avant d’appliquer le chiffrement total de disque.

Des lenteurs peuvent étre observées a I'ouverture de session apres le redémarrage, juste aprés
I'application d’une politique de chiffrement total de disque.

Ceci est normal et lié au fait que le chiffrement démarre trés t6t, avant que I'écran d’ouverture
de session apparaisse.
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@ ATTENTION
L’agent doit pouvoir se connecter au serveur Stormshield Endpoint Security pour
déployer le chiffrement de disque.

[l n'est pas possible d'interrompre le chiffrement ni le déchiffrement de disque une fois qu’il a
commence.

Une fois le disque chiffré par chiffrement total du disque, il n'est plus possible d'effectuer des
opérations d'ajout, modification ou suppression sur les partitions. Si vous avez besoin
d'effectuer ces opérations, déchiffrez le disque en désactivant la politique de chiffrement total
du disque dans la console d'administration puis réactivez la politique aprés avoir effectué les
changements sur les partitions.

13.1.4 Interopérabilité avec les versions antérieures a la version certifiée 7.2.06

Sivotre serveur est en version 7.2.06 ou supérieure, vous devrez mettre a jour votre parc
d'agents dans ces mémes versions pour pouvoir utiliser le chiffrement.

Les versions 7.2.06 et supérieures proposent en effet un protocole d'authentification renforcé
offrant ainsi une étape d'identification sur |'agent plus sdre, ainsi que de nouveaux processus
d'échange de données serveur/agents mieux sécurisés.

Lorsque vous mettez a jour les agents en version 7.2.06 ou supérieure, les utilisateurs doivent
réinitialiser leur mot de passe afin de bénéficier du nouveau protocole d'authentification.

Tant que la mise a jour des agents n'a pas été effectuée :

* |es utilisateurs ne pourront pas modifier leur mot de passe utilisateur et leur mot de passe
de recouvrement et ne bénéficieront donc pas du protocole d'authentification renforcé.

* le serveur ne pourra pas échanger de données relatives au chiffrement avec ces agents.

13.2 Types de chiffrement

13.2.1 Chiffrement de fichiers
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Les caractéristiques du chiffrement de fichiers sont les suivantes :

* Seul le contenu des fichiers est chiffré.

* Laliste de ces fichiers est déterminée par I'administrateur.

* Le systéme et les programmes restent non chiffrés.

Les avantages de chiffrement de fichiers sont les suivants :

¢ Chaque fichier est chiffré a I'aide d'une clé de chiffrement distincte.
* Gestion individuelle des fichiers chiffrés.

* L'administrateur a le contréle des fichiers a chiffrer.

* Lorsque le poste de travail est partagé par plusieurs utilisateurs, chaque utilisateur dispose
d'un mot de passe unique pour l'authentification.

Les inconvénients du chiffrement de fichiers sont les suivants :
* L'administrateur peut omettre de déterminer les données importantes a chiffrer.
* Les utilisateurs peuvent sauvegarder des données dans des dossiers non chiffrés.

* Performances inférieures au chiffrement total du disque.
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13.2.2 Chiffrement total du disque

Le chiffrement total du disque permet de tout chiffrer sur une partition donnée du disque. Il est
compatible seulement avec l'interface BIOS qui supporte le schéma de partitionnement MBR et
il n'est pas compatible UEFI (partitionnement GPT).

© IMPORTANT
Si vous utilisez le Chiffrement de disque, il ne faut JAMAIS restaurer un point de
restauration systeme plus ancien que la date d’application de la politique de chiffrement.

En cas de restauration, cette opération détruirait le driver NEP (chiffrement de disque de
Stormshield Endpoint Security) et le disque chiffré ne serait donc plus lisible.

 NotE
Lors du choix ou de la saisie du mot de passe de chiffrement, il est nécessaire de
respecter les consignes suivantes :

ne pas utiliser la touche Verr Maj (utiliser Maj).

ne pas utiliser le pavé numérique et préférer la barre numérique.

Les avantages du chiffrement total du disque sont les suivants :

Tout est chiffré, méme la configuration de l'ordinateur.
Cet avantage est essentiel lorsque I'administrateur omet de chiffrer certains fichiers.

Il devient encore plus important lorsque I'administrateur souhaite chiffrer des fichiers ou
des configurations sensibles enregistrées directement par un logiciel dans des dossiers de
programme.

Le déploiement du chiffrement total du disque est plus facile que celui du chiffrement de
fichiers.

Les inconvénients du chiffrement total du disque sont les suivants :

[l n'existe qu'un seul mot de passe de chiffrement commun a tous les utilisateurs d'un
méme ordinateur.

Selon la taille du disque, le déploiement peut étre plus long que celui du chiffrement de
fichiers.

Seul le disque dur sur lequel le systeme est installé est chiffré. Si vous souhaitez chiffrer
des documents sur un second disque dur, il faut activer a la fois le chiffrement de disque et
le chiffrement de fichiers (dans Parameétres généraux > Mode de protection).

Seul le chiffrement de fichiers sera appliqué au second disque dur.

13.3 Création d'une politique de chiffrement

13.3.1 Interface graphique
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Les politiques de chiffrement sont créées et accessibles depuis le menu Politiques de la partie
Gestion des environnements .
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Deploy to the environment

#  Environment Manager

IE- Servers
'@‘ Policies
Environment
@ Log Manager
+ Meanitoring
v Console Manager
v Devices

+ 2 4@
=% Policies
+IE Server Configuration
+ -4 Dynamic Agent Configuration
+G Static Agent Configuration
(% Security
?g Encryption
= § FDE
. § Files
- L& Script
- [1 Script Resources
i.[ @ Files Deployment

13.3.2 Procédure

Pour créer une politique de chiffrement, effectuez les opérations suivantes :

SES - GUIDE D'ADMINISTRATION - V 7.2

& POLICIES / ENCRYPTION / FDE (Version: 2)

[ Checkln = Undo CheckOut X Export X Import

Palicy | Links

13. CHIFFREMENT

£X General Settings
Allow creation of encrypted archives
Allow secure file erasure
MNumber of secure erase cycles
Erase swap file when machine is stopped
Minimum characters required for second authentication password
Mandatory password minimum strength
Encryption key size
Enforce encryption policy
Password change enforcement
Maximum password age

Y& Full Disk Encryption Parameters
Full Disk Encryption
Partition encryption
Block-cipher mode of operation
Secure shredding before encryption
Mumber of secure erase cycles
Allow automatic restart
Single Sign-0n (550)
One-time recovery password
Use guest account

£X File Encryption Parameters
File encryption
Authentication type
Cryptographic Service Providers (C5P)
Authorized to step synchronization
Authentication after unlock session
Skip system partition (already encrypted at disk level)
Force user authentication
Stealth mode
Encrypted zones

Unencrypted zones

& Allowed
@ Allowed
3

@ Disabled
a

Standard
256

€@ Disabled
€@ Disabled
00 day(s)01h

Enabled
Systemn partition
CBC-Advanced
@ Disabled

3

@ Disabled

@ Disabled

& Enabled

& Usechallenge

1 Dizabled
Secondary

@ Denied
& Enabled
@ Disabled
@ Disabled
@ Disabled

1. Faites un clic droit sur le dossier Chiffrement dans le menu Politiques dans la partie Gestion

des environnements et sélectionnez Nouvelle politique ou cliquez directement sur * dans

la barre d’outils.

2. Attribuez un nom a la politique et cliquez sur OK.

3. Indiquez les paramétres de chiffrement.

Pour plus d'informations, reportez-vous a :

o Parameétres de chiffrement.

° Parametres pour le chiffrement des fichiers

° Parametres pour le chiffrement total du disque.

4. Appliquez la politique de chiffrement a un objet de 'annuaire.

Pour plus d’informations, reportez-vous a Application d’une politique de chiffrement a un

objet de 'annuaire.

5. Cliquez sur Déployer sur I'environnement.
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@ Norte
Lorsque vous appliquez une nouvelle politique de chiffrement, elle ne sera prise en
compte qu’au prochain redémarrage de I'ordinateur.

€ NotE

Aprés I'application d'une politique de chiffrement, le mot de passe des fichiers du
certificat du serveur Stormshield Endpoint Security (root.pem et rootcert.pem) ne doit en
aucun cas étre modifié.

Pour désactiver le chiffrement sur une machine :

1. Modifiez la politique de chiffrement actuellement appliquée ou créez une nouvelle politique.
2. Désactivez les parameétres Chiffrement total du disque et/ou Chiffrement des fichiers.

3. Appliquez cette nouvelle politique sur la machine concernée.

Si vous retirez simplement une politique de chiffrement d'un objet de I'annuaire, les agents
continueront d'appliquer leur derniére politique de chiffrement. Ceci permet d'éviter un
déchiffrement accidentel d'une machine.

13.4 Fonctionnalités du chiffrement de fichiers

13.4.1 Sécuriser par chiffrement en cas d’utilisateurs multiples

Stormshield Endpoint Security utilise deux types de clés de chiffrement : une clé ordinateur et
une clé utilisateur.

Chaque ordinateur ne peut avoir qu'une seule clé ordinateur mais plusieurs clés utilisateurs.
Cela permet aux utilisateurs de pouvoir partager les ordinateurs tout en préservant leur vie
privée et une confidentialité des données.

Clé de chiffrement Ordinateur

Les dossiers et les fichiers chiffrés avec la clé de chiffrement de I'ordinateur peuvent étre
ouverts par tout utilisateur authentifié.

Clé de chiffrement Utilisateur

Aprés application de la politique de chiffrement, les dossiers et les fichiers chiffrés avec la clé
de chiffrement utilisateur ne peuvent étre ouverts que par le premier utilisateur qui a créé le
fichier/dossier ou qui a eu acces a ce fichier/dossier.

Pour plus d’informations, reportez-vous a :
* Clé de chiffrement ordinateur .
* Clé de chiffrement utilisateur.

13.4.2 Sécuriser I'effacement des données
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Sécuriser I'effacement des fichiers implique I'écrasement des fichiers effacés pour empécher la
récupération de données (notamment par des utilisateurs non autorisés). Cette précaution est
trés importante pour prévenir la fuite de données lorsqu’un ordinateur est volé ou laissé sans
surveillance.

Il est possible de choisir le nombre d’écrasements a effectuer pendant I'effacement.
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@ NoTE

Les spécialistes peuvent récupérer des informations depuis la plupart des supports de
données magnétiques, y compris ceux qui sont endommageés.

Pour supprimer les fichiers, I'effacement sécurisé de données effectue plusieurs passes
d’écriture de données aléatoires a 'emplacement ou se trouvait le fichier effacé.

Cest actuellement la seule méthode permettant de détruire les données depuis votre
disque. Elle permet d'écraser les anciennes données, ce qui rend une éventuelle
récupération de données par le biais de la rémanence magnétique trés difficile, voire
impossible.

13.4.3 Options de chiffrement

Pour appliquer un chiffrement de fichier, il faut saisir un chemin qui peut étre un dossier, un
fichier ou une extension en vous aidant du caractére générique *.

Voici quelques exemples d’utilisation du caractére générique :

o c:\*

*  Mcrypt\*

e c:\"txt

e c:\fichier.txt

e |userprofile[\*

Vous pouvez également choisir de ne pas chiffrer certains fichiers et/ou dossiers.

Pour plus d’informations, reportez-vous a Chemins chiffrés et Chemins en clair.

13.4.4 Création de mot de passe et connexion de l'utilisateur

Création d'un mot de passe

La premiére fois que l'utilisateur se connecte sur 'ordinateur aprés application de la politique
de chiffrement, I'utilisateur est invité a créer un mot de passe d'authentification ou un code PIN,
selon le type d'authentification choisi (Windows, Secondaire ou Carte a puce).

Ce mot de passe d’authentification deviendra le mot de passe de chiffrement pour accéder aux
données protégées sur le poste de travail concerné.

Si le mot de passe est en cours de création par l'utilisateur et que I'agent Stormshield Endpoint
Security perd la connexion au serveur avant que le mot de passe ne soit confirmé, le message
d’erreur suivant s’affiche :

You are not connected to the server

@ ATTENTION

Si une politique de chiffrement de fichiers est appliquée dés l'installation de 'agent, une
popup demande a l'utilisateur de définir son mot de passe.

Si l'ordinateur n’a pas été redémarré avant de définir ce mot de passe, un message
d’erreur s’affiche.

Pour remédier au probléme, l'utilisateur devra redémarrer I'ordinateur pour pouvoir définir
son mot de passe.

Invite de création de mot de passe
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La méme fenétre de mot de passe s'affiche pour les nouveaux utilisateurs et ceux disposant
déja d’'un mot de passe.
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Cela s'explique par le fait qu'un utilisateur peut déja avoir un mot de passe de chiffrement sur
un autre ordinateur.

Il se peut également que I'utilisateur soit déja en possession d'un mot de passe de chiffrement
et que l'agent Stormshield Endpoint Security ait été désinstallé et réinstallé sur cet ordinateur.

@ ATTENTION
Si l'utilisateur dispose déja d’'un mot de passe de chiffrement, ce mot de passe devra étre
entré dans les deux champs Nouveau mot de passe et Confirmez votre mot de passe.

Connexion

Si un utilisateur essaie de se connecter avec un mot de passe incorrect, un message d’erreur
est affiché.

Aprés cinqg tentatives de connexion infructueuses, I'utilisateur sera bloqué pendant trente
secondes.

Aprés ces trente secondes, si une autre connexion infructueuse est de nouveau tentée,
I'utilisateur sera de nouveau bloqué pendant trente secondes.

13.4.5 Synchronisation
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Une synchronisation du disque dur se lance lorsqu’un utilisateur se connecte pour la premiére
fois aprés application de la politique de chiffrement.

Lorsque l'utilisateur se connecte ultérieurement, une synchronisation se lance uniquement si
la liste des chemins chiffrés est modifiée.

[I'y a synchronisation lorsque vous déplacez un dossier ou plusieurs fichiers depuis un chemin
non chiffré vers un chemin chiffré.

[I'y a désynchronisation lorsque vous déplacez un dossier ou plusieurs fichiers depuis un
chemin chiffré vers un chemin non chiffré.

Si un utilisateur non authentifié crée des fichiers dans un chemin chiffré, les fichiers restent en
clair jusqu'a ce que l'utilisateur s’authentifie ou effectue une synchronisation manuelle du
chemin chiffré.

Pour s’authentifier, l'utilisateur doit faire un clic droit sur l'icobne Stormshield Endpoint Security
dans la barre des taches et sélectionner Authentification > Accés aux données protégées.

Lors de sa premiére connexion, l'utilisateur devra remplir les champs suivants :

(D) Set password for protected data access x
Mew password:
Confirm new password:

If you have already created your encryption key password, please enter itin
both fields.

QK Cancel
This password protects access to confidential data on your workstation.
You will be prompted for it every time you log on,

Les fichiers ne seront chiffrés qu’a leur prochain accés ou en effectuant une synchronisation
manuelle du chemin chiffré a I'aide de Resynchronisation de la politique de chiffrement.
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Désynchronisation

Pendant la désynchronisation, le disque dur retourne a son état initial et tous les fichiers sont
alors déchiffrés.

Il'y a désynchronisation lorsque :
* Undossier est retiré de la liste des chemins chiffrés.
* Le type de clé de chiffrement associé a un chemin est modifié.

e L’agent Stormshield Endpoint Security est désinstallé et le déchiffrementa la
désinstallation est activé. Seuls les fichiers chiffrés avec une clé ordinateur sont déchiffrés.
Les fichiers chiffrés avec une clé utilisateur devront étre déchiffrés manuellement.

€ NotE

Lorsqu’une politique de chiffrement est modifiée, les dossiers chiffrés qui ne sont plus
définis dans le chemin chiffré sont désynchronisés et les dossiers qui sont définis dans
la nouvelle politique de chiffrement sont synchronisés.

13.4.6 Synchronisation avec utilisateurs multiples
Si plusieurs utilisateurs utilisent un méme ordinateur, les fichiers chiffrés sont resynchronisés
a chaque fois qu’un nouvel utilisateur se connecte.

Ces fichiers chiffrés sont resynchronisés avec le type de clé de chiffrement propre a au nouvel
utilisateur.

Prenons I'exemple ou deux utilisateurs partagent le méme poste. Chaque utilisateur a un profil
utilisateur défini.

Pour obtenir cette fenétre, allez dans Politiques de chiffrement > Paramétres pour le
chiffrement des fichiers > Chemins chiffrés.

Q) Stormshield Endpoint Security Management Console -
Encrypted zones
+- X~ F t + 3 Q
] ?g Value 9 Key Type = Description
M |userprofile]\” ELS
(e (]
| QK | ‘ Cancel |

La politique de chiffrement sera définie de la maniére suivante :

a
* Laclé de chiffrement utilisateur = est appliquée au répertoire
|luserprofile|\*

e Laclé de chiffrement ordinateur = est appliquée a c:\*
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@ ATTENTION

Le chemin chiffré avec le chemin le plus générique devra toujours apparaitre en dernier
sur la liste des chemins chiffrés afin que les régles le plus spécifiques s’appliquent en
premier.

Les régles sur les chemins non chiffrés sont prioritaires sur les autres régles de
chiffrement.

Premiére synchronisation

Par exemple, Alain est le premier utilisateur a se connecter. Son profil utilisateur est :

userprofile = c:\Documents and Settings\alain

Le processus de synchronisation chiffre :

¢ Avec la clé utilisateur d’Alain tous les fichiers qui sont stockés sous :

c:\Documents and Settings\alain

e Avec la clé ordinateur tous les fichiers qui sont stockés sur le disque C: \ sauf:

° Les répertoires définis dans les chemins en clair (s'il y en a).

o c:\Documents and Settings\alain

° Les fichiers exempts de chiffrement (voir annexe Fichiers Exempts de Chiffrement).

Synchronisations suivantes

Une nouvelle utilisatrice, Lucie, se connecte a son tour. Son profil utilisateur est :

userprofile = c:\Documents and Settings\lucie

Une nouvelle synchronisation se lance.

Les fichiers stockés sous c:\Documents and Settings\lucie ontété précédemment
chiffrés avec la clé ordinateur pendant la premiére synchronisation.

Cette synchronisation va supprimer la clé ordinateur et rechiffrer les fichiers avec la clé de
Lucie.

@ ATTENTION

Méme si certains utilisateurs autorisent d’autres utilisateurs a accéder a leurs fichiers
avec les listes ACL du systéme de fichiers NTFS, 'accés aux fichiers chiffrés avec la clé
utilisateur leur sera refusé.

13.5 Parameétres de chiffrement

13.5.1 Paramétres généraux
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Les Parametres généraux vous permettent de contrdler les commandes et options suivantes :

Autoriser la création d’archives chiffrées.

Autoriser I'effacement sécurisé des fichiers.

Nombre de cycles d’effacement sécurisé.

Effacer le fichier swap a l'arrét de la machine.

Taille minimale du mot de passe d’authentification secondaire.
Force du mot de passe.

Taille de la clé de chiffrement.
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Autariser la création d’archives chiffrées

Autoriser 'effacement sécurisé des fichiers
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e Forcer l'application de la politique de chiffrement.

e Expiration des mots de passe.
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e Temps d'utilisation des mots de passe (visible si 'option précédente est activée).

[Z] General Settings

Allow creation of encrypted archives

Allow secure file erasure

Mumber of secure erase cycles

Erase swap file when machine is stopped

Minimum characters required for second authentication password

Mandatory password minimum strength

Encryption key size

Enforce encryption policy

Password change enforcement

@ Allowed
© Allowed
3

) Disabled
3

Standard
256

€ Disabled
€ Disabled

Cette fonction permet aux utilisateurs de I'agent de créer leurs propres fichiers chiffrés pour les
envoyer ensuite par courrier électronique a d’autres utilisateurs se trouvant au sein ou en
dehors du réseau de I'entreprise, sans prendre le risque que le contenu soit lu lors de leur

transfert via Internet.

Dans le panneau d’édition des politiques de chiffrement, lorsque le paramétre Autoriser la
création d'archives chiffrées est défini sur Autorisé, I'utilisateur peut faire un clic droit sur le
fichier/dossier pour faire apparaitre le menu déroulant permettant son chiffrement.

Open
E;' Run as administrator

Run as different user

Troubleshoot compatibility

Pin to Start
Edit with Notepad++

Share

Scan with Windows Defender...

Delete securely

[ & | T E

Pin to taskbar
Copy as path

Restore previous versions

Copy to an encrypted archive

Send to

Cut
Copy

Create shortcut
Delete

$
®

Rename

Properties

Pour plus d'informations concernant les fichiers et les archives chiffrés, reportez-vous a SURT.

Lorsque cette fonction est activée, les utilisateurs de I'agent peuvent effacer leurs fichiers de

fagon sécurisée.

Les fichiers sont écrasés le nombre de fois spécifié dans le paramétre Nombre de cycles

d’effacement sécurisé.

. N
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Lorsque cette fonctionnalité est désactivée, elle n’apparait pas dans le menu sur le poste de
l'utilisateur. L'utilisateur ne peut donc pas choisir I'option Effacer de maniére sécurisée.

Nombre de cycles d’effacement sécurisé
Il s’agit du nombre de cycles d’effacement a réaliser pour assurer un effacement sécurisé.

Les fichiers indiqués comme effacés ont été écrasés autant de fois que le nombre spécifié
dans Nombre de cycles d’effacement sécurisé.

Par défaut, cette valeur est égale a 3.

@ NoTE

Vous pouvez augmenter cette valeur. Toutefois, cela va prolonger le temps d’effacement
des éléments, ce qui peut poser un probléme pour des fichiers ou des dossiers
volumineux.

Effacer le fichier swap a l'arrét de la machine
Cette option efface totalement le fichier swap a chaque fois que I'ordinateur est arrété.

Taille minimale du mot de passe d’authentification secondaire

Il s’agit du nombre de caractéres que l'utilisateur doit saisir pour créer un mot de passe pour
chiffrer et déchiffrer les données protégées.

Par défaut, cette valeur est égale a 8.

@ NoTE

Cette option ne peut étre modifiée que si le type d’authentification Secondaire est activé.

Force du mot de passe
L'administrateur peut mettre une contrainte sur le niveau de sireté minimal qu'un mot de
passe doit avoir. Ce niveau de sQreté est défini sur une échelle de trois niveaux : Elevée,
Standard et Faible.
Lorsque l'utilisateur définit son mot de passe, Stormshield Endpoint Security évalue en temps
réel la force du mot de passe saisi. Si cette force est inférieure a celle définie par
I'administrateur, le mot de passe sera refusé.

Les critéres de force du mot de passe sont :

* Elevée : le mot de passe doit étre composé d'au moins 16 caracteres, et d’au moins trois
des quatre types de caractéres suivants : lettre minuscule, lettre majuscule, caractére
spécial et chiffre.

* Standard : le mot de passe doit étre composé d'au moins 12 caractéres, et d’au moins trois
des quatre types de caractéres suivants : lettre minuscule, lettre majuscule, caractére
spécial et chiffre.

* Faible : le mot de passe ne respecte pas les critéres de force Elevée ou Standard.
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@ ATTENTION

Lorsque le chiffrement total du disque est utilisé, le nombre de tentatives de saisie du
mot de passe au démarrage de l'ordinateur est limité a 10. Au-dela de 10 tentatives, il est
nécessaire de redémarrer l'ordinateur.

@ NotE

Lorsque l'utilisateur définit son mot de passe, il lui est demandé de redémarrer sa
machine avant de lancer I'étape de chiffrement du disque. Cette étape de redémarrage
permet de valider la possibilité de saisir le mot de passe au démarrage. Si I'utilisateur est
dans l'incapacité de saisir ce mot de passe au démarrage de I'ordinateur, Microsoft
Windows se lance au bout du dixieme essai infructueux et il est demandé a l'utilisateur
de définir un nouveau mot de passe.

Taille de la clé de chiffrement

La taille de la clé de chiffrement peut étre définie par 'administrateur sur :

e 128 bits.
e 192 bits.
e 256 bits.

Forcer l'application de la politique de chiffrement

Cette option est définie par défaut sur Désactivé. Si vous activez cette option, elle empéchera
I'utilisateur d’annuler la fenétre d’invite du mot de passe a 'ouverture de session.

Expiration des mots de passe

Cette option est définie par défaut sur Désactivé. Si vous activez cette option, elle
recommandera a 'utilisateur de changer son mot de passe. En cas de non-modification du mot
de passe, I'ancien mot de passe restera valide.

Lorsque cette option est activée, le champ Temps d'utilisation des mots de passe s’affiche.

13.5.2 Parameétres pour le chiffrement des fichiers
La section Parametres pour le chiffrement des fichiers permet de contréler les paramétres
suivants :
¢ Type d'authentification.
e Fournisseurs de services cryptographiques (Cryptographic Service Providers (CSP)).
e Autoriser I'arrét de la synchronisation.
¢ Authentification aprés déverrouillage de session.
e Omettre la partition systeme (Disque déja chiffré).
¢ Forcer l'authentification de I'utilisateur.
* Mode furtif.
¢ Chemins chiffrés.

e Chemins en clair.
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[=] £¥ File Encryption Parameters

File encryption E Enabled
Authentication type Secondary
Cryptographic Service Providers (C5P)

Authorized to stop synchronization & Denied
Authentication after unlock session © Enabled
Skip system partition (already encrypted at disk level) £ Disabled
Force user authentication @ Disabled
Stealth mode € Disabled

Encrypted zones

Unencrypted zones

Type d'authentification

On définit un type d'authentification pour chaque politique de chiffrement. Ceci permet
d’appliquer un type d'authentification spécifique par groupe d'agents.

Il existe un seul type d'authentification par politique de chiffrement.

@ ATTENTION

Aprés le déploiement des agents, il n'est pas possible de modifier le type
d'authentification.

Cette opération doit étre effectuée manuellement par 'administrateur pour chaque
utilisateur.

Pour plus d'informations, reportez-vous a Recouvrement.

Les trois types d’authentification sont les suivants :
e Windows.

e Secondaire.

e (arte a puce.

[=] £¥ File Encryption Parameters

File encryption B2 Enabled

Authentication type -
Cryptographic Service Providers (C5P) Windows

Authorized to stop synchronization Secondary

Authentication after unlock session Smart-Card

Type d'authentification Windows

Le type d'authentification est basé sur I'authentification Windows. Il n'est pas aussi sécurisé
que l'authentification Secondaire ou par Carte a puce.

Avec ce type d'authentification, |'utilisateur peut accéder facilement aux fichiers chiffrés en se
connectant simplement a Windows avec son login et mot de passe.
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@ IMPORTANT

Il estimpossible de désinstaller puis réinstaller 'agent Stormshield Endpoint Security sur
une méme machine. Les données chiffrées seraient alors irrécupérables. Avant de
procéder a la désinstallation/réinstallation, il faut impérativement effectuer une des
opérations suivantes :

* Soit révoquer la clé utilisateur déja existante afin d’en générer une nouvelle.

» Soit changer le mode d’authentification.

Type d'authentification secondaire

Au premier démarrage de l'ordinateur apres I'application de la politique de chiffrement,
I'utilisateur est invité a créer un mot de passe secondaire.

En plus de la saisie du mot de passe d’ouverture de session Windows lors du démarrage,
l'utilisateur doit également saisir un autre mot de passe afin de pouvoir accéder aux données
chiffrées stockées sur le disque dur.

@ ATTENTION
La création d’un mot de passe d’authentification secondaire est fortement recommandée.

Type d'authentification par carte a puce

Pour ce type d’authentification, la carte a puce et le lecteur de cartes doivent étre connectés a
l'ordinateur afin d'accéder aux données chiffrées du systéme.

A louverture de la session Windows lors du démarrage, I'utilisateur est invité a saisir un mot de
passe afin de pouvoir ouvrir les fichiers chiffrés stockés sur le disque dur.

Habituellement, le mot de passe de cette authentification est un code PIN fourni par le
fournisseur du service de cartes a puce.

Fournisseurs de services cryptographiques (CSP)

Les fournisseurs de services cryptographiques sont les fabricants de cartes a puce. Les cartes
a puce fournies par les CSP sont munies d'un logiciel qu'il faut impérativement installer sur
l'ordinateur de I'agent Stormshield Endpoint Security afin d’utiliser I'authentification par carte a
puce.

Pour plus de convivialité, il est recommandé d'installer le CSP également sur la machine ou la
console d'administration SES a été installée pour configurer les tdches administratives des
cartes a puce (Exemple : modification des cartes a puce utilisateur a 'aide du menu déroulant
du parametre CPS).

[=] £¥ File Encryption Parameters
File encrypticn Enabled
Authentication type Srart-Card
Cryptographic Service Providers (C5P) -
Authorized to stop synchronization Microsoft Base Smart Card Crypto Provider

Sile CSP n'est pas installé sur le serveur Stormshield Endpoint Security alors qu’il est installé
sur l'ordinateur de I'agent, l'administrateur devra saisir le nom correct du CSP en double-
cliquant dans la deuxiéme colonne du champ Fournisseurs de services cryptographiques
(CSP).
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@ NotE
Cette option ne peut étre définie que lorsque le type d'authentification est par Carte a
puce.

Les noms des CSP installés se trouvent dans la base de registre sous :
HKLM\Software\Microsoft\Cryptography\Defaults\Provider

La chaine de caracteres du nom du CSP doit parfaitement correspondre a celle se
trouvant sur la console et sur les clients.

© ATTENTION
Les trois répertoires suivants sont ajoutés par défaut dans les dossiers exclus du
chiffrement :

- |userprofile|\application data\microsoft\crypto\*

- Juserprofile|\application data\microsoft)\
systemcertificates\*

- |userprofile|\application data\microsoft\protect\*

Ces répertoires peuvent selon le CSP utilisé contenir des données en cache concernant
les certificats de la carte a puce qui doivent étre lisibles pour le systéeme.
Autoriser l'arrét de la synchronisation
Si des données sont mises a jour dans les sections :
* Chemins chiffrés.
¢ Chemins en clair.
alors la synchronisation sera relancée.

Par défaut, ce parametre est défini sur Refusé. S'il est défini sur Autorisé, I'utilisateur pourra
arréter la synchronisation.

Pour lancer la resynchronisation manuellement, faites un clic droit sur le dossier a
resynchroniser sur l'ordinateur de I'agent Stormshield Endpoint Security.

Open
Open in new window
Pin to Quick access

| Ea Scan with Windows Defender...

Share with >
Restore previous versions

Include in library >
Pin to Start

Resynchronize encryption policy

& 5

Delete securely

Send to >

Cut
Copy

Create shortcut
Delete

Rename

Properties
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Authentification apreés déverrouillage de session

Lorsque cette option est activée, elle empéche la purge des clés de chiffrement lorsque la
session utilisateur est verrouillée.

Cette option est utile a certains logiciels qui pourraient crasher en cours d’acceés a des fichiers
chiffrés, pendant que la session utilisateur est verrouillée.

Par contre, si vous souhaitez désactiver cette option, faites-le avec discernement. En effet, cela
comporte de sérieux inconvénients. Par exemple, un pirate pourrait voler les clés de
chiffrement de l'utilisateur contenues dans le fichier hiberfil. sys en utilisant la fonction
hibernation du systéme d’exploitation.

Si un pirate casse le verrouillage de la session alors les fichiers chiffrés seront accessibles
sans authentification (les clés n‘ayant pas été purgées).

Omettre la partition systéme (Disque déja chiffré)

Cette option est activée uniquement lorsque le Mode de protection est défini sur Chiffrement
total du disque et chiffrement des fichiers.

Si cette option est activée, le chemin | systemdrive | ne fera pas 'objet de protection par
chiffrement de fichiers, mais restera protégé par le chiffrement total du disque.

Si cette option est désactivée, le chemin | systemdrive| est chiffré par le chiffrement total du
disque.

Si le chemin est également inclus dans I'option Chemins chiffrés, il sera chiffré deux fois : par
chiffrement de fichiers et par chiffrement de disque.

@ ATTENTION
Les regles sur les chemins en clair sont prioritaires sur les autres regles de chiffrement.

Forcer authentification de I'utilisateur

Lorsque cette option est activée, cette option force I'utilisateur a s’authentifier des I'ouverture
de session de fagon a ce qu'il ne puisse pas créer de fichiers en clair.

Mode furtif

Lorsque cette option est activée, le chiffrement des fichiers est appliqué aux machines sans
que leurs utilisateurs ne s’en rendent compte.

L’agent n’affichera aucun des éléments suivants sur la machine de l'utilisateur :
* Fenétre contextuelle liée au chiffrement de fichiers.
¢ Barre de progression du chiffrement.

e Menu contextuel (Copier dans une archive chiffrée).

e 1cone il sur s fichiers chiffrés.

@ ATTENTION
Le type d’authentification doit étre défini sur Mode Windows.

Chemins chiffrés
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Vous pouvez utiliser cette option pour chiffrer tous les fichiers correspondant a un chemin
donné.

Vous devrez donc définir les dossiers ou les utilisateurs pourront stocker les fichiers de fagon
sécurisée.
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@ Norte

L’administrateur devra indiquer aux utilisateurs ou ils pourront stocker leurs fichiers de
fagon sécurisée.

Le chemin chiffré le plus générique doit toujours apparaitre en dernier sur la liste des
Chemins chiffrés afin que les régles les plus spécifiques s’appliquent en premier.

Les régles sur les chemins en clair sont prioritaires sur les autres régles de chiffrement.

@ NotE

Les chemins considérés comme vitaux pour le bon fonctionnement du systéme
d’exploitation ne peuvent pas étre chiffrés. Par conséquent, les dossiers tels que
C:\Windows\ et C:\Program Files)\ seront exclus du chiffrement de fichiers. Les
variables d’environnement correspondantes (respectivement | systemroot | et
|programfiles|) ne pourront pas étre utilisées dans la politique de chiffrement de
fichiers. Si vous considérez que les données contenues dans ces répertoires sont
sensibles et doivent étre chiffrées, envisagez I'utilisation du chiffrement total du disque.

Variables d’environnement

Les variables d’environnement vous permettent de configurer les chemins chiffrés plus
facilement.

Par exemple, vous pouvez saisir |userprofile| pour spécifier tous les dossiers individuels
d’utilisateurs plut6t que de saisir un par un les dossiers individuels.

Les variables d’environnement utilisables sont les suivantes :

. |username |
. | systemdrive |
e |userprofile]

. |mydocuments |

@ ATTENTION

Les variables d'environnement, notamment | username | et |userprofile],
sont dynamiques. Elles se modifient a chaque session d'utilisateur.

Prenons le scénario suivant :

- Utilisateurl se connecte.
Le chemin a chiffrer défini par la politique de chiffrement devient :
¢ :\documents and settings\utilisateurl
(remplacement de la variable d’environnement par sa valeur).

- Utilisateur2 se connecte ensuite surle méme ordinateur.
Le chemin a chiffrer défini dans la politique de chiffrement devient:
c :\documents and settings\utilisateur2
et la synchronisation démarre.
Si Utilisateur2 est autorisé a accéder a c :\documents and settings\utilisateurl (a
condition que les permissions systeme des fichiers soient activées et que les
fichiers aient été chiffrés a I'aide d’'une clé machine), alors il y aura déchiffrement.

Pour éviter cela, I'administrateur doit définir une clé utilisateur pour ces types de
dossiers.
Pour plus d’informations, reportez-vous a Variables d’environnement.

Types de clés de chiffrement

Il existe deux types de clés de chiffrement :
e Laclé de chiffrement ordinateur.

e La clé de chiffrement utilisateur.
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Clé de chiffrement ordinateur
La clé de chiffrement ordinateur = est utilisable par tout utilisateur ayant un mot de passe
de chiffrement pour cet ordinateur en particulier.

Cela signifie que les données chiffrées sont protégées contre le vol et 'accés par des
utilisateurs non autorisés.

Chaque ordinateur n’a qu’une seule clé. A chaque installation de 'agent Stormshield Endpoint
Security, la clé ordinateur change de sorte que chaque ordinateur ait une clé de chiffrement
ordinateur unique.

Clé de chiffrement utilisateur

. . n X .
La clé de chiffrement utilisateur == est propre a un utilisateur.

Cela signifie que si un utilisateur « A » chiffre un fichier donné, seul l'utilisateur « A » peut
accéder a ce fichier.

Lorsque l'utilisateur se connecte pour la premiére fois avec un mot de passe, Stormshield
Endpoint Security crée une clé utilisateur unique. En fait, la clé utilisateur associe la clé
ordinateur et la clé utilisateur au mot de passe de I'utilisateur.

Voici trois situations typiques :
¢ Fichiers chiffrés avec une seule clé :

Un fichier peut étre chiffré avec une seule clé : une clé unique utilisateur ou la clé
ordinateur.

* Acces a la clé ordinateur par un utilisateur :

Chaque utilisateur peut accéder a la clé ordinateur avec son propre mot de passe. En réalité,
le mot de passe de l'utilisateur sert également de mot de passe des clés ordinateur et
utilisateur. Cela reste transparent au niveau de l'utilisateur.

* Acces au fichier refusé :
L’'accés a des fichiers chiffrés est refusé lorsque :
° Le fichier a été chiffré avec la clé utilisateur d’un autre utilisateur.
° Aucune authentification du mot de passe n’a été entrée.
° Plusieurs sessions utilisateur existent sur un ordinateur.
° L'agent Stormshield Endpoint Security est arrété.

° L'administrateur a désactivé la politique de chiffrement et les fichiers sont encore
chiffrés.

Chemins en clair
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Vous pouvez utiliser cette option pour empécher le chiffrement de certains fichiers non
chiffrables.

Des applications importantes qui s’initialisent pendant le démarrage de I'ordinateur ne sont pas
chiffrées, en particulier :

* Les fichiers du systeme d’exploitation Windows.
* Les Informations du Volume Systéme.
e Stormshield Endpoint Security.

Pour plus d'informations sur la liste des applications exclues du chiffrement, reportez-vous a
Fichiers Exempts de Chiffrement.
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@ ATTENTION
Autres éléments a exclure des zones de chiffrement :

* Tous fichiers systéme chargés au démarrage de Windows
Les fichiers ne pouvant étre déchiffrés qu'apres la connexion de l'utilisateur, tous les
fichiers utilisés pendant la séquence de démarrage par les services, les drivers ou par
le systéme d’exploitation ne doivent pas étre chiffrés, y compris le fichier de fond
d'écran sélectionné.

* Les profils itinérants
L’acces a des fichiers chiffrés est refusé jusqu'a l'authentification par mot de passe
de chiffrement. Etant donné que la synchronisation Windows a lieu avant
l'authentification, le profil itinérant serait encore chiffré au moment de Ia
synchronisation Windows. En conséquence, la synchronisation Windows échouerait.

13.5.3 Parameétres pour le chiffrement total du disque

La section Parameétres pour le chiffrement total du disque permet de contréler les paramétres
suivants :

Chiffrement des partitions.

Mode opératoire de chiffrement.

Effacement sécurisé avant chiffrement.

Nombre de cycles d'effacement sécurisé (avant le premier chiffrement).
Autoriser les redémarrages automatiques.

Authentification unique (SSO).

Renouvellement automatique du mot de passe de recouvrement.

Utilisation d’'un compte invité.

=] % Full Disk Encryption Parameters

Full Disk Encryption B Enabled
Partition encryption Systern partiticn
Block-cipher mode of cperation CBC-Adwvanced
Secure shredding before encryption ) Disabled
Murnber of secure erase cycles 3

Allow automatic restart ) Disabled
Single Sign-On (550) € Disabled
One-time recovery password & Enabled

Use guest account @ Use challenge

Chiffrement des partitions
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Cette option peut étre définie sur:

Partition systéme

Seule la partition systeme ou le systéme d'exploitation de I'ordinateur est installé, est
chiffrée.

Toutes les partitions

Toutes les partitions du disque sur lequel Stormshield Endpoint Security est installé sont
chiffrées. Seules les partitions primaires sont supportées.
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Mode opératoire de chiffrement

Le mode opératoire de chiffrement s'exécute sur des blocs d'une taille de 128 bits.

Comme les messages peuvent avoir une taille quelconque et que le chiffrement d'un texte en
clair avec une méme clé engendre la méme sortie chiffrée, de nombreux modes de
fonctionnement ont été congus.

Avec ces modes, les chiffrements par blocs assurent la confidentialité des messages quelle
que soit leur taille.

Cette option peut étre définie sur:
e CBC (chiffrement par enchainement des blocs)

CBC a été le mode de protection le plus utilisé. Son principal inconvénient réside dans le fait
que le chiffrement est successif (les blocs sont chiffrés les uns apres les autres, le résultat
chiffré du bloc précédent est transmis au bloc suivant) ce qui I'empéche d'étre parallélisé.
Ainsi le message doit étre allongé a un multiple de la taille du bloc de chiffrement.

Stormshield Endpoint Security utilise CBC avec des blocs de 128 bits pour chaque secteur a
512 bits du disque.

e (CBC Advanced

Ce mode de protection est identique au CBC sauf que I'on y inclut certaines régles d'algorithmes
(Exemple : niveaux de complexité). Pour chaque bloc chiffré, une clé AES est générée de fagon
dynamique afin d'empécher toute analyse de chiffrement.

Effacement sécurisé

Lorsque cette option est activée, une opération d’effacement sécurisé du disque est effectuée
avant le processus de chiffrement.

Sécuriser I'effacement implique I'écrasement des blocs du disque pour empécher la
récupération de données (notamment par des utilisateurs non autorisés). Cette précaution est
trés importante pour prévenir la fuite de données lorsqu’un ordinateur est volé ou laissé sans
surveillance.

Nombre de cycles d'effacement sécurisé
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Il sS’agit du nombre de cycles d’effacement a réaliser pour assurer un effacement sécurisé. Les
blocs du disque seront écrasés le nombre de fois défini par les données aléatoires avant
chiffrement.

Plus le nombre défini de cycles d'effacement est grand, plus la synchronisation sera longue.
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@ NotE

Les spécialistes peuvent récupérer des informations depuis la plupart des supports de
données magnétiques, y compris ceux qui sont endommageés.

Pour supprimer les fichiers, I'effacement sécurisé de données effectue plusieurs passes
d’écriture de données aléatoires a 'emplacement ou se trouvait le fichier effacé.

Cest actuellement la seule méthode permettant de détruire les données depuis votre
disque. Elle permet d'écraser les anciennes données, ce qui rend une éventuelle
récupération de données par le biais de la rémanence magnétique trés difficile, voire
impossible.

Autoriser les redémarrages automatiques
Console

Cette option autorise les redémarrages automatiques afin de réaliser des opérations de
maintenance a distance sans utiliser de mot de passe de chiffrement.

Une fois le boot loader de Stormshield Endpoint Security désactivé, vous devrez lancer le
redémarrage manuellement ou via un script.

Reportez-vous au tableau Actions intégrées, ligne Chiffrement > Redémarrage automatique.

Agent
En local sur 'agent, un administrateur peut autoriser un nombre défini de redémarrages
automatiques a l'aide de I'exécutable nepcom. exe.

Prérequis
Pour autoriser les redémarrages automatiques en local, vous devez avoir activé Autoriser les
redémarrages automatiques.

Sinon, vous ne pourrez pas utiliser nepcom. exe et le message Unable to enable
s'affichera.

N CAWindows\system32\cmd.exe = B

“Program Files (x86>“stormshield~Stormshield Endpoint Security Agent>nepcom.ex
e autohoot 5
utohoot: Unable to enabhle — error 7

SProgram Files (x86>“stormshield“\Stormshield Endpoint Security Agent?>

Procédure

Pour autoriser les redémarrages automatiques en local, effectuez les opérations suivantes :
1. Ouvrez une fenétre d’invite de commande.

2. Allez au niveau du répertoire de I'agent Stormshield Endpoint Security.

3. Saisissez la commande suivante :

nepcom.exe autoboot [nombre de redémarrages automatiques autorisés]

ur vérifier qu mman 8té activée, lem enable iche.
Pour vérifie elaco ande a été activée, le message bled s’affiche
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=N CAWindows\system32\cmd.exe = =

:SProgram Files (xB6)“stormshield~Stormshield Endpoint Security Agent>nepcom.ex
e autohoot 5
utoboot: enabled

:SProgram Files (xB6)“stormshield~Stormshield Endpoint Security Agent>

Pour désactiver les redémarrages automatiques en local, effectuez les opérations suivantes :
1. Ouvrez une fenétre d’invite de commande.
2. Allez au niveau du répertoire de I'agent Stormshield Endpoint Security.
3. Saisissez la commande suivante :
nepcom.exe autoboot
Pour vérifier que la commande a été activée, le message disabled s'affiche.
=N CAWindows\system32\cmd.exe = =

nProgram Files (x86>“stormshield~Stormszhield Endpoint Security Agent>nepcom.ex
e autohoot
utoboot: disabled

Program Files (xB6)-“stormshield“Stormzhield Endpoint Security Agent>

Cette option permet de mutualiser les deux authentifications (Chiffrement+Windows) pour
l'utilisateur principal.

Lorsque l'utilisateur s’authentifie pour la premiére fois avec son login/mot de passe Windows
via le service d’authentification de Stormshield Endpoint Security, ses informations
d’authentification sont chiffrées a 'aide la clé de chiffrement puis stockées au niveau de
lagent.

A l'avenir, I'utilisateur n’aura plus & saisir ni son login ni son mot de passe Windows car I'agent
aura déchiffré et envoyé ces informations au service d’authentification de Stormshield Endpoint
Security. Le service complétera automatiquement I'authentification du compte Windows.

Sil'utilisateur change son mot de passe Windows, il devra effectuer les opérations suivantes :

e |l effectuera la procédure habituelle sous Windows pour modifier son mot de passe.

\\AA
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¢ |l devra entrer son nouveau mot de passe Windows lors de I'ouverture de sa session pour
que Stormshield Endpoint Security chiffre et stocke au niveau de I'agent son nouveau mot

de passe utilisateur.

Si l'utilisateur valide directement la fenétre d'authentification Windows (ou entre son ancien
mot de passe), le processus d’authentification sera bloqué. Une fenétre s'affichera pour
indiquer a l'utilisateur qu’il doit entrer son nouveau mot de passe Windows.

Lors de l'ouverture d'une nouvelle session, I'utilisateur n'aura plus a s’authentifier sous

Windows.

Renouvellement automatique du mot de passe de recouvrement

Cette option implique que lorsque l'utilisateur s’authentifie par son mot de passe de
recouvrement, un nouveau mot de passe de recouvrement est généré a sa prochaine

connexion.

Utilisation d’'un compte invité
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Cette option est activée par défaut. Elle permet de créer un compte invité temporaire. Ce
compte permet de s’authentifier sur la machine sans utiliser le compte de l'utilisateur principal.

* Pour définir un compte invité, faites un clic droit sur lI'icéne Stormshield Endpoint Security

L) dans la barre des taches. Sélectionnez Chiffrement total du disque, puis Création d'un

compte invité.

e Pour supprimer un compte invité, faites un clic droit sur I'icdne Stormshield Endpoint

Security '@ dans la barre des taches. Sélectionnez Chiffrement total du disque, puis

Suppression du compte invité.

 Au démarrage de la machine, sélectionnez Guest (F3) et entrez le mot de passe du compte

invité.

= Yo Full Disk Encryption Parameters
Full Disk Encryption
Partition encryption
Block-cipher mode of operation
Secure shredding before encryption
Mumber of secure erase cycles
Allow automatic restart
Single Sign-On (550)
One-time recovery password

Use guest account

Les options disponibles sont les suivantes :
e Désactivé.

* Parchallenge.

¢ N’expire jamais.

e Expiration.

Enabled
System partition
CBC-Advanced
@ Disabled

3

& Disabled
@ Disabled
& Enabled

© Disabled

& Use challenge
@ Never expires
© With expiry date

Si vous sélectionnez Expiration, vous devrez définir le Temps d'utilisation du compte invité.

. N
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Use guest account 0 With expiry date
Maximum guest account age 00 day(s)01h

Pour plus d’informations sur les challenges, reportez-vous a L'administrateur gere les requétes
de challenges envoyées par I'utilisateur (Gestion des challenges).

13.6 Application d’une politique de chiffrement a un objet de 'annuaire

Les politiques de chiffrement sont associées a des objets de 'annuaire.

Pour associer une politique de chiffrement & un objet de 'annuaire, effectuez les opérations
suivantes :

1. Cliquez sur I'objet dans le menu Environnement de |a partie Gestion des environnements.
2. Placez-vous dans le panneau des Politiques liées.

3. Sélectionnez la politique de chiffrement via la liste déroulante dans la catégorie
Chiffrement.

{@l Environment / Internal Directory 1
8 Deploy to the environment

Policies linked ‘ Servers | Agent groups ranks | Agent resolution ‘

Aitmaonmcas Maager @ [ Dynamic Agent Configuration - 1 link
B Servers
& Policies @ [ static Agent Configuration - 1 link
[ Exnonment B @ security - 1 link
I% Log Manager
~ Monitoring § Encryption - 1 link
v Console Manager + Add X Remove ¥ T 4 F
ViiDevicas | Link order Condition Policy Name || Inherited from
1 (true) FDE —
o+
=-ff7 Environment & O Seript - 0 link

=-{x]l Internal Directory 1
*.[T] Agent Group
[ Agent Group (1)
L[] Agent Group ()

4. Cliquez sur Déployer sur I'environnement.
Cette action doit étre effectuée a chaque modification de la politique de chiffrement.

13.7 Recouvrement

13.7.1 Recouvrement du mot de passe utilisé pour le chiffrement de fichiers

Coté Agent
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Présentation

Lorsqu’un utilisateur crée un mot de passe, un mot de passe de sauvegarde est
automatiquement créé.

Pour remplacer un mot de passe oublié, I'utilisateur peut contacter 'administrateur.
L’administrateur localise le mot de passe de sauvegarde et I'envoie a l'utilisateur.

Une fois le mot de passe de sauvegarde localisé, 'administrateur peut le copier, le coller et
envoyer par courrier électronique. L'utilisateur peut alors le coller directement dans le champ
du mot de passe.

Le mot de passe de sauvegarde fonctionne de fagon identique au mot de passe normal.

Pour aider 'administrateur a localiser le mot de passe de sauvegarde a l'aide de I'identifiant
utilisateur, l'utilisateur peut effectuer les opérations décrites dans Obtention de I'identifiant
utilisateur.
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@ ATTENTION
Si Active Directory n'est pas utilisé, plusieurs utilisateurs sur des postes différents
peuvent avoir le méme Nom d'utilisateur (Exemple : compte Administrateur) mais pas le

méme |dentifiant utilisateur.
Pour localiser I'entrée par identifiant unique, I'administrateur demande a l'utilisateur de

lui transmettre son identifiant utilisateur par courrier électronique.
La colonne Domaine contient uniquement le nom de l'ordinateur.

Obtention de l'identifiant utilisateur
Pour obtenir un identifiant utilisateur, l'utilisateur doit effectuer les opérations suivantes :

1. Faites un clic droit sur l'icone Stormshield Endpoint Security dans la barre des taches.
2. Sélectionnez Authentification > Obtenir les IDs.

3. L'identifiant utilisateur s’affiche.
Copiez le numéro de l'identifiant utilisateur User ID et envoyez-le par courrier électronique a

votre administrateur.

@ NotE
L'utilisateur devrait changer son mot de passe dés que possible en utilisant le mot de

passe de sauvegarde comme ancien mot de passe.

4. Collez le mot de passe de secours envoyé par 'administrateur dans le champ Ancien mot

de passe.
Saisissez votre nouveau mot de passe et confirmez-le.

@ ATTENTION
Si l'utilisateur crée un nouveau mot de passe sur un ordinateur puis change d'ordinateur
en utilisant le méme compte, il devra saisir le nouveau mot passe et non pas le mot de

passe de sauvegarde.

Coté Administrateur

Prérequis
Pour que I'administrateur puisse rechercher les mots de passe de sauvegarde, vous devez
avoir autorisé le paramétre Recouvrement de données sur un disque dur dans le menu Réles>

Permissions.

@ NoTE
Le menu Réles permet de créer les roles affectés aux utilisateurs de la console

d'administration SES.
Récupération du mot de passe de sauvegarde

Pour récupérer le mot de passe de sauvegarde de l'utilisateur, effectuez les opérations
suivantes :

1. Sélectionnez Chiffrement > Gérer les informations de chiffrement par fichier.

Page 279/415 ses-fr-guide d administration-v7.2 - 22/06/2023

D Y




€ SES - GUIDE D'ADMINISTRATION - V 7.2
STORMSHIELD 13. CHIFFREMENT

L=
File Tools 7

Decrypt Removable Devices...

1 Generate Mew Removable Device Password...

— Repair Remuovable Device Encryption Key..,

~ b
Manage File Encryption Information...
E Manage Encryption Disk Information...
-
m Create recovery media...

Saisissez la passphrase du certificat de la console.

La fenétre Gestion des informations de chiffrement par fichier s’affiche.

@ Note

Sivous recevez un message d’erreur, cela signifie que la console n’a pas été
correctement configurée.

Vérifiez que les chemins d’acces du certificat de la console sont corrects.

3. Localisez le nom de l'utilisateur dans la liste Clés actives.

Pour les longues listes, vous pouvez utiliser le champ Recherche en haut a droite pour
localiser le nom plus rapidement.

4. Envoyez a l'utilisateur le Mot de passe de secours.

Changement du mot de passe d’authentification secondaire

L'administrateur peut modifier le mot de passe secondaire destiné au chiffrement de
l'utilisateur.

1. Sélectionnez Chiffrement > Gérer les informations de chiffrement par fichier.
2. Saisissez la passphrase du certificat de la console.

La fenétre Gestion des informations de chiffrement par fichier s’affiche.
3. Sélectionnez Changer le mot de passe.

Saisissez et confirmez le nouveau mot de passe.

5. Cliquez sur OK.

@ Note

Pour activer le nouveau mot de passe, il faut d'abord que l'utilisateur se déconnecte du
systeme, puis se reconnecte.

Pour que le processus de chiffrement prenne effet, ['utilisateur doit saisir le mot de passe
secondaire aprés le démarrage de Windows.

L'agent Stormshield Endpoint Security doit étre connecté.

Changement du type d'authentification

Pour changer le type d'authentification de I'agent, effectuez les opérations suivantes :
1. Cliquez surle nom d'utilisateur pour le mettre en surbrillance.

2. Sélectionnez le type d'authentification depuis le menu déroulant de I'option Changer
l'authentification.
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() Stormshield Endpoint Security Management Console -

§ Search for a Hard Disk encryption key
Display: @® Active keys ) Revoked keys
X Export X Revoke w«~ Restore  § Change password ?g Change authentication = Q

Domain User Name Backup Password Secondary Authentication type

C8-550-W1DX86 ssokditchour  {73124DF0-DF19-B595-DAE Smart-Card 142-D254-EFBA-C807-586BD348CA14}  Secondary

Close

@ NoTE

La politique de chiffrement attribuée a I'agent doit étre configurée pour avoir le méme
type d'authentification que celui défini pour l'utilisateur.

3. Saisissez les informations requises.
4. Validez vos modifications.

5. Déployez les changements sur |I'environnement.

@ Note
Lorsque l'agent se reconnecte au serveur et obtient la nouvelle information, I'utilisateur

devra se déconnecter puis se reconnecter afin d'appliquer le nouveau type
d'authentification.

Basculement vers I'authentification par carte 3 puce

Pour changer le type d'authentification de I'agent, effectuez les opérations suivantes :
1. Cliquez sur le nom d'utilisateur pour le mettre en surbrillance.
2. Sélectionnez Carte a puce dans le menu déroulant de I'option Changer I'authentification.
3. Définissez les parametres suivants :
° Sélectionnez le CSP.
° Sélectionnez le certificat.
° Entrez le code PIN approprié.
4. Cliquez sur OK.

5. Déployez les changements sur I'environnement.

@ NoTE
Lorsque l'agent se reconnecte au serveur et obtient la nouvelle information, I'utilisateur

devra se déconnecter puis se reconnecter afin d'appliquer le nouveau type
d'authentification.

Lors de la connexion, Stormshield Endpoint Security invite I'utilisateur a connecter la
carte a puce et a saisir le code PIN (transmis par le fournisseur de services

cryptographiques).
Révocation et récupération de clés utilisateur

[l existe deux types de clés utilisateur dans Gestion des informations de chiffrement par
fichier:

e Les Clés actives :
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Il s'agit des utilisateurs actifs, c’est a dire pouvant s’authentifier.

* LesClés révoquées :
Il s'agit des utilisateurs révoqués. L'administrateur peut rendre actives les clés utilisateur
révoquées.

@ Note
L'utilisateur ayant une clé révoquée ne pourra pas accéder aux fichiers chiffrés. Son
authentification sera rejetée.

Pour révoquer ou récupérer des clés utilisateur, effectuez les opérations suivantes :
1. Sélectionnez un utilisateur a 'aide du champ Recherche et cliquez sur Révoquer.

2. Lutilisateur disparait de la liste Clés actives. Par contre, il apparaitra dans la liste Clés
révoquées.
Pour le vérifier, cliquez sur le bouton radio Clés révoquées.

3. Plusieurs actions sont disponibles :
° Exporter la clé utilisateur sous la forme d’un fichier [RecoveryKey] .srk.
°  Supprimer la clé utilisateur.
° Restaurer la clé utilisateur (statut Clé révoquée > Clé active).
° Changer le mot de passe utilisateur.

° Changer l'authentification de I'utilisateur.

13.7.2 Recouvrement de données contenues dans des fichiers chiffrés (déchiffrement)

Vous serez éventuellement amené a déchiffrer certaines données stockées sur un disque dur.
Exemples :
e Départ d’'un employé de la société.

* Recouvrement de données sur un disque dur endommageé.

Trousseau de clés de recouvrement

Si vous devez récupérer plus d’'un disque dur, vous pouvez créer un trousseau de clés de
recouvrement.

Ce trousseau est un fichier qui peut étre copié sur une clé USB et qui sert a déchiffrer
manuellement les ordinateurs, I'un aprés l'autre.

Pour créer un trousseau de clés de recouvrement, reportez-vous a Déchiffrement manuel des
données.

A I'Etape 3 de la procédure de déchiffrement manuel des données, choisissez les noms
d'utilisateurs que vous voulez inclure dans le trousseau de clés de recouvrement.
Vous pourrez alors renommer le fichier (si nécessaire), puis le copier sur une clé USB.

@ Note
Le trousseau de clés de recouvrement comprendra toutes les clés des ordinateurs
utilisés par les utilisateurs sélectionnés.
Déchiffrement manuel des données
Procédure Administrateur

Pour déchiffrer manuellement des données, effectuez les opérations suivantes :

1. Sélectionnez Chiffrement > Gérer les informations de chiffrement par fichier.
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2. Saisissez la passphrase du certificat de la console.

La fenétre Gestion des informations de chiffrement par fichier s’affiche.

@ Note
Si vous recevez un message d’erreur, cela signifie que la console n’a pas été
correctement configurée.

3. Localisez le nom de l'utilisateur dans la liste.

Pour les longues listes, vous pouvez utiliser le champ Recherche pour localiser le nom plus
rapidement.

Vous pouvez sélectionner plusieurs noms d’utilisateurs pour créer un trousseau de clés.

Pour plus d’informations, reportez-vous a Trousseau de clés de recouvrement.

@ NotE

Si Active Directory n'est pas utilisé, plusieurs utilisateurs sur des postes différents
peuvent avoir le méme Nom d'utilisateur mais pas le méme Identifiant utilisateur.

Pour localiser un utilisateur a I'aide de son identifiant utilisateur, demandez a l'utilisateur
de vous I'envoyer par mail.

Pour plus d’informations, reportez-vous a Recouvrement.

4. Une fois les noms d'utilisateurs (ou User ID] sélectionnés, cliquez sur Exporter.
5. Définissez le chemin et le nom du fichier.

Le fichier est enregistré sous I'extension [RecoveryKey]. srk. Il contient les clés de
recouvrement de fichiers.

Les fichiers SRK peuvent étre exportés depuis la console et utilisés dans I'agent
Stormshield Endpoint Security pour récupérer un fichier.

Pour plus d'informations, reportez-vous a Procédure Agent ou a la section Recouvrement de
données chiffrées a 'aide de la fonctionnalité de chiffrement de données du chapitre SURT.

Vous pouvez enregistrer le fichier sur une clé USB ou sur un autre serveur.

@ ATTENTION
[l est vivement conseillé de conserver le fichier SRK dans un emplacement sécurisé dont
I'acces sera strictement limité au personnel autorisé (administrateurs).

Procédure Agent

Pour déchiffrer manuellement des données, l'utilisateur effectue les opérations suivantes :
1. Faites un clic droit sur I'icone Stormshield Endpoint Security dans la barre des taches.

2. Sélectionnez Autres opérations > Recouvrement des données.

Grant termporary web access...
Challenges...

Challenges in progress...

Reconnect to server

Reconnect to LDAP server

Status...

Send MNetwork Interface Information .
View event logs

St ecaven e Deactivate notification
Start trace manager... Other operations »

0 Exit Application
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3. Dans le champ Clé de recouvrement, saisissez le chemin d’acces du fichier de la clé de

recouvrement ou cliquez directement sur -~

Utilisez le champ Dossier a déchiffrer si vous devez déchiffrer un dossier a la fois (Exemple
: Si vous procédez a un recouvrement de données sur un autre disque dur de votre
machine).

4. Redémarrez l'ordinateur.

Le processus de déchiffrement commence lorsque 'ordinateur redémarre.

@ ATTENTION

Si la politique de chiffrement n'a pas été supprimée auparavant, celle-ci sera appliquée
une fois de plus lorsque I'agent sera redémarré et les fichiers seront chiffrés a nouveau.
L'utilisateur peut continuer a travailler pendant que le processus de recouvrement
tourne. Le déchiffrement se poursuit méme si 'ordinateur est verrouillé.

Si vous répétez I'Etape 1 pour lancer le processus de recouvrement des données avant
que l'agent Stormshield Endpoint Security ait redémarré, il vous sera demandé de choisir
entre annuler le recouvrement des données et remplacer le recouvrement par un autre.

Déchiffrement automatique

Pour réussir un déchiffrement automatique, vérifiez les éléments suivants :

1. L’agent Stormshield Endpoint Security doit pouvoir se connecter au serveur Stormshield
Endpoint Security.

2. Dans la configuration dynamique de I'agent, le paramétre Arrét de 'agent doit étre sur
Autorisé.

3. Dans la configuration du serveur, dans la partie Chiffrement du panneau d’édition de la
politique :

° Le paramétre Déchiffrement des données a la désinstallation doit étre sur Activé.

° La date de désinstallation doit étre comprise entre le Début de période de
désinstallation et la Fin de période de désinstallation.

@ ATTENTION

Seuls les fichiers chiffrés avec la clé ordinateur pourront étre récupérés lors d’un
déchiffrement automatique.

En ce qui concerne les fichiers chiffrés avec une clé utilisateur, 'administrateur devra
procéder a l'une des opérations suivantes :

- Un recouvrement manuel.
- Une réinstallation de I'agent.

- Untransfert des fichiers chiffrés avec une clé utilisateur dans un répertoire chiffré
avec une clé ordinateur.

- Une utilisation de SURT pour déchiffrer les fichiers aprés désinstallation de
Stormshield Endpoint Security si 'utilisateur ne souhaite pas réinstaller 'agent
Stormshield Endpoint Security.

Si le parametre Déchiffrement des données a la désinstallation est sur Activé, le processus de
déchiffrement démarre automatiquement lorsque Srend. exe est utilisé pour désinstaller
I'agent Stormshield Endpoint Security.

Pendant le déchiffrement automatique, il n’est pas nécessaire de redémarrer 'ordinateur si
aucun utilisateur ne s’est connecté précédemment (exemple : désinstallation a I'aide de Active
Directory GPO).
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Toutefois, si un utilisateur est connecté ou s’est précédemment connecté (sans avoir
redémarré 'ordinateur) alors l'ordinateur doit étre redémarré. L'utilisateur sera invité 2

redémarrer l'ordinateur.

13.7.3 Recouvrement du mot de passe utilisé pour le chiffrement de disque

Procédure de recouvrement

Pour récupérer un mot de passe de recouvrement pour le chiffrement de disque, l'utilisateur

doit effectuer les opérations suivantes :

1. Allez dans Chiffrement > Gérer les informations du chiffrement des disques.

&)
File | Encryption | Tools 7

Decrypt Rermovable Devices..

Generate Mew Removable Device Password...

Repair Removable Device Encryption Key...
~ b

Manage File Encryption Information...
Manage Encryption Disk Information...

Create recovery media...

2. Saisissez le mot de passe du certificat de la console.

3. Lesdisques chiffrés de I'agent sont détectés automatiquement et listés sous forme

d'arborescence.

Pour localiser un disque ou un systéme chiffré, utilisez la barre de recherche par nom

d’hote.

() Stormshield Endpoint Security Management Console

& Manage Disk Encryption Information

Search by hostname |C19

Encryption information

=1- C19-550-IMSIDER
= VMware Virtual §

(8 4/5/2018 2:26:26 PM

Recovery password

|1 26937153 2fedc3a24cbeffd 15355

|?b 593b5160a8d0b0cf262544ad672d1

|623 042c54c868988632 c5edSabledbaf

=1

4. Cliquez sur la date sous le nom du disque. Le mot de passe de recouvrement apparaitra

dans le champ Mot de passe de recouvrement.

A
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Cette clé est envoyée a I'agent par courrier électronique ou transmise par téléphone pour
récupérer les données du disque chiffré.

@ Norte

Si plusieurs dates sont associées a un disque donné, il est recommandé d'utiliser le mot
de passe de recouvrement situé sous la date la plus récente.

Les dates de sauvegarde les plus anciennes sont listées pour une utilisation en cas de
probléme.

@ Norte

Si 'administrateur a activé l'option Renouvellement automatique du mot de passe de
recouvrement dans la politique de chiffrement (disque), et que I'utilisateur ne peut pas
se connecter au serveur Stormshield Endpoint Security, son mot de passe de
recouvrement ne sera pas mis a jour automatiquement. L'administrateur lui transmettra
alors un ancien mot de passe de recouvrement qui sera valide tant que le poste ne sera
pas reconnecté.

(=) Stormshield Endpoint Security Management Conscle -

& Manage Disk Encryption Information

Search by hostname C19 |

Encryption information
=- C19-550-INSIDER
4. Vware Virtual §
- 4f5/2018 2:26:26 PM
W 4/12/2018 12:09:43 PM

Recovery password

|sadszsaa4bfa5fbf7asfeba3 3dcc2366 |

|1D?ccf49fs?add3c1swezswacgob? |

|aﬁ?e45e[)ed43 5d6fbo82febffd0BS6TF |
=7

Changement du mot de passe
Madification du mot de passe via I'agent Stormshield Endpoint Security

1. Surl'ordinateur de l'agent :
° Faites un clic droit sur l'icone Stormshield Endpoint Security ‘@ dans la barre des
taches.

° Sélectionnez Chiffrement total de disque > Changer le mot de passe.

2. Dans la fenétre, saisissez votre Ancien mot de passe utilisateur.
Si vous avez oublié votre ancien mot de passe, saisissez le mot de passe de recouvrement
qui vous aura été communiqué par votre administrateur.
Si vous cochez la case Mot de passe recouvrement, le mot de passe de recouvrement sera
alors affiché en clair lors de la saisie.
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Sivous ne cochez pas la case Mot de passe recouvrement, le mot de passe de
recouvrement sera automatiquement converti en mode QWERTY.

Collez le mot de passe de recouvrement envoyé par 'administrateur dans le champ Ancien
mot de passe.

3. Saisissez et confirmez le nouveau mot de passe.

4. Cliquez sur Valider.

Utilisation du mot de passe de recouvrement au démarrage

En cas d'oubli du mot de passe utilisateur, il est possible de démarrer la machine en utilisant le
mot de passe de recouvrement (Admin).

Pour cela, effectuez les opérations suivantes :

1. Appuyez sur la touche F2 (admin).

2. Saisissez le mot de passe de recouvrement a l'invite de démarrage.
3. Validez.

13.7.4 Recouvrement d’un disque chiffré via un média amorgable

L’administrateur fera appel au recouvrement de disque chiffré si le disque chiffré ne s'est pas
lancé correctement.

Le recouvrement sert surtout dans les cas ou il est nécessaire de déchiffrer le disque et ou on
ne peut pas démarrer la machine normalement.

Exemples : mot de passe perdu ou arrét inopiné du systéme méme en démarrant en mode
sans échec.

Le média (CD-ROM, clé USB) permettra alors de :
e Déchiffrer les données sur le disque dur et supprimer le chargeur d'amorgage du systéme.

¢ Changer de mot de passe.

Création d'un média amorgable (Windows Preinstallation Environment)
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Sur la console, vous pouvez créer un média amorgable pour lancer le recouvrement du disque
sur l'ordinateur de I'agent.

La création d’'un média amorcable via Windows Preinstallation Environment (WinPE) est
requise. Cet outil est une version allégée de Windows qui peut démarrer depuis un CD/DVD, une
clé USB ou un disque externe. Le recouvrement est lancé a partir de WinPE.

Pour créer un média amorgable, effectuez les opérations suivantes dans la console SES :

1. Allez dans Chiffrement > Créer un média de recouvrement.

File Tools ?

Decrypt Removable Devices...

1 Generate New Removable Device Password...

— Repair Removable Device Encryption Key...

~ E
Manage File Encryption Informaticn...
g Manage Encryption Disk Information...
I
B Create recovery media...

2. Cliquez sur le bouton Comment créer un périphérique WinPE ? pour ouvrir 'assistant de

création d'un média WinPE et suivez les instructions de l'assistant.
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@ Howy to create a WinPE device?

[l

How to create a WinPE media?

This procedure shous you how to create a WinPE rmedia based on Windows 20K for Windows 101809,

+  Download the Windouws Assessment and Deployment Kit (indows ADK for Windowss 10 wersion 1809) from in
rASDM website: <htpsyfdocs microsoft.comen-usfwindows-hardware/get-started adk-install =

»

m

«  "Deployrment Tools"

+  Download the “WinPE addon for the ADKE fram the sarme page of the MEDMN website,

+  Install the deployment kit Select the following component:

4l windows Assessment and Deglaymens K2 - Windows 16

Click a feature name fior mons information.
[ Aatication Campitibiity Toch
Deployment Tools:
[ wniging And Confguratien Diigir 1CD)
[ Confpuration Desigrer
[ user State Migration Tool JUSAT)
[ winssme aetrvation Mansgenert Ton VAT
[ nekonwn Beriorrmanes Teakit
[ wrnoows Amesment %ich
[ Whermeam User Exsbsbings VimuRization [UE-V) Teimadatd

[ mtierenet Ansiicaten Virtun App-d) Shg b rohr

[ wcrosee: Ansiicaton Vi aization [App-W) Aute Seques

Select the features you want to install

Deployment Tools
Sizet 95,7 ME

Tools to custorine and mansge Windaws imeges and ta
sromate ingtallation

Includes

* Deplnyment Image Serding andd Mansgement
{DEM) tock To wse DISM cmdiets, BowerSnell 10
fust §ka e instalied.

& QEM Actrwation 2.5 and 30 Tools.

= Windows Spstens Image Manager (21N

* Q5CDIMG, BCOBest DISMARL WIMGAPL and ather
tools and interfaces.

Close

Création d'un média de recouvrement

Pour récupérer les informations de recouvrement du (ou des) disque(s) que I'on veut
déchiffrer, effectuez les opérations suivantes :

1. Allez dans Chiffrement > Créer un média de recouvrement.

(=)
File | Encryption | Tools 7

Decrypt Removable Devices...

~ E

Manage File Encryption Information...
Manage Encryption Disk Information...

Create recovery media...

Generate Mew Remowable Device Password...

Repair Removable Device Encryption Key...

2. Lafenétre suivante s'ouvre. Il est possible de filtrer les machines en fonction de I'Active

Directory ou des groupes.
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(@)

Workstations to be recovered

Stormshield Endpoint Security Management Console

‘ Display all workstations

vl

aor
% Haost Mame

C19-550-INSIDER
0

- T R TR R U

Recovery files protection

2 IP Address

192.168.130.55

192.168.130.216
192.168.130.216
192.168.130.216
192.168.130.216
192.168.130.216
192.168.130.216
192.168.130.216
192.168.130.216

Creatio...

4/5/20...
5/30/2...
5/30/2...
5/30/2...
5/30/2...
5/30/2...
5/30/2...
5/30/2...
5/30/2...

-

W

Password: ||

Confirm: |

Destination location selection

% Host Name

8 IP Address Creation ...

no workstation selected

(-]

How to create a WinPE device?

Close

3. Sélectionnez la ou les machine(s) a déchiffrer.

4. Dans la partie Protection des fichiers de recouvrement, saisissez un mot de passe et

confirmez-le pour protéger le média de recouvrement.

@ ATTENTION

Le média de recouvrement permet alors l'acces a toutes les données de I'entreprise
stockées sur les machines exportées. Des personnes non autorisées peuvent avoir acces
a ce média et s'en servir pour subtiliser des informations. Il est donc primordial que des
mesures de sécurité exhaustives soient mises en ceuvre et appliquées a ce média. Un
contrble est effectué sur la force du mot de passe choisi lors de la création du média de
recouvrement : il doit étre de force Elevée.

5. Sélectionnez 'emplacement de destination des fichiers relatifs au recouvrement.

6. Cliquez sur le bouton Créer.

Démarrage du gestionnaire de recouvrement
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Il est recommandé de déchiffrer les fichiers du poste agent a l'aide de I'outil de recouvrement
par média amorgable si le processus de chiffrement reste infructueux. Le processus peut
échouer en raison d’'un bloc endommagé.

Pour réparer une machine par média amorgable, l'utilisateur effectue les opérations suivantes :

1.

2.
3.
4

Insérer le média WinPE.

Insérer le média de recouvrement.

Démarrer le poste sur WinPE.

L'invite de commandes suivante apparait alors :

. N
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i1 Administrateur ; X\windows\system32\cmd.exe \E\@

¥ :swindowsssystem3d2 rupeinit

¥ :swindowsssystem32>

€ NotE
Pour connaitre rapidement la lettre du lecteur de la clé USB :

* Lancez la commande diskpart.
* Tapez list volume.

* Laliste de tous les lecteurs apparait (lettre du lecteur, nom du média, systéme de
fichiers utilisé, taille etc.).

 Saisissez exit et tapez sur Entrée pour sortir de la commande diskpart.

5. Lancer NepRecovery.exe via le média de recouvrement :

Stormshield Endpoint Security - Recovery manager E@

Recovery file location:

E20150415-104445 5

Passwoard:

[] Display password

—

Cancel |

T

Keyboard layout:Frangais -

6. Le disque est sélectionné automatiquement, deux actions sont proposées (le recouvrement
des données ou le changement de mot de passe utilisateur) :
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Stormshield Endpoint Security - Recovery manager EI@
Recaverny file location:
EN20150415-104445 s
Disk selection:
Hest Name Preduct 1D Wendor ID Serial 1D Creation date
C11-550 Wiware, WMware Virtual S 15/04/2015 07.54:42
VMware, / VMware Vitual S / / [19GB] [FDE] [C] ]
Action selection:

(®) Recover encrypted data on hard disk
(") Change user password

Password:

Confirm:

Decrypt Close

Keyboard layout:Frangais -

e Recouvrement des données d’'un disque chiffré

Vous étes invité a démarrer le recouvrement en cliquant sur le bouton Déchiffrer apres avoir
sélectionné le Recouvrement de données chiffrées sur un disque dur dans la fenétre
précédente.

Un message de confirmation s’affiche, cliquez sur Oui pour lancer le déchiffrement du disque.
Le processus de recouvrement dématrre.

* Changement de mot de passe

Si l'utilisateur oublie le mot de passe de chiffrement, Stormshield Endpoint Security lui propose
un processus de changement de mot de passe.

Pour changer le mot de passe de chiffrement, l'utilisateur doit effectuer les opérations
suivantes :

1. Sélectionner Changer le mot de passe.
2. Saisir le nouveau mot de passe de chiffrement (de force Standard au minimum].
3. Confirmer le nouveau mot de passe.

L'utilisateur est notifié si le changement de mot de passe a réussi.

13.8 Désinstallation des agents Stormshield Endpoint Security

13.8.1 Déchiffrement a la désinstallation
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Lorsque les agents sont désinstallés, Stormshield Endpoint Security doit déchiffrer les
répertoires et les fichiers sur le disque dur de 'agent pour que les utilisateurs puissent accéder
aux données aprés la désinstallation du logiciel.
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En utilisant les stratégies de groupe (GPQ), vous pouvez désinstaller plusieurs agents a la fois

sans intervention de l'utilisateur.

Cependant, pour pouvoir utiliser les GPO, les parametres dans le panneau Gestion des

environnements doivent étre configurés comme suit :

e L’agent doit étre connecté au serveur.

* L'option Déchiffrement des données a la désinstallation doit étre sur Activé.

@ Policies / Server Configuration / Server 1 (Wersion: 4)

[* CheckIn w= Undo CheckOut X Export X Import

Policy

«f Agent connection management
2 Log Monitoring Configuration
2% Syslog Configuration

B4 SMTF Configuration

[F § Encryption
Decrypt data at uninstallation 2 Enabled
Start date of allow uninstall 4/9/2018 12:00:00 AM
End date of allow uninstall 4/9/2028 12:00:00 AM
SOL server instance 192.168.128.60\5E5
Database password R

X Software Updates Settings
& Authentication Service

e L’arrét de 'agent doit étre autorisé dans les configurations.

* Le début de période de désinstallation et |a fin de période de désinstallation doivent étre

renseignés.

Pendant cette période, les agents peuvent demander la clé de chiffrement qui permet a
Stormshield Endpoint Security de déchiffrer le disque dur sans 'authentification de

I'utilisateur.

Seuls les fichiers chiffrés avec la clé ordinateur pourront étre récupérés lors d’'un déchiffrement

automatique.

Si vous souhaitez récupérer les fichiers chiffrés avec une clé utilisateur, vous devrez réaliser

'une des actions suivantes :

* Unrecouvrement manuel. Pour plus d'informations, reportez-vous a la section

Déchiffrement manuel des données.

¢ Une réinstallation de l'agent.

¢ Une utilisation de la fonctionnalité Recouvrement des données de SURT. Pour plus
d’'informations, reportez-vous a la section Recouvrement de données chiffrées a l'aide de la

fonctionnalité de chiffrement de données.

. N
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@ NotE

Si le processus de déchiffrement automatique est lancé et que la procédure de
recouvrement échoue, 'agent Stormshield Endpoint Security sera malgré tout désinstallé.
[l faudra alors déchiffrer les fichiers manuellement.

13.9 Changement de compte utilisateur sur une machine

Aprés avoir changé de compte utilisateur sur une machine, vérifiez que le Début de période de
désinstallation et la Fin de période de désinstallation couvrent effectivement la période
pendant laquelle l'utilisateur se connecte.

Cette vérification permet de s'assurer que :
e L'agent pourra demander une clé de chiffrement au serveur.
e L'utilisateur pourra accéder aux fonctionnalités de chiffrement.

Pour préserver la sécurité du chiffrement, la période d'autorisation de désinstallation doit étre
au minimum.
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14. SURT

Ce chapitre décrit I'utilisation de I'application SURT et son interface graphique.

14.1 Présentation

@ NoTE

L'utilisateur qui ne dispose pas de Stormshield Endpoint Security sur son ordinateur peut
télécharger gratuitement Stormshield Endpoint Security Express Encryption depuis le site
MyStormshield.

SURT également appelé Stormshield Endpoint Security Express Encryption est un logiciel
portable que vous pouvez utiliser sans installation préalable sur votre machine.

SURT est associé a I'extension de fichier . sre si bien que lorsque vous le copiez depuis un
emplacement vers votre ordinateur, il s'affichera en tant que Surt.exe.

Si vous exécutez SURT, la fenétre suivante s’affichera incluant les éléments suivants :

* Icone dans la barre systeme : L.

* |[cone en incrustation sur le bureau m

e |[cone du fichier exécutable ; BR&ES

1
T Stormshigla
Endpoint Securi

‘Capyright 2015 Arkoan System SA -alrights reserves)

16:57

¥ o ) R
0 (9 (RIS G et
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14.2 Chiffrement d'un fichier

14.2.1 Procédure

Pour chiffrer un fichier, effectuez les opérations suivantes :
1. Double-cliquez sur l'icéne de I'exécutable (surt.exe) surle bureau ou a lemplacement
ou vous avez copié I'outil Stormshield Endpoint Security Express Encryption.

La fenétre de démarrage s'affiche et I'icone en incrustation u apparait sur la partie
inférieure droite du bureau Windows.

Glissez les fichiers souhaités vers l'icone en incrustation hil
Définissez les options de chiffrement :
° Mot de passe pour accéder a l'archive chiffrée.
° Confirmation du mot de passe.
> Nom de l'archive chiffrée.
o Destination de I'archive chiffrée :
Dans le méme répertoire.
Sur mon bureau.
Dans mes documents.

Définir 'emplacement.

€ NotE
La case Générer une archive chiffrée est cochée par défaut.

4. Sivous le souhaitez, vous pouvez directement graver I'archive chiffrée sur un CD-ROM.
Vous devrez alors cocher la case Graver sur un CD/DVD et préciser les options suivantes :
° Le nom du graveur.
° Le nom du media.
° Autres options disponibles :
Effacer le CD/DVD.
Ejecter le CD/DVD apres la gravure.
Ajouter Stormshield Endpoint Security Express Encryption (SURT) au média.
5. Cliquez sur OK.
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i Stormshield Endpoint Security Express Encryption - =

Encrypted Archive
Encrypted archive parameters:
Enter your password:
Confirm:

Encrypted archive name:

Recorder:

Media name:

. Browse for a location

6. Sivous avez sélectionné I'option Graver sur un CD/DVD, le processus de gravure se lance.
7. Lafin de la gravure est annoncée dans une nouvelle fenétre.

Cliquez sur OK.

14.3 Déchiffrement d'un fichier chiffré

14.3.1 Procédure
Pour déchiffrer un fichier, I'utilisateur effectue les opérations suivantes :

1. Glissez le fichier a déchiffrer sur I'icone en incrustation G
La fenétre suivante s’affiche :

LJ Stormshield Endpoint Security Exp.. — ©

Encrypted Archive

estination folcer: I

2. Saisissez le mot de passe du fichier chiffré.

3. Définissez le chemin de destination du fichier déchiffré.
4. Cliquez sur OK.
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Sivous souhaitez écraser un fichier qui existe déja au méme emplacement, cliquez sur
Oui.

Stormshield Endpoint Security Express Encryption

The following file already exists, would you like to ovenwrite it?
ChUsers\STMNDesktop\ Test.tet

Le message suivant s’affiche pour vous proposer d’appliquer I'écrasement a tous les
fichiers rencontrés.

Stormshield Endpoint Security Express Encryption

Would you like to apply this to all files?

14.3.2 Barre de progression

La barre de progression apparait pendant le chiffrement uniquement lorsque :
e Lutilisateur glisse et dépose plusieurs fichiers a la fois.

* Lefichier que l'utilisateur est en train de chiffrer est volumineux.

14.4 Menu de référence

14.4.1 Interface graphique

Le menu de référence de I'application Stormshield Endpoint Security Express Encryption

s’affiche lorsque I'utilisateur fait un clic droit sur I |coneD dans la barre d’état systéme.

Hide drop basket

Startup with my session

\ Always on top

Languages r
Data Recovery
About...

CQuit

\Pﬁge ZKHE A |
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14.4.2 Options

Les options du menu de référence sont les suivantes :
¢ Cacher/Afficher le cadenas :
Si 'option Cacher le cadenas est activée, seule l'icone U dans la barre des taches est
affichée.
Si 'option Afficher le cadenas est activée, I'icone en incrustation U s’affiche sur le bureau.
e Lancer avec ma session :

Cette option permet de démarrer Stormshield Endpoint Security Express Encryption a
l'ouverture de la session Windows.

* Toujours visible :
Cette option permet de mettre l'icone en incrustationu en évidence par rapport a toutes
les applications en cours d'exécution.

e Langues:
Cette option permet de choisir la langue (frangais, anglais, espagnol ou portugais).

* Recouvrement des données :

Cette option permet le recouvrement de fichiers chiffrés qui ont été créés via la
fonctionnalité de chiffrement de données sur la console d’administration.

@ NotE

Pour récupérer des fichiers chiffrés qui ont été créés via la fonctionnalité de chiffrement
de données sur la console d’administration, il faut que l'utilisateur démarre son
ordinateur en mode sans échec.

Si l'utilisateur souhaite étre en mode normal, I'agent Stormshield Endpoint Security doit
étre désinstallé.

Pour plus d'informations concernant le recouvrement des données, reportez-vous a
Recouvrement de données chiffrées a l'aide de la fonctionnalité de chiffrement de
données.

e Aproposde:

Cette option indique la version du logiciel et les informations sur les droits d'auteur.
e  Quitter:

Cette option permet de sortir de I'application.

14.5 Chiffrement des périphériques amovibles et SURT

14.5.1 Paramétres de chiffrement des périphériques amovibles

Sur la console d’administration, SURT est défini sur Autorisé ou Refusé dans le panneau
d’édition des politiques de sécurité, sous la catégorie Périphériques amovibles dans le panneau
Parametres du groupe.
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Removable Devices / Default Group

[ f& Group Settings

Device Type Mass storage

Default access rights Denied

Audit E1 Deactivated

File encryption Disabled

Access right if encryption is cancelled Read

Stand-alone decryption tool (SURT) -
[ [ USB Settings Allowed

Remaowvable devices enrollment E3 Denied

14.5.2 Parametres de P'application SURT

Les parametres de SURT sont les suivants :
* Autorisé :
L'utilisateur peut chiffrer et déchiffrer les données en utilisant des périphériques amovibles.

L’exécutable SURT . exe sera copié automatiquement sur la clé USB.
Toute tentative de remplacement de SURT . exe par un SURT illicite sera contrée car une
nouvelle version de I'exécutable SURT viendra remplacer le faux SURT (écrasement].

e Refusé:

L'utilisateur n'est pas autorisé a utiliser SURT pour chiffrer et déchiffrer des données sur les
périphériques amovibles.

14.5.3 Périphérique amovible chiffré par 'agent et déchiffrement par SURT

SURT permet de déchiffrer les périphériques amovibles chiffrés au préalable avec I'agent
Stormshield Endpoint Security. Sur une machine sans agent Stormshield Endpoint Security, si
un périphérique amovible chiffré est inséré, la fenétre suivante apparait :

Removable Drive Authentication

*i Default action to perform during decryption:
0 Replace original file
. Decrypt file to my desktop
. Decrypt file to my documents

.- Browse for a location

Cette fenétre propose d'entrer le mot de passe permettant le déchiffrement des données du
périphérique amovible. L'option Action par défaut a effectuer lors du déchiffrement permet de
définir le comportement par défaut de I'application lors du déchiffrement des données. Si celle-
ci n'est pas cochée, I'application demandera a l'utilisateur le comportement a adopter pour
chaque fichier. Dans ce cas, la fenétre suivante apparait :
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Removable Drive Decryption

0 Replace criginal file

'.- Decrypt file to my desktop
'.- Decrypt file to my documents

'.- Browse for a location

Les options proposées sont les suivantes :

* Remplacer le fichier original : les fichiers sources sont écrasés par leur version déchiffrée.
Lors de I'éjection de la clé, I'application chiffre de nouveau les fichiers ayant été déchiffrés.

* Déchiffrer le fichier sur le bureau : le fichier est déchiffré sur le bureau. Le fichier source
n'est pas altéré. Cependant, les modifications effectuées sur le fichier déchiffré ne sont pas
répercutées sur le périphérique amovible lors de I'éjection de celui-ci.

» Déchiffrer le fichier vers mes documents : le fichier est déchiffré dans les documents
personnels de l'utilisateur connecté. Le fichier source n'est pas altéré. Cependant, les
modifications effectuées sur le fichier déchiffré ne sont pas répercutées sur le périphérique
amovible lors de I'éjection de celui-ci.

* Définir 'emplacement : I'application demande a I'utilisateur quel est le dossier de
destination du fichier en cours de déchiffrement. Dans ce cas aussi, le fichier source n'est
pas altéré. Cependant, les modifications effectuées sur le fichier déchiffré ne sont pas
répercutées sur le périphérique amovible lors de I'éjection de celui-ci.

Lorsque l'authentification réussit, la fenétre suivante apparait :

Removable Drive Authentication

authentication was succ ul. You should use
Endpoint Security Expre ncryption to eject your
vice. {Right click on the icon of your removable
drive then select "Eject” in the menu}

Licéne . apparait sous l'icone G

Pour déchiffrer un fichier, il suffit d'ouvrir un explorateur de fichiers vers le périphérique

amovible et de le faire glisser sur 'icone G

Licone G=\ représente le périphérique chiffré utilisable depuis SURT. En faisant un clic droit sur
cette icone, il est possible :

e d’ouvrir un explorateur sur le lecteur afin d'en parcourir le contenu.
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e d'éjecter le périphérique de maniére sécurisée.

L'éjection du périphérique amovible doit OBLIGATOIREMENT s'effectuer via SURT afin de garantir
l'intégrité des données. De plus, ceci permet le chiffrement des données préalablement
déchiffrées via SURT lorsque I'option Remplacer le fichier original a été sélectionnée.

Lors de I'éjection du périphérique amovible, la fenétre suivante apparaft :

Removable Drive Synchromization

Your key has been successfully encrypted. Click the
button OK to remove safely the key

14.6 Recouvrement de données chiffrées a I'aide de la fonctionnalité de
chiffrement de données

14.6.1 Prérequis

Pour récupérer des fichiers chiffrés qui ont été créés via la fonctionnalité de chiffrement de
données sur la console d’administration, il faut que l'utilisateur démarre son ordinateur en
mode sans échec.

@ NotE
Si l'utilisateur souhaite étre en mode normal, I'agent Stormshield Endpoint Security doit
étre désinstallé.

Une clé de recouvrement délivrée par 'administrateur depuis la console d’administration
Stormshield Endpoint Security est également nécessaire. Pour plus d’informations, reportez-
vous a la sectionRecouvrement du mot de passe utilisé pour le chiffrement de disque.

14.6.2 Procédure

Pour récupérer des données chiffrées via la fonctionnalité de chiffrement de données,
effectuez les opérations suivantes :

1. Faites un clic droit sur l'icéne E et sélectionnez Recouvrement de données.
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Hide drop basket

Startup with my session

Always on top

Languages ]
Data Recovery
About...

H Cuit !

2. La fenétre suivante s’affiche.

Data Recovery

Spécifiez les paramétres suivants a l'aide du bouton -/ :
° Le dossier a déchiffrer.
° Le chemin de la clé de recouvrement transmise par 'administrateur.

3. Cliquez sur OK.
Le déchiffrement de votre dossier démarre.

4. Alissue du déchiffrement, une fenétre de message annonce la fin de I'opération.

5. Redémarrez en mode normal.
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15. Surveillance de ['Activité

Ce chapitre traite des outils qui permettent de contréler, surveiller et enregistrer I'activité des
postes de travail. Il décrit comment accéder a ces informations.

15.1 Présentation

Stormshield Endpoint Security permet de contrdler, surveiller et enregistrer l'activité des postes
de travail grace aux fonctionnalités suivantes situées dans les parties Gestion des
environnements, Surveillance et Administration de la console :

Surveillance des agents.
Tableau de bord.

Logs.

Configuration des logs.
Audit de la console.

@ NotE

Si vous utilisez Stormshield Endpoint Security pour la premiére fois, il est peu probable
que des événements capturés par les agents Stormshield Endpoint Security aient été
enregistrés dans la base de données des rapports.

Dans ce cas, les fonctions traitées dans ce chapitre seront naturellement disponibles
mais sans données.

15.2 Surveillance des agents

15.2.1 Interface graphique

Options d'affichage
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Les options d’affichage pour la surveillance des agents (menu Surveillance > Agents) dans la
barre de menu sont les suivantes :

Temps réel :

Affichage en continu des informations de surveillance qui sont mises a jour au fur et a
mesure que les informations sont actualisées.

Par défaut, les informations de surveillance sont automatiquement mises a jour en fonction
du parametre Actualisation de la surveillance des agents (en secondes) réglé dans le menu
Configuration dans la partie Administration de la console.

Consultation :

Affichage des informations de surveillance, sans mise a jour automatique des données.
Cliquez sur Actualiser lorsque vous souhaitez mettre a jour les données.

Actualiser :

Permet d’actualiser les informations de surveillance (affichées en mode temps réel ou
consultation).

Active Directory :
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Permet de déterminer quelles sont les machines qui ne disposent pas du logiciel de I'agent
Stormshield Endpoint Security.

e Exporter:
Permet d'exporter les agents dans un fichier au format XML.
° Exporter tout : tous les agents sont exportés.
° Exporter les agents sélectionnés : les agents sélectionnés sont exportés.

° Exporter les agents affichés : seuls les agents affichés par le filtre sont exportés.

EJ MONITORING / AGENTS
L1 Agents: [Connected:2 -- Disconnected:2]

@ RezlTime € Review () Refresh  §) Active Directory & Export - Q- Search..
Host Name s 1P Address| Net Mask | Option AD Name Agent...| Config...| Policy Configuration Last synchronization | First Connection Last Connection
€19-SSO-INSIDER Windows 10 x64 192.168.1... 255.255.2... Secure Edition 7223 Valid  Basictemplate (5} DefaultDynamicAgentPolicy (2)  7/16/201811:33:27 AM  6/25/201810:3215AM  7/16/2018 11:33:27 AM
C3-550-WTX64  Windows 7x64SP1  192.168.1.. 235.255.2.. SecureEdition  C3-SSO-W7X64... 7223 Valid  Basic template (5) Dynamic config, (2) T16/2018 1:3304 AM 6/25/2018 10:3452AM  7/16/2018 11:33:35 AM
C2-550-XP WindowsXPSP3  192.168.1... 255.255.2.. Secure Edition  C2-550-XP.QA.. 7.223 Invalid  DefaultSecurityPolicy (1) Dynamic canfig. (1) 7/13/20189:3331AM  6/25/2018 1:09:45AM  7/13/2018 3:51:12 PM
C20-SSO-INSIDER Windows 10 192.168.1... 255.255.2... Professional Edi.. 7223 Invalid  DefaultSecurityPolicy  DefaultDynamicAgentPolicy T/S/201850452PM  6/25/201811:1539 AM  7/6/2018 4:28:20 M

Détails des informations

Dans la fenétre Surveillance / Agents, chaque ligne indique les informations suivantes sur
l'agent sélectionné :

¢ Nom de machine.
e [0S
* |dentifiant de I'agent.

Cette colonne est masquée par défaut. Elle permet d'affiner la recherche et le filtre sur les
agents.

e Adresse IP.
e Masque réseau :
Masque du sous-réseau.
e Option:
Packs du produit.
* NomAD:
Nom de I'hdte dans le domaine Active Directory.
¢ Version de l'agent:
Numéro de version de I'agent Stormshield Endpoint Security.
 Etatde la conf.:
Le statut de la configuration peut étre valide ou non valide :
° Valide indique que la configuration est a jour.

° Invalide indique que I'administrateur a envoyé une nouvelle configuration mais que
celle-ci n'a pas encore été recue par I'agent.

* Politique :
Nom de la politique appliquée accompagné de son numéro de version.
* Configuration :
Nom de la configuration appliquée accompagné de son numéro de version.

¢ Derniére synchronisation :
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Date et heure a laquelle I'agent a appliqué la derniére configuration et/ou la derniére
politique recue du serveur. Cette date est directement liée aux colonnes Politique et
Configuration.

» Etatde l'agent:

° Connecté.

° Déconnecté.

e Warning.

° StandBy.

° Inconnu.

° Licence dépassée.
e Recommandation :

Variable d’état (intervenant au niveau des scripts de test et des scripts d’action) utilisable
par les clients TNC (Trusted Network Connect) tels que I'0dyssey Access Client de Juniper
Networks (R].

Les options disponibles sont:
o Autoriser.

° |soler.

° Pas d’acces.

° Aucune recommandation.

Aucune recommandation est activée par défaut et ne fonctionne qu'en mode serveur
Juniper.

 NotE

S'il manque un driver (heimdall, loki, thor), la valeur appliquée par défaut sera Aucune
recommandation. |l sera alors impossible de la modifier jusqu’au prochain redémarrage
de l'agent. Les drivers devront également étre correctement installés.

e 1ére connexion :
La premiére fois ou I'agent et le serveur ont communiqué entre eux.
¢ Derniére connexion :

La derniére fois ou l'agent et le serveur ont communiqué entre eux.

Filtres
Vous pouvez filtrer l'affichage des agents a l'aide des éléments suivants :

2] MONITORING / AGENTS

] Agents: [Connected:2 -- Disconnected:2]

@ Real-Time 3 Review () Refresh R Active Directory & Export ~ Q- Search...

Host Name 0s IP Address Net Mask | Option AD Name Agent ... Config... Policy Configuration Last synchronization  First Connection Last Connection
€19-550-INSIDER Windows 10 x64 192.168.1... 255.255.2.., Secure Edition 7223 Valid mplate (5) DefaultDy y(2) 7162018113327 AM  6/25/2018 10:3215AM  7/16/2018 11:35:00 AM
€3-550-W7X64  Windows Tx645P1  192.168.1... 255.255.2... Sex jtion  C3-SS0-W7X6d... 7223  Valid  Basi te (5) Dynamic config. (2) THE2018 113304 AW 6/25/201810:34:52 AM  7/16/2018 11:35:08 AM
€2-550-%P Windows XP SP3  192.168.1... 255.255.2... Se ition  C2-SS0-XP.0A.. 7223 Invalid  DefaultSecurityPolicy (1) Dynamic config. (1) T/13/201893331 AM  6/25/2018 11:09:45 AM  7/13/2018 3:51:12 PM
€20-550-INSIDER Windows 10 192.168.1... 255.255.2... Professional Edi... 7223 Invalid  DefaultSecurityPolicy  DefaultDynamicAgentPolicy T/5/2018 5:0452PM  6/25/2018 11:15:39 AM  7/6/2018 4:29:20 PM

i

ConngSENvers

° Agents connectés.
° Agents en mode StandBy.

° Agents en mode Warning.
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° Agents déconnectés.
° Agents dont I'état estinconnu.
° Licence dépassée.
e Serveurs.
e Options:
° Professional Edition.
°  Secure Edition.
° Server-Side Edition.

¢ Version d’agent.

Menu contextuel
Fusionner

Vous pouvez fusionner les identifiants des machines afin de n’afficher qu'une seule entrée
concernant la surveillance d’'un agent. Ceci permet de mettre a jour le nombre de licences
effectivement consommeées sur le parc informatique.

Pour cela, vous devrez faire un clic droit dans la liste des agents pour que les options suivantes
s’affichent :

e Sélectionnés :

Il s’agit de la fusion des entrées sélectionnées par 'administrateur. Vous devrez
sélectionner au minimum deux entrées pour activer cette option.

¢ Par nom de machine:

Il s’agit de la fusion des entrées concernant une seule et méme machine. Cette fusion
s’applique a toutes les machines dans la liste des agents.

e ParnomAD:

[l s’agit de la fusion des entrées concernant un seul et méme nom Active Directory. Cette
fusion s’applique a tous les noms AD dans la liste des agents.

MONITORING / AGENTS

[ Agents: [Connected:2 -- Disconnected:2]
@ Real-Time & Review () Refresh ) Active Directory & Export ~ Q~ Search..,
Host Name s 1P Address NetMask | Option AD Name Agent .., Config. Policy
C13-550-INSIDER Windows 10 x64 192.168.1... 255.255.2... Secure Edi .
C3-550-W7K64  Windows 7x645P1  192168.1... 255.255.2., |
C2-550-XP ‘Windows XP SP3 192.168.1... 255.255.2..
C20-550-INSIDER Windows 10 192,168.1... 255.255.2...

Last synchronization | First Connection Last Connection
T/16/201811:33:27 AM  6/25/2018 10:32:15 AM  7/16/2018 11:36:33 AM
T/16/2018 11:3304 AM  6/25/2018 10:3452 AM  7/16/2018 11:36:41 AM
7/13/20189:3331 AM  6/25/2018 11:09:45 AM  7/13/2018 3:51:12 PM
T/5/2018 5:04:52 PM 6/25/2018 11:15:39 AM  7/6/20184:29:20 PM

- template (5)

Supprimer

Vous pouvez supprimer 'historique de I'état d’un agent. Si 'agent n’est plus présent sur une
machine, cela révoquera sa licence pour la rendre disponible.

Par contre, les alertes remontées par 'agent sont conservées.

15.2.2 Tester la présence/absence de I'agent sur une machine

Pour vérifier la présence ou I'absence d’un agent sur une machine, effectuez les opérations
suivantes :

1. Dans la fenétre Agents, cliquez sur Active Directory. La liste AD s'affiche.
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) Stormshield Endpoint Security Management Console .

N Active Directory: 9/9
¥ Connect X Export

[ AD Name O Status
C10-550-W10Xe4.550 sshield1.test
C11-550-W7XB6.550.5chield test
C13-550-W10Ked4L.550 schield1 test
C14-550-W10X86.550 sshield1.test
C15-550-W10X86L.550.sshield1.test
C19-550-IMNSIDER.550 sshield1.test
C20-550-IMSIDER.550 sshield1.test
C3-550-WTXed.550 s5hield 1 test
55-550-WZK8R2,550,s5hield1.test

000000000

Close

2. Cliquez sur Connexion.

3. Entrez les informations suivantes :
° |dentifiant.
° Mot de passe.
°  Domaine.

° Type (de connexion).

& Stormshield Endpoint Security Management Console -

N Active Directory
=] @ Logon settings

Login: admin
Password: sk

[ §I Options
Domain S1-550-W2K12
Type Secure

| OK || Cancel |

4. Cliquez sur OK.

Une liste de machines s'affiche indiquant leur état respectif :
° Sile logiciel de 'agent est installé, une icone cochée Q apparait.

° Sile logiciel de 'agent n’est pas installé, une icone en croix © apparait.

5. Vous pouvez utiliser Enregistrer sous pour enregistrer les informations dans un fichier sous
les formats suivants :

o TXT (tabulations comme séparateurs).
o CSV (virgules comme séparateurs).
o XML.
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15.3 Tableau de bord

Le Tableau de bord offre une vision globale et actualisée de I'état du parc. || se compose de
quatre graphiques paramétrables permettant d'afficher sur un seul écran différentes
informations.

Vous pouvez détacher chaque graphique de la fenétre en cliquant sur l'icdne ] afin de
l'afficher séparément. Vous pouvez naviguer dans les autres panneaux de la console tout en
gardant un ou plusieurs graphiques détachés.

(2 Monitoring / Dashboard
€) Refresh

Agents configuration a 500 latest events a Events a
] ATTACH-PROCESS@BLK.

] ATTACH-PROCESS@PROFIL-BLK.
[ CREATE@EBLKCREATE

[] CREATE@RDONLY

[ KEYLOG@BLK

[] LOAD-DRIVER@WARN

[_] OPEN-PROCESS@BLK

] PROCESS-INFORMATION@ BLK
[ RENAME@BLK

] SOCK-ACCEPT@BLK

[ sueeLk

3 Agents, 30%

150

100+

Number of events

7 Agents, T0%

507 B [ & Agents configuration

Last connection (days) 1

Use trend scale off
[ £ lLatest events

[ Former configuration [ Up-to-date, connected Evenis

Number of events 500

Agents generating the most events a Events of the 30 latest days S || Usetrend scale Off

B & A ing the most events

Minimum number of events 50

Number of days 30
Number of H
Use trend scale off
[ & Recent events
Number of days 30

Humber of evenis

Mumber of evenls

Use trend scale off

() £ Options

T, 3;5.0 5, 2y Refresh time (sec.) 200

" s, “4’%@1 i, Automatic refresh & on
% 4/5/2018 4/6/2018 4772018 4/8/2018 4/9/2018

Agents Dates

2001 _ Y -

Configuration des agents

Ce graphique permet de visualiser I'état de 'ensemble des agents Stormshield Endpoint
Security du parc : tous les agents qui se sont connectés a un serveur sont pris en compte dans
ce graphique.

Les statuts possibles des agents sont :

* Ajour, connecté : I'agent s'est bien reconnecté a un serveur depuis moins de N jours. La
configuration et la politique de sécurité de cet agent sont a jour et les protections
fonctionnelles.

* Ajour, déconnecté: 'agent ne s'est pas connecté a un serveur depuis plus de N jours. La
configuration et la politique de sécurité de cet agent sont a jour.

* Ancienne configuration : I'agent n'a pas encore récupéré la derniére version de la
configuration et de la politique de sécurité appliquées au serveur. Juste aprés avoir cliqué
sur Déployer sur I'environnement, tous les agents passeront dans cet état, jusqu'a leur
prochaine connexion au serveur. La mise a jour de la configuration d'un agent peut prendre
entre quelques heures et quelques jours en fonction de la quantité de machines dans le
parc et du nombre de serveurs.

* Sans configuration : I'agent n'a aucune configuration attribuée : c'est le cas lors de son
installation sur la machine. |l doit récupérer une configuration valide lors de sa prochaine
connexion.

 Erreur de configuration : I'agent ne peut activer 'ensemble de ses protections car l'un de
ces drivers n'est pas démarré ou n'a pas de configuration valide. C'est le cas lors de
I'installation de l'agent, avant redémarrage. Si le probléme persiste aprés redémarrage de
I'agent, Il faudra procéder a une réinstallation.

Vous pouvez définir les paramétres suivants pour ce graphique :
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* Derniere connexion (jours) : définissez le nombre de jours depuis la derniére connexion
d'un agent a un serveur devant s'écouler pour que I'agent soit considéré comme
'déconnecté’ dans le graphique. Dans un environnement client réseau local, la valeur
recommandée pour identifier les postes déconnectés est un ou deux jours.

 Utiliser I'échelle de tendance : les angles sont calculés en fonction du logarithme du
pourcentage du nombre total d'agents. Cette représentation conserve l'ordre des valeurs
mais permet de faire ressortir les petites valeurs parfois difficilement visibles sur une
échelle linéaire.

Histogramme des derniers événements

Ce graphique permet de lister les N derniers événements systéme qui se sont produits sur les
agents du parc. Il offre un apergu de I'activité récente sur les agents.

Vous pouvez définir les paramétres suivants pour ce graphique :

* Nombre d'événements : définissez le nombre d'événements total a afficher. Ajustez le
nombre en fonction de la taille du parc et de la politique de génération de logs choisie afin
d'obtenir une vision précise de I'activité générale des machines.

Pour un parc de moins de 300 postes, il est recommandé d'utiliser la valeur 50.
Pour un parc de plus de 1000 postes, entrez une valeur entre 100 et 500.

 Utiliser I'échelle de tendance : la hauteur des barres est calculée selon une échelle
logarithmique. Cette représentation conserve |'ordre des valeurs mais permet de faire
ressortir les petites valeurs parfois difficilement visibles sur une échelle linéaire.

Agents générant le plus d'événements

Ce graphique permet de visualiser les machines ayant généré le plus d'événements sur les
derniers jours. Il permet d'identifier de potentielles attaques en cas de génération récente de
nombreux logs de protection sur certaines machines.

En abscisse (X] sont affichées les machines. Les barres représentent les événements générés.
Les événements sont séparés par type et ordonnés par importance.

Vous pouvez définir les paramétres suivants pour ce graphique :

* Nombre d'événements minimum : définissez le nombre minimum d'événements qu'une
machine doit remonter pour apparaitre dans ce graphique. Cela permet d'éviter d'afficher
des machines n'ayant pas généré un nombre suffisant d'événements pour étre considérées
comme importantes a afficher.

* Nombre de jours : définissez le nombre de jours depuis lesquels les événements ont été
générés. Cela permet de restreindre I'affichage a 'activité récente des agents : un agent
ayant généré de nombreux événements anciens sera moins important qu'un autre ayant
récemment généré plusieurs événements. Nous vous recommandons d’entrer la valeur 7.

* Nombre de machines : définissez le nombre maximal de machines a afficher. Ce graphique
a pour objectif de n'afficher que les machines ayant généré le plus d'événements
récemment. || est ainsi inutile d'afficher trop de machines différentes dans ce graphique.
Nous vous recommandons d’entrer la valeur 10.

 Utiliser I'échelle de tendance : la hauteur des barres est calculée selon une échelle
logarithmique. Cette représentation conserve l'ordre des valeurs mais permet de faire
ressortir les petites valeurs parfois difficilement visibles sur une échelle linéaire.

Evénements récents

Ce graphique permet de visualiser les événements générés ces derniers jours par 'ensemble
des machines. Les événements sont regroupés par jour et classés par importance.

Vous pouvez définir les paramétres suivants pour ce graphique :
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» Nombre de jours : définissez sur combien de jours glissants (depuis le jour présent) les
événements doivent étre affichés.

* Nombre d'événements minimum : définissez le nombre minimum requis d'occurrences d'un
événement pour un jour donné pour qu'il soit affiché. Ajustez en fonction de la taille du parc
et de la politique de génération de logs choisie.

» Utiliser I'échelle de tendance : la hauteur des barres est calculée selon une échelle
logarithmique. Cette représentation conserve |'ordre des valeurs mais permet de faire
ressortir les petites valeurs parfois difficilement visibles sur une échelle linéaire.

15.4 Surveillance des logs

La surveillance des logs enregistre toute activité suspecte sur les postes clients et la réaction
correspondante de I'agent Stormshield Endpoint Security.

Ces données sont envoyées a une base de données qui est consultable depuis la console
d’administration.

Les logs Stormshield Endpoint Security contiennent I'enregistrement de tous les événements
déclenchés par I'activité des éléments suivants :

* Logiciel
e Systeme
* Réseau

* Périphériques

Les activités qui déclenchent un événement sont définies dans les politiques de sécurité.

Logs Logiciel
Les logs Logiciel enregistrent le comportement de I'agent a chaque fois que :
e L’agent applique une configuration ou une politique.
e L’agent télécharge un certificat ou une mise a jour.
¢ |lyaune surcharge de CPU sur un serveur.
* Le nombre d'agents est supérieur au nombre autorisé par la licence.
Etc.

Pour plus d’informations, reportez-vous a Logs Logiciel.

Logs Systéme
Les logs Systeme contiennent des informations sur la protection du systeme.

Pour plus d’informations, reportez-vous a Logs Systéme .

Logs Réseau
Les logs Réseau contiennent des informations sur les parameétres suivants :
* Firewall réseau (Catégorie).
e Systeéme de détection d'intrusion (Parameétres généraux > Protection de I'activité réseau).

Pour plus d'informations, reportez-vous a Logs Réseau.

Logs Périphérique

Les logs Périphérique contiennent des informations sur les parameétres suivants :
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e Périphériques amovibles (Catégorie).
e Contréle des périphériques (Parametres généraux].
e Authentification et chiffrement WiFi (Paramétres généraux).

Pour plus d’informations, reportez-vous a Logs Périphérique.

15.4.1 Interface graphique de la surveillance des logs

[ Monitoring / Software Logs

o« + 2 bpon

P Logs displayed: Current year = Logs: 0-

Automatic refresh 1+ Advanced filters €% Options

56 from 1/1/2018 12:

All conditions

Filters: |Actinn v| |(nntain5 v

Date Host Name Type Agent Mode Description Action Status

5/9/2018 2:3412 PM  C20-550-INSIDER Agent Normal Security policy INFO COMF_APPLY
5/9/2018 2:3410 PM  C20-550-INSIDER Agent MNormal Configuration INFO COMF_APPLY
5/9/2018 2:34:09 PM  C19-550-INSIDER Agent Naormal Security policy INFO COMNF_APPLY
5/9/2018 2:3409 PM  C20-550-INSIDER Agent MNormal Connection success INFO COMMNECT_SUCCESS
5/9/2018 2:3407 PM  C19-550-INSIDER Agent Normal Configuration INFO COMF_APPLY
5/9/2018 2:34:06 PM  C19-550-INSIDER Agent Normal Connection success INFO COMMNECT_SUCCESS
5/9/2018 1:33:01 PM  C20-550-INSIDER Agent Normal Connection success IMFO CONMECT_SUCCESS
5/9/2018 1:38:56 PM  C20-550-INSIDER Agent MNormal Connection to AD server restored INFO LDAP_AVAILABLE
5/9/2018 1:38:55 PM  C20-550-INSIDER Agent MNormal Security policy INFO COMNF_APPLY
5/9/2018 1:5&:54 PM  C20-550-INSIDER Agent Normal Configuration INFO COMF_APPLY
5/9/2018 1:38:53 PM  C20-550-INSIDER Agent Normal The agent is activated IMFO AGENT_START
5/9/2018 1:58:52 PM  C20-550-INSIDER Agent Naormal Configuration INFO COMNF_APPLY
5/9/2018 1:58:47 PM  C19-550-INSIDER Agent Normal Connection success INFO COMMNECT_SUCCESS
5/9/2018 1:38:44 PM  C19-550-INSIDER Agent MNormal Connection to AD server restored INFO LDAP_AVAILABLE
5/9/2018 1:58:43 PM  C19-550-INSIDER Agent Normal Security policy INFO COMF_APPLY
5/9/2018 1:38:43 PM  C19-550-INSIDER Agent Normal Configuration IMFO CONF_APPLY
5/9/2018 1:58:42 PM  C19-550-INSIDER Agent MNormal The agent is activated INFO AGENT_START
5/9/2018 1:58:42 PM  C19-550-INSIDER Agent MNormal Configuration INFO COMF_APPLY
5/9/2018 1:5&:04 PM  C20-550-INSIDER Agent Normal The agent is deactivated INFO AGENT_STOP
5/9/2018 1:57:55 PM  C19-550-INSIDER Agent Normal The agent is deactivated IMFO AGENT_STOP
5/9/2018 1:56:36 PM  C20-550-INSIDER Agent MNormal Security policy INFO COMF_APPLY
5/9/2018 1:56:36 PM  C20-550-INSIDER Agent MNormal WARN FLOOD_DETECTED
5/9/2018 1:56:36 PM  C20-550-INSIDER Agent Normal Configuration INFO COMF_APPLY
5/9/2018 1:56:34 PM  C20-550-INSIDER Agent Normal Security policy INFO COMF_APPLY
5/9/2018 1:56:20 PM  C20-550-INSIDER Agent Normal Configuration INFO COMNF_APPLY

Description

Le panneau de surveillance des logs comprend quatre zones :
* Les options d'affichage.

* Lazone de filtrage.

* Les événements.

* Ladescription de I'événement sélectionné.

Options d'affichage
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La zone des options d’affichage comporte les éléments suivants :
¢ Rafraichissement automatique :

Affichage en continu des informations de surveillance qui sont mises a jour au fur et a
mesure que les informations sont actualisées.

Par défaut, les informations de surveillance sont automatiquement mises a jour toutes les
30 secondes.

* Filtres avancés :
Permet d'activer le filtrage avancé. Reportez-vous a la section Zone de filtrage.

e Options:

. N
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4.
5.

SES - GUIDE D'ADMINISTRATION - V 7.2

Définit le nombre d'événements a afficher par page et la fréquence d’actualisation de la
surveillance des logs.

Logs affichés :

Spécifie une période de temps a utiliser pour afficher les données.
Enregistrer sous :

Enregistrer des informations de logs dans un fichier.

Cette fonction permet a I'administrateur d'exporter le log visible (c'est-a-dire ce qui est
actuellement affiché sur la console d’administration).

Les formats de fichiers suivants sont pris en charge par la fonction Enregistrer sous :
o TXT (tabulations comme séparateurs).

o CSV (virgules comme séparateurs).

° XML

Les informations incluses dans le fichier exporté sont le log actuellement sélectionné
(affiché dans la fenétre] et les informations d'identification.

Pour exporter un log dans un fichier, effectuez les opérations suivantes :
Sélectionnez les logs que vous souhaitez exporter a I'aide de la souris.
Cliquez sur Enregistrer sous.

Dans la liste déroulante, sélectionnez le format dans lequel vous souhaitez exporter le
fichier (Exemple : txt).

Définissez le chemin du fichier et entrez le nom du fichier.
Cliquez sur Enregistrer.

Zone de filtrage
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La zone Filtres contient des criteres de filtrage pour afficher uniquement les informations
demandées.

Deux types de filtres sont disponibles : simples et avancés.

Les filtres avancés permettent d'imbriquer des tests avec des opérateurs différents a des
niveaux différents.

Lorsque I'option Rafraichissement automatique est activée, le filtrage s’applique alors dés
I'envoi de la requéte de rafraichissement.

Ajouter un filtre simple

1.
2.
3.
4.

Dans le menu déroulant, sélectionnez la colonne sur laquelle effectuer le filtre.
Sélectionnez le type de comparaison voulue.

Saisissez la valeur a comparer.

Cliquez sur Ajouter pour que le filtre s'applique.

Vous pouvez créer autant de filtres simples que nécessaire.

Ajouter un filtre avancé

Dans les options d'affichage, cochez la case Filtres avancés.

Lors de la création ou modification de filtres, vous pouvez déplacer les éléments en faisant un
glisser-déposer.
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Ajouter un opérateur

1. Cliquez sur Ajouter un opérateur ou faites un clic droit sur l'opérateur ou le test approprié.

2. Dans le panneau Criteres de filtre, sélectionnez la condition de I'opérateur. Trois conditions
sont disponibles :

e |F AND : renvoie 'VRAI' si tous les sous-nceuds renvoient 'VRAI'.

e |F OR:renvoie 'VRAI' si au moins un des sous-nceuds renvoie 'VRAI'.

e |F NOT: renvoie 'VRAI' si tous les sous-nceuds renvoient 'FAUX'.
Ajouter un test

1. Cliquez sur Ajouter un test ou faites un clic droit sur l'opérateur ou le test approprié.
2. Configurez le test dans le panneau Criteres de filtre.

Dans le cas ou "contient” ou "ne contient pas” est sélectionné dans le champ Comparaison, le
champ Valeur se base sur la recherche du moteur SQL et sa syntaxe. Cette syntaxe implique les
valeurs suivantes :

e :équivauta n'importe quel caractére.
e %:équivaut a n'importe quel caractére 0 ou n fois.

nn

Pour effectuer une recherche sur un métacaractere (le caractére " " ou le caractére "%") sans

qu’il soit interprété, l'utilisateur doit le placer entre crochets.

La console encapsule la chaine de recherche avec le caractére "%" lorsque l'utilisateur n’utilise
pas de métacaractéres SQL (exemple : fichier =>%fichier%), ce qui correspond bien au filtre
“contient”.

Sil'utilisateur ajoute un " " ou "%" dans la chaine de recherche, la console n'encapsule plus la
chaine de recherche. La recherche est donc entierement basée sur ce que l'utilisateur a entré
dans le champ Valeur.

Voici un tableau qui illustre le fonctionnement du mode Comparaison = « contient ». La
colonne « Chaine recherchée> correspond a la valeur entrée dans le champ Valeur. La colonne
"Chaine interprétée” correspond a la valeur envoyée au moteur de recherche SQL. La colonne «
Correspond » contient une liste d’'exemples qui seront affichés en fonction du filtre « Chaine
recherchée ». La colonne « Ne correspond pas » contient une liste d’exemples qui ne seront

pas affichés en fonction du filtre « Chaine recherchée ».

Chaine Chaine Description Correspond Ne correspond pas
recherchée interprétée

FILE[ ] %FILE[ ]% Toutes les valeurs contenant FILE READ et FILE  READ et FILE
"FILE "

FIL FIL. Toutes les valeurs équivalentes a FILE FILE READ, FILE et
"FIL" + une lettre READ

%[ JREAD %[ ]JREAD Toutes les valeurs finissant par " FILE READ et _ FILE et FILE
READ" READ

FILE[ ]% FILE[ ]% Toutes les valeurs commengant  FILE et FILEREAD  READ et FILE
par "FILE "

Il est également possible de créer un filtre via le menu contextuel d'un ordinateur, d'une unité
organisationnelle ou d'un domaine dans la vue de I'Active Directory avec l'option Consulter les
logs.

L'écran de surveillance des logs sera alors affiché avec un filtre correspondant a I'objet
sélectionné dans la vue de I'Active Directory.
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Ce filtre est temporaire et sera supprimé lors de la fermeture de la console.
Exemples de filtres
Filtres imbriqués simples

=4 IF AND
..... Agent Mode is Normal

-4 IFOR

.[?] Action is ERROR

.[7] Action is WARN

Cette construction permet d'afficher les logs répondant aux deux critéres suivants a la fois :

* Mode de I'agent : Normal
e Action : ERROR ou WARN

Exclusion multicritéres IF NOT

= 4% IFNOT
..... Agent Mode is Warning

-4 IFAND

.[7] Status is CONF_APPLY

b Type contains Server

L'opérateur IF NOT permet de masquer les logs répondant & au moins un des critéres indiqués.

Dans le cas de cette construction, les logs répondant a au moins I'un des deux critéres suivants
sont masqués apres filtrage :

* Mode de I'agent : Warning
o Statut: CONF APPLY et Type : Server

Détail de I'analyse du filtrage :

Neeuds Action du filtrage

Nceud 1 : test "Agent Mode is Le test retourne 'VRAI' si la valeur de la colonne Mode de l'agent du log
Warning" est Warning.

Nceud 2 : opérateur IF AND Le test retourne 'VRAI' si les valeurs des colonnes Statut et Type du log
comprenant deux tests sont CONF APPLY et Server,

Résultat Le résultat global du test IF NOT retourne 'FAUX' si le Nceud 1 ou le Nceud 2 retournent 'VRAI'.
Le log répondant a ces critéres est donc masqué.

Evénements

Les variables des quatre types de logs sélectionnables dans le menu Surveillance sont
détaillés dans la section Logs d’'information sur les agents.

Dans le tableau des logs, un clic droit sur les titres de colonnes permet de sélectionner les
colonnes a afficher.

Les logs apparaissent sur la console d’administration avec les filtres appliqués. Toutefois,
lorsque vous exportez un log dans un fichier, I'intégralité du log est exportée (sans les filtres

appliqués).
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15.5 Configuration des logs

15.5.1 Présentation

Le menu Configuration des logs dans Gestion des environnements sert a personnaliser les logs
des agents Stormshield Endpoint Security. Il permet de paramétrer la remontée des
événements issus des types de logs suivants :

* Logs Logiciel.
* Logs Systeme.
* Logs Réseau.
* Logs Périphérique.
Les événements contenus dans les rapports sont déclenchés par des actions et des statuts
définis.
Les actions et les statuts qui déclenchent un log sont définis dans les politiques de sécurité.
Exemple 1 :
L’action INFO avec le statut :
* AGENT START :
Permet de créer des rapports basés sur la version de I'agent.
* SERVER VERSION :
Permet de créer des rapports basés sur la version du serveur et le nom du serveur.
e CONFAPPLY :
Permet de créer des rapports basés sur le nom de la politique ou de la configuration.
Exemple 2 :

L'action WARN avec le statut FLOOD DETECTED est utilisée pour indiquer un grand nombre de
répétitions d’'un méme log (saturation).

© ATTENTION
Si vous filtrez I'une de ces actions dans le menu Configuration des logs, les rapports
basés sur I'un des éléments suivants ne peuvent pas étre affichés :

Version.
Nom de la politique.
Nom de la configuration.

Saturation du serveur.

@ NotE

Aprés une mise a jour de Stormshield Endpoint Security, des nouveaux filtres de logs
peuvent se retrouver apres le filtre générique ".*". Pour profiter de ces nouveaux filtres,
vous devez pour chaque type de logs :

Aller dans le menu Configuration des logs.
Déplacer le filtre générique ".*" a la fin de la liste.

Cliquez sur Déployer sur I'environnement pour actualiser le serveur.
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Dans le menu Configuration des logs, vous pouvez configurer les logs et ajouter des
informations liées aux logs et/ou des informations plus génériques. Le tableau suivant
présente les variables globales que I'on peut utiliser dans les logs :

Variable Description

%BR% Insérer un saut de ligne dans le message
%TIMESTAMP% Format de date : 20/01/2010 11:16:30
%ACTION% ERROR, INFO ou WARN

H%STATUS% Indique la valeur du statut

%LOG% Message d'information

%MODNAME% Nom du module

%USERNAME% Nom de I'utilisateur

%RI1D% Identifiant de la régle

%LID% Identifiant du log

%PRODUCT% Nom du produit

%COMPANY% Nom de I'entreprise

%HOSTNAME% Hostname de l'agent

%HOSTADNAME%  Nom AD de I'agent

%HOSTIP% Adresse IPv4 de I'agent

%HOSTID% Identifiant du certificat de I'agent (variable disponible uniquement pour le message

envoyé vers des serveurs SMTP et/ou Syslog)

15.5.2 Interface graphique

B} Environment Manager / Log Manager

[# CheckOut () Refresh [ Checkln =~ Undo CheckOut

B Types + X H-F t 8 3T 2 & A e
Software Logs [ Action i Stotus [ Userinterface | O] Pop-up | & Database s Syslog B SMTP | ¥ %SOURCES%. ¥ SDESTS ¥ SOPTION% [T Seript = Description
;Y::/’:rt‘ig; 1 (#)ICREATE  BLKEXECUTE [>) ° -] F(sF T =
Device Logs : 3 o o o o o
b ; =] =] =] (2] =]
(£)7LOCK-KEY  BLK [] (<] <] [} )
=)2Av ] [>) ] o [>) A 9
(£)7SUSPECT-D... .* [] (] [] [-] <] M= S N
(2)7BAD-KEY  BLK ] ] ] [z} =] O
(£)750CK-* [x] [<] [x] [x] [x] AlaviMAVTC,..
*-DRIVER (] ] [ [z} =] O
(#)?HOOKED-D.. .* (] (] (] (] ] B
(2)?BLOCKED-... .~ (] [ [ (-] =] O
@) RDONLY ) [} ] ] ]  agentiisr.sre
(#)70PEN BLK (] ] (] (-] =]
(#)70PEN EXT-BLK (] (<] [ (] [}
(2)?CREATE BLK (] ] (] (-] =]
(#)7CREATE EXT-BLK (] (<] [ (] [}
(#)7CREATE BLKCREATE [] [x] (] (-] <]
(#)7TSOCK-RAWIP BLK (] (<] [ (] [}
(#.)7SOCK-RAWIP PROFIL-BLK [] <] (] [-] [x]
(#)TSOCK-BIND  WARN (] (<] [ (] [} 2
(£250CK-BIND_BLK -] o 2 2 ) ( 2202

H Messages [en v 3
1 Type B Message

Short Message  Application %SOURCEY has been blocked from executing the file %:DEST% by an Applicative Rule
Long Message  Application 36SOURCES% has been blocked from executing the file $6DEST% by an Applicative Rule
Notification Me...
External Message Application 56SOURCES% has been blocked from executing the file $8DEST% by an Applicative Rule

Cette interface graphique comprend les trois sous-zones suivantes :

1. Types de logs.

A
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2. Paramétres d’édition des logs.

3. Messages.

Types de logs

Les types de logs qui peuvent étre gérés au niveau de la Configuration des logs sont les
suivants :

* Logs Logiciel.
* Logs Systeme.
* Logs Réseau.

* Logs Périphérique.

Paramétres d’édition des logs
Un simple clic dans la colonne appropriée suffit pour paramétrer I'édition de chaque log.

Si vous activez un parametre, la colonne contiendra I'icone = .

Si vous désactivez un paramétre, la colonne contiendra l'icone
Pour plus d'informations sur I'activation des logs, reportez-vous a Activation des logs.
Tous les logs contiennent les colonnes Action et Status.

Selon votre paramétrage, les logs peuvent étre consultés et enregistrés dans les emplacements
suivants :

¢ Interface utilisateur.
¢ Notification.

e Base de données.

e Syslog.
e SMIP.
) NoTE

Vous pouvez ajouter et supprimer des logs provenant de I'agent dans la Configuration des
logsde la console d’administration.

Interface utilisateur

Il s'agit du fichier log Systéme de I'agent Stormshield Endpoint Security. Pour afficher ce fichier
local au niveau de l'agent:

1. Cliquez sur Afficher les journaux d’événements.

Status...

View event logs

Deactivate notification

Other operations *
Exit Application

2. Cliquez sur Accés aux logs.
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:@: Stormshield Endpoint Security — x
Stormshield
Endpoint Security
-
P

Agent information Auto Refresh Refresh I Show Log File

[ Date [ Activity [ Details | L
04/11/2018 11:39:41  Information Configuration o
04/11/2018 11:39:41  Information Security policy

04/11/2018 11:39:36  Information The agent is in connected mode

04/11/2018 11:3%:35  Information Configuration

04/11/2018 11:39:35  Information Security policy

04/11/2018 11:39:26  Information Security policy

04/11/2018 11:39:24  Information Connection success

04/11/2018 11:39:18  Information Connection to AD server restored

04/11/2018 11:39:16  Information Encryption policy

04/11/2018 11:39:16  Information The agent is activated

04/11/2018 11:39:16  Information Configuration

[ »

Description
DefaultDynamicAgentPolicy (conf/78fbb42c-1956-43a5-9a75-3d 5d7968df69.srx) version 20180410 (7)
\ y

Search: l:l Category:| Agent information w Shows last logs: | Current session ~ | << Back

La fenétre suivante s’affiche :

" software.sra - Bloc-nates - m} X

Fichier Edition Format Affichage 7
--- START at local time: @5/84/2618 11:12:16 --- ~

[Thu Apr B85 ©9:12:19 2818]yy[ERROR]{[ INTERMAL_ERROR]¥[IrpComApiInitialize failed return value = 8x@ getlaste
[Thu Apr 65 ©9:12:19 2018]yy[ERROR]{[ INTERNAL_ERROR]{[IrpComApiInitialize failed return value = @x8 getlaste
[Thu Apr 85 ©9:12:20 2818]yy[ERROR]Y[INTERMAL_ERROR]¥[Unable to query thor about its rules & settings]y[THOR
[Thu Apr 85 89:12:20 2818]yy[ERROR]Y[INTERMAL_ERROR]#[MOD_INIT Error while registering notification to Inter
[Thu Apr B5 @9:12:20 2018]yy[ERROR]Y[INTERMAL_ERROR]#[INIT Error while registering notification to Odin Inte
[Thu Apr 85 ©9:12:26 2018]yy[ERROR]{[ INTERNAL_ERROR]#[INIT Error while registering notification with buffer
[Thu Apr 85 89:12:20 20181y [INFO]}[AGENT START]§[7.222]5[SSMON][1F[AlV[€]

[Thu Apr 85 89:12:20 2018]yy[ERROR]Y[INTERMAL_ERROR]#[xml error, rank attribute not found : default rank use
[Thu Apr B5 ©9:12:20 2018]yy/[ERROR]{[INTERMAL_ERROR]{[xml error, conf_period attribute not found]y[MODPEERS]
[Thu Apr 85 ©9:12:26 2018]yy[ERROR]Y[ INTERNAL_ERROR]{[xml error, log_period attribute not found]y[MODPEERS]y
[Thu Apr 85 ©9:12:28 2018]yy[ERROR]Y[INTERMAL_ERROR]#[xml error, reconnect attribute not found]y[MODPEERS ]y [
[Thu Apr 85 89:12:20 2818]yy[INFO]y[CONF_APPLY]¥[3.XX01ldConfiguration (conf/conf.srx) wversion 197908483 (8)]y
[Thu Apr 85 89:12:20 2018]y/[ ERROR]y[ INTERNAL ERROR]§[CheckIfCertifSplitNeeded:ReadFileContents failed]y[MOD
[Thu Apr 85 ©9:12:26 2018]yy[ERROR]Y[ INTERNAL_ERROR]§[FDE_INIT Error while registering notification with buf
[Thu Apr 85 89:12:20 201813y [INFO]y[KRM_GEN]{[{485E7E09-D7D3-DA72-46FE-F578D170B74E } 1§ [MODAUTH][ 17 [Al¥[@]
[Thu Apr @5 89:12:20 2018]§/[ ERROR]Y[INTERNAL ERROR]§#[Thor driver is not started. ]y THOR]y[I§[ATi[e]

[Thu Apr 85 ©9:12:26 2018]yy[ERROR]{[ INTERNAL_ERROR]{[FLUSH_KEYS error while sending message with buffer : 2
[Thu Apr @5 89:12:20 2018]y[ERROR][ INTERNAL_ERROR]§/[UNSET_KEY can't flush FDE encryption key 2]§[ODIN]¥[ 1%
[Thu Apr 85 89:12:22 2018]%[ERROR]}[ INTERNAL_ERROR]§[ TRANSLATE_POLICIES error. The operation failed with co
[Thu Apr 85 89:12:26 28181y [WARN]{[REBOOT]¥[Your computer must be restarted]y[SSMON]i[ssokditchour]i[Ali[8]
[Thu Apr 85 89:12:3@ 2018]yiy[ERROR]{[ INTERNAL_ERROR]{[Thor driver is not started.]y[THOR]j[ssokditchour]§[A]
[Thu Apr 85 ©9:12:31 2018]yY[INFO]Y[NEWCERT]Y[new certificate downloaded]y[MODCERT]Y[ssokditchour]y[Al¥[@]
[Thu Apr 85 ©9:12:48 2018]yy[ERROR]y[INTERMAL_ERROR]§#[Thor driver is not started.]y[THOR]j[ssokditchour]i[A]
[Thu Apr @85 89:12:44 2018]§7[ INFOT{7[LOAD BALANCING]{/[192.168.128.69]7[MODTOKEN]Y[ssokditchour]§[AT7[0]

[Thu Apr 85 89:12:44 2@18]yy[WARN ][ LOAD_BALANCING_FORCE]#[All servers are full, connection will be forced !
[Thu Apr @5 89:12:44 2018]y[INFO]y[CONNECT SUCCESS]§[192.168.128.69 5[ MODTOKEN]§ [ ssokditchour]y[A]y[@]

[Thu Apr @5 89:12:44 2018]y[ERROR]y[INTERNAL_ERROR]¥[ TRANSLATE_POLICIES error. The operation failed with co
[Thu Apr @5 89:12:45 2018]y/[ ERROR][INTERNAL ERROR]§#[TRANSLATE POLICIES error. The operation failed with co
[Thu Apr 85 89:12:45 2018]yy[INFO][AGENT_IN]§[Agent is connected]{[SSMON]Y|[ssokditchour]y[A]§[8]

o

£ >

Notification
Le log s’affichera dans la fenétre de notification de I'agent Stormshield Endpoint Security.
Base de données

Le log sera enregistré dans la base de données de logs.
Syslog

Le log sera envoyé vers un serveur Syslog (si paramétré sur le serveur SES).
SMTP

Le log sera envoyé vers un serveur SMTP (si paramétré sur le serveur SES).
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Messages

Langue

Dans la fenétre Messages, vous pouvez définir la langue dans laquelle seront affichés les
messages. La langue par défaut est l'anglais.

H Messages |en v

[ Type fr Message

Short Message |de grade finished

Long Message |25 ew version of the %.PRODUCT % agent has been successfully installed.
Metification Me L ER ew version of the %PRODUCT % agent has been successfully installed.
External Message A new version of the %PRODUCT % agent has been successfully installed.

Type de messages

La fenétre Messages contient quatre types de messages :
* Message court.

e Message long.

* Message de notification.

* Message exporté.

[ Type H Message

Short Message Upgrade finished

Leng Message A new version of the %PRODUCT %% agent has been successfully installed.
Motification Message A new version of the SePRODUCT S agent has been successfully installed.
External Message A new version of the %PRODUCT %% agent has been successfully installed.

1. Message court
Il s'agit du message dans la zone Détails de I'agent Stormshield Endpoint Security.
2. Message long

Il s'agit du message situé dans la zone Description de I'agent Stormshield Endpoint
Security.
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(@) Stormshield Endpeint Security - X
Stormshield
Endpoint Security
, o)

Agent information Auto Refresh Refresh Shaw Log File

| Date [ Activity I Details
04/11/2018 11:39:41  Information Configuration o
04/11/2018 11:3:41  Information Security policy B
04/11/2018 11:3%:36  Information The agent is in connected mode

04/11/2018 11:39:35  Information Configuration

04/11/2018 11:3%:35  Information Security policy

04/11/2018 11:39:26  Information Security policy

04/11/2018 11:39:24  Information Connection success

04/11/2018 11:3:18  Information Connection to AD server restored

04/11/2018 11:39:16  Information Encryption policy

04/11/2018 11:39:16  Information The agent is activated

04/11/2018 11:3%:16  Information Configuration

[ |

DefaultDynamicAgentPalicy {conf/7afbb42c-1956-43a5-9a75-3d5d 7968d 69, 5rx) version 20130410 (7)
. ¥,

Search: I:l Category:| Agent information w Shows last logs: | Current session ~ | << Back

3. Message de notification
Il s'agit du message affiché dans la fenétre de notification de l'agent.
4. Message exporté

Il s’agit du message qui sera envoyé dans le systeme tiers (Syslog ou SMTP).

Actions sur détection d'événements

La colonne Script dans les parametres d'édition permet d'associer un script défini dans les
politiques a un log donné. A chaque fois que ce log sera généré, le script associé sera exécuté.

Pour savoir comment créer un script, reportez-vous au chapitre Scripts.

Dans le cas ou des politiques et configurations sont appliquées via ces scripts, elles sont
prioritaires sur celles appliquées via l'onglet Politiques liées d'un objet de I'annuaire.

Dans le cas d'une action déclenchée sur détection d'un événement, lorsqu'un programme ou un
processus est exécuté a partir d'un script via le menu Exécuter un programme dans les actions
ou les tests (menu Ressources de scripts, ou directement dans un script dans les politiques),
les variables d'environnement suivantes, liées a 'événement qui a déclenché I'action, sont
automatiquement communiquées au programme 0u au processus :

Logs Logiciel SES Port Source : Port source

Logs Systéme SES PID : Pid du processus
SES Source Path : Source du processus Path + (si disponible] SHA2, MD5, CERT
SES Destination Path : Destination ou Action

Logs Réseau SES IP Source Destination : IP source -> IP destination
SES Port Destination : Port de destination
SES Port Source : Port source
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Logs Périphérique SES Source Path : Source du processus
SES MAC Volume Letter : Address MAC ou Lettre du volume
SES SSID : SSID (si disponible)

@ ATTENTION

Il est déconseillé de créer des boucles dans les scripts a exécuter sur détection
d'événements. Dés que I'agent se reconnecte au serveur, I'exécution de nouveaux scripts
commandée par un script en cours d'exécution est stoppée.

15.6 Export de logs vers un systéme tiers
(SMTP ou Syslog)

Vous pouvez utiliser Syslog et/ou SMTP (courrier électronique) pour envoyer des logs a un
serveur tiers. Vous devez alors paramétrer la remontée de logs externes.

15.6.1 Export de logs via SMTP

Pour exporter des logs via SMTP, effectuez les opérations suivantes :

1. Définissez les paramétres de I'export SMTP dans la partie Configuration SMTP de la politique
de configuration du serveur:

° Cliquez dans le champ De.
Entrez le nom et |'adresse du courrier électronique.
[Z] B SMTP Configuration

From
- @ Stormshield Endpoint Security Manage... -
SMTP server
Subject Email Address
Number of events per mail
Mame: |administrat0r |
Ernail Address: |admini5trator@te5t.com |
| oK | | Cancel |

° Cliquez dans le champ A.
Entrez le nom et |'adresse du courrier électronique.
[E] B4 SMTP Configuration

From administrator | @) Siormshield Endpoint Security Manage_-
To
SMTP server Email Address
Subject
MNurmber of events per mail 10 Name: |G'°”F'1 |
Email Address: |group1@test.com |
| oK | | Cancel |

° Cliquez dans le champ Serveur SMTP.
Entrez I'adresse du serveur SMTP et |e port.
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Si vous souhaitez utiliser un identifiant et un mot de passe, cochez la case
correspondante et saisissez les informations nécessaires.

@ Starmshield Endpoint Security Manageme... -

SMTP Server Parameters

SMTP server |1?z.1 £.264.2 |

SMTP port

Specific credentials

Login |admini5trat0r |

Password |ooooooooooo-oooo| |

‘ oK H Cancel |

° Entrez le nombre de logs a envoyer par message.
=] &9 SMTP Configuration

From Administrator

To Groupl

SMTP server 172.16.264.2
Subject Systemn log export
Mumber of events per mail 10

2. Validez vos modifications.

@ NotE
Utilisez cette fonctionnalité pour envoyer uniguement quelques logs spécifiques.

15.6.2 Export de logs via Syslog

Pour exporter des logs via Syslog, effectuez les opérations suivantes :

1. Définissez les paramétres de I'export Syslog dans la partie Configuration Syslog de la
politique de configuration du serveur :

° Dans le champ Adresse/Hdte, entrez I'adresse IP du serveur Syslog.
> Dans le champ Port, changez le numéro de port (si nécessaire).

> Dans le champ Protocole, entrer le protocole souhaité (TCP ou UDP).
° Choisissez un Service.

[Z1 &% Syslog Configuration

Address/Hostname

Port 514

Protocol Udp

Facility -

Sewverity 0 ~ kernel messages ~

1 ~ user-level messages

2 ~ mail system

3 ~ system daemons

4 ~ security/authorization messages

5 ~ messages generated internally by sys...
6 ~ line printer subsystem

7 ~ network news subsystem

8 ~ UUCP subsystem

9 ~ clock daemen
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° Choisissez un Niveau de gravité.

[E] =% Syslog Configuration
Address/Hostname
Port 314
Protocol Udp
Facility 0 ~ kernel messages
Severity -
0 ~ Emergency
1~ Alert
2 ~ Critical
3 ~ Error
4 - Warning
5 ~ Motice
& ~ Informational
7 ~ Debug

2. Validez vos modifications.

@ NotE
Utilisez cette fonctionnalité pour envoyer uniguement quelques logs spécifiques.

15.7 Audit de la console

15.7.1 Présentation

Toutes les actions effectuées sur la console par un administrateur peuvent étre enregistrées
dans les logs qui sont accessibles depuis le menu Administration de la console > Audit.

Console Manager / Monitoring

- = () Refresh % Options . Bxport a

from 1/1/2018 12:00:00 AM to 1/1/2019 12:00:00 AM

Date User Name Action Entity Entity Name Expand  [E] Collapse
4711/2018 11:46:47 .. admin Creation Server Configuration  Server2 ~| =% FDE
41172018 €:35:40 AM admin Connection User §1-850-W2K12 Yo Full Disk Encryption Parameters
4/11/2018 9:35:32 AM admin Connection User §1-550-W2K12
4710/2018 5:10:43 PM  admin Application of chan... Master 151-550-W2K12 (192.168.128.69) -
4710/2018 £:55:17 PM. admin Application of chan... Master \51-550-W2K12 (192.168.128.68) a
4/10/2018 £:55:15PM  admin Update Encryption FDE
4/10/2018 4:54:23 PM  admin Application of chan... Master \51-550-W2K12 (192.168,128.69)
4/10/2018 45421 PM  admin Update Encryption FDE
admin Connection User §1-550-W2K12
4/10/2018 4:38:52 PM  admin Application of chan... Master \51-550-W2K12 (192.168.128.69)
4/10/2018 4:3%:50 PM  admin Update Server Configuration  Server 1
4/10/20184:38:36 PM  admin Connection User §1-550-W2K12
4/10/2018 4:35:56 PM  admin Application of chan... Master \51-550-W2K12 (192.168.128.63)
4710/2018 4:33:31 PM  admin Connection User §1-850-W2K12
4710/2018 4:3317 PM  admin Connection User §1-850-W2K12
4/10/20184:31:27 PM  admin Connection User §1-550-W2K12
4/10/2018 4:23:28 PM  admin Application of chan... Master \51-550-W2K12 (192.168.128.63)
4/10/2018 £:22:59 P admin Application of chan... Master \51-550-W2K12 (192.168.128.69)
4/10/2018 4:22:57 PM  admin Link deletion Encryption FDE -> Environment 1
4710/2018 4:22:20PM admin Application of chan... Master 51-550-W2K12 (192.168.128.69)
4710/2018 4:22:03 PM  admin Link order change  Encryption (Environment 1) FDE: 0-> 1
4/10/2018 4:22:03 PM  admin Link ereation Encryption FDE -> Environment 1
4/10/2018 4:21:53 PM  admin Link deletion Encryption FDE -> Environment 1
4/10/2018 4:21:50 PM  adimin Link order change  Encryption (Environment 1) FDE: 0 -> 1
4710/2018 4:21:50 PM  admin Link creation Encryption FDE -> Environment 1
ATIRNIR A-21-42 DAL acdmmin Annlication of chan  Marter AG1.SSNLIAK 12 1182 1AR 128 AQ) hd
Element Old Value New Value
One-time recovery password © Disabled © Enabled

Les actions de I'administrateur enregistrées dans l'audit de la console sont les suivantes :
Politique :

* Ajouter.

e Supprimer.

* Renommer.
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* Modifier.

e Appliquer sur un objet de l'annuaire.
Configuration :

e Ajouter.

e Supprimer.

* Renommer.

* Modifier.

Script (action, test, etc.] :

* Ajouter.

e Supprimer.

¢ Renommer.

* Modifier.

* Envoyer une politique a un serveur.
Gestion des utilisateurs et des roles :

* Ajouter.

e Supprimer.

¢ Renommer.

* Modifier.

¢ Configuration de logs

e Mise ajour

15.7.2 Interface graphique

Linterface graphique comprend quatre zones :
e Labarre de menu.

* Les colonnes.

* Le panneau Déplier/Replier.

* Le panneau Détails.

Barre de menu
La barre de menu comprend les commandes suivantes :
* Actualiser:

Permet d’actualiser I'affichage des actions de I'administrateur qui sont enregistrées dans
l'audit de la console.

* Options:

Permet de définir les options d’affichage des événements.
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3 Stormshield Endpoint Security Management _-

@ Time Period Selection

) Last 12 hours

O Yesterday

() Current week

(® Current month

() Current year
O Specify:

] £¥ Additional Options
Number of Logs per Page

| | Cancel

° Sélection de la période :

Spécifie une période de temps a utiliser pour afficher les données en mode

Consultation.

° Options diverses :

Définit le nombre d'événements journalisés a afficher par page.

e Exporter:

Permet d’enregistrer les événements sélectionnés dans un fichier sous le format xXML.

e Recherche:

Pour les longues listes, vous pouvez utiliser le champ Recherche pour localiser I'événement

plus rapidement.

Colonnes
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Les informations contenues dans les colonnes de I'audit de la console sont les suivantes :

e Date:

Date et heure de I'action administrateur.

¢ Nom de l'utilisateur :

Nom de I'administrateur concerné.

e Action:

Type d’action administrateur remontée.

Voici quelques exemples d’actions :

° Application des changements.

° Mise ajour.
° Ajout.
° Etc.

. N
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* Entité:
Elément concerné par I'action administrateur remontée.
Voici quelques exemples d’entités :
° Politique de sécurité.
° Politique de chiffrement.
° Politique de configuration de 'agent.

° Politique de configuration du serveur.

° Script.
° Fichier.
° Etc.

* Nom de I'entité :
Cette colonne contient des détails sur I'action administrateur remontée.
Exemple :
08/01/201011:31:37||admin||Application des changements||Serveur||Master 1

La derniére colonne précise le nom de la politique de configuration du serveur appliquée
aux serveurs [Master1].

Console Manager / Monitoring

- = () Refresh £F Options X Export

from 1/1/2018 12:00:00 AM to 1,/1/2019 12:00:00 AM

Date User Mame Action Entity Entity Name

411/2018 11:46:47 ... admin Creation Server Configuration Server 2

4/11/2018 %:353:49 AM  adrmnin Cennection User 51-350-W2K12

4/11/2018 %:35:32 AM admin Connection User 51-550-W2K12

4/10/2018 5:10:43 PM  admin Application of changes  Master \51-550-W2K12 (192.168.128.69)

4/10/2018 4:55:17 PM  admin Application of changes  Master \51-550-W2K12 (192.168.128.69)

4/10/2018 £55:15PM  adrnin Update Encryption FDE

4/10/2018 £:54:23 PM  admin Application of changes  Master \51-550-W2K12 (192.168.128.69)
Déplier/Replier

Le panneau Déplier/Replier permet d’afficher 'arborescence des actions administrateur mise a

jour.

Pour afficher un niveau de détails supplémentaire en bas de la console, cliquez sur le niveau
approprié dans le panneau Déplier/Replier.
Exemple : Parameétres du groupe.

Expand [ Collapse
5. USB
_fﬁ Device Control

=" f{; Removable Devices
_@ Default Group

------ E;"; Group Settings

Expand

Cliquez sur pour déplier 'arborescence.

Cliquez sur = €@l poyr replier Parborescence.
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Détails

Aprés avoir cliqué sur le niveau approprié dans le panneau Déplier/Replier, le panneau Détails

affichera des informations supplémentaires (Ancienne Valeur et Nouvelle Valeur] sur I'action
administrateur sélectionnée.

Exemple :
Voici le panneau Détails aprés avoir cliqué dans Déplier/Replier sur Parameétres du groupe.
Element Old Value Mew Value

Mass storage recovery & Denied @ Allowed
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16. Logs et Alertes sur I'Agent

Ce chapitre décrit les logs et leurs interfaces graphiques.

16.1 Présentation

Les données contenues dans les logs sont collectées par I'agent Stormshield Endpoint Security
sur le poste client et enregistrées localement.

SES - GUIDE D'ADMINISTRATION - V 7.2
16. LOGS ET ALERTES SUR L’AGENT

Le parcours des données contenues dans les logs est le suivant:

1. Les données sont récupérées par le serveur Stormshield Endpoint Security.

2. Les données sont stockées dans la base de données Stormshield Endpoint Security.

3. Les données sont affichées sur la console d’administration.

Agents SES
+  Envoides logs
. Stockage en local

Serveur SES

. Collecte des logs

Base de données SQL
+ Stockage des logs

Console SES
+  Consultation des logs

9

Sur le poste de travail, dans son journal d'événements (clic droit sur l'icéne 'U', menu Afficher
les journaux d'événements), I'agent affiche par défaut les logs de la session courante, c'est-a-
dire depuis le dernier redémarrage de Windows ou depuis la derniére reconnexion de I'agent
aprés un arrét. Vous pouvez sélectionner d'autres options d'affichage dans la liste déroulante

en bas a droite de la fenétre.
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16.2 Logs d'information sur les agents

16.2.1 Logs Logiciel

Emplacement

Les informations sur l'activité et I'état de I'agent sont enregistrées dans un fichier log dont le
chemin est:

[Program Files]\Stormshield\Stormshield Endpoint Security
Agent\log\software.sro

Ce fichier présente une structure semblable a celle d'un fichier.csv avec des valeurs mises
entre crochets séparées par le caractére ‘J’.

A chaque démarrage de 'agent la ligne suivante est insérée dans le fichier log :
--— START at local time: XX/YY/ZZ7Z7 XX:yy:zz ——-—

Avec XX/YY/II1I1 et xx:yy:zz représentant la date et 'heure du démarrage.

A chaque arrét de 'agent la ligne suivante est insérée :

-—-— END at local time: XX/YY/ZZZZ xx:yy:zz —-—-—

Avec XX/YY/I111 et xx:yy:zz représentant la date et 'heure de I'arrét.

Voici un exemple de log :

[Fri Jun 19 08:20:34 2015]yy[INFO]Y[AGENT STOP]y[agent stopped]y
[SSMON] ¥ [amartin]y [A]§[0]

Dans cet exemple, les variables suivantes indiquent :

e TIMESTAMP : Fri Jun 19 08:20:34 2015 : 'heure a laquelle le message a été généré.

e ACTION : INFO : le type de message.

o STATUS : AGENT STOP : le statut du message.

e LOG : agent stopped : description du log en anglais.

e MODNAME : SSMON : nom du module qui a remonté le log.

e USERNAME : amartin : nom de l'utilisateur de I'agent.

* TYPE:A:Asignifie que le message vient de 'agent et S du serveur.

e LID:0: cette variable est un indicateur interne a Stormshield Endpoint Security qui permet
de savoir si le message doit étre remonté sur I'agent, en base de données, sur la console ou
en Syslog.

Correspondance avec I'affichage sur la console

Certaines variables du log sont affichées dans la console dans la colonne intitulée de la fagon

suivante :
TIMESTAMP Date
USERNAME Nom de l'utilisateur
ACTION Action
STATUS Statut
TYPE Type
MODNAME Nom Mod.
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STORMSHIELD
LOG Log
Détails

Le tableau ci-apres présente les différentes valeurs que peut prendre chaque variable décrite
précédemment. Consultez l'annexe Schéma des Tables des Logs pour voir le schéma de la table
SOL qui permet de stocker les logs Logiciel, ainsi que des scripts SQL simples permettant de
récupérer des logs directement a partir de la base de données.

Variable
TIMESTAMP
ACTION

STATUS
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mot-clé

20/01/2010 11:16:30

ERROR
INFO

WARN
ACTION-FAILED
ACTION-MISSING
AGENT IN
AGENT OUT
AGENT START
AGENT STOP
BAN HOST

BATCH LOG
CGI DENIED

CGI ERROR
CGI INVALID
CGI SLEEP

CHALLENGE INVALID.
VALUE

CHALLENGE FAILED

CHECK-FAILED
CHECK-MISSING
CIPHER CONF

CIPHER NEED RECOVERY

A

description

Format de date

Blocage

Audit

Mode avertissement

Action du script en cours a retourné une erreur
Moteur des scripts ne sait pas interpréter 'action
Agent connecté

Agent déconnecté

Agent démarré

Agent arrété

Machine bannie par le serveur Stormshield Endpoint
Security car son certificat est utilisé par une autre
machine connectée

Message

Le serveur de certificat refuse de télécharger le
certificat pour 'agent

Erreur lors du téléchargement du certificat
Erreur lors du téléchargement du certificat

Le serveur de certificats n’est pas dans une période
de temps ouvert aux téléchargements de certificats

Action ou durée invalide

Le serveur Stormshield Endpoint Security n’arrive pas
a envoyer un jeton a un agent connecté car l'agent
posséde une clé de jeton obsoléte

Le test d'un script a retourné FALSE
Le moteur des scripts ne sait pas interpréter ce test
La politique de chiffrement vient d’étre lue

Le chiffrement de fichiers vient d’étre désactivé. Un
recouvrement manuel est nécessaire
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Variable mot-clé description

COM ERROR Erreur de communication interne au produit

COM EXT Un élément extérieur a généré un log Stormshield
Endpoint Security contenu dans le message

CONF APPLY Application de la configuration ou de la politique de
sécurité a 'agent

CPU CONTROL Surcharge CPU sur le serveur

CUSTOMACTION 1 Script 1 exécuté

CUSTOMACTION 2 Script 2 exécuté

CUSTOMACTION 3 Script 3 exécuté

CUSTOMACTION 4 Script 4 exécuté

CUSTOMACTION 5 Script 5 exécuté

CUSTOMACTION L'action Installation de pilote(s) a été exécutée

ALLOWDRIVER

CUSTOMACTION L’action Création d’'un compte invité a été exécutée

NEPGUESTACCOUNT

CUSTOMACTION STANDBY  L’action Désactivation des protections a été exécutée

CUSTOMACTION STOP Le challenge Désactivation des protections/Arrét total
de 'agent a été exécuté

CUSTOMACTION UNINSTALL Le challenge Désinstallation de I'agent a été exécuté
en %secondes

DB ERROR Probléme interne de communication avec la base de
données

DRIVER ERROR L’'agent n'a pas pu se connecter au driver

FILE NOT FOUND Fichier introuvable

FLOOD DETECTED Un log est répété de maniére anormale et a été
supprimé

GET KCM Tentative de récupération des clés de recouvrement

refusée par le serveur

GET PATCH Impossible de télécharger la mise a jour car I'espace
disque disponible est insuffisant

HOTSPOT START Indique qu'une demande d’accés web vient d’étre
faite.
La durée de I'accés est indiquée en secondes

HOTSPOT STOP Indique la fin de la période d’accés temporaire au web

INCORRECT DATA Le fichier de configuration minimal présent dans
Apache est invalide

INTERNAL ERROR Erreur interne (message)

INVALID BATCH PARAM Le test ou action inclus dans le script comprend un

nombre incorrect de parametres en entrée
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KRM GEN
KU GEN

LICENCE

LOKI POLICY CHANGE
LOKI SET CHALLENGE

MIGRATION END
MIGRATION ERROR
MIGRATION START

NEP CIPHERED DRIVES
NEP DECIPHERED DRIVES
NEP GUEST ACCOUNT

NEP INSTALL BUSY

NEP INSTALL COM FAILURE
NEP INSTALL CONF
CANCELED

NEP INSTALL DISK FAILURE
NEP INSTALL INVALID CONF
NEP INSTALL INVALID DISK
NEP INSTALL INVALID_
SYSTEM

NEP INSTALL REBOOT

NEP INSTALL REGISTRY
FAILURE

NEP INSTALL SHM FAILURE

NEP INSTALL SIMU_
FAILURE

. N
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description
L’'agent a généré son identifiant unique

Les clés de chiffrement pour l'utilisateur ont été
téléchargées

Log généré si le nombre d’agents connectés sur les
serveurs dépasse le maximum autorisé par la licence

L’état de la protection kernel a changé

Erreur lors de la définition du nombre de reboot pour
l'installation de drivers

Fin de la migration des fichiers clés vers la base de
données

Echec de la migration des fichiers clés vers la base de
données

Démarrage de la migration des fichiers clés vers la
base de données

La/les partition(s) X ont été chiffrée(s)
La/les partition(s) X ont été déchiffrée(s)

Ajout/suppression d’un compte invité
Echec lors de la création/suppression d’'un compte
invité

Echec lors du changement de mot de passe car une
configuration est en cours d’application

Une erreur de communication est survenue lors de
I'application de la configuration

L’application de la configuration du chiffrement de
disque a été annulée

Une erreur liée au disque est survenue lors de
I'application de la configuration

Echec lors de l'application de la configuration.
La configuration est invalide

Echec lors de l'application de la configuration.
Le disque estinvalide

Echec lors de l'application de la configuration.
Le systéme d’exploitation est invalide

La machine doit étre redémarrée pour finaliser
l'application de la politique de chiffrement de disque

Une erreur liée a la base de registre est survenue lors
de I'application de la configuration

Une erreur liée a la zone d’échange partagée est
survenue lors de I'application de la configuration

Une erreur lors de I'étape de simulation empéche
l'application de la configuration
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NEP INSTALL SUCCESS

NEP INSTALL SYNC_
FAILURE

NEP INSTALL SYSTEM_
FAILURE

NEP INSTALL UNKNOWN
NEP RECOVERED DRIVES

NEP POSTPONE_
ENCRYPTION

NEP BOOT SUCCESS_
AUTHENT

NEP RECOVERED USER
PASSWORD

NEP BOOT FAILED AUTHENT
NET IN

NEWCERT

NO CONF

OBTAIN FILE

ODIN ERROR ACCES

OPTIM

PIPE CALL FROM NAME
POLICY CHANGE

PWD CHG NOT APPLY
RECOMMENDATION
RECOVER PATH

RECOVERY COMPLETE
RECOVERY DATA CREATED

. N
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description

Application réussie de la configuration du chiffrement
de disque

Une erreur est survenue lors de la
synchronisation/désynchronisation du disque

Une erreur systéme empéche I'application de la
configuration

Une erreur inconnue empéche l'application de la
configuration

Le média de recouvrement de données a terminé le
déchiffrement du disque avec succes

L'utilisateur a reporté le chiffrement total du disque
Authentification réussie au démarrage du poste

Le média de recouvrement de données a changé le
mot de passe utilisateur avec succes

Authentification en échec au démarrage du poste
Dump des interfaces réseaux

Téléchargement d’un nouveau certificat

Pas de configuration

Impossible de télécharger le fichier car 'espace
disque disponible est insuffisant

L’agent narrive pas a accéder a un fichier dans le but
de chiffrer/déchiffrer

Des regles de filtrage réseau masquent d’autres
régles de rang inférieur (régles masquées
supprimées pour accélérer le traitement)

Une régle de filtrage dynamique identique existe déja
(ajout est ignoré pour accélérer le traitement)

Erreur lors de l'appel a la fonction sur le pipe

Une nouvelle politique a été regue. Il faut redémarrer
pour 'appliquer

Le changement de mot de passe pour l'utilisateur
concerné a échoué

A chaque changement d’état de 'UAC (pour NAP ou
Juniper)

Recouvrement de la machine ou d’un répertoire en
utilisant un fichier contenant un groupe de clés
Param1 : [Répertoire]/Param?2 : [Fichier]

Recouvrement réussi

Génération des éléments de recouvrement
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Variable mot-clé
RECOVERY DATA UPDATED
RECOVERY DATA CHECKED

RECOVERY DATA FIXED
RECOVERY ERROR
RECOVERY FAILURE
SEND FAILED

SERVER VERSION
SET KEY

SIG ERROR
SSMON SESSION HANDLER

SSMON STORECAMODE.
FAILURE

SSMON STORECAMODE.
INVALID

START

STOP
STOPAGENTDENIED
STOPAGENTEXE
SYNC DIR

UAC

UNSET KEY
UPDATING
USER REVOKED

COMPUTER GROUP
INHERITANCE

CONNECT SUCCESS
GROUP RECURSIVITY

IP CANT CONNECT

IP UNREACHABLE
LDAP AVAILABLE

. N
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description

Mise a jour des éléments de recouvrement
Vérification des éléments de recouvrement
Réparation des éléments de recouvrement

Erreur interne lors du recouvrement
Echec du recouvrement

Echec lors de I'envoi de données vers le serveur
Echec lors de I'envoi du challenge a un agent

Indique le numéro de version du serveur

Indique si la synchronisation s’est bien déroulée et le
temps nécessaire a sa réalisation

Le fichier ressource du profiling n’est pas accessible
Erreur lors de la gestion d’événements de session

Erreur lors de la sauvegarde des informations
Données invalides

Le module Userland a réussi a se connecter a son
driver

Le module Userland s’est arrété
L’action pour arréter 'agent a échoué
L'agent a été arrété via stopagent.exe

Une erreur est survenue lors de la
synchronisation/désynchronisation d’un répertoire

Changement d’état de 'UAC
(NAP/Juniper)

Les clés ont été flushées de la mémaoire
Une nouvelle mise a jour a été téléchargée sur 'agent
Authentification d’un utilisateur révoqué

L'ordinateur est lié a plus d'un groupe Stormshield
Endpoint Security

Connexion au serveur réussie

Erreur lors du parcours de la parenté d'un objet
(Active Directory)

Connexion sécurisée vers le serveur refusée (adresse
IP fournie)

Impossible de joindre le serveur (adresse IP fournie)

La connexion au serveur Active Directory a été
rétablie
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Variable

LOG

TYPE

MODNAME
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mot-clé

LDAP UNAVAILABLE

LICENSE CHECK ERROR

LICENSE CHECK OK
LICENSE EXCEEDED

LOAD BALANCING
LOAD BALANCING FORCE

VOLUME BROWSE
WTS SYNC

*

A

S

ALL

HEIMDALL
HEIMDALL/THOR
MODACTION
MODAUTH
MODCERT
MODCOM
MODDB
MODENFORCEMENT
MODFLOOD
MODGETCONF
MODKEYGEN
MODLDAP
MODMULTI
MODNEP
MODRECOVERY

A
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description

avec action ERROR : Impossible de contacter le
serveur Active Directory. L'agent n'a jamais pu joindre
I'Active Directory et ne dispose donc pas de cache
pour consolider ses politiques.

avec action WARN : Impossible de contacter le serveur
Active Directory. L'agent utilise le cache pour
consolider ses politiques.

Erreur lors de la vérification de la licence : le serveur
n'a pu contréler I'état de la licence

Le serveur a validé la licence de I'agent

Le nombre d'agents autorisés par votre licence est
dépassé, I'agent n'est pas enregistré.

Equilibrage de charge, le serveur est surchargé. Un
autre serveur est sélectionné.

Serveurs surchargés, 'ensemble des serveurs sont
surchargés. La connexion sera forcée !

Une erreur est survenue lors du chiffrement
Erreur lors de la création du pipe pour le SID

Voir le document Stormshield Endpoint Security - Logs
Format.xls

Agent

Serveur
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Variable mot-clé
MODROOTCERT
MODTOKENROOT
MODUPDATE
ODIN
SSMON
THOR
USERNAME *
LID *
Variable mot-clé
TIMESTAMP 20/01/2010 11:16:30
ACTION ERROR
INFO
WARN
STATUS ACTION-FAILED
ACTION-MISSING
AGENT IN
AGENT OUT
AGENT START
AGENT STOP
16.2.2 Logs Systéme

Emplacement

SES - GUIDE D'ADMINISTRATION - V 7.2
16. LOGS ET ALERTES SUR L’AGENT

description

Nom de I'utilisateur de I'ordinateur sur lequel est
installé |'agent

Ce parametre est interne & Stormshield Endpoint
Security

description

Format de date

Blocage

Audit

Mode avertissement

Action du script en cours a retourné une erreur
Moteur des scripts ne sait pas interpréter I'action
Agent connecté

Agent déconnecté

Agent démarré

Agent arrété

Les informations sur I'activité et I'état du systeme sont enregistrées dans un fichier log dont le
chemin est:

[Program Files]\Stormshield\Stormshield Endpoint Security
Agent\log\heimdall.sro

Ce fichier présente une structure semblable a celle d’un fichier.csv avec des valeurs mises

entre crochets séparées par le caractere (.

A chaque démarrage de I'agent la ligne suivante est insérée dans le fichier log :
-—-— START at local time: XX/YY/ZZZZ xx:yy:zz —---—

Avec XX/YY/II11 et xx:yy:zz représentant la date et 'heure du démarrage.

A chaque arrét de I'agent la ligne suivante est insérée :
-—— END at local time: XX/YY/ZZZ7 xXX:yy:zZzZ ——-—

Avec XX/YY/II11 et xx:yy:zz représentant la date et 'heure de l'arrét.

Voici un exemple de log :
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[Thu May 08 12:38:05 2014]%{ [RENAME]{ [BLK]§
[c:\windows\explorer.exe<CN=Microsoft Windows Verification PCA,
O=Microsoft Corporation, L=Redmond, S=Washington,
C=US><332FEAB1435662FC6C672E25BEB37BE3><5A49D7390EE87519B9D69D3E4AA66C
A066CC8255>]y [c:\test.exe]y[0]y[amartin]y[0]y([61455]

Dans cet exemple, les variables suivantes indiquent :

e TIMESTAMP : Thu May 08 12:38:05 2014 : 'heure a laquelle le message a été généré.
* ACTION : RENAME : l'action qui a été demandée.

e STATUS : BLK : I'action Stormshield Endpoint Security vis-a-vis de I'action demandée.

* SOURCE : c:\windows\explorer.exe<CN=Microsoft Windows Verification PCA, 0=Microsoft
Corporation, L=Redmond, S=Washington,
C=US><332FEAB1435662FC6C672E25BEB37BE3><5A49D7390EE87519BID69D3E4AAL
6CA066CC8255> : le processus qui a été a l'origine de I'action.

Le champ SOURCE est divisé en trois parties : Chemin<Emetteur du certificat><MD5 du
binaire><Sha-1 du binaire>. Certains champs peuvent étre vides si I'application n'est pas
signée numériquement par exemple.

* DEST: c:\test.exe : le fichier cible lié a 'action.

e OPTION : O : 'option de 'action.

e USERNAME : amartin : nom de l'utilisateur.

* RID:0: cette variable est I'identifiant de la régle qui a permis de déclencher I'action.

e LID:61455: cette variable est un indicateur interne a Stormshield Endpoint Security qui
permet de savoir si le message doit &tre remonté sur I'agent, en base de données, sur la
console ou en Syslog.

Correspondance avec I'affichage sur la console

Certaines variables du log sont affichées dans la console dans la colonne intitulée de la fagon

suivante :

TIMESTAMP Date

USERNAME Nom de I'utilisateur

ACTION Action

STATUS Statut

SOURCE Chemin source

CERT Emetteur du certificat de signature numérique
MD5 Hash MDS5 de I'application source
SHA-1 Hash SHA-1 de I'application source
DEST Détail

OPTION Option
Détails

Le tableau ci-apres présente les différentes valeurs que peut prendre chaque variable décrite
précédemment. Consultez 'annexe Schéma des Tables des Logs pour voir le schéma de |a table
SOL qui permet de stocker les logs Systéme, ainsi que des scripts SOL simples permettant de
récupérer des logs directement a partir de la base de données.
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Variable mot-clé description

TIMESTAMP ~ 20/01/2010 11:16:30 Format de date

ACTION ACCESS-REG Accés a une zone de la base de registre
ATTACH-PROCESS Tentative d'attachement a un processus
AUTO-PROTECTION Blocage d'une tentative de modification d'un fichier, d'une clé
registre ou de toute autre ressource SES par une autre application
BAD-KEY Clé de déchiffrement utilisée pour ouvrir le fichier incorrecte
BLOCKED-DRIVER Blocage du chargement d'un driver

Les valeurs possibles concernant la protection kernel, dans la
colonne Options sous Surveillance > Logs Systéme sont les
suivantes :

1:le driver est caché

2 : le driver est hooké

3:le nom du driver a changé

4 : le fichier du driver n’existe pas sur le disque

5 : le driver fait du hook

CHECKSUM Modification du hash de contrdle d’'une application
CREATE-PROCESS Création de processus (exécution d'une application)

CREATE Ouverture de fichier en mode de création

DELETE Tentative de suppression de fichier

EXE ON USB Exécution d'une application depuis un périphérique amovible

Les valeurs possibles concernant le contexte de I'acceptation ou
du refus du lancement de 'application, dans la colonne Options
sous Surveillance > Logs Syst&éme sont les suivantes :

0 : l'utilisateur a explicitement accepté ou refusé le lancement de
I'application

1 : 'agent est en mode warning, le lancement de I'application a
été accepté automatiquement

2 : I'utilisateur n’a pas donné de réponse ou n’a pas pu donner de
réponse (si ssmon.exe n'est pas lancé par exemple], le
lancement de I'application a été refusé automatiquement

HOOK Tentative d'un hook global

HOOKED-DRIVER Détournement du driver par un autre driver

Pour plus d’'informations sur les valeurs possibles concernant la
protection kernel, voir BLOCKED-DRIVER.

KEYLOG Tentative de capture des événements clavier
LINK Blocage de la création d'un lien symbolique
LOAD-DRIVER Notification du chargement d’un nouveau driver

Pour plus d’'informations sur les valeurs possibles concernant la
protection kernel, voir BLOCKED-DRIVER.

LOAD-OBJECT Chargement d'une dll ou utilisation de la mémoire partagée

LOCK-KEY Verrouillage de I'acces aux fichiers chiffrés par un script
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Variable mot-clé description
OPEN Tentative d'exécution bloquée
OPEN Acceés au fichier PATH bloqué par une ACL d'extension
OPEN-PROCESS Tentative d'ouverture d'un processus
OVERFLOW Débordement de mémoire

PROCESS-INFORMATION Tentative de récupération de la liste des processus actifs

REBOOT Tentative de redémarrage du systeme

RENAME Tentative d'attribution d'un nouveau nom au fichier
SOCK-ACCEPT Utilisation d'un accept (socket serveur]

SOCK-BIND Utilisation d'un bind (socket serveur)
SOCK-CONNECT Utilisation d'un connect (socket client)

SOCK-ICMP Création d'un socket ICMP

SOCK-LISTEN Utilisation d'un listen (socket serveur)
SOCK-RAWIP Création d'un socket de type raw ou UDP

SuU Tentative d’élévation de privileges d’un processus
SUSPECT-DRIVER Opération suspecte effectuée par le driver

Pour plus d’'informations sur les valeurs possibles concernant la
protection kernel, voir BLOCKED-DRIVER.

TERMINATE-PROCESS Arrét d'un processus (notamment en raison de l'occupation CPU

excessive)
STATUS BLK Blocage

BLKCREATE Blocage au cours de la création

BLKEXECUTE Blocage d’'une tentative d’exécution

INVALID-BLKEXECUTE L’exécution d’'une application identifiée par certificat a été
bloquée alors qu’elle aurait due étre autorisée

INVALID-EXECUTE L’exécution d’'une application identifiée par certificat a été
autorisée alors qu’elle aurait due étre bloquée

DYN-BLK Blocage par la régle dynamique

EXT-BLK Blocage par I'extension

HEAP-BLK Blocage d’'une attaque par débordement mémoire sur le tas

LEVEL-BLK Avertissement et blocage par niveau

LIBC-BLK Blocage d'un débordement mémoire de type return-into-libc

PROFIL-BLK Blocage résultant de la détection d'un écart par rapport au profil
standard

RDONLY Force l'accés en lecture seule

STACK-BLK Blocage d’'une attaque par débordement de mémoire sur la pile
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Variable mot-clé description

TOKEN-MODIFIED-BLK Blocage de la modification frauduleuse des privileges d'un

processus
TOKEN-STOLEN-BLK Le processus a été stoppé en raison de l'usurpation du contexte
de sécurité d'un processus
WARN Alerte sans blocage
SOURCE Nom du processus ayant déclenché I'événement

Note : Bien que la protection Stormshield Endpoint Security soit
active au démarrage, si 'événement se produit avant le
démarrage du service Stormshield Endpoint Security, alors le
nom du processus I'ayant déclenché est préfixé d’un point
d’exclamation «!>.

DEST Chemin de l'objet cible
OPTION Socket (la valeur par défaut est 0}

Identifiant du hook si le type d'action est HOOK ou KEYLOG
USERNAME Nom de I'utilisateur de I'ordinateur sur lequel est installé I'agent
RID Identifiant de regle unique

Remarque : Vous pouvez double-cliquer sur |a valeur RID pour
aller directement a la régle.

LID Ce parametre est interne & Stormshield Endpoint Security

Exemples d'utilisation des variables SOURCE, CERT, MD5 et SHA1

Les variables SOURCE, CERT, MD5 et SHA1 sont liées a l'application a l'origine du log. Elles sont
regroupées en une unique colonne de filtre dans le menu Configuration des logs.

Pour filtrer sur une valeur en particulier, utilisez une expression réguliere comprenant les
caracteres < et >.

3 Action i Status [ Userinterface | [ Pop-up | & Datsbase & Syslog 51 SMTP ¥ 9%SOURCE%<%CERT%> < %MD5%:> < %5HAT %>

E (2)70PEN BLK ] Q ] [ [ Mssmon.exe(<.5 <55 <757

[ (#)?CREATE BLK -] o -] ] [ {«.*><332FEAB1435662F CECE72E25BEBITBE> <.%>)

2 (#)70PEN EXT-BLK ] Q ] [ [ M\explorer.exe(<."> < 332FEAB1435662F C6CE72E25BEBITBED> <. ]
= - o [x] [} [] [x] S(arEemr )T

Exemple 1 - Filtre sur le chemin uniquement

HM\ssmon.exe(<.*> <*> < *>]) ?

Le chemin étant le premier élément, conservez le bloc ‘(<.*> <.*> <.*>] ?’ permettant de trier a
la fois les logs issus d’une version précédente de SES et le nouveau format de colonne.

Ce filtre dans la colonne %SOURCE%<%CERT%><%MD5%><%SHA1%> permet de filtrer tous les logs
Systéme générés par 'application ssmon.exe.

Exemple 2 - Filtre sur un hash MD5
*(<.*><332FEAB1435662FC6C672E25BEB37BE3><.*>)

Pour ce filtre, il est nécessaire de préciser la variable qui doit étre reconnue. Vous devez retirer
le “ 2’ du bloc (<.*> <.*> <.*>] caril rend celui-ci optionnel.

Ce filtre a pour effet de remonter toute application dont le hash MD5 est égal a la valeur
332FEAB1435662FC6C672E25BEB37BE3, quel que soit son chemin, son état de signature
numérique ou son hash SHA-1.

Exemple 3 - Filtre sur un chemin et un hash MD5
HA\explorer\.exe(<.*><332FEAB1435662FC6C672E25BEB37BE3><.*>)
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De la méme maniére que pour le filtre précédent, le bloc (<.*> <.*> <.*>] ne doit pas étre rendu
optionnel. Supprimez le * ?’ final.

Ce filtre a pour effet de remonter uniquement I'application explorer.exe ayant pour hash MD5
332FEAB1435662FC6C672E25BEB37BE3.

© NortE

Afin que les filtres sur les certificats et les hashes soient pris en compte, il faut s’assurer
que l'agent SES calcule bien ces informations. Consultez l'utilisation du paramétre Forcer
les logs détaillés a la section Contrdle applicatif.

16.2.3 Logs Réseau

Emplacement
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Les informations portant sur 'activité du réseau sont enregistrées dans un fichier log dont le
chemin est:

[Program Files]\Stormshield\Stormshield Endpoint Security
Agent\log\thor.sro

Ce fichier présente une structure semblable a celle d’un fichier.csv avec des valeurs mises
entre crochets séparées par le caractere (.

A chaque démarrage de I'agent la ligne suivante est insérée dans le fichier log :
-—— START at local time: XX/YY/ZZZZ xx:yy:zz —---—

Avec XX/YY/II11 et xx:yy:zz représentant la date et 'heure du démarrage.

A chaque arrét de I'agent la ligne suivante est insérée :
-—— END at local time: XX/YY/ZZZ7 xXX:yy:ZzZ ——-—

Avec XX/YY/II11 et xx:yy:zz représentant la date et 'heure de l'arrét.

Voici un exemple de log :

[Mon Jun 22 09:47:08 2015]yy[FW PORT]y[OUT]y[00:00:00:00:00:00]¥y
[192.168.129.22->192.168.129.20]%[49189]1¢¥[16005]1%[0x0800]1y[0x06]%
[amartin]¥[61]1¥[65280]

Dans cet exemple, les variables suivantes indiquent :

e TIMESTAMP : Mon Jun 22 09:47:08 2015 : 'heure a laquelle le message a été généré.
e ACTION : FW PORT : I'action qui a été demandée.

e STATUS : OUT: le statut vis-a-vis de I'action demandée.

* METADATA: 00:00:00:00:00:00 : des données liées a I'action.

e |P:192.168.129.22->192.168.129.20 : |a source et la destination du paquet.

e PORTSRC: 49189 : le port source.

e PORTDST: 16005 : le port de destination.

* PROTO1 : 0x0800 : un code pour le type de requéte exécutée, ici IPV4.

e PROTOZ : 0x06 : un code pour le protocole utilisé, ici TCP.

e USERNAME : amartin : le nom de l'utilisateur.

* RID:61:cette variable est I'identifiant de la régle qui a permis de déclencher I'action.

e LID: 65280 : cette variable est un indicateur interne a Stormshield Endpoint Security qui
permet de savoir si le message doit &tre remonté sur 'agent, en base, sur la console ou en
Syslog.

I ses-fr-guide d administration-v7.2 - 22/06/2023



& SES - GUIDE D'ADMINISTRATION - V 7.2
STORMSHIELD 16. LOGS ET ALERTES SUR L’AGENT

Correspondance avec l'affichage sur la console

Certaines variables du log sont affichées dans la console dans la colonne intitulée de la fagon

suivante :

TIMESTAMP Date
USERNAME Nom de I'utilisateur
ACTION Action
STATUS Statut
METADATA Adresse MAC
IP Adresse IP
PORTSRC Port src.
PORTDST Port dst.
PROTO1 Protocole
PROTO2 Sur IP
RID RID

Détails

Le tableau ci-aprés présente les différentes valeurs que peut prendre chaque variable décrite
précédemment. Consultez l'annexe Schéma des Tables des Logs pour voir le schéma de la table
SOL qui permet de stocker les logs Réseau, ainsi que des scripts SQL simples permettant de
récupérer des logs directement a partir de la base de données.

Variable mot-clé description

TIMESTAMP Tue Apr20 11 Date
:22:15 2010

ACTION ARP ATTACKING_  Tentative d'usurpation d’identité d’une IP sur le réseau.
Ox21 Paquet bloqué.

ARPBLOCK Ox1  ARP stateful error (réponse sans requéte) ou flood de ARP POISON

ARP DELETE Ox5 Suppression de I'entrée associée a I'lP dans le cache ARP de Windows.
Paquet bloqué suite a 'envoi d’'une requéte gratuitous (IDS défini sur
Haut ou Critique).

ARP POISON_ Tentative d’'empoisonnement du cache ARP.

0x45 Paquet bloqué.
Suppression de I'entrée associée a I'lP suspecte dans le cache ARP de
Windows.

ARP POISON_ Tentative d’'empoisonnement du cache ARP.

0x49 Paquet bloqué.
Mise a jour du cache ARP de Windows avec I'ancienne entrée.

ARP SPOOF Tentative d’'usurpation de I'lP.

0x112 Paquet accepté.

Protection du réseau (IDS défini sur Critique).

ARP SPOOF 0x12 Tentative d’usurpation de I'IP.
Paquet accepté.
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Variable mot-clé description
FLOOD Répétition du méme événement journalisé
FW ICMP Régle applicable a un message ICMP.

Les variables METADATA, PROTO1, IP, PROT02, PORTSRC et PORTDST sont
renseignées.

FW IP Regle applicable a une adresse IP (seules les variables METADATA,
PROTO1, IP et PROTO2 sont renseignées)

FW IPVE Tentative de communication via le protocole IPv6 bloquée.

FW MAC Regle applicable a une adresse MAC (seules les variables METADATA et

PROTO1 sont renseignées).

L'adresse MAC (adresse matérielle de la carte réseau) indiquée dans la
colonne ADRESSE MAC est I'adresse de la machine distante car 'adresse
locale est toujours la méme.

FW PORT Regle applicable dans le cas du filtrage de port.
Les variables METADATA, PROTO1, IP, PROT02, PORTSRC et PORTDST sont
renseignées.

PORTSCAN Balayage de port détecté
STATEFUL. La variable PROTO1 indique le code de I'état stateful du blocage
STATUS précédent
STATUS CONNECTION_ Une ou plusieurs connexions sont fermées car trop lentes
CLOSED
IN Filtrage d'un flux entrant
INOUT Filtrage d'un flux entrant ou sortant
IP BLOCKED IP suspectée de flood bloquée
out Filtrage d'un flux sortant
SCAN IN Scan de port entrant détecté
SCAN OUT Scan de port sortant détecté
IP SSID (WiFi) Nom du réseau sans fil
Fragment |P Adresse IP partielle
Adresse IP Adresse IP compléte
METADATA * Dans le cas d'un FLOOD, contient le nombre de répétitions de
I'événement.

Sinon, contient I'adresse MAC.

IP * La source et |a destination du paquet

PORTSRC * Numéro du port source

PORTDST * Numéro du port destination

PROTO1 * Protocoles filtrés.

PROTO2 Reportez-vous a Protocoles.

USERNAME * Nom de I'utilisateur de I'ordinateur sur lequel est installé I'agent
RID * Identifiant de regle unique

LID * Ce parametre est interne & Stormshield Endpoint Security
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16.2.4 Logs Périphérique

Le log périphérique contient les informations sur les périphériques amovibles et sur l'activité
WiFi.

Emplacement

Page 344/415

N~

Les informations sur les périphériques amovibles et I'activité WiFi sont enregistrées dans un
fichier log dont le chemin est :

[Program Files]\Stormshield\Stormshield Endpoint Security
Agent\device.sro

Ce fichier présente une structure semblable a celle d'un fichier.csv avec des valeurs mises
entre crochets séparées par le caractére ‘J’.

A chaque démarrage de 'agent la ligne suivante est insérée dans le fichier log :
--— START at local time: XX/YY/ZZ7Z7 XX:yy:zz ——-—

Avec XX/YY/II1I1 et xx:yy:zz représentant la date et 'heure du démarrage.

A chaque arrét de 'agent la ligne suivante est insérée :
-—-— END at local time: XX/YY/ZZZZ xx:yy:zz —-—-—

Avec XX/YY/I111 et xx:yy:zz représentant la date et 'heure de I'arrét.

Voici un exemple de log :

[Mon Jun 22 10:07:56 2015]yy[VOLUME DENIED] Y [INFOIV[1¥[1§[1¥[0]15[USB]Y
[DISK] Y [35DF010EF40D19636380661A7983BB82]%[5398][34344]%
[00000000000000007BEF94A6] [Flash]§[Drive AL USB20]§ [UNENROLLED
CORRUPT ENROLL]{[]¥[amartin]y[0]y[61455]

Dans cet exemple, les variables suivantes indiquent :

e TIMESTAMP : Mon Jun 22 10:07:56 2015 : ’'heure a laquelle le message a été généré.
e ACTION : VOLUME DENIED : I'action qui a été demandée.

e STATUS : INFO : le statut vis-a-vis de I'action demandée.

e SOURCE : (empty] : le nom de la carte réseau (WiFi) ou le nom du processus (périphérique
de stockage amovible).

e DEST1: (empty] : le nom du fichier (périphérique de stockage amovible) Adresse MAC
(WiFi).

e DEST2: (empty) : le nom du fichier aprés I'avoir renommé (périphérique de stockage
amovible) ou le SSID (WiFi).

e SIZE:0:lataille du périphérique.

e TYPE:USB: le type de périphérique.

* CLASSID : DISK: la classe du périphérique

e MD5:35DFO010EF40D19636380661A7983BB82 : empreinte MD5 d’'une combinaison de
parametres permettant d’identifier de maniere unique un périphérique.

e VENDORID : 5398 : I'identifiant du vendeur.

e PRODUCTID : 34344 : I'identifiant du produit.

* SERIALID : 00000000000000007BEF94A6 : I'identifiant de série.

e VENDORNAME : Flash : le nom du vendeur.

e PRODUCTNAME : Drive AL USB20 : le nom du produit.

e ENROLLMENTSTATE : UNENROLLED CORRUPT ENROLL : le type d’enrdélement.
e OWNERNAME: (empty] : le nom du propriétaire du périphérique.
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e USERNAME : amartin : le nom de l'utilisateur.
e RID:0: cette variable est I'identifiant de la régle qui a permis de déclencher I'action.
e LID:61455: cette variable est un indicateur interne a Stormshield Endpoint Security qui
permet de savoir si le message doit étre remonté sur I'agent, en base, sur la console ou en
Syslog.
Correspondance avec l'affichage sur la console

Certaines variables du log sont affichées dans la console dans la colonne intitulée de la fagon

suivante :

TIMESTAMP Date

USERNAME Nom de I'utilisateur

ACTION Action

STATUS Statut

SOURCE Source

DEST1 Destination

DEST2 Destination?2

SIZE Taille

TYPE Type

CLASS Classe

MD5 Empreinte d'une combinaison de parametres permettant d'identifier le

périphérique de maniéere unique

VENDORID Identifiant vendeur

PRODUCTID Identifiant produit

SERIALID Numéro de série du périphérique
VENDORNAME Nom du vendeur
PRODUCTNAME Nom du produit
ENROLLMENTSTATE Etat d'enrélement

OWNERNAME Nom du propriétaire

RID Identifiant unique de regle
Détails

Table des logs Périphérique

Le tableau ci-aprés présente les différentes valeurs que peut prendre chaque variable décrite
précédemment. Consultez I'annexe Schéma des Tables des Logs pour voir le schéma de la table
SOL qui permet de stocker les logs Périphérique, ainsi que des scripts SQL simples permettant
de récupérer des logs directement a partir de la base de données.
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Variable mot-clé description
TIMESTAMP 20/01/2010 Format de date
11:16:30
ACTION AP ACL Point d’accés avec régle de filtrage ACL (Statut : WARN]
AP ADHOC Point d’accés en mode adhoc (Statut : WARN)
AP INSECURE Point d’accés non sécurisé (Statut : WARN]
AP WIFI Point d’accés WiFi sur on/off (Statut : WARN)
AUTO ENROLL Périphérique amovible enrdlé depuis I'agent
BAD UNPLUG Périphérique amovible débranché de fagon incorrecte (arraché)
BLUETOOTH Périphérique Bluetooth bloqué
CD Lecture de CD bloquée
CDWRITER Gravure d'un CD bloquée

DEVICE UNPLUG Périphérique débranché

DEVICE PLUG Périphérique branché

ENROLLMENT Blocage d'un périphérique non enrélé

FILE CREATE Fichier créé (Statut : INFO).

FILE DELETE Fichier supprimé sur le périphérique de stockage amovible
(Statut : INFO)

FILE OPEN Fichier sur périphérique de stockage ouvert (Statut : BLK)

FILE OVERWRITE Fichier écrasé sur le périphérique de stockage amovible (Statut :
INFO)

FILE READ Lecture de données sur le périphérique de stockage amovible

(Statut : INFO)

FILE RENAME Fichier renommé sur le périphérique de stockage amovible
(Statut : BLK or WARN])

FILE WOPEN Fichier ouvert pour opération d’effacement sur le périphérique
de stockage amovible (Statut : BLK)

FILE WRITE Données écrites dans un fichier sur le périphérique de stockage
amovible (Statut : INFO)

IRDA Périphérique communiquant par le port infrarouge bloqué

MODEM Modem bloqué

PARALLEL Périphérique branché sur le port paralléle bloqué

PCMCIA Périphérique PCMCIA bloqué

SERIAL Périphérique branché sur le port série bloqué

USB CLASSID Valeur ClassID du périphérique (dans le champ STATUS)

VOLUME DISMOUNT  Périphérique de stockage déconnecté (Statut : INFO)
VOLUME MOUNT Périphérique de stockage connecté Statut : INFO)
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Variable mot-clé description

VOLUME DENIED L'acces au périphérique est interdit. Produit si une régle spécifie
un filtre sur I'état d’enrdlement (Statut : INFO)

VOLUME READONLY L’accés au périphérique est en lecture seule. Produit si une régle
spécifie un filtre sur I'état d’enrélement Statut : INFO)

VOLUME L’accés au périphérique est autorisé. Produit si une régle
READWRITE spécifie un filtre sur I'état d’enrélement (Statut : INFO)
STATUS BLK Blocage
INFO Audit
WARN Mode avertissement
SUCCESS Succés de I'action
USER MISSING Utilisateur non connecté
SOURCE * Nom de la carte réseau (WiFi)
Nom du processus (périphérique de stockage amovible)
DEST1 * Nom du fichier
DEST2 * Nom du fichier aprés I'avoir renommé (périphérique de stockage
amovible)
SSID (WiFi)
SIZE * Taille de la modification ou du support
TYPE FIREWIRE Reportez-vous a Variables des parameétres Type
NETWORK
PCMCIA
usB
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Variable

ClassID

MDS5

VENDORID
PRODUCTID
SERIALID
VENDORNAME
PRODUCTNAME
ENROLLMENTSTATE

OWNERNAME
USERNAME
RID

LID

mot-clé

BLUETOOTH
CDROM

DISK

IRDA

MODEM
PARALLEL
PCMCIA

SERIAL

USB ACTIVE SYNC
USB APPLICATION_
SPECIFIC

USB AUDIO

USB CDCDATA
USB
COMMUNICATION
USB CONTENT.
SECURITY

USB DIAGNOSTIC
USB HID

USB HUB
USBIMAGING
USB.
MISCELLANEOUS
USB PALM SYNC
USB PHYSICAL
USB PRINTER
USB SMARTCARD
USB STORAGE
USBVENDOR
SPECIFIC

USB VIDEO

USB WIRELESS_
CONTROLLER
WIFI

*

*

Variables des parameétres WiFi

description

Reportez-vous a Variables des parametres Identifiant de classe

Empreinte MD5 d’une combinaison de paramétres permettant
d’'identifier de maniére unique un périphérique

Identifiant vendeur
Identifiant produit
Identifiant de série
Nom du vendeur.
Nom du produit

Etat d'enrélement. Reportez-vous a Variables des paramétres
Etat d’enrblement

Propriétaire du périphérique enrolé
Nom de l'utilisateur de I'ordinateur sur lequel est installé I'agent
Identifiant de régle unique

Ce parametre est interne & Stormshield Endpoint Security

Voici le détail des variables des paramétres WiFi :

A
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Variable mot-clé description

ACTION AP ACL Point d’acces avec reégle de filtrage ACL
AP ADHOC Point d’acceés en mode adhoc
AP INSECURE Point d’acces non sécurisé
AP WIFI Point d’acces WiFi sur on/off

STATUS WARN Mode avertissement

SOURCE Nom de l'interface réseau

DEST1 Adresse Points d’acces MAC

DEST2 Points d’acceés AP SSID

SIZE Canal

TYPE Réseau

CLASSID WiFi

USERID Message d'information

ID Identifiant de l'utilisateur

Variables des paramétres Type
Voici le détail des variables des paramétres Type :

FIREWIRE Controle et audit des périphériques FireWire
NETWORK Controle des acces WiFi

PCMCIA Contréle et audit des périphériques PCMCIA
uSB Contréle et audit des périphériques USB

Variables des paramétres Identifiant de classe

Voici le détail des variables des paramétres Identifiant de classe :

Variable description Action

CDROM Lecteur de CD-ROM, DVD-ROM, Blu-Ray Controle d’acces, Protection
contre 'écriture

DISK Périphérique de stockage amovible Contrdle d’acces, Audit

FLOPPY Lecteur de disquettes Heimdall

NETWORK Réseau WiFi Contréle d’acces

u3 Clé USB de type U3 Contréle d’acces

USB AUDIO Carte Audio USB Contréle d’acces

USB HID Périphériques de saisie USB (claviers, souris, Contréle d’accés

tablettes graphiques, etc.)

USB IMAGING Appareils d’acquisition d'image USB (Webcam, Contréle d’accés
scanner, etc.)

USB ACTIVE SYNC Périphérique de stockage amovible USB Controle Class ID

Page 349/415 | ses-fr-guide d administration-v?.2 - 22/06/2023 "



% SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 16. LOGS ET ALERTES SUR L’AGENT
Variable description Action
USB APPLICATION Périphérique USB de classe APPLICATION SPECIFIC  Contrdle Class ID
SPECIFIC
USB CDCDATA Périphérique USB de classe CDCDATA Contréle Class ID
USB COMMUNICATION Périphérique USB de classe COMMUNICATION Contréle Class ID

USB CONTENT SECURITY  Périphérique USB de classe CONTENT SECURITY Controle Class ID

USB DIAGNOSTIC Périphérique USB de classe DIAGNOSTIC Contréle Class ID
USB HUB Périphérique USB de classe HUB Contréle Class ID
USB MISCELLANEQUS Périphérique USB de classe MISCELLANEQOUS Contréle Class ID
USB PALM SYNC Périphérique USB de classe PALM SYNC Controle Class ID
USB PHYSICAL Périphérique USB de classe PHYSICAL Contréle Class ID
USB PRINTER Imprimante USB Contrdle d’acces
USB SMARTCARD Lecteur de carte a puce USB Contréle Class ID
USB STORAGE Périphérique de stockage amovible USB Controle Class ID
USB VENDOR SPECIFIC  Périphérique USB de classe VENDOR SPECIFIC Contréle Class ID
USB VIDEO Périphérique USB de classe VIDEO Contréle Class ID
USB WIRELESS Périphérique USB de classe WIRELESS Contréle Class ID
CONTROLLER CONTROLLER

WIFI Interface réseau sans fil WIFI (modap)

Variables des paramétres Etat d’'enrélement

Voici le détail des variables des parametres Etat d’enrélement :

VARIABLE DESCRIPTION ACTION

UNENROLLED Le périphérique n’est pas enr6lé

UNENROLLED CORRUPT  Le fichier d’enrélement est corrompu Le périphérique est considéré comme

ENROLL non enrolé

UNENROLLED CORRUPT  Le fichier d’'empreinte est corrompu Le périphérique est considéré comme

FOOTPRINT non enrolé

UNENROLLED WRONG_ Le périphérique est bien enr6lé, mais pas Il est possible d'enr6ler de nouveau le

ORGANIZATION pour l'organisation sur laquelle I'utilisateur périphérique pour I'utiliser sur la
tente de I'utiliser nouvelle organisation

ENROLLED Le périphérique est enr6lé

ENROLLED_ Le périphérique est enr6lé, mais son Le périphérique est considéré comme

CONTENTCHANGED contenu a changé hors périmétre enrolé

ENROLLED NOTRUST Le périphérique est enr6lé mais son état  Le périphérique est considéré comme
de confiance n’a pas pu étre rétabli enrolé

TRUSTED Le périphérique est de confiance Maintien du statut de confiance lors

d’opérations sur la clé
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Types de messages d'alertes

Les messages d’alertes sur les périphériques amovibles émis par la Configuration des logs sont
les suivants :

* Message court:
Message que vous pouvez lire dans la liste de logs sur I'agent en cliquant sur l'icéne
Stormshield Endpoint Security @ dans la barre des taches.
Block Process : %SOURCE%

e Message long:

Message détaillé que vous pouvez lire lorsque vous sélectionnez un log sur l'agent
Stormshield Endpoint Security.

L’acces au périphérique amovible [DEVICE NAME] tenté par $SOURCES a
été bloqué. Veuillez contacter votre administrateur pour...

* Message de notification :

Message que vous pouvez lire dans une fenétre dans I’Agent (pour des valeurs vides
aucune fenétre ne s'ouvre).

L"acces au périphérique amovible [DEVICE NAME] n’est pas autorisé
sur ce poste.

* Message exporté :

Message que vous pouvez lire dans le systéme de connexion externe (Exemple : Syslog].

L"acces au périphérique amovible [DEVICE NAME] tenté par $SOURCES a
été bloqué.

@ Note
Les variables entre % sont remplacées par le nom de la ressource au niveau de I'agent.

16.3 Logs du serveur de certificats
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Les informations émises par le serveur de certificats sont enregistrées dans un fichier log dont
le chemin est par défaut :

[Program Files]\Stormshield\Stormshield Endpoint Security
Server\Apache\logs\cgi.log

Les événements journalisés sont classés en trois catégories :
* Info
° Info : RECOVERY certificate created [IP]
Un certificat de secours a été demandé par la machine IP et créé.
° Info : Permission denied [ERRCODE] [IP]
Le téléchargement du certificat par la machine IP a été refusé.
° ERRCODE = e:
Erreur interne.
° ERRCODE = s :
La date courante ne se trouve pas dans la période de téléchargement du certificat.
° ERRCODE = d:
L'origine de I'agent est incorrecte (agent téléchargé depuis un autre serveur).

° Info : certificate created [IP]
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Un certificat a été créé pour la machine IP.
e  Warning
° Warning : Deleting old cgi.lock:

La suppression du fichier verrou a été forcée (se produit si le serveur n'a pas été arrété
normalement).

e Error
° Error : CGI is locked. Exiting process:

Le CGI n'a pas réussi a accéder au fichier verrou pendant 5 minutes. La requéte de
certificat est annulée.

° Error : Invalid configuration file. Error : could not retrieve IP
address:

Le fichier de configuration est invalide. Le serveur ne parvient pas a retrouver |'adresse
IP de la machine distante.

° Error : Wrong RECOVERY login/password:

Le couple «Identifiant/Mot de passe> fourni dans le formulaire de demande de certificat
de secours n'est pas correct.

° Error : RECOVERY certificate creation failed [IP]

Une erreur interne est survenue lors de l'utilisation du formulaire de demande de
certificat de secours.

o Error : couldnot retrieve request parameters [IP]
Le serveur ne parvient pas a récupérer les paramétres de la requéte.
° Error : certificate creation failed [IP]:

Une erreur interne est survenue.

16.4 Outil d’envoi de logs personnalisés par l'utilisateur
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L'utilisateur a la possibilité d’envoyer des logs personnalisés a la console d'administration SES
depuis I'agent, grace a l'outil en ligne de commande SSUSRLOG.

L’outil permet de taper directement le log voulu en ligne de commande ou bien d’envoyer un
ensemble de logs depuis un fichier CSV. Il est situé dans le répertoire de 'agent Stormshield
Endpoint Security (ssusrlog.exe].

Les parametres de ces logs personnalisés peuvent étre définis dans le menu Configuration des
logs de la console d'administration SES (envoi des logs & un serveur ou a un outil externe,
notification, etc.). Vous pouvez également créer de nouveaux statuts de logs et les utiliser avec
I'outil SSUSRLOG. Pour plus d’informations, reportez-vous a la section Configuration des logs.

Ainsi vous pouvez créer un libellé de log pour chaque langue gérée par Stormshield Endpoint
Security.

Pour envoyer un ou quelques logs en ligne de commande directement, l'utilisateur doit
respecter la syntaxe suivante :

e ssusrlog "libelle du log" (statut par défaut : USER LOG)
e ssusrlog STATUT DU LOG "libelle du log"
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@ NotE
Les statuts sont automatiquement convertis en lettres majuscules par I'outil SSUSRLOG.

L'utilisateur peut ajouter les options supplémentaires suivantes :
e -e:correspond a I'action ERROR

e -w:correspond a I'action WARNING

* -i:correspond a I'action INFO

Ces valeurs s’affichent dans la colonne Action des panneaux Logs Logiciel, Logs Systéme, Logs
Réseau et Logs Périphérique dans la console d'administration SES. Si aucune action n’est
précisée, la valeur par défaut est INFO.

Pour envoyer un ensemble de logs, 'utilisateur peut entrer un fichier CSV en parameétre de la
ligne de commande de la maniére suivante :

ssusrlog -f nom de fichier csv

Le fichier CSV doit contenir 3 colonnes, dont le séparateur est une virgule :
e colonne A: ERROR ou WARN ou INFO

e colonne B: |e statut du log

e colonne C:le libellé

Voici un exemple de lignes représentant le contenu d’un fichier CSV :
WARN,USER PASSW, L utilisateur Bob vient de changer de mot de passe
ERROR,USER PGM EXIT,Le programme prog.exe s’est terminé normalement

INFO,USER TEST,"Lutilitaire xx vient de s’installer, il faut redémarrer la machine”

@ Note
Si le fichier n’est pas généré par Microsoft Excel, il faut veiller a I'utilisation correcte des
guillemets et de la virgule.

L'utilisateur peut ajouter 'option supplémentaire suivante :

* -s:séparateur

© NoTE

Dans le cas de fichiers CSV générés avec des versions internationales d’Excel, le
séparateur peut étre autre que la virgule. L'utilisateur doit le préciser dans la ligne de
commande.

Les options supplémentaires suivantes sont communes aux deux modes :
e .verbose : permet d'afficher des informations supplémentaires.

e -simul: permet d’afficher des informations supplémentaires et d’effectuer I'analyse
compléte du fichier CSV ou de la ligne de commande. Les logs ne sont pas envoyés a
Stormshield Endpoint Security. Cela peut étre utile pour tester les outils et scripts générant
les fichiers CSV. Cette option active automatiquement le mode «verbose». Dans ce cas,
l'outil peut s’exécuter sur une machine non équipée de Stormshield Endpoint Security.

Le tableau suivant donne quelques exemples d’utilisation de I'outil SSUSRLOG:

Exemple Explication

ssusrlog -w WIN INFO Envoi en ligne de commande
“test numero 1"

Page 353/415 | ses-fr-guide d administration-v7.2 - 22/06/2023



& SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 16. LOGS ET ALERTES SUR L’AGENT
Exemple Explication
ssusrlog -f Envoi des logs dont la liste est dans le fichier
d:\test\tmp.csv -s ; d:\test\tmp.csv. Le séparateur est le point-virgule.
ssusrlog f Test du fichier de logs d: \test\tmp. csv. Le séparateur est le
d:\testMtmp.csv -s ; - point-virgule. Les logs ne sont pas envoyés a Stormshield
simul Endpoint Security.

Les codes de retour de SSUSRLOG sont :
e (:toutestok
e 1:ligne de commande vide, affichage de l'aide

e 2:uneerreuraeulieu

16.5 Purger des logs de la base de données

Vous avez la possibilité de supprimer des logs de la base de données en utilisant I'assistant de
maintenance des bases de données DBinstaller.

Pour supprimer des logs :

1. Cliquez surle menu Qutils en haut de la console, puis sur Ouvrir DBinstaller pour ouvrir

I'utilitaire.
File Encryption | Tools 7
Manage Challenges... > / DASHBOARD
Dep Renew Challenge Key
. Open DBinstaller...
@ Environment Agents co

Open SignTool...

B servers
@ Policies Update whitelisting templates...
Environm Search Rule... Ctrl+R

@. Log Manager

2. Depuis le DBinstaller, cliquez sur Assistant de maintenance des tables de journaux et
surveillance, puis sur Suivant.

3. Renseignez les champs permettant la connexion a la base de données.

Page 354/415 | ses-fr-guide d administration-v?.2 - 22/06/2023 T,




%

SES - GUIDE D'ADMINISTRATION - V 7.2
STORMSHIELD 16. LOGS ET ALERTES SUR L’AGENT

4. Choisissez ensuite le type d'opération Suppression, puis la période et le type de logs a
supprimer.

Stormshield Endpeoint Security

[ EEEMES?HDT Security M

@ Introduction

. Log and monitoring database maintenance wizard
@ Super Admin
@ Tasks Please specify the operation type and provide necessary information if needed.
Validation
Maintenance Operation type: Backup

() Update

(® Delete
Delete logs:
Older than Week(s) | |vendredi 24 aoct 2018
System Device Agents
Metwork Software

< Back Mext = Cancel

5. Cliquez sur Suivant pour passer aux étapes Validation et Maintenance.

Page 355/415

| ses-fr-guide d administration-v?.2 - 22/06/2023




%

SES - GUIDE D'ADMINISTRATION - V 7.2

STORMSHIELD 17. RAPPORTS STORMSHIELD ENDPOINT SECURITY

17. Rapports Stormshield Endpoint Security

Ce chapitre décrit les rapports disponibles dans Stormshield Endpoint Security et comment
accéder aux informations qu’ils contiennent.

17.1 Présentation générale
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La console d'administration SES permet de générer des rapports de synthese relatifs a I'état
des agents installés dans le parc. lls sont disponibles dans la partie Surveillance de la console.

[l existe deux types de rapports :
* Les rapports de type «graphique> :
° Serveurs et agents
° Intégrité du poste de travail
° Sécurité systeme
° Périphériques
° Licences
* Lesrapports de type «tableau> :
° Etatdes agents
° Modifications de la configuration de Stormshield Endpoint Security
° Agents stoppés
° Configuration des agents
° Politiques des agents
° Violations des politiques par utilisateur et agent
° Fichiers bloqués
° Accés par périphérique
Ces rapports ont deux modes de fonctionnement : le mode Temps réel et le mode Historique.

Les rapports en mode «Temps réel» fournissent les informations les plus récentes, c’est a dire
les données de la journée en cours uniquement.

Ces informations sont mises a jour automatiquement selon le paramétrage défini pour 'option
Actualisation de la surveillance des logs dans le menu Configuration de la partie Surveillance.

Pour les rapports de type «tableau», il est possible de modifier le format d’affichage des dates
en paramétrant I'option Format d’affichage des dates dans la partie Configuration également.
Pour plus d’informations sur le format des dates, référez-vous a 'annexe Formats de Date et
Heure .
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[] £ Options

Date format G

C5V separator , ([Comma)

Layout (You rmust restart the console) Save

Language (You must restart the console) English

Log and menitoring databases 192.168.128.60M\5E5
Database for encryption keys 192.168.128.60M5E5
Agent monitering refresh time (sec.) 30

Log menitoring refresh time (sec.) 0

17.1.1 Prérequis

Pour générer et consulter les rapports, I'utilisateur de la console doit avoir les permissions

appropriées.

Ces permissions sont gérées par 'administrateur dans le menu Réles de la partie
Administration de la console.

En cochant les cases
rapports.

Exemple : Le role Reporting permet de consulter les rapports historiques et les rapports temps
réel (cases cochées).

a_Dg Console Manager / Roles

+ x [#

[# Role
Administrator
Public

appropriées, 'administrateur décide des droits d'accés aux options des

Le réle Consultation des logs est également nécessaire.

[# permissions

4 |¥|Directories and policies display View the internal directory or Active Directory entries and its policies iny

| Directory management Create, update, delete agent groups and edit the information required to cor
| Assigned Servers management Add, crganize or remove Servers assigned to an AD object
| Server configurations management Create, update or delete Server configurations
| Server configurations links management Create, update or delete Server configurations links
| Dynamic agent configurations management Create, update and delete dynamic agent configuratior
| Dynamic agent configurations links management Create and delete dynamic agent configurations li
| Static agent configurations management Create, update and delete static agent configurations
| Static agent configurations links management Create and delete static agent configurations links
| Security policies management Create, update or delete security policies in an environment
| Security policies links management Create, update or delete Security policies links
¥| Encryption policies management Create, update or delete Encryption policies
¥| Encryption policies links management Create, update or delete Encryption links
| Scripts management Create, update or delete Scripts
| Scripts links management Create, update or delete Scripts links
| Environment control Create, update or delete environments, servers and apply changes
| Environment update Edit environments, servers and apply changes
¥| Logs management Manage notifications and logs settings
| Agent monitoring View agent statuses
¥| Logs display View logs collected by the agents
v| Reports display View real-time and historical reports
¥| Console management Manage users and roles

| Console logs display View actions performed by users on the conscle

4 || Enrolled devices display View enrolled devices and their owners

| Enrolled devices management Enrcll or revoke devices
+| Removable devices decryption Recover encrypted data on removable devices
| Data recovery on hard disk Recover encrypted data on hard disk

| Challenges management Stop agent and send messages to agents by challenge

Pour plus d’informations, reportez-vous a la section Partie « Surveillance ».

A
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17.1.2 Circuit des rapports

Le parcours des informations utilisées pour générer les rapports est le suivant :

1. Les rapports sont générés a partir des informations envoyées par les agents au serveur
Stormshield Endpoint Security.

2. Le serveur envoie ces informations a la base de données Stormshield Endpoint Security.

3. La base de données stocke ces informations (ou logs).

Serveur SES
+ Collecte des logs

TLS

saL

TLS

Agents SES
+«  Envoi des logs

Console SES

s+ (Gestion des utilisateurs
+  (Gestion des riles

»  Consultation des logs

Base de données SQL
»  Stockage des logs

17.2 Interface graphique

17.2.1 Barre de menu

La barre de menu se présente de la fagon suivante :

[ih Monitaring / Reports

@ Reports ~ L SaveReport () Update Report

Options
Report Type: ReskTime Servers and Agents
)
192.168.128.69\SES

H
La barre de menu des rapports contient les actions suivantes :
* Rapports:
Cette action permet de sélectionner la catégorie des rapports a générer.

* Sauvegarder le rapport :
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Cette action permet de sauvegarder les rapports sous le format . png (pour les rapports de

type graphique) ou . csv (pour les rapports de type tableau) a 'emplacement que vous
aurez sélectionné.

e Mettre a jour le rapport :

Cette action permet d’actualiser les rapports.

17.2.2 Paramétrage de l'affichage

Options

Page 359/415

N~

Selon la catégorie sélectionnée, le rapport peut étre généré en fonction des options suivantes :
e Type.

e Date.

e Période.

e Valeur du top.

Les options non disponibles sont grisées.

Type

Cette option permet de sélectionner le type Historique ou Temps réel.

lih Monitoring / Reports

D Reports ~ X SaveReport () Update Repart
Type
Date

Period
Top value 5 e
4/11/2018 4:12:39 PM

Servers and Agents

192.168.128.69\SES

Si vous sélectionnez Temps réel, les informations fournies sont celles de la journée en cours
uniquement (entre minuit et 'heure courante).

Sivous sélectionnez Historique, les informations fournies couvrent une période de temps
définie par vos soins.

Date

Cette option permet de sélectionner une date de départ a utiliser pour générer un rapport de
type Historique.
Par défaut, la date du jour en cours est sélectionnée.

it Monitoring / Reports

@ Reports = X SaveReport () Update Report

Type |Hi5torica| 'V|
]
Date | 4/11/2018 | B~ |
1| Pesiod 1 April 2018
» Sun Mon Tue Wed Thu Fn Sat
JREORIue 25 26 27 2 29 30 3
L 1 2 3 4 5 6 7
8 9 10

By [ 1 Today: 47112018

Période

Cette option permet de définir une période de couverture pour générer un rapport Historique :
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e Unjour.
e Une semaine.
e Deux semaines.

¢ Un mois.
1] Monitaring / Reports

@ Reports = X SaveReport () Update Repc

Type |Hist0rica| v|
L]

Date | 471172018 B~ |
| Period 1 day ¥
b

Top value 1 week
L 2 weeks

1 month
Valeur du top
Cette option permet d'indiquer les éléments les plus significatifs (top 5 ou top 20) pour un type
de rapport.

Filtres
Selon la catégorie sélectionnée, le rapport peut étre généré en appliquant les filtres suivants :
e Utilisateur
e Machine Héte
* Périphériques
e Virus
Les filtres non disponibles sont grisés.

i Monitoring / Reports

@ Reports = X Save Report () Update Report

[ User

Hostname C11-550-W7X86 "

i _ C11-550-WTX36
Device £12-550-XP

P C16-550-W10K64
C19-550-INSIDER
|| C2-550-WTKE4
C8-550-W10K36
51-550-W2K12
55-550-W2KER2

17.3 Rapports de type graphique

17.3.1 Serveurs et Agents

Les rapports Serveurs et agents permettent de visualiser de maniére synthétique les
informations liées aux serveurs et agents Stormshield Endpoint Security.

* Nombre d'agents connectés par serveur :
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Humber of connected agents per server

1w L] ] ®
\.
: \ I\ /N g
3 \_\ o e #_-’ \\ : /
: \ .:""a \ N \/ { Servers
\ i i 'f \’ / — PC1 (192.168.3.22...
’ \ / / \, e = PCZ (192.168.3.21..
4 b —'~"— -4 _.“' \ .."' 4 : ’ \ .f '
3 -".1 \ ."-: \ / k" ,l"l
W Y bt p!

Q201710 03/0A10 0400010 05509790 DESOTSI0 OTONSN0 OBSDTS1D

¢ Conformité des agents

Ce sous-rapport ne s’affiche que dans le mode Temps réel. Il affiche la répartition des
recommandations du parc. Les recommandations possibles sont : autoriser, isoler, aucun acces
ou aucune recommandation. Les recommandations sont paramétrables par script et permettent
de communiquer un statut aux clients TNC (Trusted Network Connect] tel que Juniper.

Agent compliance

[Becommendation
I Ho recommendation

* Nombre d'agents par version :

Number of agents per version

1

Versions

| FAI
.71

* Nombre d'agents par politique :
Il s’agit de la politique de sécurité appliquée aux agents.
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Humber of agents per policy

B85
k|
A 24
Policies
W Policy2
[ Poticy1
B Policy3
9%

* Nombre d'agents par configuration :

[l s’agit de la politique de configuration dynamique appliquée aux agents.
Humber of agents per configuration

1
| 4
Configurations
B DefaulitymamicAgentPalicy
B Hormal
i
2

17.3.2 Intégrité du poste de travail

Ces rapports offrent une synthése des logs de blocages et d'alertes qui ont été générés. Les
résultats sont regroupés par types, utilisateurs et machines hétes.

* Blocage etalertes :

Blockages and warnings
Total number of blockages: 380

F 302
SOCK-CONMECT/BLE (Metwork
LT I access blocked in Server

Mode)
SOCK-BIND/BLK {Network

[ access blocked in Client
Mode)

[ SOCK-BIND*SOCK-CONNECT/WARN
{Hetwork access attempt)

[
an

 Top [X] des blocages d’exécution d’applications par utilisateur :

Page 362/415 | ses-fr-guide d administration-v?.2 - 22/06/2023



& SES - GUIDE D'ADMINISTRATION -V 7.2
STORMSHIELD 17. RAPPORTS STORMSHIELD ENDPOINT SECURITY

Top 5 of blocked applications per user

* Top [X] des blocages d’exécution d’applications par héte :

Top 5 of blocked applications per host

£|
3

 Top [X] des blocages d’accs au réseau en mode Client par utilisateur :

Top 5 of network accesses blocked in Client Mode per user

Useri

sl‘
LY

B
-

* Top [X] des blocages d'accés au réseau en mode Client par héte :
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Top 5 of network accesses blocked in Client Mode per host

* Top [X] des blocages d’acces au réseau en mode Serveur par utilisateur :

Top 5 of network accesses blocked in Server Mode per user

114

 Top [X] des blocages d’accés au réseau en mode Serveur par héte :

Top 5 of network accesses blocked in Server Mode per host

 Top [X] des tentatives d'acces au réseau par utilisateur :
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Top 5 of network access attempts per user

* Top [X] des tentatives d’acces au réseau par héte :

Top 5 of network access attempts per host

17.3.3 Sécurité systéme

Ces rapports présentent les données liées aux blocages opérés par I'agent dans le but de
maintenir les machines hotes en sécurité. lls présentent une vue de la répartition des blocages
par types, par utilisateurs puis par machines hotes.

* Nombre de blocages systéme :

Humber of system blockages
Total number of bleckages: 537

[ OVERFLOW (Memory overflow)
[ KEYLOG (Keyloggers)
[ 5U (Privilege escalation)

b
— D2

 Top [X] des blocages par utilisateur :
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Top 5 of blockages per user

Usert 4207136 1130

1987 2107 230

[ OVERFLOW (Memory overflow)

- N W+ SR
[ 5U {Privilege escalation)

 Top [X] des blocages par héte :

Top 5 of blockages per host

IT5 298 7 163

197 4 354 1 47

) OVERFLOW {Memory overflow)
210499+ 286 B KEYLOG (Keyloggers)
I 5U (Privilege escalation)

Hostd

I90-F 16165

214 7 1484143

17.3.4 Périphériques

Page 366/415

N

Ces rapports présentent des statistiques sur I'utilisation des périphériques amovibles sur le
parc.

* Top [X] des fichiers bloqués par périphérique :

Top 5 of blocked files per device
Total of blocked files: 114

Devicel

B 1

=|
cr
(Y

=t
L2

* Top [X] des fichiers bloqués par utilisateur :
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Top 5 of blocked files per user
Total of blocked files; 114

* Top [X] des fichiers bloqués par héte :
Top 5 of blocked files per host
Total of blocked files: 114
Hast1
Hostl

Hostd

Hosts

 Top [X] des transferts de données par périphérique :

Top 5 of data transfers per device
Total of data transferred: 3.26 GB

Device1

* Top [X] des transferts de données par utilisateur :
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Top 5 of data transfers per user
Total of data transferred: 3.26 GB

17584 MB

* Top [X] des transferts de données par héte :

Top 5 of data transfers per host
Total of data transferred: 3,26 GB

Haost1

Hosk2

Host3 175,84 MB

Haosts

 Top [X] des périphériques les plus utilisés :

Top 5 of most used devices
Total number of removed/plugged-in devices: 146

 Top [X] des utilisateurs utilisant des périphériques :
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Top 5 of users using removable devices
Total number of removediplugged-in devices: 146

Userd

User2

Userd 114

Users

 Top [X] des hétes utilisant des périphériques :

Top 5 of hosts using removable devices
Total number of removediplugged-in devices: 146

17.3.5 Licences

Ces rapports affichent des informations sur :

e Le nombre d’agents déployés (en tenant compte du pack Stormshield Endpoint Security
dont vous disposez].

* Le nombre de licences disponibles.

17.4 Rapport de type tableau

17.4.1 Etat des agents

Ce rapport affiche un résumé de I'état des agents. Les données suivantes sont extraites :
¢ Connection State : état de la connexion au serveur

* Hostname : nom d’héte de la machine qui héberge 'agent

e AgentVersion : version de 'agent

¢ Last Connection : date et heure de la derniére connexion au serveur

¢ Username : nom de l'utilisateur Windows qui était connecté a I'hote

e LastUser Log: date et heure du dernier log systéme Stormshield Endpoint Security
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17.4.2 Modification de la configuration de Stormshield Endpoint Security

Ce rapport dresse un tableau listant les modifications qui ont été appliquées sur les
configurations ou les politiques a partir d'une console d'administration. Les données suivantes
sont extraites :

¢ |d:identifiant d’événement

¢ Date: date a laquelle 'événement s’est produit

e Username : nom de l'utilisateur Windows qui a effectué le changement
¢ Action : voir le tableau des codes ci-dessous

e Type: voir le tableau des codes ci-dessous

* Objects : objets impactés par le changement

Type Signification

u Opération sur les Utilisateurs

R Opération sur les Réles

E Opération sur 'Environnement

S Opération sur les Serveurs

M Opération sur Politique Serveur (Master)

N Opération sur Groupe d’agents (Network])

C Opération sur Politique de Configuration Dynamique de I'agent
CS Opération sur Politique de Configuration Statique de I'agent
PS Opération sur Politique de Sécurité

PC Opération sur Politique de Chiffrement

T Opération sur Test

A Opération sur Action

B Opération sur Script

F Opération sur Fichier

GA Opération sur Collection d’agents

CN Connexion

AD Ajout

RE Renommage
up Mise a jour

SE Synchronisation
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ACTION SIGNIFICATION
LA Création de lien
FA Ajout de fichier
RA Ajout d’un réle
RU Mise a jour d'un réle
DE Suppression
17.4.3 Agents stoppés

Ce rapport affiche la date a laquelle un agent a été stoppé. Les données suivantes sont
extraites :

e Hostname : nom d’héte de la machine qui héberge I'agent

e Date: date a laquelle le log a été généré

17.4.4 Configuration des agents
Ce rapport recense les configurations dynamiques de I'agent appliquées aux agents. Les
données suivantes sont extraites :
¢ Hostname : nom d’héte de la machine qui héberge I'agent
¢ Configuration Name : nom de la configuration dynamique de l'agent appliquée

e Date: date a laquelle le log a été généré

17.4.5 Politique des agents
Ce rapport recense les politiques de sécurité appliquées aux agents. Les données suivantes
sont extraites :
* Hostname : nom d’héte de la machine qui héberge I'agent
* Policy Name : nom de la politique de sécurité appliquée sur I'agent
e Date: date a laquelle le log a été généré

17.4.6 Violations des politiques par utilisateur et agent
Ce rapport affiche les logs systéme indiquant que I'agent a effectué un blocage. Les données
suivantes sont extraites :
e Username : nom de l'utilisateur Windows pour lequel le log a été généré
¢ Hostname : nom d’héte de la machine qui héberge 'agent
e Action : indique ce que l'agent a bloqué
e Status:type de blocage
e Source : dépend du couple «Action/Status»
e Dest:dépend du couple «Action/Status»
¢ Rid:identifiant de la régle qui a provoqué le log

e Date: date a laquelle le log a été généré
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Les combinaisons possibles pour les champs "Status” et "Action” ainsi que la signification du
contenu des quatre champs "Source” (Chemin source, MD5 source, SHA-1 source et Emetteur
source) et "Dest” sont les suivantes :

Status Action Description
BLK ATTACH- Stormshield Endpoint Security a empéché un processus de s’attacher a un
PROCESS autre processus.

Contenu des champs Source : informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté de
s’attacher.

Contenu du champ Détail : informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) auquel le processus
source a tenté de s’attacher.

BLK ACCESS-REG Stormshield Endpoint Security a empéché un processus d’accéder a une
clé de registre Windows.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté d’accéder
a la clé de registre.
Contenu du champ Détail : chemin vers la clé que Stormshield Endpoint
Security a protégé.

BLK BAD-KEY L’ouverture d’un fichier chiffré est bloquée car l'utilisateur n’a pas la bonne
clé de chiffrement.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a essayé d’ouvrir
le fichier.
Contenu du champ Détail : chemin absolu vers le fichier chiffré.
Attention : pour voir ce log, il faut auparavant activer la remontée de ce log
dans la base de données depuis I'éditeur de log.

BLK COPY-PASTE Blocage d’'une tentative de copier-coller d’'un processus source vers un
processus cible.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) ol le «copier» a été
initié.
Contenu du champ Détail : idem que le champ Source.
Attention : pour voir ce log, il faut auparavant activer la remontée de ce log
dans la base de données depuis I'éditeur de log.

BLK CREATE Blocage de 'ouverture d’un fichier en mode création par un processus.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté l'ouverture
du fichier.
Contenu du champ Détail : chemin absolu vers le fichier que le processus
source a essayé d’ouvrir.

BLK DELETE Blocage de la suppression d’un fichier.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté la
suppression du fichier.
Contenu du champ Détail : chemin absolu vers le fichier que I'on a essayé
de supprimer.
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Status Action Description
BLK HOOK Stormshield Endpoint Security a bloqué une tentative d'installation de
hook.

Contenu du champ Détail: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté
I'installation du hook.

Contenu du champ Détail : fonction de I'API Windows qui a été bloquée.

BLK LINK Stormshield Endpoint Security a refusé la création d’un lien symbolique.
Contenu des champs Source: informations d'identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a essayé de créer
le lien symbolique.
Contenu du champ Détail : chemin absolu vers le fichier.

BLK LOCK-KEY L'ouverture d’un fichier chiffré est bloquée car la clé de l'utilisateur est
bloguée.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a essayé d’ouvrir
le fichier.
Contenu du champ Détail : chemin absolu vers le fichier.
Attention : pour voir ce log, il faut auparavant activer la remontée de ce log
dans la base de données depuis I'éditeur de log.

BLK KEYLOG Blocage d’'une tentative de keylogging.
Contenu des champs Source: informations d’'identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté le
keylogging.
Contenu du champ Détail : fonction de '’API Windows qui a été bloquée.

BLK OPEN Blocage de 'ouverture d'un fichier par un processus.
Contenu des champs Source: informations d’'identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté l'ouverture
de fichier.
Contenu du champ Détail : chemin absolu vers le fichier que le processus
a essayé d’ouvrir.

BLK OPEN-PROCESS Blocage de I'ouverture d’un processus en mémoire par un autre
processus.
Contenu des champs Source: informations d’'identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté
louverture.
Contenu du champ Détail : fonction de ’API Windows qui a été bloquée.

BLK PROCESS- Blocage de la récupération de données sur un processus par un autre
INFORMATION processus.
Contenu des champs Source: informations d’'identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté de
récupérer les données.
Contenu du champ Détail : nom de 'API Windows qui a été bloquée.

BLK REBOOT Blocage d’une tentative de redémarrage de la machine hote hébergeant
Stormshield Endpoint Security.
Contenu des champs Source: informations d’'identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté de
provoquer un redémarrage.
Contenu du champ Détail : type de privilége avec lequel le processus a
tenté de provoquer le redémarrage (SE SHUTDOWN PRIVILEGE ou SE_
REMOTE SHUTDOWN PRIVILEGE).
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Status Action Description
BLK RENAME Blocage d’'une tentative de renommage de fichier.

Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté de
renommer le fichier.

Contenu du champ Détail : chemin absolu du fichier que le processus
source a essayé de renommer.

BLK RDISK Blocage de l'ouverture d’un fichier en création sur un périphérique
amovible.
Contenu des champs Source: chemin absolu du processus qui a essayé
d’accéder au périphérique amovible.
Contenu du champ Détail : texte descriptif du périphérique.

BLK SOCK-ACCEPT Blocage d’'une connexion entrante sur la machine hote.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) en écoute sur un
port.
Contenu du champ Détail : adresse IP de 'héte distant.

BLK SOCK-BIND Stormshield Endpoint Security a refusé qu'une application se mette en
écoute de connexions entrantes.
Contenu des champs Source: informations d'identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a essayé de se
mettre en écoute.
Contenu du champ Détail : adresse IP locale.

BLK SOCK-CONNECT Blocage d’'une connexion sortante sur la machine hote.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a essayé d’établir
une connexion.
Contenu du champ Détail : adresse IP de 'héte distant.

BLK SOCK-ICMP Stormshield Endpoint Security a refusé la création d’une connexion de
type ICMP.
Contenu des champs Source: informations d'identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a essayé d’établir
une connexion.
Contenu du champ Détail : adresse IP de I'héte distant.

BLK SOCK-RAWIP Stormshield Endpoint Security a refusé la création d’une connexion de
type RAW ou UDP.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a essayé d’établir
une connexion.
Contenu du champ Détail : adresse IP de 'héte distant.

BLK SuU Blocage d’'une tentative d’élévation de privilége.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a essayé de
monter en privileges.
Contenu du champ Détail : type de privilege (SE LOAD DRIVER PRIVILEGE,
SE DEBUG PRIVILEGE], ou la chaine "Kernel escalation” si la tentative
d'élévation de priviléges a été faite c6té kernel.
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Status Action Description
BLK TERMINATE- Blocage d’'une tentative d’arrét d'un processus.
PROCESS Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté l'arrét d’un
processus.

Contenu du champ Détail : informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) sur lequelilyaeu
une tentative d’arrét.

BLKCREATE CREATE Un blocage est survenu au cours d’une création de fichier.
Contenu des champs Source: informations d'identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté d’ouvrir le
fichier.
Contenu du champ Détail : chemin absolu vers le fichier que le processus
source a essayé d’ouvrir.

BLKCREATE CREATE- Un blocage est survenu au cours d’une création de processus.
PROCESS Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté de créer
un nouveau processus.
Contenu du champ Détail : chemin absolu vers le processus que le
processus source a essayé d’exécuter.

INVALID- CREATE- Un blocage illégitime est survenu au cours d’une création de processus
BLKEXECUTE PROCESS pendant le démarrage de Windows.
Contenu des champs Source: identifiant vers le processus (identifié par
certificat) créé de maniére illégitime.
Le processus bloqué de maniére illégitime doit étre identifié par chemin
ou certificat afin d’étre autorisé correctement.

INVALID- CREATE- Une exécution illégitime est survenue au cours du démarrage de Windows.
EXECUTE PROCESS Contenu des champs Source: identifiant vers le processus (identifié par
certificat) autorisé de maniére illégitime.
Le processus créé de maniere illégitime doit étre identifié par chemin ou
certificat afin d’étre bloqué correctement.

BLKEXECUTE  EXEON USB Blocage du lancement d’un processus localisé sur un périphérique
amovible.
Contenu des champs Source: informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) qui a tenté le
lancement du processus localisé sur le périphérique amovible.
Contenu du champ Détail : chemin absolu vers le binaire que le processus
source a essayé de lancer.

BLKEXECUTE  OPEN ou Blocage de I'exécution d’un processus.
CREATE Contenu des champs Source: informations d’identification du processus
(Chemin absoly, Emetteur du certificat, MD5, SHA-1) qui a lancé
I'exécution du processus.
Contenu du champ Détail : informations d’identification du processus
(Chemin absolu, Emetteur du certificat, MD5, SHA-1) pour lequel
I'exécution a été bloquée.

17.4.7 Fichiers bloqués
Ce rapport liste I'ensemble des blocages relatifs aux fichiers qui sont survenus sur le parc. Les
données suivantes sont extraites :
* Hostname : nom d’héte de la machine qui héberge I'agent

* Action : indique ce que I'agent a bloqué
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Status : type de blocage

Source : dépend du couple «Action/Status»
Dest : dépend du couple «Action/Status>

Rid : identifiant de la régle qui a provoqué le log

Date : date a laquelle le log a été généré

Pour le détail de la signification des colonnes Source et Dest, référez-vous au tableau du
rapport Violations des politiques par utilisateur et agent.

17.4.8 Acces par périphérique
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Cette extraction dresse un historique des acces en écriture sur les périphériques de stockage.
Les données suivantes sont extraites :

Copy Date : la date a laquelle les données ont été écrites

Hostname : nom d’héte de la machine qui héberge 'agent

Username : nom de l'utilisateur Windows pour lequel le log a été généré
Type : le type de périphérique sur lequel 'opération a eu lieu
Manufacturer : le constructeur du périphérique

Model : le modele du périphérique

Serial Number : le numéro de série du périphérique

Copied File : le nom du fichier sur lequel 'opération a porté

Copied Size : taille en octets des données copiées
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18. Diagnostics et Résolution des Problemes

Ce chapitre explique comment résoudre certains problémes techniques susceptibles de se
produire lors de l'utilisation de Stormshield Endpoint Security.

18.1 Certificats

18.1.1 La console ne peut pas communiquer avec le serveur

Si le probléme est lié aux certificats utilisés pour chiffrer les communications entre le serveur
et la console, un message spécifique apparait dans la zone Messages dans le menu
Configuration des logs.

Effectuez les opérations suivantes en respectant I'ordre indiqué :

1. Vérifiez que les certificats sont situés dans un environnement accessible a la console et au
serveur.

Si les certificats sont accessibles, le probléme est probablement lié au certificat lui-méme
(Exemple : certificat parvenu a expiration).

La console indique dans la zone de messages la raison la plus vraisemblable.

2. S’iln'y a pas de probléeme de certificat, vérifiez la connectivité entre la console et le
serveur :

> Commencez par tester I'accés a I'adresse IP du serveur en envoyant une commande
ping depuis la console.

° Siaucune anomalie n'est signalée, testez alors l'ouverture du port utilisé pour la
communication entre la console et le serveur, avec la commande telnet sur I'adresse du
serveur, via le port 16007.

3. Sila connectivité fonctionne, c’est que le serveur Stormshield Endpoint Security est en
service sur la machine héte du serveur.
Si la connectivité ne fonctionne pas, relancez le serveur.

4. Sile probleme estrésolu, envoyez a nouveau la configuration.

La console affiche alors un message attestant que la configuration a bien été envoyée et
que le serveur I'a bien regue.

18.1.2 L'agent ne peut pas télécharger son certificat
Une fois installé, I'agent télécharge un certificat X509 lui permettant de communiquer en toute
sécurité avec le serveur.

1. Sil'agent ne parvient pas a télécharger son certificat, un message l'indique dans I'outil
d'affichage des logs (Afficher les journaux d’événements).
Cet outil est accessible a partir de l'icéne Stormshield Endpoint Security dans la barre des
taches Stormshield Endpoint Security.

Plusieurs raisons sont possibles :

° L'option Vérification de l'origine est activée sur la console d’administration et I'agent a
été téléchargé a partir d'une autre installation du serveur Stormshield Endpoint Security.

Deux solutions sont alors envisageables :

- Réinstaller un agent provenant du bon serveur.
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- Désactiver 'option Vérification de l'origine depuis la politique de configuration du
serveur.

° La période de déploiement du certificat a expiré.

Elle doit étre renouvelée. Vous pouvez la redéfinir a I'aide de la console d’administration,
dans Service d'authentification de la politique de configuration du serveur.

2. Sila configuration est correcte et que l'agent ne peut toujours pas télécharger son
certificat :

° Vérifiez I'état de la communication en envoyant une commande ping a I'adresse IP du
serveur Stormshield Endpoint Security a partir du poste de travail.

° Arrétez le serveur Stormshield Endpoint Security.
° Exécutez la commande telnet avec le port 443.
La connexion devrait échouer.

3. Sila connexion réussit, cela signifie qu'un autre serveur Web est présent sur la machine.
Arrétez ce serveur, puis relancez le serveur Stormshield Endpoint Security.

Lorsque le probléme est résolu, vérifiez que I'agent télécharge bien son certificat.

18.1.3 Le téléchargement manuel de certificats ne fonctionne pas
Si vous n'arrivez pas a accéder a la page de téléchargement des certificats, un autre serveur
Web est peut-étre en cours d'exécution sur la machine.
Si le téléchargement manuel échoue, I'un des messages d'erreur suivants s'affiche :
® Wrong login or password:

L'identifiant et/ou le mot de passe saisis ne correspondent pas a ceux définis sur la console
d’administration.

® The server is unable to respond to your request (server is locked)
Le serveur est verrouillé. Recommencez l'opération plus tard.
® An internal error occurred. Please contact your administrator:

Une erreur interne est survenue. Dans ce cas, il est nécessaire d'analyser les logs sur le
serveur pour déterminer l'origine du probléme.

18.2 Configurations

18.2.1 Echec de I'application de la configuration

Pour vérifier que la configuration de la sécurité fonctionne correctement, il vous suffit
d'effectuer une opération explicitement interdite par une régle définie sur la console
d’administration.

A titre d'exemple, il existe une régle qui empéche I'ouverture des fichiers portant 'extension
.txt & partir du Bloc-notes Windows (notepad.exe].

1. Silarégle de blocage fonctionne, I'application se voit refuser l'acces au fichier.
2. Silaregle n'est pas appliquée, vérifiez que :

° La configuration a été associée a la machine cible sur la console d’administration.
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° L’agent Stormshield Endpoint Security est en cours d'exécution sur le poste de travail
client.

Pour cela, vérifiez le statut du service Stormshield Endpoint Security Agent.

Si le service ne figure pas dans la liste des services Windows, il y a probablement eu un
probleme lors de l'installation de I'agent.

L'installation correcte de I'agent est indiquée dans le fichier suivant :

[Program Files]\Stormshield\Stormshield Endpoint Security
Agent\srservice.log

Si vous étes certain que la configuration de sécurité est bien appliquée au niveau du poste
de travail Client, vérifiez que les données collectées par I'agent sont effectivement :

° Envoyées au serveur.

° Stockées dans la base de données.

° Accessibles via la console.

Ces données doivent étre visibles depuis le menu Configuration des logs sur la console
d’administration.

Si les données ne sont pas accessibles sur la console, vérifiez la connexion a la base de
données.

Si la console ne parvient pas a se connecter a la base de données, un message le signale a
l'ouverture de la console.

Si la connexion a la base de données n'est pas disponible, vous devez :

° Veérifier l'accessibilité du serveur de base de données en envoyant une commande ping
a la machine qui héberge la base.

o Vérifier que le moteur de la base de données est lancé (via les services ou l'icone de la
barre des taches).

Si le moteur de la base de données est en service et si la machine héte est accessible,
contrblez les données de connexion propres a la base de données Stormshield Endpoint
Security.

Ces données de connexion sont le champ Mot de passe de la base de données et le champ
Instance de la base de données dans la politique de configuration du serveur.

Si la connexion avec la base de données est active, vérifiez que la remontée d'événements
a été correctement configurée sur la console dans le menu Configuration de la partie
Administration de la console.

Quand la connexion a la base de données est active, vous pouvez alors générer un log pour
tester la configuration du poste de travail Client :

° Déclenchez a nouveau l'application de la régle sur le poste de travail client.
° Veérifiez la remontée d'informations.

° Vérifiez la fréquence de mise a jour des configurations qui correspond également a la
fréquence de remontée des événements.
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@ ATTENTION
Veillez a ne pas conserver une fréquence de mise a jour trop élevée qui peut provoquer
des problémes de saturation du réseau.

18.3 Divers

18.3.1 Installation incorrecte de I'agent

Vous devez impérativement utiliser le compte Administrateur pour installer 'agent Stormshield
Endpoint Security.

Si vous utilisez un autre compte :

* Linstallation démarre mais les fichiers ne sont pas tous copiés.
* Le service n'est pas enregistré.

 Rien ne fonctionne (y compris le programme de désinstallation).

Pour résoudre le probléeme, vous devez supprimer manuellement l'intégralité des fichiers
Stormshield Endpoint Security et des clés de registre.

@ ATTENTION
Avant d’installer 'agent, vérifiez que le firewall embarqué de Windows XP a été désactivé.

18.3.2 Echec du déploiement a distance de I'agent

En cas d’échec du déploiement d’un agent a distance avec l'assistant srdeployment, le
message d’erreur "Hote injoignable" s'affiche.

Effectuez les opérations suivantes en respectant I'ordre indiqué :

Envoyez une commande ping vers 'adresse IP de I'héte.

Vérifiez que vous pouvez accéder au partage netbios Cs de I'hote.

Vérifiez que le partage réseau simplifié est désactivé.

Vérifiez que le port 445 est accessible en langant une commande telnet.

Vérifiez qu'il n’existe pas une autre connexion a 'h6te déja ouverte.

ok w N e

Relancez le déploiement de I'agent.

18.3.3 Conflits matériels

Page 380/415

N~

Certains conflits entre pilotes risquent d'entrainer un blocage du systéme appelé BSoD (Blue
Screen of Death (écran bleu]).

Pour déterminer la cause du conflit, il est conseillé d'activer un service Windows permettant de
conserver une trace de l'activité du systéeme au moment du blocage.

Ce service est accessible depuis le panneau Propriétés :
1. Cliquez sur l'onglet Avancé.
2. Cliquez sur Parametres dans le groupe Démarrage et récupération.

3. Depuis le groupe Ecriture des informations de débogage, choisissez Image mémoire
compleéte.

4. Conservez le répertoire par défaut $SystemRoot%\MEMORY . DMP
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En général, SystemRoot%" correspond a c: \windows\ dansWindows XP.

18.3.4 Dégradation des performances

Le fonctionnement de Stormshield Endpoint Security n'a pas un impact significatif sur les
performances des postes Clients.

Toutefois, il est possible qu'une application tente a plusieurs reprises d'effectuer une opération
bloquée par Stormshield Endpoint Security. Cette situation peut alors provoquer une charge
CPU excessive.

En cas de baisse des performances d'un poste Client, vérifiez d’abord quel processus est en
cause en ouvrant le Gestionnaire des taches de Windows.

Si le processus a été effectivement bloqué par Stormshield Endpoint Security, une trace de ce
blocage est consignée dans 'un des fichiers logs de I'agent. La consultation de ces logs permet
de déterminer si le probléme est effectivement lié & un blocage imposé par Stormshield
Endpoint Security.

18.3.5 StopAgent ne fonctionne pas et/ou Stormshield Endpoint Security ne se met pas
ajour

Ce probléme peut survenir sous Windows Server 2003 SP2 ou R2 SP2.

L'agent Stormshield Endpoint Security n'est capable d'appliquer les mises a jour ou d'exécuter
StopAgent (si I'agent est autorisé a le faire] que s'il peut vérifier toute la chaine de certification.

Or il est possible que Windows Server 2003 SP2 ou R2 SP2 ne dispose pas du certificat racine
de VeriSign, autorité qui émet le certificat de signature de Stormshield Endpoint Security.

Assurez-vous que Windows dispose bien des certificats racines VeriSign a jour dans le magasin
Autorités de certification racines de confiance.

Dans le cas contraire, les logs d'erreur suivants sont produits dans le fichier software.sro :

 [PIPE ADD REGISTERED FUNCTION STOPAGENT::LOGACCESSDENIED friendlyname=sr_
stopagent error : 0x800b010a]

* [An error occurred while applying a patch]

18.3.6 Prendre des traces sur |'agent et le serveur

Prendre des traces sur I'agent et le serveur Stormshield Endpoint Security sur les versions
Windows 7 et supérieures
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Lorsque I'agent ou le serveur Stormshield Endpoint Security se comporte de fagon inattendue,
le gestionnaire de traces permet d'aider le support technique a établir un diagnostic et résoudre
le probleme.

[l permet d'effectuer une prise de traces sur un agent ou un serveur via une interface graphique
ou une interface de ligne de commande.

Voici les instructions a communiquer aux utilisateurs pour enregistrer des traces.

Prendre des traces depuis l'interface graphique

Pour ouvrir le gestionnaire de traces :

e Surun serveur, double-cliquez sur I'exécutable eir.exe dans le répertoire du serveur
Stormshield Endpoint Security,
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¢ Surun agent, faites un clic droit sur l'icone de I'agent Stormshield Endpoint Security dans la

barre des taches et sélectionnez Autres opérations > Démarrer le gestionnaire de traces.

KX Trace Manager - O x
g

Welcome to the Trace manager

If you have any issue, the trace manager allows you to collect information when you reproduce the problem. This information will be useful to the technical
support.

Status: [l 1o tracing ::E;;\cﬂunmng.

4 Product properties
Metwork
Encryption
Systemn Behavior
Device Control
Product logs

F] System properties
MSinfo32
[] Problem Steps Recorder (PSR) ‘
[[] Device tracking

rl Event logs
] % an
Application
[] HardwareEvents
[] Internet Explorer
[[] Key Management Service
[] QAlerts
[] & Security
[] Stormshield Data Security
System
[] Windows PowerShell

F] Metwork properties
IpConfig
Execute route print command

4 [ ¥ Network traces
[ Include .cab file

Start tracing session

Now R
[]  Run as administrator

[] Circularlogging 1 GEB

@ Start tracing Il Stop tracing

¥ Import a configuration | ‘ B Savethis configuration

Pour prendre des traces :

1.

N ok~ wN

8.

Sélectionnez dans le panneau de gauche les éléments dont vous voulez recueillir les
traces.

Cliquez sur Commencer la prise de traces.

Exécutez le scénario entrainant le comportement inattendu de I'agent ou du serveur.
Cliquez sur Arréter la prise de traces.

Enregistrez un commentaire si nécessaire.

Attendez la fin du traitement.

Lorsque l'archive est créée, une fenétre d'enregistrement s'ouvre. Sauvegardez |'archive.
Toutes les informations enregistrées se trouvent dans l'archive.

Transmettez cette archive au support technique.

Prendre des traces depuis l'interface de ligne de commande

La prise de traces depuis l'interface de ligne de commande se déroule sans interaction avec
l'utilisateur.

Pour prendre des traces :

1.
2.

. N

Ouvrez une invite de commande dans le répertoire d'installation de I'agent ou du serveur.

Utilisez la commande EirCmd.exe start resultFilePath="path\example.zip”
pour démarrer la prise de traces et définir 'emplacement et le nom de I'archive de traces.

Utilisez la commande EirCmd.exe stop pour arréter la prise de traces.

Utilisez la commande EirCmd.exe status pour connaitre le statut courant de la prise de
traces.
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@ NotE

Il n'est pas possible d'utiliser le gestionnaire de traces depuis l'interface de ligne de
commande si a la fois, des éléments a collecter nécessitent les droits d'administrateur et
si la prise de traces nécessite un redémarrage du poste de travail.

Enregistrer et importer la configuration du gestionnaire

e Lorsque vous avez sélectionné des éléments dans le panneau de gauche de l'interface

graphique du gestionnaire et choisi vos préférences dans la partie droite, vous pouvez
enregistrer la configuration en cliquant sur le bouton Enregistrer cette configuration.
Celle-ci est sauvegardée au format .econf.

* Pour utiliser une configuration enregistrée précédemment :

© Double-cliquez sur un fichier .econf pour ouvrir l'interface graphique du gestionnaire
.Ou.

© Cliquez sur le bouton Importer une configuration depuis l'interface graphique du
gestionnaire de traces
.Ou.

° Indiquez le fichier.econf dans le parameétre configFilePath de la lighe de commande

pour démarrer une prise de traces : EirCmd.exe start
resultFilePath="path\example.zip”

[configFilePath="path\example.econf”].

Prendre des traces sur I'agent Stormshield Endpoint Security sur Windows XP
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La prise de traces au démarrage ne fonctionne pas sur client Microsoft Windows XP.

Pour utiliser I'outil :

1.

N~ W

Faites un clic droit sur l'icone de I'agent Stormshield Endpoint Security dans la barre des
taches et sélectionnez Autres opérations > Démarrer le gestionnaire de traces.

Cliquez sur l'icéne des paramétres pour sélectionner les types de traces a enregistrer. Par
défaut tous sont cochés et seule une prise de traces immédiate sera faite.

Démarrez la prise de traces.

Exécutez le scénario entrainant le comportement inattendu de I'agent.
Arrétez la prise de traces.

Enregistrez un commentaire si nécessaire.

Attendez la fin du traitement : différentes commandes s’exécutent pour récupérer les
informations sur la machine ainsi qu'une partie de sa configuration réseau. Elles sont utiles
au support technique pour analyser le probleme.

Lorsque l'archive est créée, une fenétre d'enregistrement s'ouvre. Sauvegardez l'archive.
Toutes les informations enregistrées se trouvent dans l'archive.

Transmettez cette archive au support technique.

© NortE
Le fichier de traces (portant I'extension .etl) n'est exploitable que par le support
technique.
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Voici le tableau de correspondance des protocoles :

Code Signification

[0x0004]
[0x0101]
[0x0200]
[0x0200]
[0x0500]
[0x0400]
[0x0600]
[0x0601]
[0x0660]
[0x0661]
[0x0800]
[0x0801]
[0x0802]
[0x0803]
[0x0804]
[0x0805]
[0x0806]
[0x0807]
[0x0808]
[0x081C]
[0x0888]
[0x0900]
[0x0A00]
[0x0A01]
[0XOBAD]
[OXOBAE]
[OXOBAF]
[0x1000]
[0x1234]
[0x1600]
[0x1989]
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"0004/IEEE 802.3 packet"
"0101-1FF/Experimental”

"0200/Xerox PUP protocol - see 0AOQ"
"0200/PUP Address Translation - see 0AO1"
"0500/Protocol Unavailable”
"0400/Nixdorf"

"0600/XNS"

"0601/XNS Address Translation (3Mb only)"
"0660/DLOG (?)"

"0661/DL0OG (?)"

"0800/IP protocol"

"0801/X.75 Internet”

"0802/NBS Internet"

"0803/ECMA Internet”

"0804/CHAOSnet"

"0805/X.25 Level 3"

"0806/Address resolution protocol”
"0807/XNS Compatibility”

"0808/Frame Relay ARP (RFC1701)"
"081C/Symbolics Private”
"0888-088A/Xyplex”
"0900/Ungermann-Bass network debugger”
"0A00/Xerox IEEE802.3 PUP"

"0A01/Xerox IEEE802.3 PUP Address Translation”

"0BAD/Banyan VINES"
"0BAE/Banyan VINES Loopback”
"0BAF/Banyan VINES Echo"
"1000/Trailer packet”
"1234/DCA - Multicast”
"1600/VALID system protocol”

SES - GUIDE D'ADMINISTRATION - V 7.2
ANNEXE A. PROTOCOLES

"1989/Artificial Horizons (\"Aviator\" dogfight simulator [on Sun])"

A
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[0x1995] "1995/Datapoint Corporation (RCL lan protocol)”
[0x3C00] "3C00/3Com NBP virtual circuit datagram (like XNS SPP) not

registered”

[0x3C01] "3C01/3Com NBP System control datagram not registered”
[0x3C02] "3C02/3Com NBP Connect request (virtual cct) not registered"
[0x3C03] "3C03/3Com NBP Connect response not registered"
[0x3C04] "3C04/3Com NBP Connect complete not registered"
[0x3C05] "3C05/3Com NBP Close request (virtual cct) not registered”
[0x3C06] "3C06/3Com NBP Close response not registered”
[0x3C07] "3C07/3Com NBP Datagram (like XNS IDP) not registered”
[0x3C08] "3C08/3Com NBP Datagram broadcast not registered"
[0x3C09] "3C09/3Com NBP Claim NetBIOS name not registered"
[Ox3CO0A] "3C0A/3Com NBP Delete Netbios name not registered”
[0x3C0B] "3C0B/3Com NBP Remote adaptor status request not registered"
[0x3C0C] "3C0C/3Com NBP Remote adaptor response not registered"
[0x3C0D] "3C0D/3Com NBP Reset not registered"
[0x4242] "4242/PCS Basic Block Protocol”
[0x424C] "424C/Information Modes Little Big LAN diagnostic”
[0x4321] "4321/THD - Diddle"
[0x4C42] "4C42/Information Modes Little Big LAN"
[0x5208] "5208/BBN Simnet Private”
[0x6000] "6000/DEC Unassigned, experimental”
[0x6001] "6001/DEC MOP dump/load”
[0x6002] "6002/DEC MOP remote console”
[0x6003] "6003/DEC DECNET Phase IV route”
[0x6004] "6004/DEC LAT"
[0x6005] "6005/DEC diagnostic protocol (at interface initialization?)"
[0x6006] "6006/DEC customer protocol”
[0x6007] "6007/DEC LAVC, SCA”
[0x6008] "6008/DEC AMBER"
[0x6009] "6009/DEC MUMPS"
[0x6010] "6010-6014/3Com Corporation”
[0x6558] "6558/Trans Ether Bridging (RFC1701)"
[0x6553] "6559/Raw Frame Relay (RFC1701)"
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Code Signification

[0x7000]
[0x7001]
[0x7002]
[0x7003]
[0x7005]
[0x7007]
[0x7009]
[0x7020]
[0x7030]
[0x7031]
[0x7034]
[0x8003]
[0x8004]
[0x8005]
[0x8006]
[0x8008]
[0x8010]
[0x8013]
[0x8014]
[0x8015]
[0x8016]
[0x8019]
[0x802E]
[0x802F]
[0x8035]
[0x8036]
[0x8037]
[0x8038]
[0x8039]
[0x803A]
[0x803B]
[0x803C]
[0x803D]
[0x803E]
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"7000/Ungermann-Bass download"

"7001/Ungermann-Bass NIUs"

"7002/Ungermann-Bass diagnostic/loopback”

"?7003/Ungermann-Bass ??? (NMC to/from UB Bridge)"

"7005/Ungermann-Bass Bridge Spanning Tree"

"?7007/0S/9 Microware"
"7009/0S/9 Net?"

"?7020-7029/LRT (England) (now Sintrom)"

"?030/Racal-Interlan”

"?7031/Prime NTS (Network Terminal Service)"

"7034/Cabletron”
"8003/Cronus VLN"
"8004/Cronus Direct”
"8005/HP Probe”
"8006/Nestar"
"8008/AT&T/Stanford (local use)”
"8010/Excelan”

"8013/SGl diagnostic type”
"8014/SGl network games”
"8015/SGI reserved type”
"8016/SGl bounce server”
"8019/Apollo DOMAIN"
"802E/Tymeshare”
"802F/Tigan, Inc."

"8035/Reverse addr resolution protocol”

"8036/Aeonic Systems”

"8037/IPX (Novell Netware?)"
"8038/DEC LANBridge"

"8039/DEC DSM/DDP"

"803A/DEC Argonaut Console”
"803B/DEC VAXELN"

"803C/DEC DNS Naming Service"
"803D/DEC Ethernet Encryption”
"803E/DEC Distributed Time Service”

A
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[0x803F]
[0x8040]
[0x8041]
[0x8042]
[0x8044]
[0x8046]
[0x8048]

[0x8049]
[0x805B]
[0x805(]
[0x805D]
[0x8060]
[0x8062]
[0x8065]
[0x8067]
[0x8068]
[0x8069]
[0x806A]
[0x806C]
[0x806D]
[0x806E]
[0x807A]
[0x807B]
[0x807C]
[0x807D]
[0x8080]
[0x8081]
[0x8088]
[0x809B]
[0x809C]
[0x809F]
[0x80A3]
[0x80A4]

Signification

"803F/DEC LAN Traffic Monitor"

"8041/DEC Local Area System Transport”
"8042/DEC Unassigned”

"8044/Planning Research Corp."
"8046-8047/AT&T"

(but someone at DEC says not)"

"8049/ExperData”

"805B/Stanford V Kernel exp.”
"805C/Stanford V Kernel prod.”
"805D/Evans & Sutherland”
"8060/Little Machines”
"8062/Counterpoint Computers”
"8065-8066/Univ. of Mass @ Amherst"
"8067/Veeco Integrated Auto.”
"8068/General Dynamics”
"8069/AT&T"

"806A/Autophon”

"806C/ComDesign”
"806D/Compugraphic Corporation”
"806E-8077/Landmark Graphics Corp.”
"807A/Matra”

"807B/Dansk Data Elektronik"
"807C/Merit Internodal (or Univ of Michigan?]"
"80¢D-807F/Vitalink Communications”
"8080/Vitalink TransLAN Il Management"
"8081-8083/Counterpoint Computers”
"8088-808A/Xyplex”

"809B/AppleTalk”
"809C-809E/Datability”

"809F/Spider Systems Ltd."
"80A3/Nixdorf"

"80A4-80B3/Siemens Gammasonics Inc.”

. N

"8040/DEC PATHWORKS DECnet NETBIOS Emulation”

"8048/DEC Availability Manager for Distributed Systems DECamds
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[0x80C0] "80C0-80C3/DCA (Digital Comm. Assoc.) Data Exchange Cluster"
[0x80C4] "80C4-80C5/Banyan Systems”

[0x80C6] "80C6/Pacer Software”

[0x80C7] "80C?/Applitek Corporation”

[0x80C8] "80C8-80CC/Intergraph Corporation”

[0x80CD] "80CD-80CE/Harris Corporation”

[0x80CF] "80CF-80D2/Taylor Instrument”

[0x80D3] "80D3-80D4/Rosemount Corporation”

[0x80D5] "80D5/IBM SNA Services over Ethernet”

[0x80DD] "80DD/Varian Associates”

[Ox80DE] "80DE-80DF/TRFS (Integrated Solutions Transparent Remote File
System)"

[Ox80ED] "80EQ-80E3/Allen-Bradley”

[0x80E4] "80E4-80F0/Datability”

[0x80F2] "80F2/Retix"

[Ox80F3] "80F3/AppleTalk AARP"

[Ox80F4] "80F4-80F5/Kinetics”

[0x80F7] "80F7/Apollo Computer”

[0x8100] "8100/IEEE 802.1Q VLAN tagging (XXX conflicts)"

[Ox80FF] "80FF-8101/Wellfleet Communications (XXX conflicts]"

[0x8102] "8102/Wellfleet BOFL (Breath OF Life) pkts [every 5-10 secs.]"

[0x8103] "8103/Wellfleet Communications”

[0x8107] "8107-8109/Symbolics Private”

[0x812B] "812B/Talaris"

[0x8130] "8130/Waterloo Microsystems Inc. (XXX which?)"

[0x8130] "8130/Hayes Microcomputers (XXX which?)"

[0x8131] "8131/VG Laboratory Systems”

[0x8132] "8132-8137/Bridge Communications”

[0x8137] "8137/Novell (old) NetWare IPX (ECONFIG E option)"

[0x8138] "8138/Novell, Inc.”

[0x8139] "8139-813D/KTI"

[0x813F] "813F/M/MUMPS data sharing"

[0x8145] "8145/Vrije Universiteit (NL) Amoeba 4 RPC (obsolete)"

[0x8146] "8146/Vrije Universiteit (NL) FLIP (Fast Local Internet Protocol)"
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[0x8147]
[0x8148]
[0x8149]
[0x814A]
[0x814C]
[0x814D]
[0x814F]
[0x8150]
[0x8151]
[0x815C]
[0x8164]
[0x817D]
[0x817E]
[0x8180]
[0x8181]
[0x8182]
[0x8184]
[0x818D]
[0x8191]
[0x819A]
[0x81B7]
[0x81CC]
[0x81D6]
[0x81E6]
[0x81F0]
[0x81F3]
[0x81F6]
[0x8203]
[0x8221]
[0x823E]
[0x8263]
[0x827F]
[0x829A]
[0x829(]
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"8147/Vrije Universiteit (NL) [reserved]"
"8148/Logicraft"

"8149/Network Computing Devices"
"814A/Alpha Micro"

"814C/SNMP over Ethernet (see RFC1089)"
"814D-814E/BIIN"

"814F/Technically Elite Concepts”
"8150/Rational Corp”
"8151-8153/Qualcomm”
"815C-815E/Computer Protocol Pty Ltd"
"8164-8166/Charles River Data Systems"
"817D/Protocol Engines XTP"
"817E/SGI/Time Warner prop.”
"8180/HIPPI-FP encapsulation”
"8181/Scheduled Transfer STP, HIPPI-ST"
"8182-8183/Reserved for HIPPI-6400"
"8184-818C/SGl prop.”

"818D/Motorola”

"8191/PowerLAN NetBIOS/NetBEUI (PC)"
"819A-81A3/RAD Network Devices”
"81B7-81B9/Xyplex"

"81CC-81D5/Apricot Computers”
"81D6-81DD/Artisoft Lantastic”
"81E6-81EF/Polygon”
"81F0-81F2/Comsat Labs”
"81F3-81F5/SAIC”

"81F6-81F8/VG Analytical”
"8203-8205/0NX Software Systems Ltd."
"8221-8222/Ascom Banking Systems”
"823E-8240/Advanced Encryption Systems”
"8263-826A/Charles River Data Systems"
"827F-8282/Athena Programming”
"829A-829B/Inst Ind Info Tech"
"829C-82AB/Taurus Controls”

ANNEXE A. PROTOCOLES
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[0x82AC] "82AC-8693/Walker Richer & Quinn"

[0x8390] "8390/Accton Technologies (unregistered)”

[0x852B] "852B/Talaris multicast”

[0x8582] "8582/Kalpana”

[0x8694] "8694-869D/Idea Courier"

[0x869E] "869E-86A1/Computer Network Tech”

[0x86A3] "86A3-86AC/Gateway Communications”

[0x86DB] "86DB/SECTRA"

[0x86DD] "86DD/IP protocol version 6"

[0x86DE] "86DE/Delta Controls”

[0x86DF] "86DF/ATOMIC"

[0x86ED] "86E0-86EF/Landis & Gyr Powers"

[0x8700] "8700-8710/Motorola”

[0x8739] "8739/Control Technology Inc. RDP Without IP"

[0x873A] "873A/Control Technology Inc. Mcast Industrial Ctrl Proto.”

[0x873B] "873B-873C/Control Technology Inc. Proprietary”

[0x876B] "876B/TCP/IP Compression (RFC1701)"

[0x876C] "876C/IP Autonomous Systems (RFC1701)"

[0x876D] "876D/Secure Data (RFC1701)"

[0x8808] "8808/802.3x flow control packet"

[0x880B] "880B/PPP (obsolete by PPPOE]"

[0x8820] "8820/Hitachi Cable (Optoelectronic Systems Laboratory)"

[0x8847] "8847/MPLS Unicast"

[0x8848] "8848/MPLS Multicast”

[0x8856] "8856/Axis Communications AB proprietary bootstrap/config"

[0x8863] "8863/PPP Over Ethernet Discovery Stage"

[0x8864] "8864/PPP Over Ethernet Session Stage”

[0x8888] "8888/HP LanProbe test?"

[0x9000] "9000/Loopback: used to test interfaces”

[0x9001] "9001/3Com (Formerly Bridge Communications), XNS Systems
Management”

[0x9002] "9002/3Com (Formerly Bridge Communications), TCP/IP Systems
Management"

[0x9003] "9003/3Com (Formerly Bridge Communications), loopback
detection”
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[OxAAAA] "AAAA/DECNET? Used by VAX 6220 DEBNI"
[OXFAFS] "FAF5/Sonix Arpeggio”

[0xFFOO] "FFOO0/BBN VITAL-LanBridge cache wakeups"
[0x0] "HOPOPT/IPv6 Hop-by-Hop Option”
[Ox1] "ICMP/Internet Control Message”
[0x2] "IGMP/Internet Group Management”
[0x3] "GGP/Gateway-to-Gateway"

[Ox4] "IP/IP in IP encapsulation”

[0x5] "ST/Stream”

[0x6] "TCP/Transmission Control"

[0x7] "CBT/CBT"

[0x8] "EGP/Exterior Gateway Protocol”
[0x9] "IGP/any private interior gateway"
[Oxa] "BBN-RCC-MON/BBN RCC Monitoring”
[Oxb] "NVP-II/Network Voice Protocol"
[0xc] "PUP/PUP"

[0xd] "ARGUS/ARGUS"

[Oxe] "EMCON/EMCON"

[0xf] "XNET/Cross Net Debugger"

[0x10] "CHAOS/Chaos”

[0x11] "UDP/User Datagram"

[0x12] "MUX/Multiplexing”

[0x13] "DCN-MEAS/DCN Measurement Subsystems”
[0x14] "HMP/Host Monitoring"

[0x15] "PRM/Packet Radio Measurement”
[0x16] "XNS-IDP/XEROX NS IDP"

[0x17] "TRUNK-1/Trunk-1"

[0x18] "TRUNK-2/Trunk-2"

[0x19] "LEAF-1/Leaf-1"

[Ox1a] "LEAF-2/Leaf-2"

[Ox1b] "RDP/Reliable Data Protocol"

[Ox1c] "IRTP/Internet Reliable Transaction”
[Ox1d] "ISO-TP4/IS0 Transport Protocol Class 4"
[Ox1e] "NETBLT/Bulk Data Transfer Protocol"
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[Ox1f] "MFE-NSP/MFE Network Services Protocol"
[0x20] "MERIT-INP/MERIT Internodal Protocol”
[0x21] "SEP/Sequential Exchange Protocol”

[0x22] "3PC/Third Party Connect Protocol"

[0x23] "IDPR/Inter-Domain Policy Routing Protocol”

[0x24] "XTP/XTP"

[0x25] "DDP/Datagram Delivery Protocol

[0x26] "IDPR-CMTP/IDPR Control Message Transport Proto”

[0x27] "TP++/TP++ Transport Protocol”

[0x28] "I/IL Transport Protocol”

[0x29] "IPvE/"

[Ox2a] "SDRP/Source Demand Routing Protocol”

[0x2b] "IPv6-Route/Routing Header for IPv6"

[0x2c] "IPv6-Frag/Fragment Header for IPv6"

[0x2d] "IDRP/Inter-Domain Routing Protocol”

[Ox2e] "RSVP/Reservation Protocol”

[0x2f] "GRE/General Routing Encapsulation”

[0x30] "MHRP/Mobile Host Routing Protocol"

[0x31] "BNA/"

[0x32] "ESP/Encap Security Payload”

[0x33] "AH/Authentication Header"

[0x34] "I-NLSP/Integrated Net Layer Security TUBA"

[0x35] "SWIPE/IP with Encryption”

[0x36] "NARP/NBMA Address Resolution Protocol”

[0x37] "MOBILE/IP Mobility"

[0x38] "TLSP/Transport Layer Security Protocol using Kryptonet key
management”

[0x39] "SKIP/SKIP"

[0x3a] "IPv6-ICMP/ICMP for IPv6"

[0x3b] "IPv6-NoNxt/No Next Header for IPv6"

[0x3c] "IPv6-0pts/Destination Options for IPv6"

[0x3d] "any host internal protocol”

[0x3e] "CFTP/CFTP"

[0x3f] "any local network”
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[0x40] "SAT-EXPAK/SATNET and Backroom EXPAK"
[0x41] "KRYPTOLAN/"

[0x42] "RVD/MIT Remote Virtual Disk Protocol”
[0x43] "IPPC/Internet Pluribus Packet Core"

[0x44] "any distributed file system"

[0x45] "SAT-MON/SATNET Monitoring"

[0x46] "VISA/VISA Protocol”

[0x47] "IPCV/Internet Packet Core Utility"

[0x48] "CPNX/Computer Protocol Network Executive”
[0x49] "CPHB/Computer Protocol Heart Beat"
[Ox4a] "WSN/Wang Span Network"

[Ox4b] "PVP/Packet Video Protocol"

[0x4c] "BR-SAT-MON/Backroom SATNET Monitoring”
[0x4d] "SUN-ND/SUN ND PROTOCOL-Temporary"
[Ox4e] "WB-MON/WIDEBAND Monitoring"

[Ox4f] "WB-EXPAK/WIDEBAND EXPAK"

[0x50] "IS0-1P/ISO Internet Protocol”

[0x51] "YMTP"

[0x52] "SECURE-VMTP/SECURE-VMTP"

[0x53] "VINES"

[0x54] "TTP"

[0x55] "NSFNET-IGP/NSFNET-IGP"

[0x56] "DGP/Dissimilar Gateway Protocol”

[0x57] ETGES

[0x58] "EIGRP"

[0x59] "0SPFIGP"

[0x5a] "Sprite-RPC/Sprite RPC Protocol”

[0x5b] "LARP/Locus Address Resolution Protocol”
[0x5c] "MTP/Multicast Transport Protocol”

[0x5d] "AX.25/AX.25 Frames"

[Ox5e] "IPIP/IP-within-IP Encapsulation Protocol”
[Ox5f] "MICP/Mabile Internetworking Control Pro."
[0x60] "SCC-SP/Semaphore Communications Sec. Pro.”
[0x61] "ETHERIP/Ethernet-within-IP Encapsulation”
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[0x62]
[0x63]
[0x64]
[0x65]
[0x66]
[0x67]
[0x68]
[0x69]
[Ox6a]
[0x6b]
[Ox6c]
[Ox6d]
[Ox6e]
[0x6f]
[0x70]
[Ox71]
[0x72]
[0x73]
[0x74]
[0x?75]
[0x76]
[0x77]
[0x78]
[0x79]
[0x7a]
[0x7b]
[0x7c]
[0x7d]
[0x7e]
[0x71]
[0x80]
[0x81]
[0x82]
[0x83]
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"ENCAP/Encapsulation Header"

“any private encryption scheme”

"GMTP"

"IFMP/Ipsilon Flow Management Protocol”
"PNNI/PNNI over IP"

"PIM/Protocol Independent Multicast"
"ARIS"

"SCPS”

"ONX"

"A/N/Active Networks"

"IPComp/IP Payload Compression Protocol”
"SNP/Sitara Networks Protocol”
"Compagq-Peer/Compagq Peer Protocol”
"IPX-in-1P"

"VRRP/Virtual Router Redundancy Protocol”
"PGM/PGM Reliable Transport Protocol”
“any 0-hop protocol”

"L2TP/Layer Two Tunneling Protocol"
"DDX/D-Il Data Exchange DDX"
"|ATP/Interactive Agent Transfer Protocol”
"STP/Schedule Transfer Protocol”
"SRP/SpectralLink Radio Protocol"

Tl

"SMP/Simple Message Protocol”

SM"

"PTP/Performance Transparency Protocol"
"ISIS over [Pv4"

"FIRE"

"CRTP/Combat Radio Transport Protocol”
"CRUDP/Combat Radio User Datagram”
"SSCOPMCE"

“IPLT"

"SPS/Secure Packet Shield”

"PIPE/Private IP Encapsulation within [P

ANNEXE A. PROTOCOLES
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[0x84] "SCTP/Stream Control Transmission Protocol”
[0x85] "FC/Fibre Channel"
[0x86] "RSVP-E2E-IGNORE"
[0x87] "Mobility Header"
[0x88] "UDPLite"
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Certains fichiers automatiquement lancés au démarrage de I'ordinateur ne seront jamais
chiffrés, notamment les fichiers systeme de Windows et de Stormshield Endpoint Security.

Voici la liste des fichiers qui ne seront jamais chiffrés :

Fichiers exempts de chiffrement

* 386
*a
* bat

*cab

*.com

*

.cpl
*.cur
* dat
* desklink
*dev

*dll

*drv

.0cx
*pl2
*.pdb
.pfx
.reg
.scf
.sra

.srk
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Fichiers exempts de chiffrement

*srmn

* sro

*.srx

*.sys

*\boot.ini

*\bootfont.bin

*\bootmgr

*\bootsect.dos

*\desktop.htt

*\desktop.ini

*\ntldr

*\ntuser.ini

*\ntuser.pol

*System Volume Information\*

*temporary internet files\*

|programfiles|\*

|systemdrive|\Boot\*

|systemdrive\BOOTSECT.BAK

|systemdrive|\Documents and Settings\All Users\*
|systemdrive[\Documents and Settings\Default User\*
|systemdrive|\Documents and Settings\LocalService\*
|systemdrive|\Documents and Settings\NetworkService\*
|systemdrive|\programdata\*

|systemdrive|\progra~1\*

|systemdrive|\recovery\*

|systemroot|\*

|userprofile\application data\microsoft\crypto\*
|userprofile|\application data\microsoft\protect\*
|userprofile\application data\microsoft\systemcertificates\*
|userprofile\appdata\roaming\microsoft\crypto\*
|userprofile|\appdata\roaming\microsoft\protect\*
|userprofile\appdata\roaming\microsoft\systemcertificates\*
|userprofileNappdata\roaming\microsoft\sticky notes\*

|userprofile\appdata\local\microsoft\windows\appsfolder.*
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Fichiers exempts de chiffrement

|userprofile\appdata\local\microsoft\windows\usrclass.*
|userprofile\appdata\local\microsoft\windows\caches\*
|users|\all users\*

|users|\default user\*

|userprofile[\ntuser.dat*
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Annexe C. Formats de Date et Heure

Cette annexe comprend la liste des chaines standard et personnalisées disponibles pour
définir le format d’affichage des dates et heures dans la console.

L'option Format d'affichage des dates se trouve dans le menu Configuration de la partie
Administration de la console.

C.1 Liste des chaines de format de date et heure standard

Spécificateur de

format
d
D
f

M, m
0,0
R, r

u

Y,y

N’importe quel
caractere

Description

Modéle de date courte
Modele de date longue

Modele de date/heure complet (heure
courte)

Modele de date/heure complet (heure
longue)

Modele de date/heure général (heure
courte)

Modele de date/heure général (heure
longue)

Modéle de mois/jour

Modele de date/heure aller-retour
Modele RFC1123

Modele de date/heure pouvant étre trié
Modéle d’heure courte

Modele d’heure longue

Modele de date/heure universel pouvant
étre trié

Modele de date/heure complet universel
Modéle d’'année/mois

Spécificateur inconnu

Exemples

15/06/2009
lundi 15 juin 2009
lundi 15 juin 2009 13 :45

lundi 15 juin 2009 13:45:30

15/06/2009 13h45

15/06/2009 13h45 :30

15 juin

13h45 2009-06-15T13 :30,0900000
lundi, le 15 juin 2009 20h45 :30 GMT
13h45 2009-06-15T13 :30

13h45

13h45:30

2009-06-15 13h45 :30Z

lundi 15 juin 2009 13:45 :30
Juin 2009

L'erreur «Format invalide> est affichée par
la console

C.2 Liste des chaines de format de date et heure personnalisées

Spécificateur
de format

d

Page 399/415

D Y

Description

Jour du mois, de 1 a 31

A

Exemples

6/1/2009 1:45:30 PM -> 1
6/15/2009 1:45:30 PM -> 15
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Exemples

dd

ddd
dddd

hh

HH

mm

MM
MMM

MMMM

SS

t

Page 400/415

D Y

Jour du mois, de 01 a 31

Nom abrégé du jour de la semaine
Nom complet du jour de la semaine

Heure, au formatde 12 heures,de 1 a 12

Heure, au format de 12 heures, de 01 3 12

Heure, au format de 24 heures, de 0 a 23

Heure, au format de 24 heures, de 00 3 23

Informations sur les fuseaux horaires

Minute entre 0 et 59

Minute entre 00 et 59

Moisde 1a 12
Moisde 01 a 12

Nom abrégé du mois

Nom complet du mois
Seconde de 0 3 59
Seconde de 00 a 59

Premier caractére de l'indicateur AM/PM

Indicateur AM/PM
Année de 0 2 99

A

6/1/2009 1:45:30 PM -> 01
6/15/2009 1:45:30 PM -> 15

6/15/2009 1:45:30 PM -> lun. (fr-FR)
6/15/2009 1:45:30 PM -> lundi [fr-FR)

6/15/2009 1:45:30 AM -> 1
6/15/2009 1:45:30 PM -> 1

6/15/2009 1:45:30 AM -> 01
6/15/2009 1:45:30 PM -> 01

6/15/2009 1:45:30 AM -> 1
6/15/2009 1:45:30 PM -> 13

6/15/2009 1:45:30 AM -> 01
6/15/2009 1:45:30 PM -> 13

Avec les valeurs DateTime :
6/15/2009 1:45:30 PM, Kind Unspecified -
>

6/15/2009 1:45:30 PM, Kind Utc -> Z
6/15/2009 1:45:30 PM, Kind Local -> -
07:00 (en fonction des parametres locaux
de l'ordinateur)

Avec les valeurs DateTimeOffset :
6/15/2009 1:45:30 AM -07:00 --> -07:00
6/15/2009 8:45:30 AM +00:00 --> +00:00

6/15/2009 1:09:30 AM -> 9
6/15/2009 1:09:30 PM -> 9

6/15/2009 1:09:30 AM -> 09
6/15/2009 1:09:30 PM -> 09

6/15/2009 1:45:30 PM -> b
6/15/2009 1:45:30 PM -> 06

6/15/2009 1:45:30 PM -> Jun (en-US)
6/15/2009 1:45:30 PM -> juin (fr-FR)

6/15/2009 1:45:30 PM -> June (en-US)
6/15/2009 1:45:09 PM->9
6/15/2009 1:45:09 PM -> 09

6/15/2009 1:45:30 PM -> P (en-US)
6/15/2009 1:45:30 PM -> (fr-FR)

6/15/2009 1:45:30 PM -> PM (en-US)

1/1/0001 12:00:00 AM -> 1
1/1/0900 12:00:00 AM -> 0
1/1/1900 12:00:00 AM -> 0
6/15/2009 1:45:30 PM -> 9
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Spécificateur Description Exemples

de format

yy Année de 00 a 99 1/1/0001 12:00:00 AM -> 01
1/1/0900 12:00:00 AM -> 00
1/1/1900 12:00:00 AM -> 00
6/15/2009 1:45:30 PM -> 09

yyy Année avec au minimum 3 chiffres 1/1/0001 12:00:00 AM -> 001
1/1/0900 12:00:00 AM -> 900
1/1/1900 12:00:00 AM -> 1900
6/15/2009 1:45:30 PM -> 2009

yyyy Année sous la forme d’'un nombre de quatre 1/1/0001 12:00:00 AM -> 0001
chiffres 1/1/0900 12:00:00 AM -> 0900

1/1/1900 12:00:00 AM -> 1900

6/15/2009 1:45:30 PM -> 2009

yyyyy Année sous la forme d’'un nombre de cinq 1/1/0001 12:00:00 AM -> 00001
chiffres 6/15/2009 1:45:30 PM -> 02009
y4 Offset des heures par rapport a I'heure UTC, 6/15/2009 1:45:30 PM -07:00 -> -7

sans zéro non significatif

7z Offset des heures par rapport a I'heure UTC, 6/15/2009 1:45:30 PM -07:00 -> -07
avec un zéro non significatif pour une valeur a
un seul chiffre

777 Offset par rapport a I'heure UTC, en heures et 6/15/2009 1:45:30 PM -07:00 -> -07:00
minutes

Séparateur d’heure

/ Séparateur de date /
Pour des informations supplémentaires :
Spécificateur de format personnalisé «/>»

"string” Délimitateur de chaine littérale ("arr:" h:m t) -> arr: 1:45 P
string’
% Définit le caractére suivant comme un (%h) -> 1

spécificateur de format personnalisé
\ Caractére d’échappement (h\n]->1h

N’importe quel  Le caractere est copié inchangé dans la (arr hh:mm t] -> arr 01:45 A
autre caractere chaine de résultat
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Annexe D. Liste Blanche

Cette annexe comprend la liste des processus autorisés a s’exécuter lorsque I'agent est en
mode liste blanche (contréle applicatif). Les processus Stormshield Endpoint Security seront
autorisés par défaut.

Windows XP SP3

%WINDIR%\Explorer.exe
%WINDIR%\system32\Autochk.exe
%WINDIR%\system32\crss.exe
%WINDIR%\system32\logonui.exe
%WINDIR%\system32\Isass.exe
%WINDIR%\system32\rundll32.exe
%WINDIR%\system32\services.exe
%WINDIR%\system32\smss.exe
%WINDIR%\system32\svchost.exe
%WINDIR%\system32\userinit.exe

%WINDIR%\system32\winlogon.exe

Windows 7 SP1

%WINDIR%\Explorer.exe
%WINDIR%\system32\Autochk.exe
%WINDIR%\system32\conhost.exe
%WINDIR%\system32\consent.exe
%WINDIR%\system32\csrss.exe
%WINDIR%\system32\DlIHost.exe
%WINDIR%\system32\logonui.exe
%WINDIR%\system32\Ism.exe
%WINDIR%\system32\runonce.exe
%WINDIR%\system32\services.exe
%WINDIR%\system32\smss.exe
%WINDIR%\system32\svchost.exe
%WINDIR%\system32\taskhost.exe
%WINDIR%\system32\userinit.exe

%WINDIR%\system32\wininit.exe
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AWINDIR%\system32\winlogon.exe
%WINDIR%\SysWOW64\Autochk.exe
%WINDIR%\SysWOW64\DlIHost.exe
%WINDIR%\SysWOWG4\Explorer.exe
%WINDIR%\SysWOW64\runonce.exe
%WINDIR%\SysWOW64\svchost.exe
%WINDIR%\SysWOW64\userinit.exe
%WINDIR%\SysWOW64\wininit.exe
%WINDIR%\Explorer.exe

AWINDIR%\system32\Autochk.exe
%WINDIR%\system32\Autochk.exe

%WINDIR%\system32\conhost.exe
%WINDIR%\system32\consent.exe
%WINDIR%\system32\csrss.exe
%WINDIR%\system32\DllHost.exe
%WINDIR%\system32\logonui.exe
%WINDIR%\system32\Ism.exe
%WINDIR%\system32\runonce.exe
%WINDIR%\system32\services.exe
%WINDIR%\system32\smss.exe
%WINDIR%\system32\svchost.exe
%WINDIR%\system32\taskhost.exe
%WINDIR%\system32\userinit.exe
%WINDIR%\system32\werfault.exe
%WINDIR%\system32\WerFaultSecure.exe
%WINDIR%\system32\wermgr.exe
%WINDIR%\system32\wininit.exe
%WINDIR%\system32\winlogon.exe
%WINDIR%\SysWOW64\Autochk.exe
%WINDIR%\SysWOWG64\DIIHost.exe

%WINDIR%\SysWOWGB4\Explorer.exe
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%WINDIR%\SysWOW64\runonce.exe
%WINDIR%\SysWOW64\svchost.exe
%WINDIR%\SysWOW64\userinit.exe
%WINDIR%\SysWOW64\werfault.exe
%WINDIR%\SysWOW64\WerFaultSecure.exe
%WINDIR%\SysWOW64\wermgr.exe

%WINDIR%\SysWOW6b4\wininit.exe

Windows 8.1

%WINDIR%\Explorer.exe
%WINDIR%\system32\Autochk.exe
%WINDIR%\system32\conhost.exe
%WINDIR%\system32\consent.exe
%WINDIR%\system32\csrss.exe
%WINDIR%\system32\DIlHost.exe
%WINDIR%\system32\dwm.exe
%WINDIR%\system32\logonui.exe
%WINDIR%\system32\Ism.exe
%WINDIR%\system32\runonce.exe
%WINDIR%\system32\services.exe
%WINDIR%\system32\smss.exe
%WINDIR%\system32\svchost.exe
%WINDIR%\system32\taskhost.exe
%WINDIR%\system32\userinit.exe
%WINDIR%\system32\werfault.exe
%WINDIR%\system32\WerFaultSecure.exe
%WINDIR%\system32\wermgr.exe
%WINDIR%\system32\wininit.exe
%WINDIR%\system32\winlogon.exe
%WINDIR%\SysWOW64\Autochk.exe
%WINDIR%\SysWOW64\DIIHost.exe
%WINDIR%\SysWOWB4\Explorer.exe

%WINDIR%\SysWOW64\runonce.exe
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%WINDIR%\SysWOW64\svchost.exe
%WINDIR%\SysWOW64\userinit.exe
%WINDIR%\SysWOW64\werfault.exe
%WINDIR%\SysWOW64\WerFaultSecure.exe
%WINDIR%\SysWOW64\wermgr.exe
%WINDIR%\SysWOWB4\wininit.exe
%WINDIR%\Explorer.exe
%WINDIR%\system32\Autochk.exe
%WINDIR%\system32\conhost.exe
%WINDIR%\system32\consent.exe
%WINDIR%\system32\csrss.exe
%WINDIR%\system32\DlIHost.exe
%WINDIR%\system32\dwm.exe
%WINDIR%\system32\logonui.exe
%WINDIR%\system32\Ism.exe
%WINDIR%\system32\runonce.exe
%WINDIR%\system32\services.exe
%WINDIR%\system32\smss.exe
%WINDIR%\system32\svchost.exe
%WINDIR%\system32\taskhost.exe
%WINDIR%\system32\userinit.exe
%WINDIR%\system32\werfault.exe
%WINDIR%\system32\WerFaultSecure.exe
%WINDIR%\system32\wermgr.exe
%WINDIR%\system32\wininit.exe
%WINDIR%\system32\winlogon.exe
%WINDIR%\SysWOW64\ DllHost.exe
%WINDIR%\SysWOWGB4\ wininit.exe
%WINDIR%\SysWOW64\Autochk.exe
%WINDIR%\SysWOWGB4\Explorer.exe

%WINDIR%\SysWOW64\runonce.exe
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%WINDIR%\SysWOW64\svchost.exe
%WINDIR%\SysWOW64\userinit.exe
%WINDIR%\SysWOWb4\werfault.exe
%WINDIR%\SysWOW64\WerFaultSecure.exe
%WINDIR%\SysWOW64\wermgr.exe
|systemroot|\Explorer.EXE
|systemroot|\System32\autochk.exe
|systemroot|\System32\conhost.exe
|systemroot|\System32\consent.exe
|systemroot|\System32\csrss.exe
|systemroot|\System32\dlIhost.exe
|systemroot|\System32\dwm.exe
|systemroot|\System32\logonui.exe
|systemroot|\System32\Isass.exe
|systemroot|\System32\runonce.exe
|systemroot|\System32\services.exe
|systemroot|\System32\sihost.exe
|systemroot|\System32\smss.exe
|systemroot|\System32\svchost.exe
|systemroot|\System32\userinit.exe
|systemroot|\System32\werfault.exe
|systemroot|\System32\werfaultsecure.exe
|systemroot|\System32\wermgr.exe
|systemroot|\System32\wininit.exe
|systemroot|\System32\winlogon.exe
|systemroot|\System32\upfc.exe
|systemroot|\SysWOW64\autochk.exe
|systemroot|\SysWOW64\dlIhost.exe
|systemroot|\SysWOW64\Explorer.EXE
|systemroot|\SysWOW6E4\runonce.exe

|systemroot|\SysWOW64\svchost.exe
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|systemroot|\SysWOW64\userinit.exe
|systemroot|\SysWOW64\werfault.exe
|systemroot|\SysWOW6E4\werfaultsecure.exe

|systemroot|\SysWOW6E4\wermgr.exe
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Les logs Stormshield Endpoint Security sont stockés dans quatre tables de la base de données
Stormshield Endpoint Security :

¢ |atable des logs Logiciel

* latable des logs Systeme

* |atable des logs Réseau

* latable des logs Périphérique

Cette annexe permet a un utilisateur de bases de données SQL de rédiger des scripts SQL afin
d'extraire et exploiter les logs.

Le fichier Stormshield Endpoint Security - Log Format.xls disponible sur le site support
SkyRecon indique toutes les valeurs possibles pour les diverses entrées de la base de
données.

E.1 Principales tables de la base de données Stormshield Endpoint Security

Table dbo.db identification
Cette table contient les identifiants d'agents.

Nom Type Commentaire/Exemple
Index int Index

IP nvarchar(50) Adresse IPv4 de I'agent, sous forme numérique.
Exemple : 192.168.128.108

MAC nvarchar(50) Adresse MAC de I'agent / non utilisé

Hostld nvarchar(50) Identifiant du certificat de 'agent
Exemple : AwKiAblctFVWVhhg/
Cette chaine est garantie unique.

Hostname nvarchar(255) Nom de machine, tel que défini dans la rubrique Nom de l'ordinateur
des propriétés systéme avancées.
Exemple : C7-FSO-W81-64

LDAP nvarchar(1024)  Nom complet de la machine dans le domaine.
Exemple : C7-FS0-W81-64.Computers.sshield1.test
Usuellement, la premiére partie de cette variable correspond au
“hostname”.

Table dbo.db username

Cette table contient les noms des utilisateurs.

Nom Type Commentaire/Exemple
Id bigint Identifiant de I'utilisateur

User nvarchar(1024)  Nom de l'utilisateur/login.
Exemple : Paul Dubois
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Table dbo.db SystemLog

Cette table contient les logs sur les blocages effectués par 'agent. Elle correspond a 'option
Logs Systéme de la console Stormshield Endpoint Security.

Nom Type Commentaire/Exemple

Id bigint Id du log

Index int Index

Ltimestamp bigint Temps en secondes depuis le 01/01/1970 ( time t C/C++ )

Action nvarchar(50) Type d’action
Mnémonique du type d’action effectuée par Stormshield Endpoint
Security.
Exemple :

OVERFLOW : Débordement mémoire

Status nvarchar(50) Mnémonique de I'état de I'action
Source nvarchar(1024)  La signification de ces champs dépend des codes « action » et «
status ». Voir la table des logs pour les détails

Dest nvarchar(1024)

Option nvarchar(1024)

Rid int Numéro de régle

Userid nvarchar(1024) Identificateur d'utilisateur. Permet de retrouver le nom dans la table

db username
Cnx state tinyint Etat de la connexion
Table dbo.db SoftwareLog
Cette table contient les logs sur le fonctionnement de I'agent et les politiques regues.
Nom Type Commentaire/Exemple

Id bigint

Index int

Ltimestamp  bigint Temps en secondes depuis le 01/01/1970 ( time t C/C++ )

Action nvarchar(50) Gravité de I'événement :
* INFO
« WARN
+ ERROR

Status nvarchar(50) Nature de 'événement

Log nvarchar(1024)  Message affiché a l'utilisateur
Exemple : Une erreur est survenue lors de la communication avec le
driver

Type nvarchar(50) Type d'événement

Modname nvarchar(50]) Module ayant fourni le log
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UserlD bigint Utilisé pour trouver l'utilisateur dans la table db username
Cnx state tinyint Etat de la connexion
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Table dbo.db MedialD

Cette table décrit les identifiants Plug and Play des périphériques amovibles. lls sont issus de
énumération Plug and Play de Windows.

Nom Type Commentaire/Exemple
MD5 nvarchar(50) MD5 des divers champs. Information stockée dans la table des logs
db MedialLog
VendorlD bigint Vendor ID PnP du périphérique
ProductID bigint Product ID PnP du périphérique
SeriallD nvarchar(1024) Numéro de série du périphérique
VendorName nvarchar(1024) Nom du fabricant du périphérique
ProductName  nvarchar(1024) Nom du modele de périphérique
Table dbo.db Medialog

Cette table décrit les opérations sur les périphériques amovibles.

Nom Type Commentaire/Exemple
MD5 nvarchar(50) MDS5 de divers champs PnP. Utilisé pour retrouver la description
du périphérique dans la table db MedialD.
Index int
[timestamp bigint Temps en secondes depuis le 01/01/1970 ( time t C/C++ )
Action nvarchar(50) Mnémonique de description du type d’événement
Status nvarchar(50) Mnémonique de I'état de I'action
Source nvarchar(1024)  Source de 'événement
Destl nvarchar(1024)  Premier objet de I'événement
Dest2 nvarchar(1024)  Second objet de I'événement
Size bigint Taille affectée
Type nvarchar(50) Type de bus affecté
ClassID nvarchar(50) Classe du périphérique
Rid int Numéro de régle
Userid igint Utilisé pour trouver l'utilisateur dans la table db username
Cnx state tinyint Etat de la connexion
Enrollmentstate nvarchar(50) Etat de 'enrélement
Ownername nvarchar(1024)  Propriétaire des périphériques enrdlés
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Table dbo.db NetworkLog
Cette table contient les logs des acces réseau (drivers Thor et Meili).
Nom Type Commentaire/Exemple
Id bigint
Index int
[timestamp bigint Temps en secondes depuis le 01/01/1970 ( time t C/C++ )
Action nvarchar(50) Mnémonique de description du type d’événement
Status nvarchar(50]) Mnémonique de I'état de I'action
Metadata nvarchar(255) Données diverses, voir le fichier Stormshield Endpoint Security - Log

Format.xls disponible sur le site support SkyRecon.

Ipdst nvarchar(255) Adresse IP destination

Ipsrc nvarchar(255) Adresse IP source

Code nvarchar(255) Sous type d’attaque

Proto1l nvarchar(50]) Protocole niveau ethernet/MAC
Proto2 nvarchar(50]) Autre protocole

Rid int Numéro de régle

Cnx state tinyint Etat de la connexion

E.2 Exemples d'utilisation des tables

Cette section fournit des exemples de requétes SQL pour obtenir des informations sur les
différentes tables de logs.

Récupération de tous les logs systeme avec recherche des identifiants de machines et
d’utilisateurs

select [user], [status],

CONVERT (nchar (20) , DATEADD (second, ltimestamp, CONVERT (Datetime, '1970-
01-01', 20) ), 13) tick,

SUBSTRING (source, 0, CHARINDEX('<>',source)) Source
from [stormshield].[dbo].[db SystemLog] s WITH (NOLOCK)

join stormshield.dbo.db username u WITH (NOLOCK)on s.userid = u.id

Récupération de tous les logs logiciel avec recherche des identifiants de machines et
d’utilisateurs

select [user], [action], [status], [modname], [log],
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CONVERT (nchar (20) , DATEADD (second, ltimestamp, CONVERT (Datetime, '1970-
01-01', 20) ), 13) tick
from [stormshield]. [dbo].[db SoftwareLog] s WITH (NOLOCK)

join stormshield.dbo.db _username u WITH (NOLOCK)on s.userid = u.id

Récupération de tous les logs réseau avec recherche des identifiants de machines et
d’utilisateurs

select [user], [action], [status], [ipdst] IpSrcTolIpDst, [ipsrc] Port,
[protol], [proto2],

CONVERT (nchar (20) , DATEADD (second, ltimestamp, CONVERT (Datetime, '1970-
01-01', 20) ), 13) tick

from [stormshield].[dbo].[db NetworkLog] s WITH (NOLOCK)

join stormshield.dbo.db username u WITH (NOLOCK)on s.userid = u.id

Récupération de tous les logs périphérique avec recherche des identifiants de
machines et d’utilisateurs

select [user], [ownername], [Action], [status] , [ClassID],

CONVERT (nchar (20) , DATEADD (second, ltimestamp, CONVERT (Datetime, '1970-
01-01', 20) ), 13) tick,

SUBSTRING (source, 0, CHARINDEX ('<>',source)) Source
from [stormshield].[dbo].[db MediaLog] s WITH (NOLOCK)

join stormshield.dbo.db username u WITH (NOLOCK)on s.userid = u.id
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Annexe F. Modes d'authentification WiFi

Le tableau suivant donne les correspondances entre les noms donnés aux modes
d'authentification WiFi dans les politiques de sécurité de SES et les noms des modes
équivalents sur les systémes d'exploitation Microsoft Windows.

Pour plus d'informations sur ces modes d'authentification, référez-vous a la documentation
Microsoft aux adresses suivantes :

¢ Windows XP

¢ Autres systemes d'exploitation

SES
ouvert

wep

ouvert ou wep
wpa

wpa (psk]
wpa (adhoc])
wpa?2

wpa?2 (psk)

Autres modes
d'authentification
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N a4 A A

Windows XP
Ndis802 11AuthModeOpen

Ndis802 11AuthModeShared

Ndis802 11AuthModeAutoSwitch
Ndis802 11AuthModeWPA
Ndis802 11AuthModeWPAPSK
Ndis802 11AuthModeWPANone
Ndis802 11AuthModeWPA2
Ndis802 11AuthModeWPA2PSK

Autres (exclut les 8 valeurs ci-
dessus)

Autres systémes d'exploitation
DOT11 AUTH ALGO 80211 OPEN

DOT11 AUTH ALGO 80211 SHARED_
KEY

non supporté

DOT11 AUTH ALGO WPA

DOT11 AUTH ALGO WPA PSK
DOT11 AUTH ALGO WPA NONE
DOT11 AUTH ALGO RSNA
DOT11 AUTH ALGO RSNA PSK

Autres (exclut les 7 valeurs ci-
dessus)
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