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Dans la documentation, Stormshield Endpoint Security Evolution est désigné sous la forme
abrégée : SES Evolution.

Ce document n'est pas exhaustif et d'autres modifications mineures ont pu étre incluses dans
cette version.
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Présentation de Stormshield Endpoint Security
Evolution 2.0

La solution de sécurité globale SES Evolution offre aux organisations de toutes tailles une
protection compléte des postes de travail des collaborateurs.

L'agent SES Evolution estinstallé sur les postes et les protége des attaques connues et
inconnues ainsi que des intrusions, de fagon transparente pour les collaborateurs. Indépendant
de bases de signatures, il peut fonctionner aussi bien en mode connecté que déconnecté des
gestionnaires d'agents SES Evolution, tout en conservantle méme niveau de sécurité.

La console d'administration permet d'organiser, paramétrer et surveiller 'ensemble des agents
d'un parc. Elle permet de définir des politiques de sécurité entiérement configurables et de
segmenter les agents en groupes afin de faciliter leur administration. Les outils avancés de suivi
de logs et d'analyse d'attaque permettent a 'administrateur de surveiller I'état de son parc etde
remonter a la source des attaques détectées et bloquées par les agents SES Evolution.

La solution SES Evolution s'intéegre également a vos autres solutions de sécurité en remontant
directement ses événements dans votre SIEM.

Pour plus d'informations sur SES Evolution 2.0, reportez-vous au Guide d'installation etau Guide
d'administration.
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https://documentation.stormshield.eu/SES/v2/fr/Content/Installation_Guide/installing_SES.htm
https://documentation.stormshield.eu/SES/v2/fr/Content/Administration_Guide/getting_started.htm
https://documentation.stormshield.eu/SES/v2/fr/Content/Administration_Guide/getting_started.htm
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Résumeé des fonctionnalités

La version 2.0 de SES Evolution offre les fonctionnalités suivantes.

Fonctionnalités de SES Evolution 2.0

Protections

Contre les débordements mémoire Protégez votre parc contre des tentatives d'intrusion et
des exploitations de vulnérabilités.

Contre la dissimulation de processus

Contre le vol de jetons de sécurité

Contre les contournements du systéme de fichiers

Contre les enregistreurs de frappes

Contrdle des accés aux fichiers Contrdlez 'ensemble des ressources systeme et des
acces qui y sont faits. Autorisez des applications a
opérer des changements ou a accéder a ces ressources

Contrdle des acces a la base de registre

Contréle des accés a la mémoire ou bloquez-les. Vous pouvez également simplement les
Contréle des exécutions surveiller.
Détection de chargement de pilotes Détectez les rootkits tentant de charger ou de modifier

Détection d'altération de pilotes des pilotes dans le noyau.

Pare-feu applicatif Contrdlez les communications réseau entrantes et
sortantes par application.

Contrdle des points d'accés Wi-Fi Gérez les réseaux Wi-Fi autorisés et empéchez le bridge
Wi-Fi-LAN.

Contréle des lecteurs de disquettes, lecteurs Contrlez les périphériques autorisés sur votre parc via

CD/DVD, Ports série des régles totalement personnalisables.

Contrdle des périphériques Bluetooth

Contrdle des périphériques USB

Sas de décontamination USB Contrdlez les clés et disques durs USB sur votre parc,
gérez les périphériques de confiance et bloquez les
périphériques dont le contenu n'a pas été validé.

Paramétrage

Gestion par groupes d'agents Organisez votre parc selon vos besoins via un systéme
de groupes d'agents simple et puissant.

Déploiement de configurations Déployez les nouvelles configurations sur I'ensemble
des agents en un clic depuis la console d'administration.

Politique de sécurité Stormshield Protégez votre parc avec une politique par défaut
couvrant les menaces courantes et ajoutez des régles
de sécurité personnalisées pour une adaptation totale a
votre environnement.

Politiques de sécurité contextuelles Adaptez la sécurité a I'environnement des agents afin
qu'ils appliquent des politiques différentes en fonction
de leur emplacement.

Gestion de politiques par jeux de régles Mutualisez les régles de sécurité dans vos politiques et
pérez simplement vos exceptions.

Taches planifiées Exécutez des commandes sur les agents en paramétrant
des scripts depuis la console d'administration.
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Modularité des agents Gérez les fonctionnalités installées sur chaque agent
depuis la console d'administration : désinstallez les
fonctionnalités inutiles, supprimez des incompatibilités
et limitez la surface d'attaque.

Challenges Autorisez certaines opérations sur les agents de maniére
sécurisée via un systéme de question/réponse.

Connexion simultanée des administrateurs a la Organisez vos administrateurs par role pour gérer des

console accés simultanés aux diverses ressources de la console

d'administration.

Surveillance de l'activité

Tableau de bord Visualisez rapidement |'état de votre parc grace a un
tableau de bord simple.

Suivi des logs Visualisez les événements produits par les agents en les
filtrant par priorité, type, groupe etc.

Analyse d'attaques Suivez les incidents et analysez les attaques grace au

panneau dédié permettant de revoir graphiquement les
étapes et de chercher plus d'informations pour
comprendre chaque attaque.

Surveillance des agents Suivez en temps réel les agents du parc, vérifiez leur état
et assignez-les a des groupes.
Export vers un serveur Syslog Exportez I'ensemble des événements dans votre SIEM

pour les intégrer a vos autres sources d'informations de
sécurité (firewall, antivirus, etc.).
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SES Evolution version 2 est compatible avec les versions de Microsoft Windows suivantes. Pour
plus d'informations, reportez-vous a la section Prérequis systéme pour SES Evolution du Guide
d'installation.

Console d'administration

Windows 7 - 32 et 64 bits

Windows 10 Enterprise 2015 LTSB — 32 et 64 bits
Windows 10 Enterprise 2016 LTSB — 32 et 64 bits
Windows 10 1809 — 32 et 64 bits
Windows 10 1903 — 32 et 64 bits
Windows 10 1909 — 32 et 64 bits
Windows 10 2004 — 32 et 64 bits

Gestionnaire d'agents

Windows 7 - 64 bits

Windows 10 Enterprise 2015 LTSB — 64 bits
Windows 10 Enterprise 2016 LTSB — 64 bits
Windows 10 1809 — 64 bits
Windows 10 1903 — 64 bits
Windows 10 1909 — 64 bits
Windows 10 2004 — 64 bits

* Surun systeme d'exploitation Windows Server 2012 R2 fraichement installé, linstallation
préalable du framework .NET 4.6.2 est nécessaire pour que le Centre d'installation SES Evolution
fonctionne.

W-indows 7 - 32 et 64 bits
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Windows 10 Enterprise 2015 LTSB — 32 et 64 bits
Windows 10 Enterprise 2016 LTSB — 32 et 64 bits
Windows 10 1809 — 32 et 64 bits
Windows 10 1903 — 32 et 64 bits
Windows 10 1909 — 32 et 64 bits
Windows 10 2004 — 32 et 64 bits
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Problemes connus

La liste actualisée des problémes connus relatifs a cette version de SES Evolution est consultable
surla Base de connaissance Stormshield (anglais uniquement). Pour vous connecter a la Base
de connaissance, utilisez les mémes identifiants que sur votre espace client MyStormshield.

Précisions sur les cas d'utilisation

Périphériques Bluetooth Low Energy
Les périphériques Bluetooth Low Energy ne sont pas filtrés par I'agent SES Evolution : seuls les
périphériques Bluetooth standard sont reconnus.

Compatibilité avec les autres firewalls

Dans certains cas, lorsqu'un autre firewall avec une priorité supérieure a 'agent SES Evolution est
installé surle méme poste de travail et met en attente le traitement d'un paquet, quelle que soit la
décision qu'il prendra pour le traiter, SES Evolution n'analysera jamais ce méme paquet.

Ressources documentaires

Les ressources documentaires techniques suivantes sontdisponibles sur le site de
Documentation Technique Stormshield. Nous vous invitons a vous appuyer sur ces ressources
pour exploiter au mieux 'ensemble des fonctionnalités de cette version.

Guides

e Guide d'installation
e Guide d'administration

Merci de consulter la Base de connaissances (anglais uniquement) pour des informations
techniques spécifiques.
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https://documentation.stormshield.eu/
https://kb.stormshield.eu/en/endpoint-security/stormshield-endpoint-security-evolution
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Télécharger cette version

Se rendre sur votre espace personnel MyStormshield

Vous devez vous rendre sur votre espace personnel MyStormshield afin de télécharger la version
2.0 de Stormshield Endpoint Security Evolution :

1. Connectez-vous a votre espace MyStormshield avec vos identifiants personnels.
2. Dans le panneau de gauche, sélectionnez la rubrique Téléchargements.

3. Dans le panneau de droite, sélectionnez le produit qui vous intéresse puis la version
souhaitée.

Vérifier l'intégrité des binaires

Afin de vérifier lintégrité des binaires Stormshield Endpoint Security Evolution :

1. Entrez 'une des commandes suivantes en remplagant £ilename parle nom du fichiera
vérifier :
e Systéme d'exploitation Linux : sha256sum filename
o Systéme d'exploitation Windows : CertUtil -hashfile filename SHA256

2. Comparez le résultat avec les empreintes (hash) indiquées sur votre espace personnel
I'espace client MyStormshield, rubrique Téléchargements.

Contact

Pour contacter notre Technical Assistance Center (TAC) Stormshield :

o https://mystormshield.eu/
La soumission d’une requéte auprées du TAC doit se faire par le biais du gestionnaire
d’incidents dans l'espace privé https://mystormshield.eu/, menu Support technique >
Rapporter un incident/Suivre un incident.

e +33(0)969329129
Afin d'assurer un service de qualité, veuillez n'utiliser ce mode de communication que pourle
suivi d’incidents auparavant créés par le biais de I'espace https://mystormshield.eu/.
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Les images de ce document ne sont pas contractuelles, I'aspect des produits présentés peut
éventuellement varier.

Copyright @ Stormshield 2020. Tous droits réservés. Tous les autres produits et sociétés cités
dans ce document sont des marques ou des marques déposées de leur détenteur respectif.
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