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Glossaire

• CRL : Certificate Revocation List (Liste de révocation des certificats)

• EXE : Format de fichier d'installation non personnalisé pour l'agent SDS

• GPO : Group Policy Object (Objet Stratégie de groupe)

• MSI : Format de fichier d'installation personnalisable pour l'agent SDS

• PKI : Public Key Infrastructure (Infrastructure à clés publiques) 

• SDAM : Stormshield Data Authority Manager

• SDS : Stormshield Data Security 

• SDSe : SDS version Enterprise

• SGBD : Système de gestion de base de données 

• SMTP : Simple Mail Transfer Protocol 

• USI : Format de fichier d'installation de compte SDSe

• USX : Format de fichier de mise à jour de compte SDSe
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Liste des variables

• Recherchez les variables suivantes et remplacez-les par vos propres valeurs pour personnaliser automatiquement la configuration décrite dans ce document :

• %IP_SDAM

• %HOSTNAME_SDAM

• %IP_SQL

• %HOSTNAME_SQL

• %IP_LDAP

• %HOSTNAME_LDAP

• %IP_MAIL

• %HOSTNAME_MAIL

• %IP_CLIENT1

• %HOSTNAME_CLIENT1

• %USERNAME_CLIENT1

• %IP_CLIENT2

• %HOSTNAME_CLIENT2

• %USERNAME_CLIENT2
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Objectif de ce document

• Ce document est conçu pour guider les utilisateurs finaux ou les 
partenaires afin qu'ils comprennent l'installation, la configuration et 
l'utilisation de SDSe.

• Il s'agit du guide de démarrage rapide pour établir une validation de 
principe (POC). Il présente les notions de base pour vous aider à 
rapidement comprendre le fonctionnement de SDSe.

• Il ne répertorie pas tous les cas d'usage ni toutes les options du produit, 
mais contient suffisamment d'informations pour vous permettre 
d'installer SDSe sans avoir reçu de formation certifiante.

• Durée nécessaire pour le POC : 

- 1 jour pour l'installation

- 1 jour pour tester toutes les fonctionnalités
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Détails de la validation de principe (POC) 

• Le POC SDSe indique les différentes étapes à suivre pour installer 
le serveur :
• Configuration d'un serveur Microsoft IIS
• Installation d'une PKI (contenue dans le SDAM)
• Installation d'un poste de travail d'administration qui se connecte au SDAM 

(PC sous Windows 10)
• Installation d'un poste de travail utilisateur (PC sous Windows 10)



Configuration technique requise
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Stormshield Data Authority Manager

• Vous pouvez installer le SDAM sous :
• Windows 7 (32 et 64 bits) 
• Windows Server 2008 R2 (64 bits)
• Windows Server 2012 R2 (64 bits)

• Éléments nécessaires :
• Serveur Web Microsoft IIS version 7.0 ou supérieure 

• Ce serveur peut être virtualisé.

• Un compte doté de droits d'administrateur est nécessaire.
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Stormshield Data Security Suite

• Un compte doté de droits d'administrateur est nécessaire.

• Vous pouvez installer SDS 9.1.X sous :
• Windows 7 SP1 (32 ou 64 bits)

• Windows 8.1 (32 ou 64 bits)

• Windows 10 (32 ou 64 bits)

• Le module Stormshield Data Mail est compatible avec Outlook 
(2010 et supérieur).
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Outlook

• Pour Outlook 2010 :
• Office 2010 Service Pack 2

• KB2597137 (http://support.microsoft.com/kb/2597137)

• KB2881055 (http://support.microsoft.com/kb/2881055)

• Pour Outlook 2013 :
• Office 2013 Service Pack 1

• KB2878323 (http://support.microsoft.com/kb/2878323)

• KB2881040 (http://support.microsoft.com/kb/288104)

http://support.microsoft.com/kb/2597137
http://support.microsoft.com/kb/2881055
http://support.microsoft.com/kb/2878323
http://support.microsoft.com/kb/288104
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Outlook 2010

Stormshield Data Security 9.1.3 9.1.4

Service Pack min pour 
Microsoft Office 2010

SP1 SP2 SP1 SP2

KB Microsoft obligatoires 2597137
2881055

2881055 2597137
2881055

2881055

Version min de SQL Server 
Compact

Édition 4.0 Édition 4.0

Version min de Visual Studio 
2010 Tools for Office Runtime

VSTO Runtime 4.0 VSTO Runtime 4.0

Version min de 
.NET Framework

4.5.2 4.5.2
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Outlook 2013

Stormshield Data Security 9.1.3 9.1.4

Service Pack min pour 
Microsoft Office 2013

SP1 SP1

KB Microsoft obligatoires KB2878323
KB2881040

KB2878323
KB2881040

Version min de SQL Server 
Compact

Édition 4.0 Édition 4.0

Version min de Visual Studio 
2010 Tools for Office Runtime

VSTO Runtime 4.0 VSTO Runtime 4.0

Version min de 
.NET Framework

4.5.2 4.5.2
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Outlook 2016

Aucun prérequis
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ACTIVE X (obligatoire)

• Réservé à l'administration et aux administrateurs de la 
solution SDAM. 

• Pour accéder à l'interface Web SDAM, le poste de travail doit 
pouvoir installer un contrôle ActiveX non signé (signé 
par Stormshield mais pas par Microsoft).

• L'URL du SDAM doit être déclarée comme site de confiance dans IE.

• Des droits d'administrateur sont nécessaires sur l'ordinateur et il ne 
doit exister aucun GPO restreignant l'utilisation d'Internet Explorer.
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INTERNET EXPLORER 

Dans Internet Explorer 11, l'URL ou l'adresse IP du serveur SDAM doit être 
définie dans Paramètres d'affichage de compatibilité.

Cliquez sur Paramètres  Paramètres d'affichage de compatibilité

%IP_SDAM
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ACCÈS LDAP (facultatif)

• Le SDAM doit disposer d'un accès en lecture/écriture sur le 
serveur LDAP pour pouvoir importer des utilisateurs et 
exporter des certificats utilisateur (dans l'attribut 
« UserCertificates »).

• Les comptes SDS doivent avoir un accès en lecture seule sur 
les champs « UserCertificates » pour télécharger les certificats 
d'autres utilisateurs (l'opération est possible avec des 
comptes d'utilisateur).
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ACCÈS SMTP (facultatif)

• Le SDAM doit pouvoir accéder à un serveur SMTP ou à un 
relais SMTP pour envoyer des e-mails aux administrateurs et 
aux utilisateurs (le SDAM peut uniquement envoyer des 
e-mails, pas en recevoir ; vous n'avez pas besoin de boîte aux 
lettres pour le SDAM).
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PUBLICATION DE CRL

• Si vous avez besoin d'échanger des données sécurisées avec 
des utilisateurs externes, la CRL doit être publique.

• Sur un serveur Web, la CRL doit être disponible pour 
téléchargement gratuit (par exemple, à l'adresse 
http://www.societe.com/sdsCRL.crl).

• Il s'agit d'un fichier .crl (SDS le télécharge), alors vous n'avez 
pas besoin de page Web.
Exemple : http://crl.stormshield.eu/stormcorpdatasec.crl

http://www.societe.com/sdsCRL.crl


Architecture de la validation de principe (POC)
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MATRICE DE CONNEXIONS
• Pour un SDAM situé derrière un firewall et jouant le rôle de PKI :

- Ouvrez une connexion HTTP (ou HTTPS) permettant à un administrateur d'accéder à l'interface Web 
d'administration.

Connexion : « Station admin » vers SDAM sur HTTP/HTTPS

- Ouvrez une connexion SMTP pour que les utilisateurs puissent recevoir des fichiers .usi (programme 

d'installation du compte d'agent SDS) par e-mail.

Connexion : SDAM vers « Serveur d'e-mail » sur SMTP

- Ouvrez une connexion LDAP (ou LDAPS) pour la distribution du certificat public.
Connexion : SDAM vers « Serveur AD » sur LDAP/LDAPS

- Définissez le transfert de fichiers afin de retransmettre les fichiers .usx (fichier de mise à jour de l'agent SDS) 
ou l'annuaire Web disponible.

- Vous disposez de trois méthodes pour télécharger la CRL :
- HTTP/HTTPS
- LDAP/LDAPS
- Transfert de fichiers
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DIAGRAMME DE POC

SDAM
(Serveur/IIS/LDAP/PKI – 1 CA)

Windows 2012 R2

%IP_SDAM
%HOSTNAME_SDAM

%IP_CLIENT1
%HOSTNAME_CLIENT1
%USERNAME_CLIENT1

%IP_CLIENT2
%HOSTNAME_CLIENT2
%USERNAME_CLIENT2

Ordinateur 

portable

SDSe sur PC-Win-1
Poste de travail admin

Windows 10

SDSe sur PC-Win-2
Poste de travail utilisateur

Windows 10Ordinateur 

portable
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Diagramme des meilleures pratiques

SDAM
(Serveur/IIS/PKI –

1 CA et 1 CA enfant)
Windows 2012 R2

Serveur
AD/LDAP

Serveur
d'e-mail

SQL  
Server

Ordinateur 

portable

SDSe sur PC-Win-1
Poste de travail admin

Windows 10

SDSe sur PC-Win-2
Poste de travail utilisateur

Windows 10

Ordinateur 

portable

%IP_SDAM
%HOSTNAME_SDAM

%IP_CLIENT1
%HOSTNAME_CLIENT1
%USERNAME_CLIENT1

%IP_CLIENT2
%HOSTNAME_CLIENT2
%USERNAME_CLIENT2

%IP_LDAP
%HOSTNAME_LDAP

%IP_MAIL
%HOSTNAME_MAIL

%IP_SQL
%HOSTNAME_SQL



Installer le serveur IIS
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Installer le serveur IIS

Vous devez installer et configurer un serveur IIS pour que la console d’administration SDAM 
fonctionne correctement (la capture d'écran ci-dessous a été prise sous Windows Server 2008 R2).

Cliquez sur Démarrer  Outils d'administration 
Gestionnaire de serveur.

Cliquez sur Rôles.
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Faites un clic droit sur Rôles
et sélectionnez Ajouter des rôles.

Sélectionnez Serveur Web (IIS)

et cliquez sur Suivant.

Installer le serveur IIS (suite)
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Cliquez de nouveau 
sur Suivant.

À l'étape Services de rôle, conservez toutes les options 
sélectionnées par défaut, en ajoutant ce qui suit :
1. Développement d'applications : sélectionnez ASP, CGI

et extension ISAPI.

2. Fonctionnalités HTTP communes : assurez-vous que 

l'option Contenu statique est sélectionnée (sinon, 
sélectionnez-la). 

3. Sécurité : assurez-vous que l'option Filtrage des 
demandes est sélectionnée (sinon, sélectionnez-la). 

Après avoir vérifié que toutes les options sont correctement 
sélectionnées, cliquez sur Suivant.

Installer le serveur IIS (suite)
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Cliquez sur Installer pour démarrer l'installation d'IIS. 

Vérifiez que le message Installation réussie s’affiche 

bien, puis cliquez sur Fermer.

Installer le serveur IIS (suite)



Installer le serveur SDAM
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Installer le serveur SDAM

Lancez une invite de commande avec droits d'administrateur, puis exécutez le programme 
d'installation via la commande suivante : msiexec /i "Stormshield Data Authority Manager 
9.12.688.msi" (le nom du fichier .msi peut varier en fonction de la version du SDAM).
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Installer le serveur SDAM (suite)
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Installer le serveur SDAM (suite)
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%HOSTNAME_SDAM

%HOSTNAME_SDAM

Installer le serveur SDAM (suite)
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Installer le serveur SDAM (suite)
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Option : Recommandations pour SQL Server

Dans le cas d'une installation de démo ou de validation de principe (POC), ignorez cette étape.
Autorisez les connexions réseau entrantes depuis le serveur %HOSTNAME_SDAM.

Dans cet exemple, la base de données s'appelle « SQLEXPRESS ». Dans la même fenêtre Propriétés TCP/IP,
cliquez sur le deuxième onglet.
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Dans le cas d'une installation de démo ou de validation de principe (POC), ignorez cette étape.

Sur le serveur où SQL est installé, créez une règle de firewall pour autoriser le trafic entrant sur le port 1433. 

Option : Recommandations pour SQL Server
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Option : Recommandations pour SQL Server (suite)

• Script pour la création de la base, disponible dans le répertoire suivant :

C:\Program Files (x86)\Arkoon\Security BOX Authority Manager\Database = <path>

• Création de la base en ligne de commande :

sqlcmd -S myServer\instanceName –d Database

-i <path>\create_database_SqlServer.sql
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Option : Recommandations pour SQL Server (suite)

• Création de la base avec Microsoft SQL Management Studio



Installer la Suite SDS sur le poste 
de travail d'administration
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Installer la version d'évaluation

Installez la version DEMO de l'agent SDS 
sur le poste de travail que vous allez 
utiliser pour configurer le SDAM à l'aide de 
l'interface Web d’administration.

Pendant l'installation, si vous N'AVEZ PAS 
BESOIN du composant SD Connector, 
ignorez ce message d'erreur concernant 
PowerShell.
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Installer la version officielle

Installez la version officielle de l'agent SDS 
sur le poste de travail que vous allez 
utiliser pour configurer le SDAM à l'aide de 
l'interface Web d’administration.

Pendant l'installation, si vous N'AVEZ PAS 
BESOIN du composant SD Connector, 
ignorez ce message d'erreur concernant 
PowerShell.
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Enregistrer votre produit Stormshield Data Security
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Scénarios

• Les pages suivantes vous présentent deux scénarios : 

1. Scénario Validation de principe (POC) : il suffit de créer une seule base de 
données pour la CA racine (BdD Access). Dans le Guide d'administration 
téléchargé depuis MyStormshield, vous trouverez la procédure à suivre pour 
migrer d'une base de données Access à SQL. Reportez-vous aux sections 
« Création de la PKI racine » et « Configuration d'Internet Explorer et 
initialisation de la PKI racine ».

2. Scénario Meilleures pratiques : vous avez besoin de deux bases de données 
(BdD SQL) pour la CA racine et la CA enfant. Reportez-vous aux sections ci-
dessus et à « Initialisation d'une PKI enfant (option) ».



Créer la PKI racine
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Installer la base de données Access pour la CA racine

• Identifiant : L'identifiant est principalement utilisé en interne par le SDAM.

• Étiquette : L'étiquette est utilisée dans toutes les pages SDAM pour faire 
référence à la base de données d'utilisateurs.

Cliquez sur Créer une nouvelle base de données et 
sur Exécuter en tant qu'administrateur.



48

Si vous choisissez de créer une base de données Microsoft SQL Server, 
reportez-vous à « Recommandations pour SQL Server ».

Installer la base de données Access pour la CA racine (suite)
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Installer la base de données Access pour la CA racine (suite)



Configurer Internet Explorer et 
initialiser la PKI racine
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Connexion initiale à l'interface Web d’administration du SDAM
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Connexion initiale à l'interface Web d’administration du SDAM 
(suite)
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Connexion initiale à l'interface Web d’administration du SDAM 
(suite)
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Ouvrez Internet Explorer sur le poste de travail où vous avez installé l'agent SDS et accédez au 
site Web suivant : http://%IP_SDAM:8080/bin/manager.exe/initBase 

Vous devez installer le contrôle activeX (en cas d'erreur, vérifiez vos paramètres IE dans la 
diapositive précédente).

http://%IP_SDAM:8080/bin/manager.exe/initBase

Connexion initiale à l'interface Web d’administration du SDAM 
(suite)



55

Initialiser la CA racine

Après avoir installé le contrôle activeX, initialisez la base de données RootCA
(CA racine).

Cliquez sur Continuer au bas de la page.

À cet endroit, vous devez insérer le mot de passe qui va servir à démarrer la base 
de données.
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Initialiser la CA racine (suite)

Entrez le mot de passe administrateur permettant 
de se connecter à l'interface Web du SDAM.

Cliquez sur Continuer.



57L'initialisation de la CA racine (RootCA) est terminée.

Initialiser la CA racine (suite)

Cliquez sur Terminer.
La base de données est 
maintenant initialisée.



58

Configurer la CRL de RootCA

Vous devez maintenant vous connecter à l'interface Web SDAM et créer la CRL de la CA racine (RootCA). Pour ce 
faire, utilisez le lien http://%IP_SDAM:8080/bin/manager.exe/OpenSession
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Configurer la CRL (suite)
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Configurer la CRL (suite)

http://%IP_SDAM:8080/rootcrl/rootca.crl

http://%IP_SDAM:8080/rootcrl/rootca.crl

Ajoutez l'URL de téléchargement de la CRL : http://%IP_SDAM:8080/rootcrl/rootca.crl
Vous pouvez ajouter plusieurs URL si vous voulez disposer de plusieurs points de distribution. 

Cliquez sur Appliquer les modifications.



Initialiser une PKI enfant (option)
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Option : initialiser la CA enfant

Pour initialiser une base, accédez à la page Web suivante, puis 
sélectionnez la base : http://%IP_SDAM:8080/bin/manager.exe/initBase

Cliquez sur Initialiser.
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Option : initialiser la CA enfant (suite)
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Option : initialiser la CA enfant (suite)

Cliquez sur Continuer.
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Option : initialiser la CA enfant (suite)

Cliquez sur Continuer.

CA enfant
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Option : initialiser la CA enfant (suite)

Cliquez sur Demande traitée.
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Option : configurer la CRL de la CA enfant
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Option : configurer la CRL de la CA enfant (suite)
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Option : configurer la CRL de la CA enfant (suite)
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Option : configurer la CRL de la CA enfant (suite)
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Option : configurer la CRL de la CA enfant (suite)
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Option : valider la CA enfant
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Option : valider la CA enfant (suite)

Cliquez sur Enregistrer.
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Option : valider la CA enfant (suite)

• Pour demander un certificat, accédez à la page Web suivante : 
http://%IP_SDAM:8080/bin/manager.exe/PkiIndex?baseid=rootca
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Option : valider la CA enfant (suite)

Cliquez sur Envoyer une demande.
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Option : valider la CA enfant (suite)

• Connectez-vous à la CA racine (RootCA) dans la page Web suivante, puis 
sélectionnez la base : 
http://%IP_SDAM:8080/bin/manager.exe/OpenSession

Cliquez sur Ouvrir une session.
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Option : valider la CA enfant (suite)
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Option : valider la CA enfant (suite)
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Option : valider la CA enfant (suite)

• Connectez-vous à la CA enfant dans la page Web suivante, puis 
sélectionnez la base :

http://%IP_SDAM:8080/bin/manager.exe/OpenSession
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Option : valider la CA enfant (suite)
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Option : valider la CA enfant (suite)

Cliquez sur Importer le certificat.Cliquez sur Importer.
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Option : valider la CA enfant (suite)

• Connectez-vous à la CA racine dans la page Web suivante, puis 
sélectionnez la base :

http://%IP_SDAM:8080/bin/manager.exe/OpenSession
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Option : valider la CA enfant (suite)
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• Connectez-vous à la CA enfant dans la page Web suivante, puis 
sélectionnez la base :

http://%IP_SDAM:8080/bin/manager.exe/OpenSession

Option : valider la CA enfant (suite)
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Option : valider la CA enfant (suite)



Configurer le répertoire virtuel du 
serveur IIS
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Créez un répertoire virtuel sur le serveur IIS, sous le site Web Stormshield 
Data Authority Manager correspondant au service de CRL.

Configurer le serveur IIS
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Créez un répertoire virtuel sur le serveur IIS, sous le site Web Stormshield Data Authority
Manager, afin de pouvoir distribuer les fichiers de mise à jour pour SDS.

Configurer le serveur IIS (suite)
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Double-cliquez sur Types MIME.

Configurer le serveur IIS (suite)
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Faites un clic droit et sélectionnez Ajouter, afin d'ajouter les types MIME .usx.

Configurer le serveur IIS (suite)
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Développez l'entrée Stormshield Data Authority Manager et cliquez sur le 
répertoire virtuel rootcrl. Double-cliquez sur Mappages de gestionnaires.

Configurer le serveur IIS (suite)
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Configurer le serveur IIS (suite)

Cliquez sur Modifier les autorisations de fonction, cochez l'option Lire et cliquez sur OK.
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Sélectionnez le répertoire virtuel rootupdate et double-cliquez sur Mappages de 
gestionnaires.

Configurer le serveur IIS (suite)
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Configurer le serveur IIS (suite)

Cliquez sur Modifier les autorisations de fonction, cochez l'option Lire et cliquez sur OK.



Configurer le serveur Exchange 
(option)
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Configurer le connecteur Exchange entrant
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Configurer le connecteur Exchange entrant (suite)
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Configurer le connecteur Exchange entrant (suite)
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Configurer le connecteur Exchange entrant (suite)

%IP_SDAM /32
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Configurer le connecteur Exchange entrant (suite)



Créer des comptes SDS spéciaux
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Comptes spéciaux

Vous devez maintenant créer deux utilisateurs spéciaux (Signataire et 
Recouvrement). 
Cliquez sur Gestion des utilisateurs  Utilisateurs  Utilisateurs spéciaux  Signataire de 
politique.
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Comptes spéciaux (suite)

Cliquez sur Créer un utilisateur.
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Comptes spéciaux (suite)

Cliquez sur Gestion des utilisateurs  Utilisateurs  Utilisateurs spéciaux  Compte de 
recouvrement.
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Comptes spéciaux (suite)

Cliquez sur Créer un utilisateur.



Définir la configuration de compte SDS
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Paramètres utilisateur

C:\SBMData\rootca\Users

C:\SBMData\rootca\Certs 

Cliquez sur Menu principal  Paramètres Gestion des utilisateurs.

Cliquez sur Appliquer les modifications.
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Option : Paramètres LDAP

Cliquez sur Menu principal  Paramètres  et sélectionnez Synchronisation LDAP.
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Option : Paramètres LDAP (suite)

Ou sAMAccountName si vous êtes connecté à Microsoft Active Directory. 

Cliquez sur Appliquer les modifications.

Si vous êtes connecté à AD, désignez sAMAccountName
comme identifiant.
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Option : Paramètres SMTP

Cliquez sur Menu principal  Paramètres  Serveur d'e-mail sortant et entrez toutes les informations 
nécessaires pour autoriser le SDAM à envoyer des e-mails à l'aide de votre serveur d'e-mail.



Créer des modèles de compte SDS
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Créer un modèle

Cliquez sur Menu principal  Gestion des utilisateurs  Modèles utilisateur.

Cliquez ensuite sur Opérations Créer un modèle.
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Créer un modèle (suite)

Cliquez sur Créer un modèle.
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Créer un modèle (suite) : configurer le POC

Cliquez sur Menu principal  Gestion des utilisateurs  Modèle utilisateur et 
sélectionnez le modèle que vous avez déjà créé.

Cliquez sur Connexion et code 
personnel – Mode mot de 
passe

Cliquez sur Appliquer les modifications.
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Mettre à jour automatiquement les profils
Cliquez sur Menu principal  Gestion des utilisateurs  Modèle utilisateur et sélectionnez le 

modèle que vous avez déjà créé. Cliquez ensuite sur Composants  Stormshield Data Kernel.

Sélectionnez Mise à jour automatique et entrez la valeur suivante dans la section Téléchargement :  
http://%IP_SDAM:port/update/<UserId>/<UserId>.usx

Cliquez sur Appliquer les modifications.
http://%IP_SDAM:port/update/<UserId>/<UserId>.usx

http://%IP_SDAM:port/update/<UserId>/<UserId>.usx
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Configurer la CRL

Cliquez sur Menu principal  Gestion des utilisateurs  Modèle utilisateur et 
sélectionnez le modèle que vous avez déjà créé. Cliquez ensuite sur Composants 
Stormshield Data Kernel. 
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Configurer la CRL (suite)
Cliquez sur Contrôleur de révocation et cliquez sur le bouton mis en évidence 
ci-dessous. 
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Configurer la CRL (suite)

Ajoutez un point de distribution de CRL externe : 
http://%IP_SDAM:port/rootcrl/rootca.crl

http://%IP_SDAM:port/rootcrl/rootca.crl



Créer des comptes d'utilisateur SDS
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Créer un compte à partir d'un modèle

Cliquez sur Menu principal  Gestion des utilisateurs  Modèle utilisateur et 
sélectionnez le modèle 1, puis cliquez sur Opération  Créer un utilisateur 
depuis ce modèle.

Cette opération vous permet de créer manuellement un utilisateur sur le SDAM mais, si 
vous souhaitez créer un utilisateur depuis votre annuaire Active Directory, consultez la 
diapositive suivante. 
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Créer des utilisateurs via LDAP

Cliquez sur Menu principal  Utilisateurs  LDAP et sélectionnez 
Synchronisation LDAP.



122

Cliquez sur À associer ou utiliser pour créer des utilisateurs.

Créer des utilisateurs via LDAP (suite)
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L'interface du SDAM vous montre le premier utilisateur trouvé dans l'annuaire AD 
et vous permet de décider de créer le même utilisateur dans le SDAM.

+

Créer des utilisateurs via LDAP (suite)



Déployer des comptes d'utilisateur SDS
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Diffuser les fichiers
Après avoir créé l'utilisateur, vous pouvez télécharger/envoyer le fichier concernant cet utilisateur afin qu'il puisse l'installer sur son 
poste de travail.

Dans le menu Accueil, cliquez sur Gestion des utilisateurs  Utilisateurs  sélectionnez l'utilisateur (dans notre exemple,

« test1 »)  puis Gestion de l’utilisateur  Diffuser le compte.
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Diffuser les fichiers (suite)

Cochez la case Générer un fichier d'installation (*.usi), puis cliquez sur Diffuser le compte (vous pouvez télécharger le 
fichier depuis le serveur SDAM vers C:\SBMData\rootca\Users\test1).

Vous pouvez aussi choisir d'envoyer le fichier par e-mail (facultatif) mais vous devez configurer un serveur d'e-mail sous 

Accueil  Paramètres  Serveur d'e-mail sortant.



Installer le poste de travail client
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Installer le poste de travail client

Ici, nous utilisons uniquement des comptes protégés par des mots de passe avec deux clés. 
Par conséquent, nous allons interdire la création de comptes locaux autres que ceux-là.

À cette étape, vous allez créer un fichier d'installation personnalisé. Dans le 
menu Accueil, cliquez sur Personnalisation de l'installation.
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Configurer l'installation

Autorisez uniquement l'utilisation du 

mode mot de passe, pas celui du mode carte.
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Configurer l'installation (suite)

Sélectionnez l'option 
Interdire la création 
de comptes
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Configurer l'installation (suite)

Accédez à la fin de la page de configuration Stormshield Data Security 
Suite : Paramètres généraux. Cochez la case Ne pas afficher la clé de 
licence, puis cliquez sur Appliquer les modifications.
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Générer le fichier d'installation

Vous allez maintenant créer le fichier .msi personnalisé en sélectionnant 
Opération  Générer la procédure d'installation.
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Générer le fichier d'installation (suite)

Depuis MyStormshield, téléchargez le fichier .msi (par exemple, Stormshield_Data_Security_Suite_9.1.30931_ENU_Release_x64.msi). Copiez-le 

ensuite sur le serveur Windows où vous avez installé le SDAM (dans notre exemple, sous C:\SBMData\rootca).

Cliquez sur Générer la procédure d'installation.
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Télécharger le fichier .msi

Après la génération, vous obtenez cette page à partir du SDAM et vous pouvez alors télécharger 
le fichier .msi personnalisé, depuis le dossier C:\SBMData\rootca\MSITarget\MSITarget.

Vous pouvez renommer le fichier d'installation personnalisé, si vous le souhaitez. Par exemple, 
Custom_SDS_file.msi.
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Installer le fichier .msi

Pour installer le fichier .msi sur un poste de travail, vous pouvez entrer cette commande 
dans une invite de commande avec droits d'administration.

Msiexec /I “C:\Custom_SDS_file.msi" /qb+



Installer le compte SDS
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Installer le compte SDS

Récupérez le fichier utilisateur à partir du serveur, dans le dossier suivant : 
C:\SBMData\rootca\Users\test1
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Installer le compte SDS (suite)



Connexion initiale
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Connexion initiale

Pour obtenir le mot de passe initial, vous devez accéder 
au SDAM, rechercher l'utilisateur « test1 » et cliquer sur 

Propriétés Mot de passe et consulter le champ Mot de 
passe initial.

L'icône utilisateur affichée sur la gauche indique que le compte existe sur le poste de travail.

Entrez le mot de passe initial de l'utilisateur. Après sa première connexion, le système demande à 
l'utilisateur de modifier ce mot de passe initial.

Définissez le nouveau mot de 
passe.



Cas d'usage – Démonstration
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Module Mail

• Envoi d'un e-mail chiffré en interne

• Réception d'un e-mail chiffré en interne

• Comment envoyer un e-mail chiffré hors du réseau
• %USERNAME_CLIENT1 envoie un e-mail signé à %USERNAME_CLIENT2.

• %USERNAME_CLIENT2 reçoit un e-mail signé et importe les certificats dans le 
répertoire.

• %USERNAME_CLIENT2 envoie un e-mail chiffré à %USERNAME_CLIENT1.
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Module Disk

• Création manuelle d'un volume disque sur l'ordinateur 
%HOSTNAME_CLIENT1 avec montage automatique.

• Création manuelle d'un volume disque par %USERNAME_CLIENT1 sur un 
lecteur USB, partagé avec %USERNAME_CLIENT2, avec option de 
modification manuelle.
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Module Team

• Création d'une règle locale pour vous-même dans un répertoire 
confidentiel sur le poste de travail de %HOSTNAME_CLIENT1.

• Création par %USERNAME_CLIENT1 d'une règle (dans un répertoire 

confidentiel sur le serveur de fichiers), partagé avec
%USERNAME_CLIENT2 depuis le poste de travail %HOSTNAME_CLIENT1.
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Module File

• Chiffrement par %USERNAME_CLIENT2 d'un document avec un mot de 
passe pour une utilisation en externe.

• Partage du document protégé par mot de passe avec une personne qui ne 
possède pas la solution SDS.

• Accès au site Web Mystormshield.eu pour télécharger le logiciel SDS 
SmartFILE Reader.

• https://www.stormshield.com/wpcontent/uploads/2016/09/SmartFile_Re
ader.zip

https://www.stormshield.com/wpcontent/uploads/2016/09/SmartFile_Reader.zip


Support
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Contacts

• Pour obtenir de l'aide concernant la validation de principe (POC) en cours :

- Si vous êtes un partenaire disposant d'une licence d'ÉVALUATION :
- Vous pouvez contacter directement votre ingénieur avant-vente Stormshield local. 

- Si vous êtes un partenaire disposant d'une licence NFR (Revente 
interdite) :

- Vous pouvez contacter directement le support Stormshield. 

- Si vous êtes un client (détenteur d'une solution avec licence permanente 
et contrat de maintenance valide) :

- Vous avez déjà accès au service de support de votre intégrateur.
- Vous avez déjà accès au support Stormshield.



Démarrer la base de données du 
serveur SDAM



149

Comment démarrer la base de données si j'arrête le 
serveur SDAM ?

• Ouvrez une ligne de commande avec 
droits d'administrateur, exécutez la 
commande suivante pour démarrer la 
BdD : C:\Program Files 
(x86)\Arkoon\Security BOX Authority
Manager\Tools> SBMSTART.exe /o

• Exécutez SBMSTART.exe /? pour 
connaître toutes les options de cette 
commande.



COLLABORATIVE SECURITY

Network Security Endpoint Security Data Security


