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STORMSHIELD 1. AVANT DE COMMENCER

1. Avant de commencer

Le service de chiffrement SDS pour Google Workspace est une solution de protection, d'édition
et de consultation des données de I'entreprise gérées dans I'écosystéme de Google Workspace.
Google Workspace est la suite d'applications Google dans le cloud destinée aux professionnels.
Pour plus d'informations, reportez-vous a la documentation Google Workspace.

Le service de chiffrement SDS pour Google Workspace s'appuie sur Google Client Side
Encryption (CSE), la méthode de chiffrement de bout en bout proposée par Google pour ses
applications Google Workspace. La configuration s'effectue dans la console d'administration
Google. Cette technologie est disponible uniquement pour le navigateur Chrome. Pour plus
d'informations, reportez-vous a la documentation Google Client Side Encryption.

Google génére des clés DEK (Data Encryption Key) pour chiffrer les fichiers. Ces clés sont elles-
méme chiffrées par le service de chiffrement SDS pour Google Workspace au moyen de clés
KEK (Key Encryption Key] avant d'étre stockées sur les serveurs de Google. Pour plus
d'informations, reportez-vous a la documentation Google sur le fonctionnement du chiffrement.

Le service de chiffrement SDS pour Google Workspace est installé dans votre infrastructure
Cloud : les clés KEK ne sont jamais transmises aux serveurs Google.

Avant d'effectuer les opérations cryptographiques, le service de chiffrement SDS pour Google
Workspace procéde a une double vérification :

* Authentification : Contréle de l'identité de I'utilisateur qui demande I'opération,
* Autorisation : Contréle des droits d'accés de I'utilisateur sur le fichier a chiffrer/déchiffrer.

Le service de chiffrement SDS pour Google Workspace génére des logs pour toutes les
opérations qu'il réalise.

© NotE

Tout autre usage que celui décrit dans la documentation n’est pas supporté ou doit faire l'objet
d’une prise de contact avec le Support Stormshield.

Ce guide décrit comment déployer le service de chiffrement SDS pour Google Workspace en

tant que solution SaaS. Si vous souhaitez mettre en place la solution sur site, contactez votre
référent commercial Stormshield.
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2. Comprendre les prérequis

Vous devez mettre en place les composants suivants dans votre environnement pour utiliser le
service de chiffrement SDS pour Google Workspace :

Page 4/16

Un domaine Google et un tenant Google Workspace opérationnels,

La fonctionnalité Client Side Encryption (CSE) activée sur le tenant Google Workspace. Elle
est compatible uniquement avec Google Enterprise Plus et Google Education. Pour plus
d'informations, reportez-vous a la Documentation Google.

Un fournisseur d'identité (IdP) pour authentifier les utilisateurs finaux. Le service de
chiffrement SDS pour Google Workspace est compatible avec Google Identity et les
solutions IdP basées sur le protocole OpenlD. Seul Google Identity est évoqué dans ce
document.

Un compte administrateur du domaine Google est nécessaire pour effectuer les opérations
de configuration dans la console d'administration Google et la console GCP.

Un compte Stormshield dont vous devez saisir les informations sur la page
https://mysds.io/fr/. Pour toute question relative a ce formulaire, contactez votre référent
commercial Stormshield.
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3. COMPRENDRE L'ARCHITECTURE

Le schéma ci-dessous décrit les différents composants de I'architecture du service de
chiffrement SDS pour Google Workspace.

REST API 2
——Authentication—»

Your Infrastructure hosted by
Stormshield at T-Systems ——Authorization—

~®, STORMSHELD

&) Data Security

Google Work
for Google wji@ HTTPS oogle Workspace

N

HTTPS HTTPS

Google applications
running in a web
browser
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STORMSHIELD 4. COMPRENDRE L'ACCES AUX DONNEES

Le tableau ci-dessous liste les différents types de données dans l'infrastructure du service de
chiffrement SDS pour Google Workspace et indique si elles sont accessibles par Stormshield et

Google.
Type de données Accessibles Accessibles dans Google Accessibles dans Google
par Chrome Workspace (GCP)
Stormshield

Données utilisateurs (%] (V) o
chiffrées

par une DEK

DEK o V] o

DEK chiffrée par une KEK (] o o

KEK o o o
Configuration IDP (] o o

Pour plus d'informations sur la définition des acronymes DEK et KEK, reportez-vous a la section
Avant de commencer et a la documentation Google sur le fonctionnement du chiffrement.
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5. Configurer le fournisseur d'identité

Le service de chiffrement SDS pour Google Workspace s'appuie sur un fournisseur d'identité
(IdP) pour authentifier les utilisateurs finaux, gérer leurs acces et leur cycle de vie. Il est
compatible avec Google Identity et les fournisseurs d'identité tiers basés sur le protocole
OpenlD.

La procédure ci-dessous décrit la configuration avec Google Identity. Pour plus d'informations,
reportez-vous a la documentation Google.

Si vous utilisez un IdP tiers, récupérez I'lD client du service de chiffrement SDS pour Google
Workspace. Reportez-vous a la documentation de votre IdP.

Si vous souhaitez que des utilisateurs externes invités puissent accéder a votre contenu
chiffré, vous devez créer un IdP spécifique pour les authentifier. Pour plus d'informations,
reportez-vous a la documentation Google sur la configuration d'un IdP invités pour tous les
utilisateurs externes.

5.1 Créer un ID client pour les applications web

1. Connectez-vous a Google Cloud Platform avec un compte administrateur.

2. Créez un nouveau projet en spécifiant un nom de projet et I'organisation a laquelle il se
rattache.

3. Dans le panneau AP et services > ldentifiants, cliquez sur Créer des identifiants > ID client
OAuth afin de créer un identifiant pour la nouvelle application que vous allez utiliser avec le
service de chiffrement SDS pour Google Workspace.

API APIs & Services Credentials + CREATE CREDENTIALS @ DELETE i~ RESTORE DELETED CRE[]
N i APl key
% Enabled APIs & senices Create credentials to aci  |dentifies your project using a simple API key to check quota and access
i Library OAuth client ID
API KeyS Requests user consent so your app can access the user's data
[ Credentials
O Name Service account
iy OAuth consent screen No AP keys to displa Enables server-to-server, app-level authentication using robot accounts
Sw  Page usage agreements Help me choose
OAuth 2.0 Client | asksa few guestions to help you decide which type of credential to use
[[]  Name Creation date

4. Cliquez sur Configurer I'écran de consentement, puis choisissez le Type d'utilisateur
Interne.

5. Cliquez sur Créer.

Dans le panneau Modifier I'enregistrement de |'application, renseignez les paramétres, puis
cliquez sur Enregistrer et continuer.

[l n'est pas utile de configurer des champs d'application ni la bibliotheque des APl Google,
car vous souhaitez uniquement récupérer un identifiant pour configurer la section IdP sur la
console d'administration Google.

7. Cliquez de nouveau sur Créer des identifiants > ID client OAuth, et dans le champ Type
d'application, choisissez Application Web.

8. Saisissez un Nom, par exemple le méme que celui du projet.
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9. Dans la zone Origines Javascript autorisées, saisissez les origines HTTP hébergeant votre
application :

* https://admin.google.com
* https://client-side-encryption.google.com
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10. Dans la zone URI de redirection autorisés, saisissez les chemins vers lesquels sont
redirigés les utilisateurs apres l'authentification Google :

* https://client-side-encryption.google.com/callback

* https://client-side-encryption.google.com/oidc/cse/callback

* https://client-side-encryption.google.com/oidc/drive/callback

* https://client-side-encryption.google.com/oidc/gmail/callback

* https://client-side-encryption.google.com/oidc/meet/callback

* https://client-side-encryption.google.com/oidc/calendar/callback

* https://client-side-encryption.google.com/oidc/docs/callback
https://client-side-encryption.google.com/oidc/sheets/callback

* https://client-side-encryption.google.com/oidc/slides/callback
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API APIs & Services < Create QAuth client ID

«2»  Enabled APIs & services . . L.
Authorized JavaScript origins @

m .
Librar
w y For use with requests from a browser

O Credentials

URIs 1+

i DaAuth consent screen [ hitps://admin.google.com ]
URIs 2 *

Sp  Page usage agreements [ https://client-side-encryption.google.com ]
=+ ADD URI

Authorized redirect URIs @

For use with requests from a web server

URIs 1%
https://client-side-encryption.google.com/callback

URIs 2 +
https://client-side-encryption.google.com/oidc/cse/callback

URIs 3 *
https://client-side-encryption.google.com/oidc/drive/callback

URIs 4 +
https://client-side-encryption.google.com/oidc/gmail/callback

https://client-side-encryption.google.com/oidc/meet/callback

URIs 6+
https://client-side-encryption.google.com/oidc/calendar/callback

URIs 7 *
https://client-side-encryption.google.com/oidc/docs/callback

URIs 8 +
https://client-side-encryption.google.com/oidc/sheets/callback

URIs 9+
https://client-side-encryption.google.com/oidc/slides/callback

|
|
|
[ *
=
|
|
|
|

=+ ADD URI

Note: It may take 5 minutes to a few hours for settings to take effect

11. Cliquez sur Créer.
Le client OAuth est créé. Vous pouvez récupérer son ID et télécharger le JSON
correspondant.

5.2 Créer un ID client pour les applications mobiles et Drive pour ordinateur
Pour les applications mobiles Drive, Agenda et Meet, ainsi que Google Drive pour ordinateur, les
ID Client sont les suivantes :

e Drive pour ordinateur :
947318989803-k88lapdik9bledfmI8rr69ic6d3rdv57.apps.googleusercontent.com,

* Drive sur Android :
313892590415-6lbccuf4’coudq45vanraqp3fv5jt9do.apps.googleusercontent.com,
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¢ Drive suriQS:
313892590415-d3h1I7kl4htab916r6jevqdtu8bfmh3m.apps.googleusercontent.com,

* Agenda sur Android :
313892590415-q84luo8fon5pn5vi8abrppolqvcd3qvn.apps.googleusercontent.com,

e Agendasuri0S:
313892590415-283b3nilr8561tedguind4dcm3hd6g3hr.apps.googleusercontent.com,

e Meet sur Android :
313892590415-i06v47su4k03ns7ot38akv/s9ari50a5.apps.googleusercontent.com,

* Meetsuri0S:
313892590415-32halbvs0tr1b12s089i33058hjvqt55.apps.googleusercontent.com.
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b. Se connecter au fournisseur d'identité

Il existe deux options pour authentifier les utilisateurs via le fournisseur d'identité (IdP), ainsi
que décrit dans la Documentation Google Choisir le mode de connexion au fournisseur
d'identité pour le chiffrement cdté client :

¢ Via un fichier .well-known,
* Via la console d'administration Google Workspace.

Utilisez de préférence l'option du fichier .well-known, ce qui vous permet de mettre a jour votre
configuration sans l'intervention de Stormshield.

6.1 Se connecter au fournisseur d'identité via un fichier .well-known

Vous devez placer un fichier .well-known/cse-configuration sur le site web public de votre
société, a la racine du domaine. Ce fichier identifie I'ldP que vous utilisez et permet a vos
collaborateurs externes de connaitre vos parametres d'ldP.

Pour le fournisseur d'identité de Google, le contenu du fichier est le suivant :
{

"name": "https://accounts.google.com",
"client idM™: M3T7xFExxEkxAM,

"discovery uri": "https://accounts.google.com/.well-known/openid-
configuration"

}

Pour plus d'informations, reportez-vous a la section Utiliser une authentification distante du
Guide d'administration du service de chiffrement SDS pour Google Workspace.

6.2 Se connecter au fournisseur d'identité via la console d'administration

1. Connectez-vous a la console d'administration Google en tant que super-administrateur.
2. Choisissez le menu Sécurité > Contrble des accés et des données > Chiffrement c6té client.

Page 12/16 | sds-fr-sds-for-gw-guide de déploiement saas - 08/10/2024


https://support.google.com/a/answer/10743588?authuser=4#zippy&zippy=%2Coption-se-connecter-%C3%A0-lidp-via-un-fichier-well-known%2Cchoisir-le-mode-de-connexion-au-fournisseur-didentit%C3%A9-pour-le-chiffrement-c%C3%B4t%C3%A9-client
https://support.google.com/a/answer/10743588?authuser=4#zippy&zippy=%2Coption-se-connecter-%C3%A0-lidp-via-un-fichier-well-known%2Cchoisir-le-mode-de-connexion-au-fournisseur-didentit%C3%A9-pour-le-chiffrement-c%C3%B4t%C3%A9-client

& SERVICE DE CHIFFREMENT SDS POUR GOOGLE WORKSPACE - GUIDE DE DEPLOIEMENT SAAS
STORMSHIELD 6. SE CONNECTER AU FOURNISSEUR D'IDENTITE

3. Configurez le fournisseur d'identité en saisissant les informations concernant votre IdP.
Nom : Nom de votre choix,
ID client: ID client OAuth que vous avez créé dans votre projet Google Cloud Platform,
URI de découverte : Pour Google Identity, il s'agit de https://accounts.google.com/.well-
known/openid-configuration.

€ > C @ admingooglecom/ac/cse

% Applications €} Admin console ) Client-side encrypti.. G Connect to identity.. # Getting started - G.. ) OneLogin

X  Edit your identity provider

+/  Connection success

Your identity provider is connected, click Save

Identity provider (IdP)
Google Workspace uses your .well-known file to reach your identity provider and authenticate users. You can also set
up a fallback to your identity provider. Learn more

Google Identity

370 . g iciiiciiiic icqenie oo --Omj.apps.googleusercontent.com

https://accounts.google.com/.well-known/openid-configuration

Grant type

(® Implicit

O Authorization code with PKCE

4. Transmettez a Stormshield les informations concernant votre |dP afin que la configuration
soit finalisée.
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7. Activer le chiffrement pour Google Drive, Meet et
Agenda

Afin que les utilisateurs puissent chiffrer les données des services Google Drive, Meet et
Agenda, vous devez activer le service de chiffrement SDS pour Google Workspace dans la
console d'administration Google.

1. Connectez-vous a la console d'administration Google en tant que super-administrateur.

2. Choisissez le menu Sécurité > Controle des acces et des données > Chiffrement c6té client.

3. Dans la section Applications, pour chaque service Google, sélectionnez l'unité
organisationnelle (OU) ou le groupe pour lequel vous souhaitez activer le service de
chiffrement SDS pour Google Workspace.

= © Admin Q_ Search for users, groups or settings a 8 0O
b @ securty Security > Client-side encryption
Overview Identity provider configuration
Alert center @ Client-side encryption @  Your well-known file s active

» Authentication
To reach your identity provider and authenticate users, your .well-known file configuration is used. You can also create a fallback to your identity provider here. Learn more
~ Access and data control

API controls Setup IdP fallback
Client-side encryption
Context-Aware Access

Settings
Data classification Manage general client-side encryption settings. For example, set encryption owner visibility to choose if users see when content is encrypted by your organization.
Data protection

Google Session control

Apps
Google Cloud session PP
control Tur oncli for your Google Worksp units and groups. Learn more
Less secure apps
App Configuration Encrypted tems
» Security center
b 1l Reporting B coender ON for 2 organizational units T
» B3 siling 2
& orvesndoocs ON for 1 organizational unit o
b @ Account S
N ON for 1 group
@ rules M o Onifor 1 erganizationslunit
& storage
[ s ON for 1 organizational unit - View details

La fonctionnalité Client Side Encryption de Google comporte des limitations pour Drive, ainsi que
pour la version mobile de Meet et Agenda. Pour plus d'informations, reportez-vous a la
Documentation Google.
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Afin de configurer et d'activer le chiffrement pour Gmail, reportez-vous a la Documentation
Google.

Pour vous aider dans la mise en ceuvre du chiffrement pour Gmail, Stormshield développe une
solution permettant de gérer les clés de chiffrement et de signature : Stormshield Orchestrator.
Pour plus d'informations sur la mise a disposition de cette solution, veuillez contacter votre
référent commercial Stormshield, puis remplir ce formulaire.
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